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EUROOPA ANDMEKAITSEINSPEKTOR

Euroopa andmekaitseinspektori arvamus ettepaneku kohta koostada Euroopa Parlamendi ja
ndukogu miirus, mis kisitleb viisainfosiisteemi (VIS) ja liikkmesriikidevahelist teabevahetust liihia-
jaliste viisade kohta (KOM(2004)835 15plik)

(2005/C 181/06)

EUROOPA ANDMEKAITSEINSPEKTOR,
vdttes arvesse Euroopa Uhenduse asutamislepingut, eriti selle artiklit 286,
vottes arvesse Euroopa Liidu pohidiguste hartat, eriti selle artiklit 8,

vottes arvesse Euroopa Parlamendi ja ndukogu 24. oktoobri 1995. aasta direktiivi 95/46/EU iiksikisikute
kaitse kohta isikuandmete tootlemisel ja selliste andmete vaba litkumise kohta,

vottes arvesse Euroopa Parlamendi ja ndukogu 18. detsembri 2000. aasta madrust (EU) nr 45/2001 iiksiki-
sikute kaitse kohta isikuandmete to6tlemisel ithenduse institutsioonides ja asutustes ning selliste andmete
vaba liikumise kohta, eriti selle artiklit 41,

vottes arvesse komisjoni 25. jaanuari 2005. aasta taotlust arvamuse esitamise kohta kooskélas madruse
(EU) nr 45/2001 artikli 28 15ikega 2;

ON VASTU VOTNUD KAESOLEVA ARVAMUSE:

1. SISSEJUHATUS
1.1. Sissejuhatavad mirkused

Viisainfosiisteemi (VIS) kehtestamine on ELi thise viisapoliitika oluline osa ning seda on kisitletud
mitmetes omavahel tihedalt seotud dokumentides.

— 2003. aasta aprillis teostati komisjoni tellitud VISi kasitlev teostatavusuuring (!).

— 2003. aasta septembris tegi komisjon ettepaneku muuta (%) varasemat maarust ithtse viisavormi kehtes-
tamise kohta. Mddruse pohiline eesmark oli lisada uuele viisavormile biomeetrilised andmed (ndokujutis
ja sormejdljed). Biomeetrilised andmed salvestataks mikrokiipidel.

() Viisainfosiisteem, lopparuanne, Euroopa Komisjoni tellitud ning osaithingu Trasys teostatud, aprill 2003.
() KOM(2003) 558 Ioplik koos dokumentidega 2003/0217 (CNS) ja 2003/0218 (CNS)
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— 2004. aasta juunis kdivitas ndukogu otsus (*) viisainfosiisteemi viljatootamise protsessi, moodustades
digusliku aluse VISi lisamiseks ELi eclarvesse. Nimetatud otsuses tehti ettepanek luua keskandmebaas,
mis sisaldaks teavet viisataotluste kohta, ning nahti ette komiteemenetlus VISi tehnilise viljaarendamise
juhtimiseks.

2004. aasta detsembris vottis komisjon vastu ettepaneku médruse kohta, mis késitleb VISi ja liikmesriikide-
vahelist teabevahetust lithiajaliste viisade kohta (?) (edaspidi “ettepanek”), mis on kiesoleva arvamuse
esemeks. Ettepanekule on lisatud laiendatud mojuanaliiiis (*) (edaspidi “mojuanaliiiis”).

Vastavalt ettepaneku seletuskirjas tiheldatule on aga kiesoleva mairuse tdiendamiseks vaja uusi digusakte,
eelkoige selleks, et:

— muuta viisasid kiésitlevaid ithiseid konsulaarjuhiseid, mis on ette ndhtud Schengeni konventsiooni
osaliste diplomaatilistele ja konsulaaresindustele (edaspidi “ithised konsulaarjuhised”) seoses menetlustes
biomeetriliste andmete kasutuselevotmisega;

— too6tada vilja uus mehhanism lirimaa ja Uhendkuningriigiga andmete vahetamiseks;
— vahetada andmeid pikaajaliste viisade kohta.

Vastavalt justiits- ja sisekiisimuste ndukogu 5.—6. juuni 2003. aasta istungil otsustatule ja nagu kirjeldatud
eespool nimetatud 2004. aasta juuni ndukogu otsuse artikli 1 1dikes 2, ehitatakse viisainfosiisteem {iles
tsentraliseeritult ning see sisaldab andmebaasi, kus siilitatakse viisataotluste faile; andmebaas koosneb
viisade keskinfosiisteemist (CS-VIS) ja liikmesriikides asuvast riigi liidesest (NI-VIS). Liikmesriigid
mdiravad () siseriikliku keskasutuse, mis on tthendatud siseriikliku liidesega ning mille kaudu on litkmesrii-
kide vastavatel padevatel asutustel juurdepdis viisade keskinfosiisteemile.

1.2. Ettepaneku pohielemendid andmekaitse seisukohast

Ettepaneku eesmirk on parandada thise viisapoliitika haldamist, hdlbustades keskandmebaasi loomisega
liitkmesriikide vahelist teabevahetust. Madruses ndhakse ette, et viisataotluse menetluse kaigus hakatakse
koguma biomeetrilis andmeid (foto ja sdrmejiljed), mis sdilitatakse keskandmebaasis.

Biomeetrilisi andmeid voidakse kasutada ka viisakleebisel, nagu on ette ndhtud komisjoni ettepanekus
médruse kohta, millega muudetakse médrust tthtse viisavormi kehtestamise kohta, et votta kasutusele
mikrokiibile salvestatud foto ja sdormejdljed (oodates poolelioleva analiiiisi tulemusi, ei ole ndukogu veel
otsust vastu votnud).

Ettepanekus kirjeldatakse iiksikasjalikult andmetega teostatavaid erinevaid toiminguid (sisestamine, muut-
mine, kustutamine ja paringute teostamine) ning erinevaid VIS sisestatavaid andmeid sdltuvalt taotluse
tulemustest (heakskiitmine, tagasilikkamine jne).

Ettepanekus on sitestatud viieaastane periood, mille jooksul sdilitatakse kdigi taotlustega seotud andmeid.

Ettepanekus on piiravana loetletud, millised muud padevad asutused peale viisa-asutuste saavad juurdepdisu
VISile, ning selles méiratletakse neile antavad juurdepddsudigused:

— pédevad asutused, kes teostavad viisakontrolli valispiiridel ning lilkmesriigi territooriumil;

— pédevad immigratsiooniasutused;

() 2004/512/EU (ELT L 213, 15.6.2004, Ik 5)

(*) KOM(2004) 835 15plik koos dokumendiga 2004/0287 (COD)

() Viisainfosiisteemi laiendatud mdjuanaliiis, Euroopa poliitika hindamise konsortsiumi (EPEC) Idpparuanne,
detsember 2004.

(*) Ettepaneku artikli 24 15ige 2
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— pédevad varjupaigaasutused;

VISi toimist ja sellega seotud kohustusi kirjeldades rohutatakse ettepanekus, et komisjon to6tleb litkmesrii-
kide nimel VISis sisalduvaid andmeid. Ettepanekus rohutatakse vajadust kasutada andmetootlustoimingute
kirjendamist, et tagada andmete turvalisus, ning mdaratletakse iiksikasjalikumalt vastutus vajaliku turvali-
suse astme tagamise eest.

Ettepanek sisaldab andmekaitset kasitlevat peatiikki, milles kirjeldatakse nii siseriiklike ametiasutuste kui ka
Euroopa andmekaitseinspektori iilesandeid.

Ettepanekus tehakse VISi tehniline rakendamine ja vajalike tehnoloogiate valimine iilesandeks teise
polvkonna Schengeni infosiisteemi (SIS 1) viljatootamist kisitleva maaruse (EU) nr 2424/2001 artikli 5
loikega 1 asutatud komiteele.

Ettepanekule on lisatud komisjoni tellitud ja Euroopa poliitika hindamise konsortsiumi (EPEC) poolt labi
viidud VISi laiendatud mdjuanaliiiis. Selles jireldatakse, et VIS koos biomeetriliste andmete kasutamisega
on parim voimalik lahendus iihise viisapoliitika parandamiseks.

2. ASJAKOHANE RAAMISTIK

Ettepanek avaldab mirkimisvddrset moju iksikisikute eraelu puutumatusele ja teistele pdhidigustele;
seetottu tuleb kontrollida ettepaneku vastavust andmekaitse pdhimétetele. Peamised hindamisalused on
siinkohal jargmised:

— Eraelu austamine on olnud Euroopas tagatud alates sellest, kui Euroopa Noukogu vottis 1950. aastal
vastu Euroopa inimdiguste ja pdhivabaduste kaitse konventsiooni (edaspidi “EIPKK”). EIPKK artiklis 8
sitestatakse igaiihe oigus sellele, et “austataks tema era- ja perekonnaelu”,

Artikli 8 16ike 2 kohaselt voib riigiasutus seda digust piirata tiksnes, kui see on “kooskdlas seadusega”
ning “kui see on demokraatlikus ithiskonnas vajalik” oluliste huvide kaitsmiseks. Euroopa Inimdiguste
Kohtu praktikas on nende tingimuste tulemusel kehtestatud lisanduded, mis késitlevad diguste piiramise
oigusliku aluse kvaliteeti, mis tahes meetme proportsionaalsust ning kuritarvitamise vastaste meetmete
vajadust.

Aluspdhimétted iiksikisikute kaitse kohta isikuandmete tootlemisel on vilja tootatud inimdiguste
konventsioonis, mille Euroopa Noukogu valmistas ette ja vottis 1981. aastal vastu.

— Pirast seda on inimeste digus eraclule ja isikuandmete kaitsele sitestatud Euroopa Liidu pohidiguste
harta artiklites 7 ja 8 ning harta on lisatud ELi uue pohiseaduse II osasse.

Harta artikli 52 kohaselt voib neid digusi piirata samadel tingimusel, mis kehtivad vastavalt EIPKK artik-
lile 8. Nimetatud tingimuste tditmist tuleb vdtta arvesse iga kord, kui hinnatakse ettepanekut voimali-
kuks diguse kasutamisse sekkumiseks.

Hetkel on ELi digusaktides andmekaitse pohieeskirjad sitestatud jargmistes dokumentides:

— Euroopa Parlamendi ja ndukogu 24. oktoobri 1995. aasta direktiiv 95/46/EU iiksikisikute kaitse kohta
isikuandmete to6tlemisel ja selliste andmete vaba lifkumise kohta (EUT L 281, Ik 31). Edaspidi viida-
takse nimetatud direktiivile jirgmiselt: “direktiiv 95/46/EU”. Direktiivis on sitestatud iiksikasjalikud
pohimdtted, millele vastavuse suhtes ettepanekut kontrollitakse selles ulatuses, milles seda litkmesriiki-
dele kohaldatakse. See on eriti oluline, kuna ettepanekut kohaldatakse koos siseriiklike digusaktidega
direktiivi joustamise kohta. Soovitatud sitete ja tagatiste tShusus sdltub seega nimetatud kombinat-
siooni tohususest iga tiksikjuhtumi puhul.
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— FEuroopa Parlamendi ja ndukogu 18. detsembri 2000. aasta méirus (EU) nr 45/2001 itksikisikute kaitse
kohta isikuandmete t66tlemisel ithenduse institutsioonides ja asutustes ning selliste andmete vaba liiku-
mise kohta (EUT L 8, Ik 1). Edaspidi viidatakse nimetatud mairusele jirgmiselt: “méddrus 45/2001".
Miiruses sitestatakse sarnased pdhimdtted nagu direktiivis 95/46/EU ning see on siinkohal oluline
selles ulatuses, milles ettepanekut koos méiruse sitetega kohaldatakse komisjoni tegevusele. Seega tuleb
tdhelepanu poorata ka sellele kombinatsioonile.

Direktiivi 95/46/EU ja midrust 45/2001 tuleb tdlgendada koos teiste digusaktidega. Teisisonu tuleb direk-
tiivi ja madrust selles ulatuses, milles neis kisitletakse pohivabadusi, eelkdige eraelu puutumatust, piirata

voivate isikuandmete to6tlemist, tdlgendada pohidiguste valguses. Sama tuleneb ka Euroopa Kohtu prakti-
kast ().

— Peale selle lisab andmekaitseinspektor oma analiiiisile artikliga 29 loodud andmekaitse to6rithma (3
11. augusti 2004. aasta arvamuse nr 7/2004 “biomeetriliste elementide lisamise kohta elamislubadele ja
viisadele, vottes arvesse Euroopa viisainfosiisteemi (VIS) kehtestamist.” Oma arvamuses viljendas
toorithm muret ettepaneku mitme elemendi osas. Andmekaitseinspektor kavatseb kontrollida, kas ja
kuidas on tdstatud kiisimusi ettepanekus arvesse vdetud.

3. ETTEPANEKU ANALUUS

3.1. Uldosa

Euroopa andmekaitseinspektor tunnistab, et iihise viisapoliitika edasiarendamine eeldab asjakohaste
andmete tShusat vahetamist. VIS on iiks mehhanismidest, mis v6ib tagada teabe sujuva litkumise. Samas
peaks aga selline uus vahend piirduma andmete kogumise ja vahetamisega sel mdiral, mil andmete kogu-
mine voi vahetamine on iihise viisapoliitika viljaarendamise seisukohalt vajalik ning selle eesmargiga

proportsionaalne.

VISi kehtestamine voib omada positiivseid tagajirgi muudele digustatud avalikele huvidele, kuid see ei
muuda VISi eesmarki. Stisteemi piiratud eesmirk mingib olulist rolli siisteemi diguspdrase sisu ning kasu-
tuse maaratlemisel ning seega ka VISile (vdi osadele selle andmetest) juurdepédsudiguse andmisel litkmesrii-
kide ametiasutustele ldhtuvalt digustatud avalikest huvidest.

Lisaks sellele kehtestatakse ettepanekuga biomeetriliste andmete kasutamine VISis. Andmekaitseinspektor
tunnustab biomeetriliste andmete kasutamise eeliseid, kuid rohutab selliste andmete kasutamise markimis-
viidrset moju ning teeb ettepaneku lisada biomeetriliste andmete kasutamise ranged kaitsemeetmed.

Arvamust tuleb lugeda nimetatud pohiliste kaalutluste valguses. Margitakse, et kdesolevat arvamust tuleks
mainida maaruse preambulas enne pdhjendusi (“vottes arvesse...”).

Antud kontekstis on kasulik viidata Euroopa Kohtu otsusele kohtuasjas Osterreichischer Rundfunk ja teised (Liidetud
kohtuasjad C-465/00, C-138/01 ja C- 139f())1 20. mai 2003. aasta kohtuotsus, tiiskogu, (2003) EKL [-4989). Kohus
kisitles Austna digusakd, mllles ndhakse ette avaliku sektori tootajate palkadega seotud iiksikasjade edastamine
Austria Kontrollikojale ning nende avaldamine secjdrel. Oma otsuses sitestab kohus mitmed Euroopa inimdiguste
konventsiooni amkhst 8 tulenevad kriteeriumid, mida tuleks kasutada direktiivi 95/46/EU kohaldamisel selles
ulatuses, milles nimetatud direktiivi alusel on lubatud teatud piirangud eraelu puutumatuse digusele.

(*) Tegemist on sdltumatu nduanderithmaga, kuhu kuuluvad lifkmesriikide andmekaitseasutuste esindajad, andmekait-

seinspektor ja komisjon ning mis asutati direktiiviga 95/46/EU.
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3.2. Eesmirk

VISi eesmirk on esmatahtis nii EIPKK artikli 8 kui ka iildise andmekaitseraamistiku seisukohast. Direk-
tiivi 95/46/EU artikli 6 kohaselt kogutakse isikuandmeid “tipselt ja selgelt kindlaksmadratud ning diguspé-
rastel eesmirkidel ega toodelda hiljem viisil, mis on vastuolus kdnealuste eesmarkidega”. Ainult eesmarkide
selge médratlemine voimaldab anda isikuandmete tootlemise proportsionaalsusele ning piisavusele dige
hinnangu, mis on andmete (sealhulgas biomeetriliste andmete) iseloomu ning kavandatud tootlustoimin-
gute ulatuse tottu oluline.

VISi eesmirk on selgelt médratletud ettepaneku artikli 1 1dikes 2:

“VIS parandab iihise viisapoliitika haldamist, konsulaarkoost6od ning kesksete konsulaarasutuste vahe-
liste paringute teostamist, lihtsustades taotlusi ja nendekohaseid otsuseid kisitleva teabe vahetamist liik-
mesriikide vahel”.

Seega peavad koik VISi elemendid olema vajalikud ja proportsionaalsed vahendid selle eesmirgi saavutami-
seks iihise viisapoliitika huvides.

Ettepaneku artikli 1 1dikes 2 loetletakse ka viisapoliitika tohustamise lisavaartused, sealhulgas:
a) sisejulgeolekut dhvardava ohu drahoidmine,

b) pettustevastase voitluse hdlbustamine,

¢) kontrolli hélbustamine vilispiiril paiknevates piiripunktides.

Euroopa andmekaitseinspektori arvates on eespool nimetatud juhtumid néited VISi kehtestamise ning iihise
viisapoliitika tdhustamise positiivsetest tagajargedest, kuid ta ei pea neid eraldiseisvateks eesmarkideks
iseeneses.

Sellel on antud olukorras kaks pohilist tagajarge:

— Andmekaitseinspektor on teadlik sellest, et diguskaitseorganid on huvitatud VISile juurdepdidsu saami-
sest; Sellekohased ndukogu jareldused vdeti vastu 7. martsil 2005. Kuna VISi eesmirk on ithise viisapo-
liitika tdhustamine, tuleks markida, et diguskaitseorganite korraparane juurdepidds VISile ei oleks selle
eesmirgiga kooskolas. Kui vastavalt direktiivi 95/46[EU artiklile 13 voidakse selline juurdepdds voimal-
dada ajutiselt eriolukordades ning nduetekohaste kaitsemeetmete olemasolu korral, ei ole v&imalik
lubada siistemaatilist juurdepadsu.

Uldiselt on proportsionaalsuse ja vajalikkuse hindamine esmatihtis, kui tulevikus tehakse otsuseid selle
kohta, kas vodimaldada teatud muudele ametiasutustele juurdepdds VISile. Ulesanded, mille tditmiseks
juurdepidds voimaldatakse, peavad olema kooskdlas VISi eesmarkidega.

— Eesmargi “hoida dra ohtu tikskoik millise litkmesriigi sisejulgeolekule” selgesdnaline mainimine punktis
a on ebadnnestunud. Pohiline VISist tulenev kasu tulevikus on pettuste ja voimalikult soodsa viisakoht-
lemise otsimise (visa shopping) tokestamine (pettusevastane vditlus on ka peamine pdhjus biomeetria
kaasamiseks siisteemi) ('). Julgeolekut dhvardavate ohtude drahoidmist tuleks seega vaadelda kui “teise-
jargulist”, olgugi et vaga teretulnud lisavaartust.

Andmekaitseinspektor soovitab, et artikli 1 16ike 2 tekstis muudetaks erinevus “eesmirgi” ja “lisavaar-
tuste” vahel selgemaks, nditeks jirgmiselt:

“VISi eesmirgiks on parandada iihise viisapoliitika haldamist, konsulaarkoost66d ning kesksete konsu-
laarasutuste vaheliste paringute teostamist, lihtsustades taotlusi ja nendekohaseid otsuseid kisitleva
teabe vahetamist litkmesriikide vahel. Seda tehes aitab VIS tihtlasi kaasa ...”

(") Laiendatud mdjuanaliiiisis on see viga selgelt sitestatud (k 6, §2.7): “Voimalikult soodsa viisakohtlemise otsimise ja
pettuse vastase voitluse ning kontrollide teostamise puudused pdhjustavad samuti puudujidke liikmesriikide sisejulgeolekus”.
Eespool nimetatu viitab sellele, et julgeolekuohud on osaliselt pdhjustatud ebatdhusast viisapoliitikast. Esimeseks
tilesandeks selles osas on viisapoliitika tShustamine eelkdige pettusevastase voitluse ja tdhusamate kontrollide abil.
Viisapoliitika tdohustamise tagajarjel paraneb ka julgeolek.
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Sellega seoses tuleks ka markida, et JSK ndukogu 13. juuni 2002. aasta istungil vastuvdetud suunistes
ithise viisaandmete vahetamise siisteemi loomise kohta () asetati julgeolekuohtude drahoidmine loetelu
16ppu. See variant oleks samuti vdimalik ja see oleks palju enam kooskdlas VISi eesmargiga.

3.3. Andmete kvaliteet

Direktiivi 95/46/EU artikli 6 kohaselt peavad isikuandmed olema ka sellised, mis on “piisavad, asjakohased
ega iileta selle otstarbe piire, mille tarvis neid kogutakse ja/voi hiljem to6deldakse”; See on seotud VISi enda
proportsionaalsusega, kuid samuti VISi raames kogutavate ja sdilitatavate andmetega ning nende edasise
kasutamisega ning samuti tdiendavate kaitsemeetmetega, mida sellega seoses kohaldatakse. Need elemendid
on sama olulised ettepaneku hindamiseks EIPKK artikli 8 seisukohalt.

VISi loomine tihendab kahtlemata olulist sekkumist eraelu puutumatuse diguse kasutamisse juba iksnes
toodeldavate isikuandmete ulatuse ja liikide tottu. Seetdttu sooviski artikli 29 to6rithm oma arvamuses nr 7/
2004 teada, “millised nende nahtuste ulatust ja tdsidust kisitlevad uuringud tdid esile avaliku turvalisuse
voi avaliku korraga seotud kaalukaid pdhjuseid, mis digustaksid sellist lihenemisviisi”.

Andmekaitseinspektor on tihelepanelikult vétnud arvesse mdjude hindamise aruandes esitatud tdendeid.
Kuigi nimetatud tdendid ei ole péris 18plikud, niib olevat piisavalt péhjuseid, mis digustavad VISi kehtesta-
mist ithise viisapoliitika tdhustamise eesmargil.

Sellega seoses niib otsuse tegemine VISi kui litkmesriikide poolt viisade viljastamise tingimuste paranda-
mise vahendi kehtestamise kohta olevat seadusandja paddevuses. Selline siisteem vdiks iseenesest hasti
haakuda EU asutamislepingus ettendhtud vabadusel, turvalisusel ja diglusel rajaneva ala jirkjirgulise loomi-
sega ning seda toetada;

Samas ei tohiks VISi kehtestamise ja kasutamise tulemuseks mitte mingil juhul olla see, et isikuandmete
korgetasemelist kaitset ei saaks selles valdkonnas enam tagada. Andmekaitseinspektori nduandva funkt-
siooni hulka kuulub analiiiisida, mil mairal VIS mgjutab andmesubjektide andmekaitse olemasolevat taset.

Sellega seoses keskendub andmekaitseinspektor kiesolevas arvamuses jargmistele teemadele:

— andmete proportsionaalsus ja piisavus ning nende kasutamine (nt andmete liigid, iga asjaomase ametia-
sutuse juurdepdis andmetele ning andmete siilitamise aeg);

— siisteemi toimimine (nt kohustused ja turvalisus);

— andmesubjektide digused (nt teave, voimalus ebatdpseid voi ebaolulisi andmeid parandada voi kustu-
tada);

— stisteemi jirelevalve ja jdlgimine.

Peale jargmiste 10igete ei anna ettepanek pohjust olulisteks mirkusteks seoses VISi sisestavate andmete
liikide ja nende kasutamisega. Asjakohased sitted on koostatud nduetekohase hoolikusega ning need pais-
tavad olevat tervikuna iiksteisega kooskdlas ja piisavad.

() “Terrorismivastast voitlust késitlev ndukogu 13. juuni 2002. aasta raamotsus (2002/475/JSK)”, (ELT). 22.6.2002, nr L
164, Ik 3.
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3.4. Biomeetria

3.4.1. Biomeetria kasutamise moju

Biomeetria kasutamine infosiisteemides ei ole kunagi kerge valik, eelkdige, kui konealune siisteem
puudutab tohutut hulka tiksikisikuid. Biomeetria ei ole lihtsalt iiks infotehnoloogia harudest. See muudab
poordumatult keha ja identiteedi vahelist suhet, muutes inimkeha tunnused “masinloetavateks” ning edasise
kasutamise objektiks. Isegi kui biomeetrilised tunnused ei ole inimsilmale loetavad, saab neid alati asjako-
haste vahenditega lugeda ja kasutada koikjal, kuhu isik ldheb.

Vaatamata sellele, kui kasulikud biomeetrilised andmed vdivad teatud otstarbel olla, avaldab nende laialdane
kasutamine ithiskonnale markimisvddrset mdju ning selle iile tuleks alustada laiaulatuslikku ja avatud
arutelu. Andmekaitseinspektor peab vajalikuks mainida, et enne konealuse ettepaneku viljatootamist ei ole
selline arutelu veel aset leidnud. See asjaolu rdhutab veelgi enam vajadust biomeetriliste andmete kasuta-
misel rakendatavate rangemate kaitsemeetmete ning hoolika kaalutlemise ja arutelu jarele seadusandliku
protsessi kdigus.

3.4.2. Biomeetria eripdra

Nagu on juba rohutatud mitmes artikli 29 toorithma arvamuses (*), peab biomeetriliste andmete kasutamise
ja tootlemisega kaasnema isikut tdendavate dokumentide puhul eriliselt jirjekindlad ja tdsised kaitse-
meetmed. Biomeetrilised andmed on oma teatava eripdra tdttu tdepoolest ddrmiselt tundlikud.

Vastab tdele, et vastupidiselt salasdnale voi votmele ei ole isikul voimalik oma biomeetrilisi andmeid
kaotada. Nad vdimaldavad peaaegu tdielikku eristatavust, st igal iiksikisikul on ainult temale omased biomee-
trilised tunnused. Biomeetrilised andmed ei muutu inimese eluea jooksul peaaegu kunagi, mis muudab need
tunnused piisivateks. Igaithel on olemas samad fuiisilised tunnused, mis annab biomeetriale universaalse
mootme.

Biomeetriliste andmete kustutamine on aga peaaegu voimatu: sdrme voi ndgu on raske muuta. See mitmes
mottes positiivne omadus pdhjustab tdsiseid raskusi identiteedi varguse korral: andmebaasi salvestatud sérme-
jdljed ja foto koos varastatud isikut tdendava dokumendiga vdivad tekitada tdsiseid ja piisivaid probleeme
vastava identiteedi tdelisele omanikule. Lisaks sellele ei ole biomeetrilised andmed oma iseloomult salajased
ning voivad isegi jalgi jatta (sdrmejdljed, DNA), mis voimaldab neid andmeid koguda, ilma et nende omanik
sellest midagi teaks.

Nende biomeetrilistele andmetele omaste riskide tttu tuleb rakendada olulisi kaitsemeetmeid (eelkdige
seoses eesmargi piiramise pohimdtte austamise, juurdepddse piiramise ja turvameetmetega).

3.4.3. Sormejilgede tehnilised puudujidgid

Biomeetriliste andmete eespool kirjeldatud pohilised eelised (andmete universaalsus, eristatavus, kasutatavus
jne) ei ole kunagi absoluutsed. See mdjutab otseselt maaruses ettendhtud biomeetriliste andmete registreeri-
mise ning isikusamasuse tuvastamise menetluste tShusust.

Arvatakse (%), et hinnanguliselt kuni 5 % inimeste andmeid ei ole voimalik registreerida (kuna nende sérme-
jaljed ei ole loetavad voi neil ei ole tildse sdrmejalgi). Ettepanekule lisatud laiendatud mojuanaliiiisis ennus-
tatakse umbes 20 miljonit viisataotlust 2007. aastal, mis tdhendab, et kuni miljoni inimese andmeid ei ole
voimalik “normaalselt” registreerida, millel on ilmselged tagajirjed viisataotlusele ja piirikontrollile.

(") Arvamus nr 7/2004 biomeetriliste elementide lisamise kohta elamislubadele ja viisadele, vottes arvesse Euroopa
viisainfosiisteemi (VIS) kehtestamist (Markt/11487/04/EN - WP 96) ning biomeetriat kisitlev to6dokument (MARKT/
10595/03/EN - WP 80).

(*) A. Sasse, Cybertrust and CrimePrevention: Usabthtﬁ and Trust in Information Systems, “Foresight cybertrust and crime
prevention project”. 04/1151, 10. juuni 2004, lk 7, ja Technology Assessment, “Using Biometrics for Border Security”,
United States General Accountmg ij) ice, GAO-03-174, november 2002.
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Biomeetriline isiku tuvastamine on oma olemuselt samuti statistiline protsess. 0,5 kuni 1 %-ne veamair on
normaalne ('), mis tdhendab, et kontrollisiisteemil vilispiiridel on taotluste valedel alustel tagasiliikkamise
médr 0,5 kuni 1 %. Nimetatud méar soltub pddevate asutuste riskipoliitikal pohinevast kiinnisest (see vastab
valedel alustel tagasi saadetud ja valedel alustel riiki lubatud isikute suhtele). Seega on tegemist liialdusega,
kui viita, et see tehnoloogia tagab andmesubjektide “korrektse tuvastamise”, nagu on margitud kavandatava
mdiruse 9. péhjenduses.

Vastavalt hiljutisele Euroopa Parlamendi kodanikuvabaduste, justiits- ja siseasjade komisjoni tellitud tule-
viku-uuringule () peaksid eksisteerima varumenetlused, mis tagaksid vajalikud kaitsemeetmed seoses
biomeetria kasutuselevotuga, sest biomeetrilised andmed ei ole kdigile kittesaadavad ega tdiel miiral
tipsed. Nimetatud menetlusi peaks rakendama ja kasutama, et austada nende isikute vddrikust, kelle
andmeid ei olnud véimalik registreerida, ning viltida seda, et nad kannataksid siisteemi puuduste all ().

Andmekaitseinspektor soovitab seega tootada vilja varumenetlused ning lisada need ettepanekusse. Need
menetlused ei tohiks vihendada viisapoliitika turvalisuse taset ega habimargistada iiksikisikut, kelle sdrme-
jdljed ei ole loetavad.

3.5. Andmete eriliigid

Teatud andmeliikidele (lisaks biomeetrilistele andmetele) tuleb poorata erilist tihelepanu: andmed, mis
puudutavad viisa andmisest keeldumise pohjuseid (3.4.1) ja teiste grupi litkmetega seotud andmed (3.4.2).

3.5.1. Viisa andmisest keeldumise pohjused

Ettepaneku artikli 10 1dige 2 sisaldab viisa andmisest keeldumise pohjustega seotud andmete to6tlemist
kisitlevaid sitteid, kui on vastu vdetud otsus viisa andmisest keelduda. Need viisa andmisest keeldumise
pohjused on tiielikult standardiseeritud.

— Punktides a ja b sitestatud kaks esimest pShjust on oma olemuselt iisna administratiivsed: kehtiva reisi-
dokumendi voi kavatsetava viibimise eesmarki ja tingimusi tdendavate kehtivate dokumentide mitteesi-
tamine.

— Punktis ¢ margitakse, et “taotlejale on kehtestatud sissesdidukeeld”, mis eeldab andmete kontrollimist
SISi andmebaasis.

— Punktis d mérgitakse viisa andmisest keeldumise pdhjusena asjaolu, et “taotleja kujutab ohtu avalikule
korrale, sisejulgeolekule, rahvatervisele voi mis tahes liikmesriigi rahvusvahelistele suhetele”.

(]) Biomeetria Nagu Sorm Silma vikerkest
FTE % Failure To Enrol Ei kohaldata 4 7
FNMR % rejection rates 4 2,5 6
FMR1 % verification match error rate 10 < 0,01 < 0,001
FMR2 % identification error rates for dB size > 1 m 40 0,1 Ei kohaldata
FMR3 % screening match error rate for dB sizes = 500 12 <1 Ei kohaldata

A. K. Jain et al., Biometrics: A grand Challenge, Proceedings of International Conference on Pattern Recognition, Cambridge,
Uhendkuningriik, august 2004.

() Biometrics at the frontiers: assessing the impact on Society, veebruar 2005, Tulevikutehnoloogiate instituut, Teadusuurin-
gute Uhiskeskus, EU.

() Progress report on the application of the principles of Convention 108 to the collection and processing of biometric data,
Euroopa Noukogu, 2005, 1k 11.
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Koiki keeldumise pohjuseid tuleb kohaldada darmise ettevaatlikkusega, arvestades nende tagajirgi isikule.
Méned neist pohjustest, tipsemalt punktides ¢ ja d esitatud pdhjused, toovad kaasa direktiivi 95/46/EU
tihenduses “tundlike andmete” to6tlemise.

Andmekaitseinspektor soovib juhtida erilist tihelepanu rahvatervisega seotud pdhjusele, mis ndib olevat
ebamddrane ja nduab ddrmiselt tundlike andmete kisitlemist. Vastavalt ettepanekule lisatud kommentaarile
artiklite kohta pohineb viide rahvatervist dhvardavale ohule “ettepanekul ndukogu mairuse kohta, millega
kehtestatakse isikute ile piiri liikumist reguleerivad ithenduse eeskirjad” (KOM(2004) 391 16plik).

Andmekaitseinspektor on teadlik, et “rahvatervise” kriteeriumit kasutatakse laialdaselt isikute vaba litkumist
kisitlevates iithenduse digusaktides ning et seda kohaldatakse viga rangelt, nagu on niidanud Euroopa
Parlamendi ja ndukogu 29. aprilli 2004. aasta direktiiv 2004/38/EU, mis kisitleb liidu kodanike ja nende
perekonnalitkmete digust vabalt liikuda ja elada litkmesriikide territooriumil. Nimetatud direktiivi artiklis 29
sdtestatakse tingimused rahvatervist dhvardava ohu arvessevotmiseks: “Ainsad haigused, mis digustavad liik-
umisvabadust piiravaid meetmeid, on Maailma Terviseorganisatsiooni asjaomastes dokumentides mairat-
letud epideemiaohuga haigused ja muud nakkushaigused vdi nakkuslikud parasitaarhaigused, kui nende
kohta kehtivad vastuvdtva lilkmesriigi kodanike suhtes kohaldatavad kaitsesitted.”

— Sellele vaatamata tuleb markida, et eespool nimetatud ettepanek on hetkel ainult ettepanek ning et
rahvatervisele ohu mittekujutamise tingimuse lisamine VISi médrusesse soltub tthenduse eeskirjade
vastuvotmisest.

— Isegi kui eeskirjad vastu voetakse, tuleks seda riiki lubamise keelu pohjust tolgendada piiratult. Ette-
panek tihenduse eeskirjade kohta p&hineb aga omakorda dsja mainitud direktiivil 2004/38/EU.

Andmekaitseinspektor soovitab seega lisada viide direktiivi 2004/38/EU artiklile 29 ettepaneku teksti, et
tagada “rahvatervist dhvardava ohu” moistmine nimetatud sittes valguses. Igal juhul tuleks andmeid, vottes
arvesse nende tundlikkust, kisitleda ainult juhul, kui oht tervisele on tdeline, vahetu ja piisavalt tdsine.

3.5.2. Andmed grupi teiste litkmete kohta

Artikli 2 16ikes 7 méiratletakse “grupi litkmed” kui “teised taotlejad, kellega koos taotleja reisib, sealhulgas
abikaasa ja taotlejaga kaasas olevad lapsed”. Kommentaaris artiklite kohta margitakse, et ettepaneku artik-
lis 2 sisalduvad maddratlused viitavad asutamislepingule voi viisapoliitikat ksitlevale Schengeni acquis’e,
vilja arvatud moned moisted, sealhulgas “grupi liikmed”, mis on mdiratletud konkreetselt kidesoleva
méidruse eesmirke silmas pidades. Seega vdib oletada, et eespool nimetatud médratlus ei viita ithiste konsu-
laarjuhiste artiklis 2.1.4 sisalduvale “grupiviisa” maaratlusele. Kommentaaris artiklite kohta osutatakse taot-
lejatele, “kes reisivad grupina koos teiste taotlejatega, nt heakskiidetud sihtriigi staatust kasitleva kokkuleppe
raames, v0i koos teiste pereliikmetega”.

Andmekaitseinspektor rohutab, et mdiruses tuleks sitestada “grupi liikmete” tipne ja kdoikehdlmav
midratlus. Andmekaitseinspektori arvates on nimetatud méiratlus praeguses ettepanekus liiga ebamairane,
kuna puudub viide asutamislepingule voi Schengeni acquisle. Praeguse sonastuse kohaselt vdivad “grupi
liikmete” hulka kuuluda kolleegid, organiseeritud ringreisil osalevad reisibiiroo teised kliendid, jne. Selle
tagajdrjed voivad tdepoolest viga tdsised olla:

méiruse ettepaneku artikli 5 kohaselt seotakse taotleja taotlus teiste grupilitkmete taotlustega.

3.6. Andmete siilitamine

Ettepaneku eelndu artiklis 20 sitestatakse, et iga taotluse faili sailitatakse viis aastat. See on poliitika, mis
on valitud selleks, et ithenduse digusaktides oleks vdimalik ette ndha mdistlikud tahtajad.
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Eelkoige lahtuvalt artikleid kasitlevates kommentaarides nimetatud pdhjustest ei ole tdendeid, mis viitaksid
sellele, et kdesolevas ettepanekus tehtud poliitiline otsus oleks pohjendamatu voi et sellel oleksid vastuvde-
tamatud tagajirjed, tingimusel et koik vdimalikud korrektsioonimehhanismid on kasutusele vdetud. See
tahendab, et tuleb tagada andmete parandamine voi kustutamine, kui andmed ei ole enam tipsed ning
eelkoige, kui isik on saanud liikmesriigi kodakondsuse voi kui ta on omandanud staatuse, mis ei eelda tema
andmete stisteemis hoidmist.

Lisaks sellele, kui andmed on endiselt siisteemis alles, ei tohi nad mingil juhul avaldada m&ju uuele otsusele.
Méned keeldumise pohjused (eelkdige taotlejale kehtestatud sissesdidukeeld, oht rahvatervisele) on piiratud
kehtivusajaga. Asjaolu, et need on mingil ajavahemikul olnud riiki sisenemise keelu mdjuvateks phjusteks,
ei tohiks avaldada mdju uuele otsusele. Olukorda tuleb iga uue viisataotluse puhul tiielikult uuesti hinnata
ning see tuleks sobivates kohtades médruses selgesonaliselt sitestada.

3.7. Juurdepiis andmetele ja nende kasutamine

3.7.1. Eelmdrkused

Eelmarkusena tunnustab andmekaitseinspektor pithendumust, millega VISis sisalduvatele andmetele juurde-
pddsu ja nende andmete kasutamist reguleeriv siisteemi on {iles ehitatud. Igal ametiasutusel on juurepiis
erinevatele andmetele erinevatel eesmirkidel. See on sobiv lihenemine, mida andmekaitseinspektor igati
toetab. Jirgmiste tihelepanekute eesmirk on sellise ldhenemisviisi tdieulatuslik kohaldamine.

3.7.2. Viisade kontroll vilispiiridel ja riigi territooriumil

Viisade kontrollimisel valispiiridel sitestatakse kavandatud médruse artiklis 16 selgelt kaks konkreetset
eesmarki:

— “tuvastada isiku samasus”, mis esitatud mairatluse kohaselt tihendab “iiks-ithele” vordlust;

— “viisa autentsuse kontrollimine”. ICAO standardites soovitatu kohaselt voiks viisa mikrokiip autentimis-
protsessi labiviimiseks kasutada avalikku/isiklikku votmesiisteemi (PKI).

Need kaks eesmirki on vdimalik nduetekohaselt saavutada, kui pidevatele asutustele antakse viisade kont-
rollimiseks juurdepids iiksnes kaitstud mikrokiibile. Juurdepdds VISi keskandmebaasile oleks antud
konkreetsel juhul ebaproportsionaalne. Viimasena nimetatud vdimalus eeldaks, et VISiga on tihendatud
rohkem ametiasutusi, mis suurendaks vairkasutuse ohtu. See oleks tdendoliselt ka kallim variant, sest turva-
liste ja kontrollitud juurdepddsude arv VISile ning selle juurdepdisuga seotud konkreetse koolituse vajadus
suureneks samuti méarkimisvaarselt.

Lisaks sellele on ka kahtlusi seoses artikli 16 teises punktis ettendhtud andmetele juurdepiisu piisavusega.
Loike 2 punktis a on tdepoolest sitestatud, et kui pdrast esimest pdringut selgub, et taotleja kohta kaivad
andmed on VISis registreeritud (mis peaks pohimétteliselt nii olema), vdib pddev asutus isikusamasuse
tuvastamise eesmdrgil teostada pdringuid muude andmete kohta. Need andmed puudutavad kogu teavet,
mis on seotud taotluse, fotode, sdrmejilgede ning varem vilja antud, kehtetuks tunnistatud, tithistatud voi
pikendatud viisadega.

Kui isikusamasuse tuvastamine on &nnestunud, siis pole selge, mis pohjusel peaks vaja olema veel
tilejddnud andmeid. Ulejdanud andmetele peaks lubatama juurdepdasu ainult juhul, kui isikusamasuse tuvas-
tamine on ebadnnestunud. Sellisel juhul saaks artikli 16 16ikes 2 nimetatud andmeid kasutada varumenet-
luses, mis aitaks tuvastada isiku samasust. Need andmed ei tohiks olla kittesaadavad igale piiripunkti toota-
jale, vaid teatavate piirangutega keerulisemate juhtumite eest vastutavatele ametnikele.
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Lisaks sellele peaks juurdepddsu omavate ametiasutuste maidratlus olema tipsem. Eriti selgusetuks jdab,
millised on “liitkmesriikide territooriumitel kontrolle teostavad pddevad asutused”. Andmekaitseinspektor
oletab, et tegemist on viisakontrolli teostavate padevate asutustega ning artiklit 16 tuleks sellest ldhtuvalt
muuta.

3.7.3. Andmete kasutamine ebaseaduslike sisserdndajate tuvastamiseks ja tagasisaatmiseks ning varjupaigamenetlus-
teks

Artiklites 17, 18 ja 19 (ebaseaduslike sisserindajate tagasisaatmine ja varjupaigamenetlus) kirjeldatud
juhtudel kasutatakse VISi isikusamasuse tuvastamise eesmirgil. Fotod moodustavad osa andmetest, mida
saab kasutada isikusamasuse tuvastamiseks. Praeguse automaatset ndo tuvastamist puudutava tehnilise
olukorra juures ei saa sellistes suurtes IT siisteemides fotosid isikusamasuse tuvastamiseks kasutada (iiks
mitmele); need ei suuda tagada usaldusvéddrset tulemust. Fotosid ei saa seega pidada isikusamasuse tuvasta-
mise eesmargil kasutatavateks piisavateks andmeteks.

Andmekaitseinspektor soovitab tungivalt, et “fotod” jaetaks nende artiklite esimesest osast vilja ning jietaks
alles teises osas (fotosid saab kasutada isikusamasuse tuvastamise vahendina, kuid mitte kasutades suurema-
hulist andmebaasi).

Teine variant oleks muuta artiklit 36 selliselt, et fotode todtlemise funktsioone isikusamasuse tuvastamise
eesmirgil rakendataks alles siis, kui vastavat tehnoloogiat saab pidada usaldusvéirseks (voimalik, et parast
tehnilise komitee nduannet).

3.7.4. Juurdepddsu omavate ametiasutuste avalikustamine

Méidruse eelndu artiklis 4 nihakse ette, et igas liikmesriigis maaratud VISile juurdepddsu omavate padevate
asutuste nimetused avaldatakse Euroopa Liidu Teatajas. Nimetused tuleks avaldada korraparaselt (kord aastas),
et teavitada siseriiklike olude muutumisest. Andmekaitseinspektor rdhutab asutuste nimetuste avaldamise
olulisust, kuivord see on asendamatu kontrollivahend nii Euroopa tasandil kui riiklikul voi kohalikul
tasandil.

3.8. Kohustused

Siinkohal meenutatakse, et VISi aluseks on tsentraliseeritud siisteem, kuhu kuuluvad keskne andmebaas,
kus sdilitatakse kogu viisasid puudutavat teavet, ning liikmesriikides asuvad siseriiklikud liidesed, mis
voimaldavad pidevatel asutustel kesksiisteemile juurde piiseda. Vastavalt madruse eelndu pohjendustele 14
ja 15 kohaldatakse direktiivi 95/46/EU isikuandmete to6tlemisel liikmesriikide poolt seoses mairuse raken-
damisega ning mdirust 45/2001 kohaldatakse komisjoni tegevusele seoses isikuandmete kaitsega. Nagu
sellega seoses on nimetatud pdhjendustes mirgitud, on ettepaneku eesmirk teatud punkte selgitada, muu
hulgas seoses kohustustega andmete kasutamisel ning andmekaitse iile teostatava jarelevalvega.

Nimetatud punktid ndivad nimelt olevat seotud mdningate oluliste iiksikasjadega, milleta ei saaks direk-
tiivis 95/46/EU ja mddruses 45/2001 ettendhtud kaitsemeetmete siisteemi kohaldada voi see ei oleks tdieli-
kult ettepanekuga kooskolas. Kui siseriiklike digusaktide kohaldatavus vastavalt direktiivile eeldab selles liik-
mesriigis madratud vastutava tootleja olemasolu (artikkel 4), siis mddruse kohaldatavus soltub isikuandmete
tootlemisest ithenduse institutsiooni vdi asutuse poolt toimingute teostamisel, mis tervikuna voi osaliselt
kuuluvad ithenduse digusaktide rakendusalasse (artikkel 3).
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Vastavalt maaruse eelnéu artikli 23 16ikele 2 toodeldakse VISis “andmeid litkmesriikide nimel”. Vastavalt ar-
tikli 23 Iikele 3 madravad likmesriigid asutuse, mis on vastutavaks toétlejaks direktiivi 95/46/EU artikli 2
punkti d tdhenduses. See niib osutavat, et direktiivi stisteemi kohaselt peaks komisjoni pidama volitatud
tootlejaks. See leiab kinnitust selgituses artiklite kohta (').

Tekstis ei tdhtsustata piisavalt komisjoni ddrmiselt tihtsat ja tegelikult keskset rolli nii siisteemi viljatoota-
mise kui selle tavapdrase toimimise faasis. Komisjoni rolli on raske siduda vastutava toétleja voi volitatud
tootleja moistega; ta on kas erandlike volitustega volitatud tootleja (muu hulgas siisteemi viljato6tamisel)
voi piiratud volitustega vastutav t66tleja (kuna andmeid sisestavad ja kasutavad litkmesriigid). Komisjonil
on VISis tegelikult sui generis roll (3.

Komisjoni_tdhtsat rolli peaks tunnustatama tema iilesannete pdhjaliku kirjelduse ning mitte sdnastuse
kaudu, mis ei vasta priselt tegelikkusele, kuna see on liiga piirav, ei muuda midagi VISi toimimises ja
tekitab ainult segadust. See on oluline ka VISi jarjekindla ja tohusa jdrelevalve seisukohalt (vt ka ldige 3.11).
Andmekaitseinspektor teeb seega ettepaneku artikli 23 13ige 2 vilja jitta.

Andmekaitseinspektor soovib rdhutada, et komisjoni VISiga seotud iilesannete tdielik kirjeldus on veelgi
tahtsam, kui komisjon kavatseb stisteemi juhtimise teisele organile iile anda. Ettepanekule lisatud finantsa-
ruandes mainitakse voimalust anda need ilesanded iile Euroopa Piirivalveagentuurile. Sellega seoses on
esmatihtis, et komisjon teavitaks oma jarglast tipselt oma padevuste ulatusest, et viimane teaks, millistes
piirides tegutseda.

3.9. Turvalisus

VISi optimaalse turvalisuse taseme hoidmine ja austamine on eelduseks andmebaasi salvestatud isikuand-
mete vajaliku kaitse tagamisele. Sellise rahuldava turvalisuse taseme saavutamiseks tuleb rakendada asja-
kohased kaitsemeetmed, et tulla toime siisteemi infrastruktuuri ja sellesse kaasatud isikutega seotud voima-
like riskidega. Antud teemat kisitletakse ettepaneku erinevates osades ning seda tuleks méonevorra tdien-

dada.

Ettepaneku artiklid 25 ja 26 sisaldavad erinevaid andmekaitsemeetmeid ning nendes selgitatakse, millist
vddrkasutust tuleks valtida. Neid sitteid oleks aga kasulik tdiendada meetmetega, mis ndevad ette juba
mainitud turvameetmete tdhususe jirelevalve ja selle kohta aruannete esitamise. Andmekaitseinspektor
soovitab konkreetsemalt, et nimetatud artiklitele lisataks sitted turvameetmete siistemaatilise (sise)kontrolli
kohta.

See on seotud ettepaneku artikliga 40, milles ndhakse ette jirelevalve ja hindamine. Eespool nimetatu ei
puuduta mitte ainult tulemusi, kulutasuvust ja teenuste kvaliteeti, vaid ka vastavust digusaktides sitestatud
nduetele, eelkdige andmekaitse valdkonnas. Andmekaitseinspektor soovitab seega, et artikli 40 reguleeri-
misala tuleks laiendada andmete to6tlemise seaduslikkuse jdlgimisele ja selle kohta aruannete esitamisele.

Lisaks sellele tuleks nduetekohaselt volitatud personali kisitlevat artikli 24 16ike 4 punkti ¢ voi artikli 26
16ike 2 punkti e tdiendada, lisades, et likkmesriigid peaksid tagama tipsete kasutajaprofiilide olemasolu
(need peaksid olema kontrollimiseks riiklike jarelevalveasutuste kisutuses). Lisaks kasutajaprofiilidele peavad
litkmesriigid koostama kasutajate tdieliku nimekirja ja seda pidevalt ajakohastama. Sama kehtib komisjoni
kohta: Artikli 25 Idike 2 punkti b tuleks seetdttu vastavalt tdiendada.

() Vtettepaneku Ik 37. )
(*) Kuigi vastutava to6tleja madratluses direktiivis 95/46/EU ja médruses 45/2001 nahakse ette ka vdimalus mairata
rohkem vastutavaid to6tlejaid, kellel on erinevad iilesanded.
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Nimetatud turvameetmeid tuleb tdiendada jirelevalve ja organisatsiooniliste tagatistega. Ettepaneku artik-
lis 28 kirjeldatakse koigi andmetdotlustoimingute salvestamise tingimusi ja eesmérke. Nimetatud salvestisi
ei sdilitata mitte ainult andmekaitse jarelevalveks ja andmete turvalisuse tagamiseks, vaid ka VISi siistemaati-
lise sisekontrolli labiviimiseks. Enesekontrolli tulemusel koostatud aruanded aitavad kaasa tohusale iilesan-
nete tditmisele jirelevalveasutuste poolt, kes suudavad seejirel tuvastada ndrku kohti ning keskenduda neile
oma auditit labi viies.

3.10. Andmesubjekti digused

3.10.1. Andmesubjekti teavitamine

Andmesubjekti teavitamine andmete diglase to6tlemise tagamise eesmargil on iilimalt tdhtis. See on iiksiki-
siku oiguste kaitse seisukohast hddavajalik. Selleks jargib ettepaneku artikkel 30 niiiid pohiliselt direk-
tiivi 95/46/EU artiklit 10.

See site vajaks aga moningaid muudatusi, et sobitada seda paremini VISi raamistikku. Direktiiv kohustab
kiill edastama teatud teavet, kuid voimaldab vajaduse korral edastada ka rohkem teavet (!). Seega tuleks ar-
tiklit 30 muuta selliselt, et see sisaldaks jiargmisi punkte:

— Andmesubjekti tuleks teavitada ka tema andmete suhtes kehtivast siilitamise tdhtajast.

— Artikli 30 Idike 1 punktis e kisitletakse “Bigust tutvuda enda kohta kiivate andmetega ning neid paran-
dada”. Tapsem oleks ridkida “digusest tutvuda enda kohta kiivate andmetega ning digusest néuda nende
parandamist voi kustutamist”. Sellega seoses tuleks andmesubjekti teavitada voimalusest taotleda néu voi
abi asjaomastelt jarelevalveasutustelt.

— Lopuks mainitakse artikli 30 1oike 1 punktis a teavet vastutava tootleja ja tema vdimaliku esindaja
andmete kohta. Kuna vastutav to6tleja paikneb alati Euroopa Liidu territooriumil, siis ei ole viimatimai-
nitud vdimaluse jdrele vajadust.

3.10.2. Oigus andmetega tutvuda, neid parandada ja kustutada

Artikli 31 16ike 1 viimases lauses mirgitakse, et “loa andmetega tutvumiseks voib anda tiksnes lifkmesriik”.
Voib eeldada, et see tihendab, et luba andmetega tutvuda (v6i neid edastada) ei saa anda keskne tiksus vaid
iga litkmesriik. Euroopa andmekaitseinspektor soovitab selgesonaliselt viljendada, et sellist andmete edasta-
mist voib taotleda igas likkmesriigis.

Lisaks niib selle sitte sdnastus mdista andvat, et andmetega tutvumist ei saa keelata ning seda vdimalda-
takse ilma vastutava litkmesriigi loata. See selgitaks, miks liikmesriikide asutused peavad tegema koost66d
artikli 31 Idigetes 2, 3 ja 4 sitestatud diguste joustamiskeks, kuid mitte artikli 31 16ike 1 puhul ().

3.10.3. Jdrelevalveasutuste pakutav abi

Artikli 33 loikes 2 sdtestatakse, et riiklike jdrelevalveasutuste kohustus abistada ja ndustada asjaomast isikut
kehtib kogu menetluse jooksul (kohtus). Selle 1dike tdhendus ei ole selge. Riiklikel jdrelevalveasutustel on
erinev suhtumine oma rolli kohtumenetluse ajal. Pracgusest sdnastusest jadb mulje, nagu peaksid nad eten-
dama kohtus kaebuse esitaja ndustaja rolli, mis on paljudes riikides voimatu.

() Selles mainitakse “tdiendava teabe avaldamist (...) kuivord selline taiendav teave on vajalik, et tagada andmesubjekti suhtes
diglane andmete todtlemine, vattes arvesse andmete kogumise konkreetseid asjaolusid”.
(*) Seega voiks artikli 31 1oiget 3, mis kasitleb riiklike asutuste koostodd andmete parandamise voi kustutamise diguse

kasutamisel, muuta suurema selguse saavutamiseks jirgmiselt: “kui artikli 31 lgikes 2 nimetatud ndue”. Artikli 31
1dikes 1 nimetatud (tutvumis)nduetega ei kaasne asutustevahelist koost66d.
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3.11. Jdrelevalve

Ettepanckus jagatakse jirelevalve iilesanne riiklike jdrelevalveasutuste ja andmekaitseinspektori vahel. See
on kooskdlas ettepaneku ldhenemisviisiga kohaldatavale digusele ja VISi toimimisele ja kasutamisele, ning
tdhusa jdrelevalve vajadusega. Seetdttu tervitab andmekaitseinspektor sellist lihenemisviisi artiklites 34
ja 35.

Riiklikud jdrelevalveasutused jilgivad isikuandmete tootlemise, sealhulgas andmete VISi ja VISist edastamise
seaduslikkust liitkmesriikides. Euroopa andmekaitseinspektor jilgib komisjoni tegevust (...), et isikuandmete
edastamine siseriiklike liideste ja viisade keskinfosiisteemi vahel toimub seaduslikult. See voib kaasa tuua kattumise,
sest siseriiklike liideste ja viisade keskinfosiisteemi vahel toimuva andmeedastuse seaduslikkuse jilgimise
eest vastutavad samal ajal nii riiklikud jdrelevalveasutused kui ka Euroopa andmekaitseinspektor.

Seetdttu teeb andmekaitseinspektor ettepaneku muuta artiklit 34, et tipsustada, et riiklikud jdrelevalveasu-
tused jélgivad isikuandmete tootlemise seaduslikkust liikmesriigis, sealhulgas andmete VISi ja VISist edasta-
mist.

VISi jdrelevalvega seoses on samuti oluline rohutada, et riiklike jarelevalveasutuste ja Euroopa andmekait-
seinspektori jirelevalvealane tegevus peaks olema teatud ulatuses kooskolastatud, et tagada piisav jdrjepi-
devus ja ildine tohusus. Méddruse rakendamist on vaja tthtlustada ning tootada vilja iihine ldhenemisviis
ithistele probleemidele. Turvalisusega seoses voib veel lisada, et VISi turvalisuse taseme madrab 1opuks selle
norgima liili turvalisuse tase. Sellega seoses on samuti vaja struktureerida ja parandada koostood andme-
kaitseinspektori ja riiklike jdrelevalveasutuste vahel. Seega peaks artikkel 35 sisaldama sitet, et Euroopa
andmekaitseinspektor korraldab vihemalt kord aastas kohtumise kdigi riiklike jirelevalveasutustega.

3.12. Rakendamine

Ettepaneku artikli 36 1ikes 2 sdtestatakse: “Loikes 1 osutatud funktsioonide tehniliseks rakendamiseks vajalikud
meetmed voetakse vastu artikli 39 loikes 2 osutatud korras.” Artiklis 39 viidatakse komisjoni abistavale komi-
teele, mis loodi 2001. aasta detsembris (') ja mida on kasutatud mitmete digusaktide puhul.

VISi funktsioonide (suhtlemine padevate asutustega ja iihtne viisavorm) tehniline rakendamine toob kaasa
mitmeid andmekaitsele potentsiaalselt ohtlikke mojusid. Niiteks see, kas viisad varustatakse mikrokiibiga
vOi mitte, avaldab moju keskse andmebaasi kasutamise viisile, samuti sdltub andmekaitsepoliitika viljat66-
tamine biomeetriliste andmete vahetamiseks valitavast standardvormist (?).

Tehnoloogia valikul on méddrav mdju sihiparasuse ja proportsionaalsuse pdhimdtete korrektsele rakendami-
sele ja jarelikult tuleks selle iile jarelevalvet teostada. Seetdttu peaksid andmekaitsele olulist mdju avaldavad
tehnoloogilised valikud toimuma mairuse alusel ja kooskolas kaasotsustamismenetlusega. Ainult selliselt on
voimalik tagada vajalik poliitiline kontroll. Koigil muudel andmekaitset mdjutavatel juhtudel tuleks Euroopa
andmekaitseinspektorile anda véimalus ndustada kdnesolevat komiteed valikute tegemisel.

3.13. Koostoimivus

Koostoimivus on VISi taoliste suurte IT siisteemide tShususe kriitiliselt esmatihtis eeltingimus. See annab
voimaluse vdhendada jdrjepidevalt tildkulusid ja viltida heterogeensete elementide loomulikku kattuvust.
Koostoimivus tuleb samuti kasuks tihise viisapoliitika eesmirgile, rakendades poliitika koigi koostisosade
suhtes sama menetlusstandardit. Siiski on oluline eristada koostoimivuse kahte tasandit:

— Koostoimivus ELi litkmesriikide vahel on ddrmiselt soovitav; tihe lilkmesriigi asutuste esitatud viisataot-
lused peavad ju toimima koos kdigi teiste liikmesriikide esitatud viisataotlustega.

(") Noukogu 6. detsembri 2001. aasta mddrus nr 2424/2001 teise pdlvkonna Schengeni infosiisteemi (SIS 1I) viljatoéta-
mise kohta.

() 2003. aasta septembris esitatud ettepanek ndukogu mairuse (EU) 1683/95 (ithtne viisavorm) muutmiseks sisaldas
samasugust artiklit.
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— Erinevaks otstarbeks loodud siisteemide koostoime vdi koostoime kolmandate riikide siisteemidega on
palju kiisitavam.

Suisteemi otstarbe piiramiseks ja “funktsioonide iilekandumise” véltimiseks kasutatavatest olemasolevatest
kaitsemeetmetest voib sellist piirangut toetada erinevate tehnoloogiliste standardite kasutamine. Lisaks
sellele tuleks igasugune kahe erineva siisteemi koostoimimine pdhjalikult dokumenteerida. Koostoime ei
tohiks kunagi viia olukorrani, kus asutus, millel pole digust padseda juurde teatud andmetele vdi neid kasu-
tada, voib saada sellise juurdepddsu mone teise teabesiisteemi kaudu.

Sellega seoses tahaks andmekaitseinspektor viidata terrorismivastast vditlust kisitlevale Ulemkogu 25. mirtsi
2004. aasta deklaratsioonile, milles komisjonil palutakse esitada ettepanekuid teabesiisteemide (SIS, VIS ja
Eurodac) koostoime parandamiseks ja stinergia suurendamiseks.

Inspektor soovib samuti viidata kdimasolevale arutelule selle iile, millisele asutusele usaldada erinevate
suurte siisteemide juhtimine tulevikus (vt ka kdesoleva arvamuse punkti 3.8).

Euroopa andmekaitseinspektor tahab veelkord rohutada, et siisteemide koostoimet ei saa rakendada,
rikkudes otstarbe piiramise pdhimétet, ning et kdik selleteemalised ettepanekud tuleb esitada talle.

4. JARELDUSED

4.1. Uldosa

1. Euroopa andmekaitseinspektor tunnistab, et iihise viisapoliitika edasiarendamine eeldab asjakohaste
andmete tohusat vahetamist. VIS on tiks mehhanism, mis voib tagada teabe sujuva liikumise. Andme-
kaitseinspektor on tdhelepanelikult votnud arvesse mojuanaliiiisis esitatud tdendid. Kuigi nimetatud
tdendid ei ole kiill tdiesti vaieldamatud, ndib olevat piisavalt pdhjuseid, mis digustavad VISi loomist
eesmdrgiga tdhustada tihist viisapoliitikat.

See uus Oigusakt peaks siiski piirduma vaid andmete kogumise ja vahetamisega, niivord kui selline
andmete kogumine ja vahetamine on vajalik ithise viisapoliitika viljatootamiseks ja on selle eesmirgi
suhtes proportsionaalne.

2. VISi loomine vdib omada positiivseid tagajargi muudele digustatud avalikele huvidele, kuid see ei muuda
VISi eesmirki. Seega peavad kdik VISi elemendid olema vajalikud ja proportsionaalsed vahendid, et
saavutada eespool nimetatud poliitilist eesmarki. Lisaks sellele:

— Korrapdrane odiguskaitseorganite juurdepdis ei oleks selle eesmirgiga kooskolas.

— Andmekaitseinspektor soovitab, et artikli 1 1dike 2 tekstis muudetaks erinevus “eesmirgi” ja “lisa-
vairtuste” vahel selgemaks.

— Koostoimet teiste siisteemidega ei saa rakendada rikkudes otstarbe piiramise pohimatet.

3. Andmekaitseinspektor tunnistab biomeetria kasutamise eeliseid, kuid rdhutab taoliste andmete kasuta-
mise suurt moju ning soovitab kehtestada biomeetriliste andmete kasutamisele ranged kaitsemeetmed.
Lisaks nduavad sdrmejilgede tehnilised puudujdagid, et tootataks vilja varumenetlused ning et need lisa-
taks ettepanekusse.

4. Kdesolevat arvamust tuleks mainida maaruse preambulas enne pdhjendusi (“vottes arvesse...”).
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4.2. Muud asjaolud

10.

11.

12.

Seoses viisataotluse rahuldamatajitmise pohjustega: ettepaneku teksti tuleks lisada viide direktiivi
2004/58EU artiklile 29, et tagada “rahvatervisele kujutava ohu” méistmine nimetatud sitte valguses.

Ettepanekus on eriline tahendus grupi litkmeid puudutavatel andmetel: seetdttu tuleks esitada “grupi
litkmete” tipne ja koikehdlmav madratlus.

Puuduvad tdendid selle kohta, et kiesolevas ettepanekus tehtud poliitikaotsus andmete sdilitamise
pikendamiseks oleks pohjendamata voi et sellel oleksid vastuvdetamatud tagajirjed, tingimusel et kdik
voimalikud korrektsioonimehhanismid on kasutusele voetud.

Lisaks sellele tuleks ettepanekus selgesonaliselt sitestada, et isikuandmeid tuleb iga uue viisataotluse
puhul tdielikult uuesti hinnata.

Seoses viisakontrolliga vilispiiridel: Ettepaneku artiklit 16 tuleks muuta, sest juurdepais VISi keskand-
mebaasile oleks nendel juhtudel ebaproportsionaalne. Viisade kontrollimiseks piisab padevatele asutus-
tele juurdepddsust andmisest itksnes kaitstud mikrokiibile.

Pealegi kui isiku tuvastamine on onnestunud, siis pole selge, mis pdhjusel peaks vaja olema veel
tilejadnud andmeid.

Seoses andmete kasutamisega ebaseaduslike sisserandajate tuvastamiseks ja tagasisaatmiseks ning varju-
paigamenetlusteks: artiklite 17, 18 ja 19 esimesest osast tuleks vilja jitta “fotod” ning alles jitta teise
osasse.

Seoses komisjoni ja litkmesriikide kohustustega: artikli 23 16ige 2 jdetakse vilja.

Ettepanekusse tuleks lisada sitted turvameetmete siistemaatilise (enese)kontrolli kohta. Artikli 40 regu-
leerimisala tuleks laiendada andmete t66tlemise seaduslikkuse jdlgimisele ja aruandlusele. Lisaks sellele:

— peavad litkmesriigid koostama kasutajate tdieliku nimekirja ja seda pidevalt ajakohastama. Sama
kehtib komisjoni kohta: artikli 25 16ike 2 punkti b tuleks seetdttu vastavalt tdiendada.

— Ettepaneku artiklis 28 kirjeldatakse koigi andmetootlustoimingute kirjendamise tingimusi ja
eesmarke. Neid kirjeid siilitatakse mitte itksnes andmekaitse jalgimise ja andmete turvalisuse taga-
miseks, vaid ka korraparase sisekontrolli labiviimiseks VISis.

Seoses andmesubjekti digustega:

— Artiklit 30 tuleks muuta, et tagada andmesubjektide teavitamine neid puudutavate andmete siilita-
mise ajast.

— Artikli 30 1dike 1 punktis e tuleks mainida “digust tutvuda enda kohta kiivate andmetega ning
digust nduda nende parandamist v6i kustutamist”.

— Artikli 31 Idikes 1 tuleks selgesdnaliselt sitestada, et teatud andmete edastamist voib nduda igas
litkmesriigis.
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13. Seoses jarelevalvega:
— Artiklit 34 tuleks muuta, et tipsustada, et riiklikud jirelevalveasutused jalgivad isikuandmete t66tle-
mise seaduslikkust litkmesriigis, sealhulgas andmete VISi ja VISist edastamist.
— Seega peaks artikkel 35 sisaldama sitet, et Euroopa andmekaitseinspektor korraldab vihemalt kord
aastas kohtumise koigi riiklike jdrelevalveasutustega.
14. Seoses rakendamisega:

— andmekaitsele olulist moju avaldavad tehnoloogilised valikud peaksid toimuma maaruse alusel ja
kooskdlas kaasotsustamismenetlusega.

— muudel juhtudel tuleks Euroopa andmekaitseinspektorile anda voimalus ndustada ettepanekus
nimetatud komiteed valikute tegemisel.

Briissel, 23. marts 2005

Euroopa andmekaitseinspektor
Peter HUSTINX




