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PARECER DA AUTORIDADE EUROPEIA PARA A
PROTECCAO DE DADOS

sobre a proposta de regulamento do Parlamento Europeu e do Conselho relativo ao Sistema de
informacio sobre vistos (VIS) e ao intercimbio de dados entre os Estados-Membros sobre os vistos
de curta duracio (COM(2004)835 final)

(2005/C 181/06)

A AUTORIDADE EUROPEIA PARA A PROTECCAO DE DADOS,
Tendo em conta o Tratado que institui a Comunidade Europeia, nomeadamente o artigo 286.°,
Tendo em conta a Carta dos Direitos Fundamentais da Unido Europeia, nomeadamente o artigo 8.°,

Tendo em conta a Directiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de Outubro de 1995,
relativa a protecgdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulagio desses dados,

Tendo em conta o Regulamento (CE) n° 45/2001 do Parlamento Europeu e do Conselho,
de 18 de Dezembro de 2000, relativo a proteccido das pessoas singulares no que diz respeito ao tratamento
de dados pessoais pelas instituicdes e pelos 6rgdos comunitdrios e a livre circulagdo desses dados, nomeada-
mente o artigo 41.°,

Tendo em conta o pedido de parecer apresentado pela Comissdo nos termos do n.° 2 do artigo 28.° do
Regulamento (CE) n.° 45/2001, recebido em 25 de Janeiro de 2005,

ADOPTOU O SEGUINTE PARECER:

1. INTRODUCAO
1.1. Observacdes preliminares

A criacdo do Sistema de Informagdo sobre Vistos (VIS) constitui um importante elemento da politica
comum de vistos da UE, tendo sido j& objecto de vérios instrumentos conexos.

— Em Abril de 2003, foi apresentado um estudo de viabilidade () sobre o VIS, encomendado pela
Comissao.

— Em Setembro de 2003, a Comissdo propds uma alteragdo (}) ao anterior Regulamento que estabelece
um modelo-tipo de visto. O principal objectivo consistia em introduzir dados biométricos (imagem
facial e duas impressdes digitais) nesse novo modelo de visto. Tais dados biométricos ficariam armaze-
nados numa micropastilha (microchip).

(") Sistema de Informacio sobre Vistos, relatorio final, encomendado pela CE e realizado por Trasys, abril de 2003.
(*) COM(2003) 558 final, em conjugacdo com 2003/0217 (CNS) e 2003/0218 (CNS).
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— Em Junho de 2004, foi lancado por decisdo do Conselho () o processo de criacdo do Sistema de Infor-
magdo sobre Vistos, proporcionando assim a base juridica para a sua inclusdo no or¢amento da UE. A
referida decisio propds o estabelecimento de uma base de dados central que contivesse informacdes
relativas aos pedidos de visto e previu um procedimento de «comitologia» por forma a permitir a gestao
do desenvolvimento técnico do VIS.

Em Dezembro de 2004, a Comissdo aprovou uma proposta de regulamento relativo ao VIS e ao inter-
cambio de dados entre os Estados-Membros sobre os vistos de curta duracdo () (a seguir designado «a
proposta»), a qual constitui o objecto do presente parecer. Foi anexado a proposta um estudo de avaliagdo
de impacto exaustiva (*) (a seguir designada «AlIE»).

No entanto, tal como referido na exposi¢io de motivos, serdo necessdrios outros instrumentos juridicos
para complementar o presente regulamento, nomeadamente para:

— alterar as Instrucdes Consulares Comuns sobre vistos destinadas as missdes diplomadticas e postos
consulares de carreira das Partes Contratantes da Convengdo de Schengen (a seguir designadas por
dnstrugdes Consulares Comuns»), na sequéncia da introdu¢do de dados biométricos nos procedimentos;

— desenvolver um novo mecanismo para o intercimbio de dados com a Irlanda e o Reino Unido;
— efectuar o intercdmbio de dados sobre vistos de longa duracio.

Tal como decidido pelo Conselho (Justica e Assuntos Internos) de 5-6 de Junho de 2003 e enunciado no
n.° 2 do artigo 1.° da Decisdo do Conselho de Junho de 2004 acima referida, o VIS baseia-se numa arqui-
tectura centralizada, sendo composto por uma base de dados em que sdo armazenados os ficheiros rela-
tivos aos pedidos de visto, ou seja, o chamado Sistema Central de Informagdo sobre Vistos (CS-VIS), e por
uma Interface Nacional (NI-VIS) nos Estados-Membros. Cada Estado-Membro designard (*) uma autoridade
central nacional ligada a Interface Nacional e através da qual as suas autoridades competentes poderédo ter
acesso ao CS-VIS.

1.2. Principais elementos da proposta do ponto de vista da protecgio de dados

A proposta tem por objectivo melhorar a administracio da politica comum de vistos facilitando o inter-
cambio de dados entre Estados-Membros mercé da criacio de uma base de dados central. O regulamento
prevé a introdugdo de dados biométricos (fotografia e impressdes digitais) durante o processo de pedido de
visto, e o armazenamento desses dados na base de dados central.

Seria também possivel utilizar dados biométricos na vinheta autocolante, tal como a Comissio propde
num regulamento de alteragdo relativo ao modelo-tipo de visto, mediante a introdu¢do de uma fotografia e
impressdes digitais, armazenadas numa micropastilha (aguarda-se a decisdio do Conselho sobre esta
proposta, a tomar com base nos resultados da andlise em curso).

A proposta descreve pormenorizadamente as diferentes operacdes efectuadas com os dados (introdugdo,
alteracdo, apagamento e consulta) e os diferentes tipos de dados a acrescentar no VIS em funcio do esta-
tuto do pedido (aceitagdo, recusa, etc..)

A proposta estipula um periodo de conservacdo de cinco anos para os dados relativos a cada pedido.

A proposta enumera de forma restritiva as autoridades competentes que terdo acesso ao VIS, além das
autoridades responséveis pelos vistos, que terdo acesso ao VIS, e define os direitos de acesso concedidos a
essas autoridades, ou seja:

— as autoridades competentes para efectuar o controlo de vistos nas fronteiras externas e dentro do terri-
torio do Estado-Membro

— as autoridades competentes em matéria de imigracdo

() 2004/512/CE, JO L 213 de 15.6.2004, p. 5.

() COM(2004)835 final em conjugacio 2004/0287 (COD).

() Estudo para a Avaliacio de Impacto Exaustiva do Sistema de Informagdo sobre Vistos, Relatério Final EPEC,
Dezembro de 2004.

(*) N 2 do artigo 24.° da proposta.
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— as autoridades competentes em matéria de asilo

Ao descrever o funcionamento do VIS e as correspondentes responsabilidades, a proposta salienta que a
Comissdo efectua o tratamento dos dados do VIS em nome dos Estados-Membros. Refere ainda a necessi-
dade de utilizar registos das operagdes de tratamento de dados a fim de garantir a seguranga dos dados, e
especifica as responsabilidades que incumbem a uns e a outros para assegurar esse nivel de seguranca.

A proposta contém um capitulo sobre protec¢io de dados em que é especificado o papel das autoridades
nacionais e da Autoridade Europeia para a Protec¢do de Dados (a seguir designada «<AEPD»).

A proposta confia a implementacio técnica do VIS e a seleccdo das tecnologias necessdrias ao comité insti-
tuido pelo n.° 1 do artigo 5.° do Regulamento (CE) n.c 24242001, relativo ao desenvolvimento da segunda
geracdo do Sistema de Informagio de Schengen (SIS II).

Vem anexa a proposta uma avaliacdo de impacto exaustiva encomendada pela Comissdo e conduzida pelo
EPEC (European Policy Evaluation Consortium), em que se conclui que o VIS associado a utilizacdo de dados
biométricos constitui actualmente a melhor solu¢do para melhorar a politica comum de vistos .

2. QUADRO PERTINENTE

A proposta terd um impacto considerdvel sobre a vida privada e outros direitos fundamentais das pessoas;
por conseguinte, é necessario confrontd-la com os principios relativos a proteccio de dados. Expdem-se a
seguir os principais pontos de referéncia para a nossa andlise.

— O respeito pela vida privada tem sido assegurado na Europa desde que o Conselho da Europa adoptou,
em 1950, a Convengdo para a Protec¢do dos Direitos do Homem e das Liberdades Fundamentais (a
seguir designada «CEDH»). O artigo 8.° da CEDH estipula «o direito ao respeito pela vida privada e fami-
liar».

Segundo o n.° 2 do artigo 8.°, qualquer ingeréncia da autoridade publica no exercicio deste direito s6 é
permitida se «estiver prevista na lei» e for «necessdria» numa «sociedade democrética» para a protec¢do
de interesses importantes. Na jurisprudéncia do Tribunal Europeu dos Direitos do Homem, estas
condicdes conduziram a requisitos suplementares no que respeita a qualidade da base juridica para tal
ingeréncia, a proporcionalidade da medida e a necessidade de garantias das adequadas contra os
abusos.

Os principios fundamentais para a protecgdo das pessoas no que se refere ao tratamento dos dados
pessoais foram desenvolvidos na Convengdo para a Protecgdo das Pessoas relativamente ao Tratamento
Automatizado de Dados de Cardcter Pessoal, elaborada pelo Conselho da Europa e aprovada em 1981.

— Mais recentemente, o direito ao respeito pela vida privada e a proteccdo dos dados pessoais foram esta-
belecidos nos artigos 7.0 e 8.0 da Carta dos Direitos Fundamentais da Unido Europeia, integrada na Parte
Il da nova Constitui¢do da UE.

No artigo 52.° da Carta reconhece-se que estes direitos podem estar sujeitos a restri¢des, desde que
estejam reunidas condi¢des semelhantes as apliciveis nos termos do artigo 8.° da CEDH. Essas
condigdes devem ser tidas em consideragdo de cada vez que é avaliada uma proposta de eventual inge-
réncia.

Actualmente, na legislacio da UE as regras bdsicas em matéria de proteccdo de dados estdo previstas nos
seguintes instrumentos:

— Directiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de Outubro de 1995, relativa a
proteccdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circu-
lagdo desses dados (JO L 281, p. 31). Esta directiva passard a ser citada como «Directiva 95/46/CE». A
directiva estabelece em pormenor os principios face aos quais a proposta vai ser aquilatada, na medida
em que se aplique aos Estados-Membros. Trata-se do instrumento mais relevante, uma vez que a
proposta serd aplicada em combinacdo com a legislacdo nacional de implementacdo da directiva. A
eficicia das disposicdes e garantias propostas dependerd, pois, da eficicia dessa combinagio em cada
caso particular.
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— Regulamento (CE) n.° 45/2001 do Parlamento Europeu e do Conselho, de 18 de Dezembro de 2000,
relativo a proteccdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas
instituicdes e pelos 6rgdos comunitdrios e a livre circulagdo desses dados (JO L 8, p. 1). Este regula-
mento, que passard a ser citado como «Regulamento (CE) n.> 45/2001», estabelece principios similares
aos da Directiva 95/46/CE, sendo relevante neste contexto na medida em que a proposta se aplique as
actividades da Comissdo, a par das disposicdes do regulamento. Por conseguinte, esta combinagdo
também nos merece alguma atengio.

A Directiva 95/46/CE e o Regulamento (CE) n.° 45/2001 devem ser lidos em conjugacdo com outros
instrumentos. Por outras palavras, na medida em que digam respeito ao tratamento de dados pessoais
susceptivel de violar direitos fundamentais, em especial o direito a vida privada, a directiva e o regulamento
deverdo ser interpretados a luz dos direitos fundamentais. Tal decorre igualmente da jurisprudéncia do
Tribunal de Justica Europeu (').

— Por dltimo, a AEPD incluird também na sua andlise o Parecer n.° 7/2004 de 11 de Agosto de 2004 do
Grupo da Proteccdo de Dados (Grupo do artigo 29.°) (}), «sobre a insercdo de elementos biométricos
nos titulos de residéncia e nos vistos tendo em conta a criacio do Sistema de Informagio sobre Vistos
(VIS)» . Neste parecer, o Grupo manifestou preocupagdes quanto a vdrios elementos da proposta. A
AEPD tenciona verificar se e de que modo a proposta atendeu a essas preocupagdes.

3. ANALISE DA PROPOSTA

3.1. Generalidades

A AEPD reconhece que a continuagio do desenvolvimento da politica comum de vistos exige um inter-
cambio eficaz dos dados pertinentes. O VIS é um dos mecanismos que pode assegurar uma grande fluidez
no intercdimbio de informagdes. No entanto, esse novo instrumento deverd limitar-se a recolha e ao inter-
cambio de dados, na medida em que tal recolha e tal intercimbio sejam necessdrios para o desenvolvi-
mento de uma politica comum de vistos e sejam proporcionados a este objectivo.

A criacdo do VIS poderd ter consequéncias positivas para outros interesses publicos legitimos, mas isso ndo
altera a finalidade do VIS. A limitacdo da finalidade do sistema desempenha um papel muito importante na
determinagdo do contetdo e uso legitimos do sistema, e por conseguinte também na concessdo do direito
de acesso ao VIS (ou a uma parte dos seus dados) as autoridades dos Estados-Membros que o solicitem por
interesses publicos legitimos.

Além disso, a proposta introduz a utilizacdo de dados biométricos no VIS. A AEPD reconhece a vantagem
do recurso a biometria, mas salienta que a utilizaco desse tipo de dados tem um grande impacto, suge-
rindo portanto a insercdo de salvaguardas rigorosas para a utilizacdo dos dados biométricos.

O presente parecer deverd ser lido a luz destas consideragdes gerais. Refira-se ainda que o presente parecer
deveria ser mencionado no predmbulo do regulamento, antes dos considerandos (<Tendo em conta o
parecer ....»).

() Neste contexto, é de referir o ac6rddo do Tribunal de Justica nos Processos «Osterreichischer Rundfunk e outros»
(processos apensos C-465/00, C-138/01 e C-139/01, acérddo de 20 de Maio de 2003, Tribunal Pleno, (2003) Colect.
1-4989). O Tribunal debrucou-se sobre uma lei austriaca que prevé a comunica¢do ao Tribunal de Contas austriaco
de dados relativos aos salarios de empregados do sector publico, e a subsequente publicagio desses dados. Neste
acorddo, o Tribunal estabelece uma série de critérios inspirados no artigo 8.° da Convencdo Europeia dos Direitos do
Homem, critérios esses que deverdo ser utilizados ao aplicar a Directiva 95/46/CE na medida em que esta directiva
dé margem para certas restri¢des ao direito a vida privada.

(*) Trata-se de um grupo consultivo independente, instituido pela Directiva 95/46/CE e composto por representantes das
autoridades competentes em matéria de protecgdo de dados dos Estados-Membros, da AEPD e da Comisséo.
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3.2. Finalidade

A finalidade do VIS tem uma importincia crucial, a luz ndo s6 do artigo 8.> da CEDH mas também do
quadro geral da protecgdo de dados. O artigo 6.° da Directiva 95/46/CE estipula que os dados pessoais
devem ser «recolhidos para finalidades determinadas, explicitas e legitimas, e que ndo serdo posteriormente
tratados de forma incompativel com essas finalidades.» . S6 uma defini¢do clara das finalidades permitird
uma correcta avaliagdo da proporcionalidade e adequacio do tratamento dos dados pessoais, o que é deter-
minante devido a natureza dos dados (nomeadamente os dados biométricos) e a amplitude da operacio de
tratamento que se tem em vista.

A finalidade do VIS encontra-se claramente definida no n.° 2 do artigo 1.° da proposta:

«O VIS melhorard a administra¢do da politica comum em matéria de vistos, a cooperagdo consular ¢ a
consulta entre as autoridades consulares centrais ao facilitar o intercimbio de dados entre Estados-
-Membros sobre os pedidos de vistos e as decisdes relativas aos mesmos.

Por conseguinte, todos os elementos do VIS devem ser instrumentos necessarios e proporcionados a conse-
cucdo deste objectivo politico, no interesse da politica comum em matéria de vistos.

O n.° 2 do artigo 1.° da proposta enumera também os beneficios obtidos com a melhoria da politica de
vistos, como por exemplo:

a) Prevenir as ameacas a seguranca interna;
b) Facilitar a luta contra a fraude;
¢) Facilitar os controlos nos pontos de passagem das fronteiras externas.

A AEPD encara estes elementos como exemplos das consequéncias positivas da criagdo do VIS e da
melhoria da politica comum de vistos, mas ndo como finalidades auténomas de per si.

Esta visdo traz consigo duas consequéncias principais nesta fase:

— A AEPD tem consciéncia de que as autoridades de aplicac¢do da lei estdo interessadas em ter acesso ao
VIS; o Conselho aprovou em 7 de Margo de 2005 conclusdes nesse sentido. Como o VIS tem por finali-
dade a melhoria da politica comum de vistos, convém observar que a concessio de um acesso de rotina
as autoridades de aplicacio da lei ndo seria conforme com esta finalidade. Embora nos termos do
artigo 13.0 da Directiva 95/46/CE seja possivel conceder tal acesso numa base ad hoc, em circunstancias
especificas e sob reserva das salvaguardas adequadas, ndo é permitida a concessdo de um acesso siste-
matico.

Em termos mais gerais, a avaliagdo da proporcionalidade e da necessidade é crucial se de futuro forem
tomadas decisdes quanto a conceder ou ndo a algumas outras autoridades o acesso ao VIS. As tarefas
para as quais o acesso for concedido devem ser consentineas com as finalidades do VIS.

— A referéncia explicita a «preven¢do das ameacas a seguranca interna dos Estados-Membros» na alinea a)
¢ pouco feliz. As principais vantagens do VIS serdo a prevencdo da fraude e da busca do visto mais
facil, mais conhecida por visa shopping (a luta contra a fraude é também a principal razdo da inclusdo
dos dados biométricos no sistema) (). A prevencdo das ameagas a seguranga deverd, por conseguinte,
ser vista como um beneficio «secunddrio», ainda que muito aprecidvel.

A AEPD recomenda que seja tornada mais explicita no texto do n.° 2 do artigo 1.° esta distin¢do entre
«finalidade» e «vantagens», por exemplo da seguinte maneira:

«O VIS tem por finalidade melhorar a administracdo da politica comum em matéria de vistos, a coope-
racdo consular e a consulta entre as autoridades consulares centrais ao facilitar o intercAmbio de dados
entre Estados-Membros sobre pedidos de vistos e as decisdes relativas aos mesmos. Deste modo, contri-
buird igualmente ...»

(") Na AIE este aspecto vem claramente apontado (p. 6, §2.7).: «as ineficiéncias no combate ao visa shopping e a fraude e na
realizagdo de controlos estdo a causar também ine})wiéncias no que se refere d seguranga interna dos Estados-Membros». Tal
implica que as ameagas a seguranca se devem, em parte, a uma politica de vistos ineficaz. Neste contexto, a primeira
coisa a fazer é melhorar a politica de vistos, principalmente através do combate & fraude e da melhoria dos controlos.
Da melhoria da politica de vistos resultard a melhoria da seguranca.
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A este respeito, é também interessante notar que nas «Directrizes para a criacdo de um sistema comum
de intercdmbio de dados relativos aos vistos», aprovadas pelo Conselho JAI em 13 de Junho de 2002 ('),
a prevencdo das ameacas a seguranca interna vem mencionada no final da lista das finalidades. O
mesmo se poderia fazer no caso da presente proposta; tal redac¢do ficaria muito mais consentanea com
a finalidade do VIS.

3.3. Qualidade dos dados

Nos termos do artigo 6.° da Directiva 95/46/CE, os dados pessoais devem ser também «adequados, perti-
nentes e ndo excessivos relativamente as finalidades para que sdo recolhidos e para que sdo tratados poste-
riormente» . Este requisito prende-se com a proporcionalidade do VIS em si mesmo, mas também com os
dados a recolher e armazenar no VIS e com a sua posterior utilizagdo, bem como com as salvaguardas
suplementares aplicdveis nesse contexto. Estes elementos sdo igualmente essenciais para a avaliacio da
proposta a luz do artigo 8.c da CEDH.

A criagdo do VIS representa incontestavelmente uma considerdvel interferéncia no gozo do direito a vida
privada, quanto mais ndo seja pela sua escala e pelas categorias de dados pessoais tratados. Por conseguinte,
no seu parecer n.° 7/2004, o Grupo do artigo 29.° declarou que gostaria de saber «em que estudos e esti-
mativas sobre a amplitude e gravidade dos fenémenos em causa sdo dadas razdes imperiosas de seguranga
ou de ordem publica que justifiquem uma tal abordagemn.

A AEPD atentou cuidadosamente nas provas apresentadas na AIE. Embora essas provas ndo sejam inteira-
mente concludentes, parece haver razdes suficientes para justificar a criagdo do VIS com a finalidade de
melhorar a politica comum de vistos.

Neste contexto, pareceria caber dentro da margem de apreciacdo do legislador decidir sobre a criagdo do
VIS enquanto instrumento destinado a melhorar as condi¢des de emissdo dos vistos pelos Estados-
-Membros. Tal sistema poderia, como tal, enquadrar-se na criagdo progressiva de um espago de liberdade,
seguranga e justica, tal como previsto no Tratado CE, e constituir mais um passo nesse sentido.

No entanto, a criacdo e utilizacio do VIS ndo poderd nunca levar a que deixe de ser possivel assegurar,
neste_ dominio, um elevado nivel de protec¢do dos dados pessoais. Faz parte das funcdes consultivas da
AEPD examinar até que ponto o VIS ird afectar o actual nivel de proteccdo de dados das pessoas em causa.

Posto isto, o parecer da AEPD incidird principalmente nas seguintes questdes:

— a proporcionalidade e adequagdo dos dados, e a sua utilizacdo (por ex., categorias de dados, acesso aos
dados para cada tipo de autoridade interessada, e periodo de conservacio dos dados);

— o funcionamento do sistema (por ex. responsabilidades e seguranca);

— os direitos das pessoas em causa (por ex. informagdo, possibilidade de corrigir ou apagar dados
inexactos ou irrelevantes);

— a monitorizagdo e a supervisdo do sistema.

Para além dos pardgrafos que se seguem, a proposta ndo suscita comentdrios importantes no que se refere
as categorias de dados a inserir no VIS e a sua utilizagdo. As disposi¢des pertinentes foram redigidas com o
devido cuidado e afiguram-se, no seu conjunto, coerentes e adequadas.

(") «Decisdo-Quadro do Conselho, de 13 de Junho de 2002, relativa a luta contra o terrorismo (2002/475[JAl)», JO L 164
de 22.6.2002, p. 3.
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3.4. Biometria
3.4.1. Impacto da utilizacdo da biometria

A utilizagdo da biometria nos sistemas de informac¢do nunca ¢ uma escolha sem significado, especialmente
quando o sistema em questdo diz respeito a um tdo grande nimero de pessoas. A biometria ndo ¢ apenas
mais uma tecnologia da informagdo. A biometria altera irrevogavelmente a relacdo entre o corpo e a identi-
dade, na medida em que faz com que as caracteristicas do corpo humano possam ser didas» por uma
maquina e ficar sujeitas a um posterior tratamento. Mesmo que as caracteristicas biométricas ndo possam
ser lidas pelo olho humano, podem ser lidas e utilizadas por instrumentos apropriados, sempre e para onde
quer que a pessoa se desloque.

Por mais util que a biometria possa ser para determinados efeitos, a sua utilizagdo generalizada terd um
enorme impacto na sociedade e deverd ser objecto de um debate amplo e aberto. A AEPD ndo pode deixar
de constatar que tal debate ndo chegou a ter verdadeiramente lugar antes da elaboragdo da proposta. Este
facto sublinha ainda mais a necessidade de prever salvaguardas rigorosas para a utilizacio dos dados
biométricos, e de proceder a uma reflexdo cuidada e um debate no decurso do processo legislativo.

3.4.2. Especificidade dos dados biométricos

Tal como ja foi salientado em vdrios pareceres do Grupo do artigo 29.° (!), a inser¢do e o tratamento de
dados biométricos para efeitos de documentos de identidade deverdo ser acompanhados por salvaguardas
particularmente sélidas e rigorosas. Com efeito, devido a certas caracteristicas especificas, os dados biomé-
tricos sdo altamente sensiveis.

E verdade que é praticamente impossivel perder os dados biométricos de uma determinada pessoa, ao
contrdrio do que se passa com uma senha ou uma chave. Estes dados oferecem uma distintividade quase
absoluta, ou seja, a cada pessoa correspondem caracteristicas biométricas tnicas. Estas caracteristicas
mantém-se praticamente sem alteragdo ao longo da vida de uma pessoa, o que lhes confere um caracter de
permanéncia. Todas as pessoas possuem os mesmos «elementos» fisicos, o que dd também as caracteristicas
biométricas uma dimensdo de universalidade.

Contudo, é quase impossivel anular os dados biométricos: um dedo ou um rosto dificilmente se alteram.
Esta caracteristica, positiva sob vdrios pontos de vista, leva a um grave inconveniente no caso da usurpagio
de identidade: 0 armazenamento numa base de dados de impressdes digitais e de uma fotografia associadas
a uma identidade usurpada poderd levar a problemas graves e permanentes para o possuidor efectivo dessa
identidade. Além disso, mercé da sua propria natureza, os dados biométricos ndo sdo secretos, ¢ podem
mesmo deixar vestigios (impressoes digitais, ADN), que permitem a recolha destes dados sem que o seu
possuidor disso se aperceba.

Devido a estes riscos, que sdo inerentes a natureza das caracteristicas biométricas, serd necessdrio imple-
mentar salvaguardas importantes (especialmente em termos de respeito pelo principio da limitacdo da fina-
lidade, de restri¢do de acesso, e de medidas de seguranga).

3.4.3. Imperfeicdo técnica das impressdes digitais

As principais vantagens dos dados biométricos acima descritas (universalidade, distintividade, permanéncia,
usabilidade, etc) nunca sdo absolutas, o que tem um impacto directo sobre a eficiéncia dos procedimentos
previstos no regulamento para o registo e a verificacdo dos dados biométricos.

Segundo as estimativas efectuadas (%), vai até 5 % a percentagem das pessoas que ndo podem ser registadas
(por as suas impressoes digitais ndo serem legiveis, ou por as mesmas nem sequer existirem). A AIE anexa
a proposta previu cerca de 20 milhdes de requerentes de visto para 2007, o que significa que poderd ir
até 1 milhdo o nimero das pessoas que ndo poderdo seguir o processo «normal» de registo, com as conse-
quéncias que dai advirdo para o pedido de visto e o controlo nas fronteiras.

() Parecer 7/2004 sobre a insercdo de elementos biométricos nos titulos de residéncia e nos vistos, tendo em conta a
criagio do Sistema de Informagdo sobre Vistos (VIS) (Markt/11487/04/EN — WP 96) e Documento de Trabalho
sobre biometria (MARKT/10595/03/EN — WP 80).

(*) A. Sasse, Cybertrust and CrimePrevention:Usability and Trust in Information Systems, em «Foresight cybertrust and crime
prevention project». 04/1151, 10 de Junho de 2004, p. 7, e Technology Assessment, «Using Biometrics for Border
Security», United States General Accounting Office, GAO-03-174, Novembro de 2002.
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A identificacio biométrica é também, por definicio, um processo estatistico. E normal uma taxa de erro
de 0,5 a 1% ('), o que significa que o sistema de controlo nas fronteiras externas terd uma taxa de falsa
rejei¢do situada entre 0,5 e 1 %. Esta taxa ¢ afinada por um limiar baseado na politica de risco das autori-
dades competentes (corresponde a uma proporgdo estabelecida entre o niimero de pessoas falsamente rejei-
tadas e o das falsamente admitidas). Por conseguinte, é exagerado considerar que estas tecnologias propor-
cionardo uma «dentificagdo exacta» da pessoa em causa, tal como afirmado no 9.° considerando do regula-
mento proposto.

Segundo um recente estudo de prospeccio () encomendado pelo Comité LIBE do Parlamento Europeu,
deverdo existir procedimentos de recuperacdo de falhas (fallback procedures) a fim de estabelecer salvaguardas
essenciais para a inser¢do de dados biométricos atendendo a que estes ndo sdo nem acessiveis a todos nem
completamente exactos. Tais procedimentos deverdo ser implementados e utilizados a fim de respeitar a
dignidade das pessoas que poderdo ndo ser bem enquadradas no processo de registo e de evitar transferir
para essas pessoas o 6nus das imperfeicdes do sistema (3).

Por conseguinte, a AEPD recomenda que sejam elaborados e incluidos na proposta procedimentos de recu-
peragdo de falhas. Tais procedimentos ndo deverdo diminuir o nivel de seguranca da politica de vistos nem
estigmatizar as pessoas com impressdes digitais ilegiveis.

3.5. Categorias especificas de dados

Certas categorias de dados (além dos dados biométricos) requerem uma aten¢do especial: dados relativos
aos motivos de recusa de visto (3.5.1) e dados relativos aos outros membros de um grupo (3.5.2).

3.5.1. Motivos de recusa de visto

O n.° 2 do artigo 10.° da proposta prevé que, sejam incluidos no processo os dados relativos aos motivos
de recusa sempre que tenha sido tomada uma decisdo de recusa de visto,. Esses motivos de recusa sdo
completamente estandardizados.

— Os dois primeiros motivos, enunciados nas alineas a) e b), sdo de cardcter principalmente administra-
tivo: ndo apresentagdo de documento de viagem valido, ou de documentos vélidos que comprovem o
objectivo e as condicdes da estada prevista.

— A alinea ¢) menciona «um alerta relativo ao requerente para efeitos de recusa de entrada», o que implica
uma consulta da base de dados SIS.

— Por dltimo, a alinea d) menciona como motivo de recusa de visto o facto de que o requerente «repre-
senta uma ameaga para a ordem publica, a seguranga interna, a satide publica ou as rela¢des internacio-
nais de qualquer um dos Estados-Membros».

) N
Biometria Face Im[?r?ss.oes [ris
digitais
FTE % Nao registo n/d 4 7
FNMR % taxas de rejei¢do 4 2,5 6
FMR1 % taxas de erro de concordéncia de verificagdo 10 < 0,01 < 0,001
FMR2 % taxas de erro de concordancia de identificagdo em BD 40 0,1 nfa
>1 m (%)
FMR3 % taxas de erro de concordancia de escrutinio em BD =500 12 <1 nfa
(%)

A. K. Jain et al., Biometrics: A grand Challenge, [Um enorme desafio] Proceedings of International Conference on Pattern
Recognition [Trabalhos da Conferéncia Internacional sobre Reconhecimento Automético de Padrdes], Cambridge,
Reino Unido, Agosto de 2004

Biometrics at the frontiers: assessing the impact on Society, [Biometria nas fronteiras: avaliagdo do impacto na sociedade] Feve-
reiro de 2005, Instituto de Prospectiva Tecnoldgica, DG Centro Comum de Investigacdo, CE.

Progress report on the application of the principles of Convention 108 to the collection and processing of biometric data, [Rela-
tério intercalar sobre a aplicacdo dos principios da Convengdo 108 a recolha e tratamento dp dados biométricos), Conselho da
Europa, 2005., pagina 11

-
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Todos os motivos de recusa devem ser aplicados com grande cuidado, atendendo as consequéncias que
acarretam para a vida da pessoa em causa. Além disso, alguns deles, nomeadamente os previstos nas
alineas c) e d), levardo ao tratamento de «dados sensiveis» na acep¢do do artigo 8. da Directiva 95/46/CE.

A AEPD gostaria de chamar mais especificamente a atengdo para a condigdo relacionada com a satide
publica, que parece ser vaga e implica o tratamento de dados muito sensiveis. De acordo com os comenté-
rios a cada artigo anexos a proposta, a mengdo da ameaga a satde ptiblica baseia-se na «proposta de regula-
mento do Conselho que estabelece o cédigo comunitdrio relativo ao regime de passagem das fronteiras
pelas pessoas» (COM (2004)391 final).

A AEPD estd ciente de que o critério da «sadde publica» é amplamente utilizado na legislagdo comunitaria
relativa a liberdade de circulagdo das pessoas, e aplicado de forma muito estrita, tal como se pode ver pela
Directiva 2004/38/CE do Parlamento Europeu e do Conselho, de 29 de Abril de 2004, relativa ao direito
de livre circulacio e residéncia dos cidadios da Unido e dos membros das suas familias no territério dos
Estados-Membros. O artigo 29.° desta directiva estabelece as condigdes exigidas para considerar que existe
uma ameaga para a sadde publica: «As tinicas doencas susceptiveis de justificar medidas restritivas da livre
circulagdo sdo as doengas com potencial epidémico definidas pelos instrumentos pertinentes da Organi-
zacdo Mundial de Satide, bem como outras doengas infecciosas ou parasitrias contagiosas, desde que sejam
objecto de disposigdes de proteccdo aplicdveis aos nacionais do Estado-Membro de acolhimento.»

— No entanto, convém notar que a proposta acima referida ndo passa, por enquanto, de uma proposta, e
que a inclusdo, no Regulamento VIS, da condi¢do de ndo representar uma ameaca para a saude publica
fica sujeita a aprovacdo do cddigo comunitério.

— Além disso, a ser aprovado, este motivo de recusa de entrada deverd ser interpretado de forma restrita.
Com efeito, a proposta de codigo comunitirio baseia-se, por seu turno, na Directiva 2004/38/CE que
acabamos de citar.

A AEPD recomenda, por conseguinte, que seja incluida no texto da proposta uma referéncia ao artigo 29.0
da Directiva 2004/38/CE a fim de assegurar que a expressio «ameaca para a sade publica» seja entendida
a luz dessa disposicdo. De qualquer modo, atendendo a sensibilidade dos dados, estes s6 deverdo ser
tratados se a ameaca para a satide publica for real, actual e suficientemente grave.

3.5.2. Dados sobre outros membros de um grupo

O ponto 7 do artigo 2.° define os «<membros do grupo» como «os outros requerentes com 0s quais o reque-
rente viaja, incluindo o conjuge e os filhos que 0 acompanham». O comentdrio aos artigos menciona que
as defini¢des contidas no artigo 2.° da proposta se referem ao Tratado ou ao acervo de Schengen em
matéria de politica de vistos, com excepcdo de alguns termos, nomeadamente «membros do grupo», que
sdo especificamente definidos para efeitos do presente regulamento. Por conseguinte, pode-se partir do
principio que esta definido ndo se refere a definicdo de «visto colectivo» dada no ponto 2.1.4 das
Instrucdes Consulares Comuns. O comentdrio aos artigos refere-se a «requerentes que viajam em grupo
com outros requerentes, por exemplo no dmbito de um acordo EDA, ou juntamente com familiares».

A AEPD salienta que é necessdrio dar uma definicdo precisa e abrangente de «<membros do grupo» no regu-
lamento. Na actual versio da proposta, devido ao facto de ndo haver uma referéncia precisa ao Tratado ou
ao acervo de Schengen, for¢oso nos é constatar que a defini¢do ¢ demasiado vaga. De acordo com esta
formulagdo, «<membros do grupo» poderia abranger colegas, outros clientes da mesma agéncia de viagens
que participassem numa viagem organizada, etc. As consequéncias sdo, efectivamente, muito importantes:

nos termos do artigo 5.° do projecto de regulamento, o processo de requerimento de um requerente ficard
ligado aos processos de requerimento dos outros membros do grupo.

3.6. Conservacio dos dados

O artigo 20.° do projecto de regulamento prevé um periodo de conservagdo de cinco anos para cada
processo de requerimento de visto. A determinagdo de um prazo razodvel ¢ uma opcdo politica que
compete ao legislador comunitario.
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Nio existem elementos — sobretudo se atendermos as razdes mencionadas no comentdrio aos artigos —
que apontem para a conclusdo de que a opgdo politica adoptada na presente proposta ¢ pouco razoavel ou
susceptivel de trazer consigo consequéncias inaceitdveis, desde que tenham sido estabelecidos todos os
mecanismos de correc¢do apropriados. Isto significa que se deve assegurar a possibilidade de corrigir ou
apagar os dados a partir do momento em que estes deixem de estar exactos, e em particular a partir do
momento em que uma pessoa tenha adquirido a nacionalidade de um Estado-Membro, ou tenha adquirido
um estatuto que ja ndo requeira a sua inclusio no sistema.

Além disso, enquanto estiverem incluidos no sistema, os dados ndo podem de forma alguma condicionar
uma nova decisdo. Alguns motivos de recusa (alerta sobre o requerente para efeitos de recusa de entrada e,
em particular, ameaca para a satde publica) tém uma validade temporal limitada. O facto de terem consti-
tuido motivos vélidos para recusar a entrada em determinado momento ndo deverd influenciar uma nova
decisdo. A situacdo deverd ser inteiramente reexaminada de cada vez que for apresentado um novo pedido
de visto, devendo esta obrigacdo ser explicitada no regulamento, conforme adequado.

3.7. Acesso aos dados e sua utilizacio
3.7.1. Observagdes preliminares

A titulo de observagdo preliminar, a AEPD reconhece o manifesto cuidado posto no sistema que regula o
acesso aos dados do VIS e a utilizagio desses dados. Cada autoridade tem acesso a diferentes dados para
diferentes efeitos. E uma abordagem acertada, que a AEPD ndo pode sendo encorajar. As observacdes que
se seguem tém por fito aplicar essa abordagem da forma mais completa possivel.

3.7.2. Controlos dos vistos nos pontos de passagem controlo das fronteiras externas e dentro do territdrio

No caso dos controlos de vistos nas fronteiras externas, o artigo 16.> do regulamento proposto enuncia
com clareza duas finalidades precisas:

— «verificar a identidade da pessoa», o que significa, segundo a defini¢io dada, proceder a uma compa-
ragdo «um por ump;

— «verificar a autenticidade do visto». Tal como proposto nas normas da ICAO, a micropastilha do visto
podera utilizar um sistema de chave publica/privada (PKI) para conduzir este processo de autenticago.

Estas duas finalidades podem perfeitamente ser alcancadas se as autoridades competentes para realizar os
controlos dos vistos tiverem apenas acesso a micropastilha protegida. Um acesso a base de dados central
do VIS seria, por conseguinte, desproporcionada neste caso especifico. Esta tltima opcdo levaria a que
houvesse um maior ndmero de autoridades ligadas ao VIS, o que poderia aumentar o risco de utilizacdo
abusiva. Poderia também ser uma opc¢do mais dispendiosa, uma vez que aumentariam também significati-
vamente as necessidades em termos de acesso securizado e controlado ao VIS e de formacio especifica-
mente relacionada com esse acesso.

Além disso, a AEPD tem davidas quanto a conveniéncia do acesso aos dados tal como previsto no n.° 2 do
artigo 16.0. Com efeito, a alinea a) do n. 2 estipula que, se uma primeira pesquisa revelar que o VIS
contém dados relativos ao requerente, (0 que em principio deveria ser o caso), a autoridade competente
pode consultar outros dados, mais uma vez para efeitos de verificagdo da identidade. Esses dados dizem
respeito a todas as informacdes relativas ao pedido, bem como a fotografias, a impressdes digitais e a qual-
quer visto anteriormente emitido, anulado, revogado ou prorrogado.

Se a verificacio da identidade jd tiver dado resultado, ndo é de modo algum evidente a razdo pela qual
continuam a ser necessarios os restantes dados. Estes tltimos sé deveriam estar verdadeiramente acessiveis,
e em condigdes restritivas, no caso de os procedimentos de verificagdo terem falhado. Nesse caso, os dados
mencionados no n.° 2 do artigo 16.° contribuirdo adequadamente para um procedimento de recuperacdo
de falhas (fallback procedure) ajudando a apurar a identidade da pessoa em causa. O acesso a esses dados ndo
deveria, pois, ser facultado ao pessoal de cada um dos pontos de controlo das fronteiras, mas ser apenas
concedido, de forma mais restritiva, aos funciondrios incumbidos de casos dificeis.
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Por dltimo, é necessdrio precisar melhor a definicdo de «autoridades autorizadas a efectuar pesquisas». Em
particular, ndo se esclarece o que sdo «as autoridades competentes para efectuar controlos no territorio do
Estado-Membro». A AEPD parte do principio de que se trata das autoridades competentes para efectuar os
controlos dos vistos, e considera que o artigo 16.° deverd ser alterado neste sentido.

3.7.3. Utilizagdo dos dados para efeitos de identificagdo e regresso de imigrantes clandestinos, e para efeitos dos
procedimentos de asilo

Nos casos descritos nos artigos 17.°, 18.2 e 19.° (regresso de imigrantes clandestinos e procedimentos de
asilo), o VIS ¢ utilizado para efeitos de identificagdo. Entre os dados que podem ser utilizados para efeitos
de identificacio contam-se as fotografias. No entanto, no estado actual da tecnologia relacionada com o
reconhecimento facial automatizado para sistemas TI de tio grande escala, as fotografias ndo podem ser
utilizadas para efeitos de identificagdo (um para muitos); ndo permitem obter um resultado fidvel. Ndo
devem, pois, ser consideradas como dados adequados para efeitos de identificacdo.

Por conseguinte, a AEPD aconselha vivamente que as «fotografias» sejam retiradas da primeira parte destes
artigos e mantidas na segunda parte (as fotografias podem ser utilizadas como instrumento para verificar a
identidade de alguém, mas ndo para identificar numa base de dados de grande escala).

Outra possibilidade seria alterar o artigo 36.° no sentido de as funcionalidades relativas ao tratamento das
fotografias para efeitos de identificagdo sé serem implementadas quando esta tecnologia for considerada
fidvel (eventualmente apds o parecer de um comité técnico).

3.7.4. Publicagdo das autoridades das quais ¢é facultado o acesso

O artigo 4.° do projecto de regulamento prevé que seja publicada no Jornal Oficial da Unido Europeia a
lista das autoridades competentes, designadas em cada Estado-Membro, as quais serd facultado o acesso ao
VIS. Esta publicacdo deveria ser feita com uma periodicidade regular (anual), de modo a manter a infor-
magdo actualizada em caso de mudangas de situagdo a nivel nacional. A AEPD salienta a importancia desta
publicacdo enquanto instrumento de controlo indispensdvel, tanto a nivel europeu como a nivel nacional e
local.

3.8. Responsabilidades

Recorde-se que o VIS se vai basear numa arquitectura centralizada, com uma base de dados central em que
serdo armazenadas todas as informacdes sobre os vistos, e interfaces nacionais localizadas nos Estados-
-Membros que possibilitam as autoridades competentes nacionais o acesso a esse sistema central. Segundo
os considerandos 14.> e 15.° do projecto de regulamento, a Directiva 95/46/CE ¢ aplicdvel ao tratamento
dos dados pessoais pelos Estados-Membros para efeitos do presente regulamento, e o Regulamento (CE)
n.° 45/2001 ¢ aplicavel as actividades da Comissdo ligadas a proteccio de dados. Tal como referido em
ambos os considerandos neste contexto, a proposta visa clarificar certos pontos, nomeadamente no que
respeita a responsabilidade pela utilizacdo dos dados e ao controlo da protecgio de dados.

Na realidade, esses pontos parecem estar relacionados com alguns aspectos fundamentais sem os quais o
sistema de salvaguardas previsto na Directiva 95/46/CE e no Regulamento (CE) n.> 45/2001 ndo seria apli-
cavel ou nio estaria plenamente em conformidade com a proposta. A aplicabilidade da lei nacional ao
abrigo da Directiva pressupde normalmente que haja um responsavel pelo tratamento estabelecido nesse
Estado-Membro (artigo 4.°), ao passo que a aplicabilidade do Regulamento depende do tratamento dos
dados pessoais por uma instituicio ou organismo da Comunidade no exercicio de actividades total ou
parcialmente abrangidas pelo ambito de aplicagdo do direito comunitdrio (artigo 3.°).
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Nos termos do n.° 2 do artigo 23.° do projecto de regulamento, os dados serdo «tratados pelo VIS em nome
dos Estados-Membros». Nos termos do n.° 3 do artigo 23.°, os Estados-Membros designardo a autoridade
que serd considerada como responsavel pelo tratamento em conformidade com a alinea d) do artigo 2.0 da
Directiva 95/46/CE. Esta disposi¢do parece querer dizer que, de acordo com o sistema da Directiva, a
Comissdo deverd ser considerada como subcontratante. Esta interpretacdo é confirmada pelo comentirio
aos artigos (').

Tal formulagdo tende a subestimar o papel importantissimo — e na realidade crucial — da Comissdo, tanto
na fase de desenvolvimento do sistema como no decurso do seu funcionamento normal. E dificil associar
exactamente o papel da Comissio ao conceito de responsédvel pelo tratamento ou de subcontratante; trata-
-se quer de um subcontratante com poderes pouco usuais (entre os quais o0 que se prende com a concepgio
do sistema), quer de um responsavel pelo tratamento com restri¢des (uma vez que os dados sdo introdu-
zidos e utilizados pelos Estados-Membros). A Comissdo desempenha realmente no VIS um papel que ndo
pode deixar de ser reconhecido como sui generis (2).

Este significativo papel deverd ser reconhecido através de uma descri¢do completa das tarefas da Comissio,
e nio através de uma redacgio que nio corresponde exactamente a realidade, por ser demasiado restritiva,
ndo adianta nada para o funcionamento do VIS e apenas serve para gerar confusdo. Importa referi-lo
também atendendo a necessidade de assegurar a coeréncia e a eficdcia da supervisio do VIS (ver igualmente
ponto 3.11). Por conseguinte, a AEPD recomenda que se suprima o n.° 2 do artigo 23.°.

A AEPD gostaria de salientar que a descricio completa das tarefas da Comissdo no que respeita ao VIS serd
ainda mais importante se a Comissdo decidir confiar as tarefas de gestdo a outro organismo. Na «Ficha
Financeira» anexa a proposta é aventada a possibilidade de uma transferéncia dessas tarefas para a Agéncia
Europeia de Gestdo da Cooperagdo Operacional nas Fronteiras Externas. Neste contexto, é essencial que a
Comissdo ndo deixe pairar qualquer incerteza quanto ao ambito das suas competéncias, por forma a que o
seu sucessor conheca bem os limites do seu campo de actuagio.

3.9. Seguranca

A gestdo e a observancia de um nivel maximo de seguranca no dmbito do VIS constitui uma condicio
prévia para assegurar a devida protec¢do dos dados pessoais armazenados na sua base de dados. A fim de
obter esse nivel de proteccio satisfatorio, é necessario implementar as devidas salvaguardas, de modo a
poder enfrentar os potenciais riscos relacionados com a infra-estrutura do sistema e as pessoas envolvidas.
Este aspecto, é debatido em vdrias partes da proposta e merece ser melhorado.

Os artigos 25.° e 26.° da proposta contém vdrias medidas relativas a seguranca dos dados e especificam os
tipos de utilizacdes abusivas que é necessario impedir. Estas disposi¢des poderiam, contudo, ser utilmente
completadas por medidas destinadas a assegurar um acompanhamento e informacio sistemdticos sobre a
eficdcia das medidas de seguranca anteriormente mencionadas. Mais especificamente, a AEPD recomenda
que sejam aditadas nestes artigos disposi¢des relativas a uma (auto-)auditoria das medidas de seguranca.

Esta recomendacdo estd relacionada com o artigo 40.° da proposta, relativo a monitoriza¢do e avaliacdo.
Tal deverd abranger ndo s6 os aspectos relacionados com os resultados, a relagdo custo-eficicia e a quali-
dade dos servicos, mas também a observancia dos requisitos legais, em especial no dominio da proteccdo
de dados. A AEPD recomenda, portanto, que o dmbito de aplicagdo do artigo 40.° seja alargado & monitori-
zacdo e apresentacdo de relatdrios sobre a legalidade do tratamento.

Além disso, em complemento da alinea ¢) do n.o 4 do artigo 24.° e da alinea e) do n.° 2 do artigo 26.° refe-
rentes ao pessoal devidamente autorizado a ter acesso aos dados, haverd que acrescentar que os Estados-
-Membros deverdo assegurar a existéncia de perfis do utilizador definidos com precisdo (que deverdo ser
mantidos ao dispor das autoridades nacionais de controlo para efeitos de verificagio). Para além destes
perfis do utilizador, os Estados-Membros deverdo elaborar e manter permanentemente actualizada uma lista
completa das identidades dos utilizadores. O mesmo se aplica & Comissdo: a alinea b) do ne 2 do
artigo 25.° deverd, pois, ser completada no mesmo sentido.

() Ver pédgina 40 da proposta.
(*) Apesar de a definicio de responsavel pelo tratamento na Directiva 95/46/EC e no Regulamento (CE) n. 45/2001
também prever a possibilidade de existirem mais responsdveis pelo tratamento com responsabilidades diferentes.
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Estas medidas de seguranca sio completadas por salvaguardas em matéria de monitorizacdo e de organi-
zagdo. O artigo 28.° da proposta descreve as condigdes e as finalidades a ter em conta para determinar a
obrigacdo de manter registos de todas as operacdes de tratamento de dados. Tais registos serdo mantidos
ndo s6 para controlar a protec¢do dos dados e garantir a seguranga dos mesmos mas também para realizar
periodicamente uma auto-auditoria do VIS. Os relatérios de auto-auditoria ajudardo as autoridades de
controlo a executar eficazmente as suas tarefas, permitindo-lhes detectar os pontos fracos e centrar a sua
atengdo nesses pontos quando procederem elas préprias a auditoria.

3.10. Direitos da pessoa em causa
3.10.1. Informagdo da pessoa em causa

O fornecimento de informagdes a pessoa em causa é da maior importincia para assegurar um tratamento
leal dos dados e constitui uma garantia indispensdvel dos direitos da pessoa. O artigo 30.° da proposta
segue, no essencial, o artigo 10.° da Directiva 95/46/CE.

Esta disposi¢do poderia, no entanto, beneficiar de algumas alteracdes destinadas a enquadrd-la melhor no
ambito do VIS. A referida directiva prevé, com efeito, que sejam fornecidas certas informacdes, mas dd
margem a que sejam facultadas mais informagdes, se necessdrio ('). Por conseguinte, o artigo 30.° deverd
ser alterado por forma a incluir os seguintes elementos:

— As pessoas em causa deverdo ser também informadas sobre o periodo de conservagio aplicdvel aos
dados que lhes dizem respeito.

— A alinea ¢) do n.° 1 do artigo 30.° menciona «a existéncia do direito de acesso aos dados relativos a
pessoa em questdo e do direito de rectificagdo desses dados». Deveria ser mais preciso e mencionar «o
direito de acesso, e o direito de solicitar a rectificagdo ou o apagamento desses dados». A este respeito, as
pessoas em causa deverdo ser informadas da possibilidade de solicitar aconselhamento ou assisténcia as
autoridades de controlo pertinentes.

— Por dltimo, a alinea a) do n.° 1 do artigo 30.> menciona a informacio sobre a identidade do responsavel
pelo tratamento e do seu eventual representante. Atendendo a que o responsavel pelo tratamento estd

sempre estabelecido no territério da Unido Europeia, ndo hd necessidade de prever esta ltima eventua-
lidade.

3.10.2. Direitos de acesso, de rectificacdo e de apagamento

A dltima frase do n.° 1 do artigo 31.° estipula que «este acesso aos dados s6 pode ser concedido por um
Estado-Membro». Pode deduzir-se que tal significa que o acesso aos dados ou a sua comunicagdo nido
podem ser concedidos pela Unidade Central, mas por qualquer Estado-Membro. A AEPD recomenda que se
refira explicitamente que tal comunicacio pode ser solicitada em qualquer Estado-Membro.

Além disso, a redacgio desta disposi¢do parece implicar igualmente que o acesso ndo pode ser negado, e
serd dado sem autorizagdo do Estado-Membro responsivel. Isto explicaria a razdo de as autoridades nacio-
nais terem de cooperar para aplicar os direitos previstos nos n.os 2, 3 e 4 do artigo 21.° mas ndo no n.° 1
do mesmo artigo ().

3.10.3. Assisténcia pelas autoridades de controlo

O n.° 2 do artigo 33.° estipula que a obrigacdo das autoridades nacionais de controlo de assistirem e acon-
selharem a pessoa em causa subsistird durante todo o processo (perante o tribunal). O significado deste
ntimero ndo ¢ claro. As autoridades nacionais de controlo tém atitudes diferentes em relagdo ao seu papel
durante o processo judicial. Isto soa como se tivessem de desempenhar um papel de conselheiro do quei-
x0s0 no tribunal, o que em muitos paises ndo é possivel.

(") Com efeito, menciona «outras informacdes (...) desde que sejam necessdrias, tendo em conta as circunstdncias especificas da
recolha dos dados, para garantir 4 pessoa em causa um tratamento leal dos mesmos».

(%) Por conseguinte, 0 n.° 3 do artigo 31.° relativo a cooperacdo entre as autoridades nacionais no exercicio dos direitos
de rectificagdo ou de apagamento poderia ser alterado neste sentido, por uma questdo de clareza: «Se o pedido, tal
como previsto no n.> 2 do artigo 31.». Os pedidos previstos no n.° 1 do artigo 31.° (Acesso) ndo implicam cooperagio
entre autoridades.
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3.11. Controlo

Esta proposta prevé a partilha da fungdo de controlo entre as autoridades nacionais de controlo e a AEPD,
o que é compativel com a abordagem que a proposta faz da legislacdo aplicdvel e das responsabilidades
pela operacdo e utilizagdo do VIS e com a necessidade de um controlo eficaz. A AEPD congratula-se pois
com esta abordagem prevista nos artigos 34.0 e 35..

As autoridades nacionais de controlo verificam a legalidade do tratamento de dados pessoais pelos Estados-
-Membros, incluindo a respectiva transmissio para e do VIS. A AEPD controla as actividades da Comissdo (...)
incluindo a legalidade da transmissdo dos dados pessoais entre as Interfaces Nacionais e o Sistema Central de Infor-
magdo sobre os Vistos. Isto poderd resultar em sobreposigdo, uma vez que tanto as autoridades de controlo
como a AEPD sdo ao mesmo tempo responsdveis pelo controlo da legalidade da transmissdo de dados
entre as interfaces nacionais e o Sistema Central de Informacdo sobre os Vistos.

A AEPD sugere portanto uma alteragdo do artigo 34.c a fim de esclarecer que as autoridades nacionais de
controlo verificam a legalidade do tratamento dos dados pessoais pelo Estado-Membro, incluindo a sua
transmissdo para e das Interfaces Nacionais do VIS.

Quanto ao controlo do VIS, importa igualmente salientar que as actividades de controlo das autoridades
nacionais de controlo e da AEPD deverdo em certa medida ser coordenadas, para garantir um nivel sufici-
ente de coeréncia e de eficicia global. Existe, de facto, a necessidade de uma implementagdo harmonizada
do regulamento, e de trabalhar em prol de uma abordagem comum de problemas comuns. Além disso, no
que diz respeito a seguranca, convém acrescentar que o nivel de seguranca do VIS serd — em dultima
andlise — determinado pelo nivel de seguranga do seu elo mais fraco. A este respeito, também a coope-
ragdo entre a AEPD e as autoridades nacionais tem de ser estruturada e reforcada. O artigo 35.° deverd
assim conter uma disposicdo nesse sentido, que preveja que a AEPD convocard uma reunido com todas as
autoridades nacionais de controlo, pelo menos uma vez por ano.

3.12. Implementacio

O n.° 2 da proposta prevé: «As medidas necessdrias a implementacdo técnica das funcionalidades referidas
no n.° 1 serdo adoptadas em conformidade com o procedimento previsto no n.° 2 do artigo 39.0» O
artigo 39.° faz referéncia a um comité que deverd assistir a Comissdo, que foi criado em Dezembro
de 2001 (') e tem sido utilizado em diversos instrumentos.

A implementagdo técnica das funcionalidades do VIS (interacgdes com as autoridades competentes e
formato uniforme dos vistos) apresenta alguns impactos criticos potenciais na protec¢do dos dados. Por
exemplo, as escolhas quanto a implantar ou ndo uma micropastilha no visto que terd impacto na forma
como a base de dados central serd usada, bem como o padrio do formato usado para intercambiar os
dados biométricos orientardo ou delineardo a correspondente politica de protec¢do de dados (2).

Esta seleccdo de tecnologias terd um impacto determinante na correcta implementacdo dos principios da
finalidade e da proporcionalidade, e deverd por conseguinte ser controlada. Assim sendo, as escolhas tecno-
l6gicas com impacto significativo na proteccio dos dados deverdo ser feitas de preferéncia através de um
regulamento, segundo o procedimento de co-decisdo. Sé entdo poderd ser dado o necessdrio controlo poli-
tico. Em todos os outros casos com impacto na protec¢do dos dados, deverd ser dada a AEPD a possibili-
dade de prestar aconselhamento sobre as escolhas feitas por este comité.

3.13. Interoperabilidade

A interoperabilidade é um pré-requisito critico e vital para a eficiéncia de sistemas informdticos de grande
escala como o VIS, e oferece a possibilidade de reduzir os custos globais de forma coerente e evitar sobre-
posicdes naturais de elementos heterogéneos. A interoperabilidade pode igualmente contribuir para o
objectivo de uma politica comum de vistos através da implementa¢do do mesmo padrdo processual a todos
os elementos constitutivos desta politica. No entanto, é fundamental distinguir entre dois niveis de intero-

perabilidade:

— a interoperabilidade entre os Estados-Membros da UE ¢ altamente desejavel; com efeito, os pedidos de
visto enviados pelas autoridades de um Estado-Membro tém de ser interoperdveis com os que sio
enviadas por qualquer das autoridades de outro Estado-Membro.

(") Regulamento (CE) n.c 2424/2001 do Conselho, de 6 de Dezembro de 2001 relativo ao desenvolvimento da segunda
geragdo do Sistema de Informagdo de Schengen (SIS 1I).

(*) A proposta de regulamento do Conselho que altera o Regulamento (CE) n° 1683/95 (formato uniforme para os
vistos) também inclufa um artigo semelhante.
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— A interoperabilidade entre sistemas construidos para finalidades diferentes ou com sistemas de paises
terceiros ¢ muito mais questiondvel.

Entre as salvaguardas disponiveis utilizadas para limitar a finalidade do sistema e prevenir a «deformagdo
do sisteman, a utilizagdo de diferentes padrdes tecnoldgicos pode contribuir para essa limitagdo. Além disso,
qualquer forma de interac¢do entre dois sistemas diferentes deverd ser exaustivamente documentada. A
interoperabilidade nunca deverd levar a uma situacio em que uma autoridade ndo habilitada a aceder a
certos dados ou a fazer uso deles possa obter esse acesso através de outro sistema de informagdo.

Neste contexto, a AEPD gostaria de remeter para a Declaragio do Conselho de 25 de Margo de 2004 rela-
tiva @ Luta contra o Terrorismo, na qual se solicita a Comissdo que apresente propostas destinadas a
reforgar a interoperabilidade e as sinergias entre os sistemas de informagdo (SIS, VIS e Eurodac).

A AEPD gostaria ainda de remeter para o debate em curso sobre qual o organismo a quem poderia ser
confiada a gestdo dos diferentes sistemas de grande escala no futuro (ver igualmente ponto 3.8 do parecer).

A AEPD gostaria de destacar mais uma vez que a interoperabilidade dos sistemas ndo pode ser implemen-
tada em violacdo do principio da limitacio da finalidade, e que qualquer proposta sobre esta questdo lhe
deverd ser submetida.

4. CONCLUSOES

4.1. Tépicos gerais

1. A AEPD reconhece que os progressos no desenvolvimento de uma politica de vistos requer um inter-
cambio eficaz de dados pertinentes. Um dos mecanismos que pode garantir um fluxo regular de infor-
magdo é o VIS. A AEPD tomou cuidadosamente nota das provas apresentadas na AIE. Embora essas
provas ndo sejam inteiramente concludentes, parece haver razdes suficientes para justificar a criacio do
VIS com o proposito de aperfeioar a politica comum de vistos.

No entanto, este novo instrumento deverd ser limitado a recolha e ao intercambio de dados, na medida
em que essa recolha ou intercambio seja necessario para o desenvolvimento de uma politica comum de
vistos e seja proporcional a este objectivo.

2. A criagdo do VIS pode ter consequéncias positivas para outros interesses publicos legitimos, mas tal ndo
altera a sua finalidade. Por conseguinte, todos os elementos do VIS tém de ser instrumentos necessarios
e proporcionados para atingir o objectivo politico atrds referido. Além disso:

— O acesso de rotina pelas autoridades de aplicacdo da lei ndo estaria de acordo com essa finalidade.

— A AEPD recomenda que esta distingdo entre «finalidade» e «beneficios» seja melhor explicitada no
texto do n.° 2 do artigo 1.c.

— A interoperabilidade com outros sistemas ndo pode ser implementada em violagdo do principio de
limitagdo da finalidade.

3. A AEPD reconhece as vantagens da utilizacdo da biometria, mas destaca o considerdvel impacto da utili-
zacdo de tais dados e sugere a insergdo de salvaguardas rigorosas para a utilizacdo de dados biométricos.
Além disso, a imperfeicdo técnica das impressdes digitais requer o desenvolvimento de procedimentos
de recuperacdo de folhas e a sua inclusdo nesta proposta.

4. O presente parecer deverd ser referido no preambulo do regulamento antes dos considerandos (<Tendo
em conta o parecer ...»).
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4.2. Tépicos especificos

10.

11.

12.

No que diz respeito aos motivos de recusa do visto: deverd ser incluido no texto da proposta uma refe-
réncia ao artigo 29.° da Directiva 2004/58/CE, para assegurar que uma «ameaga a satde publica» é
entendida a luz dessa disposigao.

Os dados relativos aos membros de um grupo tém um significado especial na proposta: deverd
portanto ser dada uma definicdo precisa e exaustiva de «<membros do grupo».

Nao hé provas de que a escolha politica efectuada nesta proposta quanto ao prazo relativo a retencio
dos dados nio seja razoavel ou venha a ter consequéncias inaceitdveis, desde que todos os mecanismos
de correcgdo adequados estejam a funcionar.

Além disso, deverd ser explicitado na proposta que os dados pessoais tém de ser inteiramente reava-
liados para cada novo pedido de visto.

No que diz respeito aos controlos de vistos nas fronteiras externas: o artigo 16.> da proposta deverd
ser alterado uma vez que o acesso a base de dados central do VIS seria nestes casos desproporcionada.
O acesso apenas a micropastilha protegida, pelas autoridades competentes para a realizacdo dos
controlos de vistos, ¢ suficiente.

Além disso, se a verificacdo da identidade tiver sido bem sucedida, ndo ¢ de todo claro que os restantes
dados sejam ainda necessarios.

No que diz respeito a utilizacdo dos dados para efeitos de identificagdo e regresso dos imigrantes clan-
destinos, e para os procedimentos de asilo: o termo «fotografias» deverd ser suprimido da primeira
parte dos artigos 17.°, 18.° e 19.° e mantido na segunda parte.

No que diz respeito as responsabilidades da Comissdo e dos Estados-Membros: o n.° 2 do artigo 23.
devera ser suprimido.

Deverdo ser aditadas a proposta disposi¢des sobre (auto-) auditoria permanente das medidas de segu-
ranca. O dmbito do artigo 40.° deverd ser alargado a monitorizagio e a avaliagdo da legalidade do
tratamento. Além disso:

— Tem de ser elaborada e mantida permanentemente actualizada pelos Estados-Membros uma lista
completa das identidades dos utilizadores. O mesmo vale para a Comissdo: a alinea b) do n.° 2 do
artigo 22.° deverd pois ser completada no mesmo sentido.

— O artigo 28.° da proposta descreve as condi¢des e os fins que obrigam a que sejam mantidos
registos de todas as operagdes de tratamento de dados. Tais registos ndo serdo apenas armazenados
para monitorizagdo do controlo dos dados e garantia da sua seguranca mas também para a reali-
zagdo de auto-auditorias periddicas do VIS.

No que diz respeito aos direitos da pessoa em causa:

— O artigo 30.° deverd ser alterado para assegurar que as pessoas em causa sejam igualmente infor-
madas sobre o periodo de retengdo aplicavel aos seus dados.

— A alinea ¢) do n.° 1 do artigo 30.° deverd referir «o direito de acesso e o direito de rectificagdo ou
supressdo desses dados».

— O n.° 1 do artigo 31.° deve explicitar que certas comunica¢des podem ser solicitadas em qualquer
Estado-Membro.
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13. No que diz respeito ao controlo:

— O artigo 34.c deverd ser alterado a fim de deixar claro que as autoridades nacionais de controlo
supervisionam a legalidade do tratamento dos dados pessoais pelo Estado-Membro, incluindo a sua
transmissdo para e da Interface Nacional do VIS.

— O artigo 35.° deverd assim conter uma disposi¢do que estipule que a AEPD convocard uma reunido
com todas as autoridades nacionais de controlo pelo menos uma vez por ano.

14. No que diz respeito a implementagdo:

— As escolhas tecnoldgicas com impacto significativo na proteccio de dados deverdo de preferéncia
ser feitas através de regulamento, segundo o procedimento de co-decisdo.

— Nos outros casos, deverd ser dada a possibilidade & AEPD de prestar aconselhamento sobre as esco-
lhas feitas pelo comité previstas na proposta.

Feito em Bruxelas, em 23 de Mar¢o de 2005.

Peter HUSTINX

Autoridade Europeia para a Protecgdo de
Dados




