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EUROPEISKA DATATILLSYNSMANNEN

Yttrande frin Europeiska datatillsynsmannen

— om forslaget till ridets beslut om inrittande, drift och anvindning av andra generationen av
Schengens informationssystem (SIS II) (KOM(2005) 230 slutlig),

— om forslaget till Europaparlamentets och riadets férordning om inrittande, drift och anvindning
av andra generationen av Schengens informationssystem (SIS II) (KOM(2005) 236 slutlig), och

— om forslaget till Europaparlamentets och radets férordning om tilltride till andra generationen
av Schengens informationssystem (SIS II) fér de enheter i medlemsstaterna som ansvarar for
att utfirda registreringsbevis for fordon (KOM(2005) 237 slutlig).

(2006/C 91/11)

EUROPEISKA DATATILLSYNSMANNEN HAR ANTAGIT DETTA
YTTRANDE

med beaktande av fordraget om upprittandet av Europeiska
gemenskapen, sirskilt artikel 286,

med beaktande av Europeiska unionens stadga om de grundlig-
gande rittigheterna, sarskilt artikel 8,

med beaktande av Europaparlamentets och radets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och
om det fria flodet av sddana uppgifter,

med beaktande av Europaparlamentets och ridets forordning
(EG) nr 45/2001 av den 18 december 2000 om skydd for
enskilda dd gemenskapsinstitutionerna och gemenskapsorganen
behandlar personuppgifter och om den fria rorligheten for
sddana uppgifter, sdrskilt artikel 41,

med beaktande av den begdran om ett yttrande i enlighet med
artikel 28.2 i forordning (EG) nr 45/2001 som mottogs den 17
juni 2005 fran kommissionen.

HARIGENOM FRAMFORS FOLJANDE.

1. INLEDNING
1.1 Bakgrund

Schengens informationssystem (SIS) ar ett storskaligt IT-system
for EU som inrdttats som en kompensationsatgard till foljd av
avskaffandet av kontrollerna vid de inre grdnserna inom
Schengenomradet. SIS ger behoriga myndigheter i medlemssta-
terna mojlighet att utbyta information som anvinds for att
genomfora kontroller av personer och foremal vid de yttre
grinserna eller pa territoriet och for att utfirda viseringar och
uppehéllstillstand.

Schengenkonventionen tradde i kraft 1995 som ett mellanstat-
ligt avtal. SIS som &r en del av Schengenkonventionen inforli-
vades senare inom EU:s ram genom Amsterdamfordraget.

En ny "andra generation” av Schengens informationssystem (SIS
1) kommer att ersitta det nuvarande systemet och dirigenom
mojliggora utvidgningen av Schengenomrédet till de nya EU-
medlemsstaterna. Det kommer ocksd att inforas nya funktioner
i systemet. Schengen-bestimmelserna, som utformats inom en
mellanstatlig ram, kommer att inforlivas fullt ut i traditionella
europeiska lagstiftningsinstrument.

Den 1 juni 2005 lade Europeiska kommissionen fram tre
forslag till inrdttande av SIS II. Dessa forslag bestar av

— ett forslag till forordning, som grundas pd avdelning 1V i
EG-fordraget (visering, asyl och invandring och annan
politik som ror fri rorlighet for personer) och som kommer
att reglera de aspekter av SIS som ror forsta pelaren
(invandring), nedan kallat forslaget till forordning,

— ett forslag till beslut, som grundas pa avdelning VI i EU-
fordraget (polissamarbete och straffrittsligt samarbete) och
som kommer att reglera anvindningen av SIS for syften
som ror tredje pelaren, nedan kallat forslaget till beslut,

— ett forslag till forordning som grundas pd avdelning V
(transporter) och specifikt ror tilltrade till uppgifter i SIS for
myndigheter som utfirdar registreringsbevis for fordon.
Detta forslag kommer att behandlas separat (se nedan,
punkt 4.6).

Det dr vart att ndmna i detta sammanhang att kommissionen
under de kommande manaderna kommer att utfirda ett medde-
lande om interoperabilitet och oOkade synergier mellan EU:s
informationssystem (SIS, VIS och Eurodac).
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SIS I bestdr av en central databas som kallas Schengens
centrala informationssystem (CS-SIS), for vilken kommissionen
kommer att sorja for den operativa forvaltning som ar kopplad
till nationella anslutningspunkter som skall faststillas av de
enskilda medlemsstaterna (NI-SIS). Sirenemyndigheter skall
sorja for utbytet av kompletterande information (information
som har anknytning till SIS Il-rapporter men som inte lagras i
SIS 10).

Medlemsstaterna kommer att bidra med uppgifter till SIS II om
personer som efterlyses for att hiktas, overlimnas eller
utlimnas, personer som efterlyses for att lagforas, personer
som skall sittas under Gvervakning eller utsittas for sirskilda
kontroller, personer som skall nekas inresa vid den yttre
gransen samt forsvunna eller stulna foéremal. En uppsittning
uppgifter som kallas "rapporter” och som inférs i SIS gor det
mojligt for den behériga myndigheten att identifiera en person
eller ett foremal.

[ SIS II utvecklas nya egenskaper: utokat tilltrade till SIS
(Europol, Eurojust, nationella d&klagare, myndigheter som
utfardar registreringsbevis for fordon), sammankoppling av
rapporter, tilligg av nya kategorier av uppgifter, inklusive
biometriska uppgifter (fingeravtryck och foton) samt en teknisk
plattform som skall delas med Informationssystemet for viser-
ingar. Dessa tilligg har orsakat diskussioner i flera &r om en
andring av syftet med SIS, fran ett kontrollverktyg till ett
system for rapportering och undersokning.

1.2 Allmin bedomning av forslagen

1. Datatillsynsmannen vilkomnar att han blir foremal for
samrdd pa grundval av artikel 28.2 i forordning (EG)
nr 45/2001. Eftersom artikel 28.2 ir tvingande bor emel-
lertid detta yttrande omndmnas i ingressen till rattsakterna.

2. Av flera skil vilkomnar datatillsynsmannen forslagen. Att
inforliva en mellanstatlig struktur i europeiska lagstiftnings-
instrument medfor flera positiva foljder: det rittsliga vardet
av reglerna for SIS II kommer att klargoras, domstolen
kommer att fa behorighet att tolka det rittsinstrument som
ror forsta pelaren, Europaparlamentet blir dtminstone delvis
inbegripet (dven om det sker ndgot sent i processen).

3. 1 sak dgnas dessutom en betydande del av forslagen 4t
uppgiftsskydd, och en del av detta dr vilkomna forbattringar
jamfort med den nuvarande situationen. Man kan sarskilt
ndmna dtgirderna for personer som utsatts for identitets-
stold, utvidgningen av forordning nr 45/2001 till att dven
gilla det fall dd@ kommissionen behandlar uppgifter inom
ramen for verksamheten inom avdelning VI och en bittre
definition av skilen for registrering av enskilda personer i
syfte att vagra inresa.

4. Det dr ocksd uppenbart att stor omsorg har &dgnats 4t
utformningen av forslagen. De dr komplexa, men detta
speglar den komplexa beskaffenheten hos sjilva det system
som de skall reglera. De flesta kommentarerna i detta
yttrande syftar till att klargéra eller komplettera bestim-
melser men innebdr inte att det krdvs ndgon fullstindig
omarbetning.

Trots denna allmint sett positiva bedémning kan dock vissa
reservationer goras betriffande bland annat foljande:

1. Det 4r i minga hidnseenden svért att veta vilken avsikt som
ligger bakom texten. Det dr mycket beklagligt att det saknas
en motivering. Eftersom dessa dokument &dr mycket
komplexa till sin natur skulle detta har varit ett grundlig-
gande krav. Avsaknaden av en motivering gor att lasaren i
vissa fall inte har ndgot annat alternativ dn att gissa.

2. Dessutom kan det endast beklagas att ingen konsekvensbe-
domning har genomforts. Det faktum att den forsta
versionen av systemet redan har inforts rdttfirdigar inte
detta eftersom det finns avsevirda skillnader mellan de bada.
Till exempel borde effekterna av inférandet av biometriska
uppgifter ha undersokts bittre.

3. Den rittsliga ramen for uppgiftsskydd ar mycket komplex.
Den grundas pa en kombinerad tillimpning av lex generalis
(generell lagstiftning) och lex specialis (specifik lagstiftning).
Det bor sikerstillas att den befintliga ramen for uppgifts-
skydd i direktiv 95/46/EG och forordning nr 45/2001
forblir tillimplig fullt ut dven nir en specifik lagstiftning
utformas. En kombinerad tillimpning av olika rattsinstru-
ment bor inte leda vare sig till olikheter mellan nationella
ordningar ndr det giller grundliggande aspekter eller till en
urvattning av den nuvarande nivan pa uppgiftsskyddet.

4. Eftersom mdnga nya myndigheter som inte passar in i det
"ursprungliga syftet med kontrollerna av personer och
foremdl” far tilltrade till systemet, bor stringare skyddsga-
rantier inforas.

5. Forslagen grundas till betydande del pd andra rattsinstru-
ment som fortfarande dr under utarbetande (betriffande
vilka det ibland inte ens har lagts fram forslag). Datatillsyn-
smannen inser svarigheterna med att lagstifta i en komplex
milj6 i stindig utveckling, men med hinsyn till f6ljderna for
de berorda personerna och till den rittsosikerhet som det
medfor anser han det oacceptabelt.

6. Det rader viss oklarhet om fordelningen av befogenheter
mellan medlemsstaterna och kommissionen. Tydlighet ar
ytterst viktigt eftersom detta inte bara dr nodvindigt for att
systemet skall fungera val utan ocksa ar ett grundlaggande
krav for att sakerstilla en 6vergripande tillsyn av systemet.
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1.3 Yttrandets struktur

Yttrandet kommer att struktureras pa foljande satt: Forst klar-
gors den rittsliga ramen for SIS II. Direfter behandlas defini-
tionen av syftet med SIS II och de delar som avsevirt skiljer sig
fran det nuvarande systemet. Punkt 5 innehdller kommentarer
om kommissionens och medlemsstaternas respektive roller i
driften av SIS IL. Punkt 6 ror den registrerades rattigheter och
punkt 7 behandlar tillsynen, pd nationell niva och frin datatill-
synsmannens sida, samt samarbetet mellan tillsynsmyndighe-
terna. I punkt 8 framldggs vissa synpunkter och mojliga
dndringar i frdga om sidkerheten. I punkterna 9 och 10
behandlas kommittéforfarande respektive interoperabilitet. I en
sammanfattning av slutsatserna framldggs slutligen de viktigaste
slutsatserna for varje punkt.

2. RELEVANT RATTSLIG RAM

2.1 Relevant ram for uppgiftsskydd nir det giller SIS II

[ forslagen anges direktiv 95/46/EG, (Europarddets) konvention
nr 108 och forordning nr 45/2001 som forslagens rittsliga
ram for uppgiftsskydd. Andra instrument dr ocksé relevanta.

For att klargora detta sammanhang och erinra om vilka de
viktigaste referenspunkterna for var granskning ar, ar det lamp-
ligt att ta upp foljande:

— Respekten for privatlivet har varit garanterad i Europa
sedan Europarddet 1950 antog konventionen om skydd for
de minskliga rittigheterna och de grundliggande friheterna
(nedan kallad ECHR). I artikel 8 i ECHR faststills att var och
en har "ritt till skydd for sitt privat- och familjeliv”.

Enligt artikel 8.2 fir en offentlig myndighet inte ingripa i
denna rattighet annat dn "med stod av lag” och "om det i
ett demokratiskt samhille dr nodvindigt” for att skydda
vasentliga intressen. I rattspraxis vid Europeiska domstolen
for de minskliga rittigheterna har dessa villkor foranlett
kompletterande krav pa kvaliteten pd den rittsliga grunden
for ingripanden, dtgirdernas proportionalitet och behovet
av lampliga skyddsdtgirder mot missbruk.

— Ratten till respekt for privatliv och skydd av personupp-
gifter har pd senare tid faststillts i artiklarna 7 och 8 i Euro-
peiska unionens stadga om de manskliga rittigheterna.
Enligt artikel 52 i stadgan erkdnns att dessa rittigheter kan
begrinsas under forutsittning att villkor som ar likvirdiga
med dem i artikel 8 i ECHR 4r uppfyllda.

— I artikel 6.2 i EU-fordraget faststdlls att unionen skall
respektera de grundldggande rittigheterna, sisom de garan-
teras i Europakonventionen om skydd for de maénskliga
rattigheterna och de grundliggande friheterna.

Foljande tre rattsakter dr klart tillimpliga pa forslagen om SIS
II:

— Europaradets konvention nr 108 av den 28 januari 1981
om skydd for enskilda vid automatisk databehandling av
personuppgifter (nedan kallad konvention nr 108) inne-
haller grundlaggande principer for skydd for enskilda vid
automatisk databehandling av personuppgifter. Samtliga
medlemsstater har ratificerat konvention nr 108. Den dr
aven tillimplig pa verksamheter som bedrivs inom ramen
for de polisidra och rittsliga omrddena. Konvention nr 108
ar for nidrvarande den ordning for uppgiftsskydd som ar
tillimplig pa SIS-konventionen, tillsammans med rekom-
mendation nr R (87) 15 av den 17 september 1987 fran
Europaradets ministerkommitté om polisens anvindning av
personuppgifter.

— Europaparlamentets och radets direktiv 95/46/EG av den
24 oktober 1995 om skydd for enskilda personer med avse-
ende pd behandling av personuppgifter och om det fria
flodet av sadana uppgifter (EGT L 281, s. 31). Direktivet
kallas nedan direktiv 95/46/EG. Det dr virt att notera att
den nationella lagstiftningen om genomforandet av direktiv-
et i de flesta medlemsstaterna dven omfattar den behandling
av uppgifter som utfors av polis och rittsvisen.

— Europaparlamentets och radets forordning (EG) nr 45/2001
av den 18 december 2000 om skydd for enskilda da
gemenskapsinstitutionerna och gemenskapsorganen
behandlar personuppgifter och om den fria rérligheten for
sddana uppgifter (EGT L 8, s. 1). Denna forordning kallas
nedan férordning nr 45/2001.

Direktiv 95/46/EG och forordning nr 45/2001 maste delvis
tolkas med hidnsyn till relevant rittspraxis vid Europeiska
domstolen for de minskliga rittigheterna i enlighet med den
europeiska konventionen om skydd for de ménskliga rittighe-
terna och de grundliggande friheterna (ECHR) fran 1950. Med
andra ord maste direktivet och forordningen, i den man de
handlar om behandling av personuppgifter som kan krinka
grundliggande friheter och i synnerhet ritten till privatliv,
tolkas mot bakgrund av de grundliggande rittigheterna. Detta
foljer ocksd av rittspraxis vid Europeiska gemenskapernas
domstol ().

(") Det dr lampligt att i detta sammanhang hénvisa till domstolens dom
i mélet Osterreichischer Rundfunk m.fl. (Férenade mal C-465/00, C-
138/01 och C-139/01, dom av den 20 maj 2003, sammantride i
{)lenum, (2003) REG 1-4989). Domstolen behandlade en osterrikisk
ag om overforing av loneuppgifter for offentliganstillda till den
osterrikiska revisionsritten och det dirpa foljande offentliggrandet
av dessa uppgifter. [ sin dom fastsldr domstolen ett antal kriterier
fran artikel 8 i ECHR som bor anvindas vid tillimpningen av
direktiv 95/46/EG i den man det i detta direktiv anges vissa begrans-
ningar av rdtten till privatliv.
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Den 4 oktober 2005 utfirdade kommissionen ett forslag till
radets rambeslut om skydd av personuppgifter som behandlas
inom ramen for polissamarbete och straffrittsligt samarbete ()
(nedan kallat utkastet till rambeslut). Detta rambeslut dr avsett
att ersitta konvention nr 108 som referenslagstiftning for
utkastet till beslutet om SIS II, vilket troligen kommer att fa
foljder for ordningen for uppgiftsskydd i detta sammanhang (se
nedan, punkt 2.2.5).

2.2 Rittsordning for uppgiftsskydd nir det giller SIS II

2.2.1 Allmdn anmdrkning

Den rittsliga grunden for SIS II bestdr av separata instrument
men, sdsom anges i ingressen, detta "paverkar inte principen att
SIS I ar ett enda system som skall fungera som ett enda system.
Vissa av bestimmelserna i dessa instrument bor darfor vara
identiska.”

De bdda dokumentens struktur dr i grunden den samma och
kapitlen I-IIT dr rent av néstan identiska i bdda texterna. Det
faktum att SIS II skall betraktas som ett enda informations-
system med tvd olika rittsliga grunder speglas ocksd i — den
tdamligen komplexa — ordningen for uppgiftsskydd.

Ordningen for uppgiftsskydd faststills delvis i sjdlva forslagen,
som en lex specialis som kompletteras genom en annan referens-
lagstiftning (lex generalis) for varje avsnitt (kommissionen,
medlemsstaterna i forsta pelaren, medlemsstaterna i tredje
pelaren).

Denna struktur ger upphov till frigan om hur specifika
uppsittningar av regler skall behandlas i forhallande till allméin
lagstiftning. I detta fall anser datatillsynsmannen att den
sarskilda regeln dr en tillimpning av den allmidnna regeln.
Darfor maste lex specialis alltid std i dverensstimmelse med lex
generglis. Den dr en vidareutveckling (specificering eller
utokning) av lex generalis men ir inte att betrakta som ett

undantag frdn den.

Nar det giller fragan om vilken regel som bor tillimpas i speci-
fika fall dr principen att lex specialis skall tillimpas med fortur,
men nir den lagen tiger eller dr oklar bor hinvisning goras till
lex generalis.

Enligt denna struktur finns det tre olika kombinationer av lex
generalis och lex specialis. Det kan sammanfattas pa foljande sitt:

2.2.2 Tillamplig ordning for kommissionen

Om kommissionen ir inblandad ir forordning 45/2001
tillimplig, inklusive datatillsyningsmannens roll, vare sig verk-
samheterna utfors inom ramen for forsta (forslaget till forord-

() (KOM(2005) 475 slutlig).

ning) eller tredje pelaren (forslaget till beslut). I skal 21 i
forslaget till beslut anges f6ljande: "férordning (EG) nr 45/2001
(-..) skall tillimpas dd kommissionen behandlar personupp-
gifter, 1 de fall dd behandlingen gors for att utfora uppgifter
som helt eller delvis omfattas av gemenskapslagstiftningen.
Behandlingen av personuppgifter inom SIS II omfattas till viss
del av gemenskapslagstiftningen”.

Det finns praktiska skdl for detta: det skulle verkligen vara
ytterst svart att ndr det giller kommissionen faststilla om
uppgifterna behandlas inom ramen for verksamhet som faller
inom lagstiftningen for forsta eller tredje pelaren.

Att tillimpa ett rittsinstrument pé all verksamhet som kommis-
sionen utfér inom ramen for SIS II dr dessutom inte bara mer
rimligt ur praktisk synvinkel, utan det forbattrar ocksd enhetlig-
heten (och sikerstaller enligt skal 21 i forslaget till forordning
en "konsekvent och enhetlig tillimpning av reglerna om skydd
av individens grundligeande rittigheter och friheter i samband
med behandlingen av personuppgifter”). Datatillsynsmannen
vilkomnar dérfor kommissionens erkdnnande av att férordning
nr 45/2001 ar tillimplig pd all behandling av personuppgifter
som kommissionen utfor i SIS II.

2.2.3 Tillimplig ordning for medlemsstaterna

Situationen dr mer komplex nir det giller medlemsstaterna.
Behandlingen av personuppgifter i enlighet med forslaget till
forordning regleras av sjilva forslaget till férordning samt av
direktiv 95/46/EG. Av lydelsen i skal 14 i forslaget till forord-
ning framgar mycket tydligt att direktivet maste anses som lex
generalis medan forordningen om SIS II kommer att vara
lex specialis. Detta far en del konsekvenser som beskrivs narmare
nedan.

Nir det giller forslaget till beslut dr det rittsliga referensinstru-
mentet for uppgiftsskydd (lex generalis) konvention nr 108,
vilket kan gora en viktig skillnad mellan ordningarna for
uppgiftsskydd inom forsta och tredje pelaren pa nagra punkter.

2.2.4 Inverkan pd uppgiftsskyddet

Som en allmidn kommentar till denna uppbyggnad av uppgifts-
skyddet understryker datatillsynsmannen foljande:

— Tillimpningen av den foéreslagna forordningen som en lex
specialis av direktiv 95/46/EG (och pd liknande sitt av det
foreslagna beslutet som en lex specialis av konvention nr
108) bor aldrig leda till en urvattning av det uppgiftsskydd
som garanteras enligt direktivet eller konventionen. Datatill-
synsmannen kommer att limna rekommendationer om
detta (se exempelvis ritten till rattsmedel).
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— Pa liknande sitt fir den kombinerade tillimpningen av
rittsliga instrument inte leda till att det uppgiftsskydd som
garanteras enligt den nuvarande Schengenkonventionen
forsimras (se exempelvis kommentarerna nedan till artikel
13 i direktiv 95/46/EG).

— Tillimpningen av tvd olika instrument, dven om det ar
nodvindigt pa grund av den europeiska rittsliga ramen, bor
inte leda till omotiverade avvikelser mellan de ber6rda
enskilda personernas uppgiftsskydd alltefter den typ av
uppgifter om dem som behandlas. Detta maste undvikas si
lingt som mojligt. Syftet med rekommendationerna nedan
ar ocksd att forbattra enhetligheten sd mycket som mojligt
(se exempelvis de nationella tillsynsmyndigheternas befo-
genheter).

— Den rittsliga ramen dr sd komplex att den med all sanno-
likhet kommer att skapa en del forvirring vid den praktiska
tillimpningen. Det dr i en del fall svart att se hur lex gene-
ralis och lex specialis paverkar varandra, och det skulle vara
bra om detta klargors i forslagen. I detta komplexa rittsliga
sammanhang ar forslaget frdn den gemensamma tillsyns-
myndigheten for Schengen i dess "yttrande om den fore-
slagna rittsliga grunden for SIS II” (den 27 september 2005)
om att utveckla ett "vademecum”, dar alla rattigheter som
finns ndr det galler SIS II uppriknas och dir en tydlig
hierarki anges for tillimplig lagstiftning, mycket konstruk-
tivt.

Sammanfattningsvis dr syftet med detta yttrande att sikerstilla
en hog nivd pd uppgiftsskydd, enhetlighet och klarhet for att ge
den registrerade nodvindig rittssikerhet.

2.2.5 Inverkan fran utkastet till rambeslut om skydd av personupp-
gifter inom tredje pelaren

Konvention nr 108 som ar referensinstrumentet nir det giller
uppgiftsskydd for utkastet till beslut om SIS II kommer att
ersittas av rambeslutet om skydd av personuppgifter inom
tredje pelaren (!). Detta nimns inte i forslaget, men ar en foljd
av den foreslagna rambeslutet. I artikel 34.2 i rambeslutet anges
att "Varje hdnvisning till Europarddets konvention nr 108 av
den 28 januari 1981 om skydd for enskilda vid automatisk
databehandling av personuppgifter skall forstds som en hanvis-
ning till detta rambeslut”. Datatillsynsmannen kommer inom de
ndrmaste veckorna att yttra sig om utkastet till rambeslut och
kommer inte att i detalj analysera dess innehdll i detta yttrande.
Om tillimpningen av rambeslutet kan komma att fd en bety-
dande inverkan pa ordningen for uppgiftsskydd i SIS IT kommer
detta dock att nimnas.

(") Det kommer ocksa att ersdtta den allmédnna ordningen for uppgifts-
skydd i Schengenkonventionen (artiklarna 126-130 i Schengenkon-
ventionen). Ordningen giller inte for SIS.

2.2.6 Tillimpning av artikel 13 i direktiv 95/46/EG och artikel 9 i
konvention 108

Enligt artikel 13 i direktiv 95/46/EG och artikel 9 i konvention
108 far medlemsstaterna genom lagstiftning vidta dtgdrder for
att begriansa omfattningen av de skyldigheter och rittigheter
som anges for dem i fall dd en sddan begrinsning ir en
nodvindig atgard for att skydda andra viktiga intressen (t.ex.
statens sdkerhet, forsvaret, allmin sdkerhet) (%).

I skilen i bade forslaget till férordning och forslaget till beslut
anges att medlemsstaterna kan anvinda sig av denna mojlighet
ndr de genomfor forslagen pa nationell niva. Ett dubbelt test
bor goras i detta fall: tillimpningen av artikel 13 i direktiv
95/46/EG madste overensstimma med artikel 8 i Europakonven-
tionen om skydd for de manskliga rittigheterna och de grund-
laggande friheterna och bor inte leda till att den nuvarande
ordningen for uppgiftsskydd forsvagas.

Det ar dnnu viktigare ndr det galler SIS 1I eftersom systemet
mdste vara forutsigbart. Eftersom medlemsstaterna utbyter
uppgifter maste det finnas en mojlighet att med rimlig sikerhet
fa veta hur de kommer att behandlas pa nationell niva.

Det finns sirskilt en oroande faktor nir det giller detta,
nidmligen att forslagen skulle leda till att den nuvarande nivin
pa uppgiftsskyddet sinks. Enligt artikel 102 i Schengenkonven-
tionen skall det finnas ett system i vilket anvindningen av
uppgifter ar strikt reglerad och begrinsad dven i nationell
lagstiftning ("All anvidndning av uppgifterna som inte ar
forenlig med punkterna 1-4 skall betraktas som &sidosittande
av varje parts lagar”). Bade i direktiv 95/46/EG och i konven-
tion nr 108 anges dock att undantag, bla. frn principen om
begrinsning av syftet, kan inforas i nationell lagstiftning. Om
detta gors skulle det innebdra en avvikelse frdn det nuvarande
systemet i Schengenkonventionen, dir nationell lagstiftning inte
far avvika fran den centrala principen om begrinsning av syftet
och anviandningen.

Denna synpunkt skulle inte dndras genom antagandet av
rambeslutet: problemet ligger mycket mer i att behélla en
princip om strikt begransning av syftet for behandlingen av SIS
[-uppgifter dn i att sdkerstalla att uppgifter behandlas i enlighet
med rambeslutet.

() En medlemsstat som anvinder detta alternativ for att begrinsa
rattigheter far gora detta endast i enlighet med artikel 8 i Europa-
konventionen om skydd for de minskliga rittigheterna och de
grundldggande friheterna, sdsom niamnts tidigare.
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Datatillsynsmannen foreslar att det i forslagen om SIS I (dvs. i
artikel 21 i forslaget till forordning och artikel 40 i forslaget till
beslut) infors en bestimmelse med samma verkan som den
nuvarande artikel 102.4 i Schengenkonventionen, dir
medlemsstaternas mojlighet att tillita anvindning av uppgif-
terna som inte forutses i texterna om SIS II begrinsas. En annan
mojlighet ar att i forslaget till beslut och forslaget till férord-
ning uttryckligen begrinsa omfattningen av de undantag som
kan tillimpas enligt artikel 13 i direktivet eller artikel 9 i
konventionen och foreskriva tex. att medlemsstaterna endast
kan begrinsa ritten till tillgdng och information men inte prin-
ciperna om uppgiftskvalitet.

3. SYFTE

Enligt artikel 1 i de bdda dokumenten ("Inrdttande av SIS II och
allmant mal”) skall SIS II inrédttas "for att mojliggora samarbete
mellan medlemsstaternas behoriga myndigheter i form av
utbyte av information for kontroller av personer och foremal”
och skall "bidra till en hog sdkerhetsnivd inom ett omrade utan
kontroller vid medlemsstaternas inre grinser”.

Syftet med SIS II formuleras i ganska grova drag; de ovan-
ndmnda bestimmelserna 4r inte i sig en exakt indikation pa
vad som omfattas av (avses med) detta mal.

Syftet med SIS II forefaller vara mycket vidare dn syftet med det
nuvarande SIS enligt artikel 92 i Schengenkonventionen, i
vilken det sdrskilt hanvisas till ”(...) kunna f& rapporter om
personer och foremal for granskontroller, undersokningar och
andra kontroller som utférs av polis och tullmyndigheter (...)
och (betriffande rapporter enligt artikel 96) vid utfirdande av
viseringar, uppehéllstillstind och handhavande av utlinningar

(.).

Detta vidare syfte hirror ocksd fran tillagget till SIS II av nya
funktioner och ny tillgdng som inte passar in i det ursprungliga
syftet med kontroller av personer och foéremdl, men passar
bittre i ett utredande verktyg. I synnerhet forutses tillgdng for
myndigheter som vill anvidnda SIS I-uppgifter for egna
andamdl och inte for att forverkliga SIS Il-syften (se nedan);
rapporter kommer generellt att kopplas samman, medan detta
ar ett sirdrag utmarkande for ett verktyg for polisutredningar.

Det finns ocksa fragor om den biometriska sokmotor som skall
utvecklas under de kommande dren och som kommer att gora
det mojligt att gora sokningar i systemet, vilka gdr utover vad
som behovs for ett kontrollsystem.

Forslagen har alltsd en mycket vidare rickvidd dn den befintliga
ramen. Detta kraver ytterligare skyddsdtgarder. Datatillsyns-
mannen kommer i detta avseende att inrikta sin analys mer pd
funktionerna och de andra konstruktiva delarna av SIS II 4n pd
den breda definitionen i artikel 1.

4. BETYDANDE ANDRINGAR I SIS II

Detta kapitel kommer frimst att inriktas pd de nya inslag som
inforts genom SIS II, ndmligen inférandet av biometriska
uppgifter, den nya uppfattningen om tillgdng, med sirskild
inriktning pd Europols och Eurojusts tillgdng, pd myndigheter
med ansvar for fordonsregistrering, sammankopplingen av
rapporter och olika myndigheters tillgdng till uppgifter om
invandring.

4.1 Biometriska uppgifter

[ SIS II-forslagen inférs mojligheten att behandla en ny kategori
uppgifter som fortjanar sirskild uppmarksamhet: biometriska
uppgifter. Sdsom redan framhallits i datatillsynsmannens
yttrande om informationssystemet for viseringar (), krdver de
biometriska uppgifternas kinsliga natur sirskilda skyddsat-
girder som inte har inforts i SIS II-f6rslagen.

Det kan generellt sdgas att tendensen att anvinda biometriska
uppgifter i informationssystem som omfattar hela EU (VIS,
Eurodac, informationssystem om korkort osv.) stadigt okar,
men inte foljs av ett noggrant Gvervdgande av involverade
risker och nodvindiga sikerhetsatgirder.

Detta behov av en djupare eftertanke har dven framhallits i
resolutionen nyligen om biometriska uppgifter, som utfardats
vid dataskyddsmyndigheternas internationella konferens i
Montreux (3). Mervirdet for utvecklingen av normer har hittills
inriktats endast pd den allt storre kompatibiliteten mellan
system och inte pa en forbittring av kvaliteten pa de biomet-
riska processerna.

(") Punkt 3.4 2. i datatillsynsmannens yttrande av den 23 mars 2005
om forslaget till Europaparlamentets och rddets forordning om
informationssystemet for viseringar (VIS) och utbytet mellan
medlemsstaterna av uppgifter om viseringar for kortare vistelse.

(*) Den 27:e internationella konferensen i Montreux den 16 september
2005 mellan myndigheterna for skydd av personuppgifter och
skydd av privatlivet; resolution om anvindning av giometriska
uppgifter i pass, identitetskort och resehandlingar.
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Det skulle vara lampligt att stdlla upp en rad allminna skyldig-
heter eller krav relaterade till sddana uppgifters sirdrag samt en
allmédn metod for deras genomforande. I dessa allmidnna krav
kan sdrskilt foljande inslag ingd (behovet av dessa illustreras i
SIS II-forslagen):

— Riktad konsekvensanalys: Det madste understrykas att
forslagen inte har varit foremal for ndgon konsekvensanalys
av anviandningen av biometriska uppgifter (').

— Betoning pa registreringsprocessen: Killan till biomet-
riska uppgifter och det sitt pa vilket de kommer att samlas
in beskrivs inte i detalj. Registrering dr ett mycket viktigt
steg i den overgripande processen med biometrisk identifi-
ering och kan inte faststillas endast i bilagor eller under
ytterligare diskussioner i undergrupper, eftersom den direkt
kommer att pdverka slutresultatet av processen, dvs. frek-
vensen av felaktiga avvisningar eller felaktiga godkan-
nanden.

— Framhivande av graden av korrekthet: Anvindningen av
biometriska uppgifter for identifiering (jamforelse av en
grupp av uppgifter mot manga — "one to many”), som lades
fram i forslaget som ett framtida genomférande av en
"biometrisk sokmotor”, dr farligare eftersom resultaten av
denna process dr mindre korrekta dn anviandningen for
dkthet eller kontroll (jamforelse av en grupp av uppgifter
mot en annan). Biometrisk identifiering bor darfor inte vara
det enda identifieringssittet eller den enda nyckeln till ytter-
ligare information.

— Sikerhetsforfarande: Littillgingliga sikerhetsforfaranden
skall tillimpas for att respektera virdigheten hos manniskor
som kan ha utsatts for felaktig identifiering och for att
undvika att den borda som systemets brister medfor over-
fors pa dem.

Anvindningen av biometriska uppgifter utan en limplig fore-
gdende bedémning avslojar dven en Overvirdering av de
biometriska uppgifternas tillforlitlighet. Biometriska uppgifter
ar "levande” uppgifter som utvecklas med tiden och de prov
som lagras i databasen dr bara ett "snapshot” av ett dynamiskt
element. Det har ingen absolut bestindighet och maste kontrol-
leras. Korrektheten hos biometriska uppgifter maste sittas i
relation till andra uppgifter eftersom den aldrig kommer att
vara absolut.

(') Analysen kan bygga pa den biometriska vishetens s.k. sju pelare i
"Biometrics at the frontiers: Assessing the impact on Society”, Insti-
tutet for prospektiva tekniska studier, Gemensamma forsknings-
centret, EUR 21585 EN, del 1.2, s. 32.

Eventuell anvindning av SIS [-uppgifter for utredningsindamal
medfor allvarliga risker for den registrerade om man ger
biometriska bevis en okad eller overvirderad roll, vilket har
illustrerats i tidigare fall ().

[ forslagen bor man dirfor erkidnna och dka medvetenheten om
biometriska uppgifters verkliga kapacitet for identifieringsin-
damal.

4.2 Tillging till uppgifter i SIS II

4.2.1 En ny vision av tillgdng

De myndigheter som har tillgang till uppgifter i SIS preciseras
for varje rapport. I princip anvinds ett dubbelt test for bevil-
jande av tillgdng till uppgifter i SIS: tillgdng madste beviljas
myndigheter i full dverensstimmelse med SIS allmidnna syfte
och med det specifika syftet med varje rapport.

Detta foljer av definitionen av rapporter i bade forslaget till
forordning och forslaget till beslut (artikel 3.1 a i bada instru-
menten: “registrering: ett antal uppgifter som lagts in i SIS II och
med hjilp av vilka de behiriga myndigheterna kan identifiera en
person eller ett foremdl med avsikt pd en specifik dtgird som skall
vidtas”). Artikel 39.3 forstirker den uppfattningen genom att
foljande anges: "De uppgifter som avses i punkt 1 skall endast
anvindas for identifiering av en person med avseende pa en specifik
atgard som vidtas i enlighet med detta beslut”. T detta avseende har
SIS 1I fortfarande de kinnetecken som utmirker ett "triff/ej
traff’-system, dir varje rapport infors for ett specifikt syfte
(6verlimnande, vigrad inresa ...).

De myndigheter som har tillging till SIS-uppgifterna kan i
praktiken anvinda dessa uppgifter i begrinsad omfattning
eftersom de i princip endast har tillgdng till dem for att vidta

en specifik dtgird.

Négra tillgdngar som foreskrivs i de nya forslagen overens-
stimmer dock inte med denna logik eftersom syftet med dem
faktiskt ér att forse myndigheterna med information, men inte
att de skall kunna identifiera en person och vidta den dtgird
som forutses i rapporten.

() 1 juni 2004 sattes en advokat frén Portland (USA) i fingelse under
tvd veckor eftersom FBI lyckades matcha hans fingeravtryck med
fingeravtryck som pétriffats vid terroristbombningen i Madrid (p&
den plastpdse som inneholl detonatorn). Det visade sig slutligen att
det fanns brister i matchningsprocessen, vilket ledde till en feltolk-
ning.
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Detta giller mer specifikt

— tillgéng till uppgifter om invandring for asylmyndigheter,

— tillgéng till uppgifter om invandring for myndigheter med
ansvar for att bevilja flyktingstatus,

— tillgdng till rapporter om utlimning, hemlig 6vervakning
och stulna handlingar som skall beslagtas for Europol,

— tillgdng till uppgifter om utlimning och lokalisering for
Eurojust.

Alla dessa myndigheter kdnnetecknas av samma sak nir det
giller SIS I-uppgifter: de kan inte vidta den specifika dtgérd
som avses i definitionen av registreringar.

Tillgdng beviljas dem som en killa till information for deras
egna syften.

Aven mellan dessa myndigheter maste &tskillnad géras mellan
dem som har tillgdng for sina egna syften, men med ett ganska
specifikt syfte, och dem (dvs. Europol och Eurojust) for vilka
det inte finns ndgon specifikation alls av syftet med tillgdngen.
Asylmyndigheter exempelvis har tillgdng for ett specifikt syfte,
dven om det inte dr det syfte som avses i registreringen. De kan
ha tillgdng till uppgifter om invandring "for att kunna ta stall-
ning till om en asylsokande har uppehillit sig illegalt i en
annan medlemsstat”. Men Europol och Eurojust har tillgdng till
uppgifter i vissa kategorier av registreringar “vilket dr n6dvin-
digt for att de skall kunna utfora sina uppgifter”.

Sammanfattningsvis beviljas tillgdng till uppgifter i SIS I i
foljande tre fall:

— Tillgdng f6r genomforandet av registreringen.

— Tillgdng for annat syfte dn SIS II, men vil begrinsat i
forslagen.

— Tillgdng f6r annat syfte dn SIS II, men inte exakt beskrivet.

Datatillsynsmannen anser att ju allmidnnare syftet med tillgdng
ar desto strangare bor de sikerhetsitgirder som behover
genomforas vara. De allminna sdkerhetsatgarderna raknas upp
i detalj nedan och dd kommer Europols och Eurojusts specifika
situation att tas upp.

4.2.2 Villkor for beviljande av tillgang

1. Tillgdng kan under alla omstdndigheter endast beviljas om
det ir forenligt med det allminna syftet med SIS II och dver-
ensstimmer med den rittsliga grunden.

Detta innebdr i praktiken att tillgdng till uppgifter om
invandring enligt forslaget till forordning madste stodja
genomforandet av strategier i samband med den rorlighet
for personer som ingér i Schengenregelverket.

Pd samma sitt skall tillgdng till rapporter enligt detta beslut
syfta till att underldtta det operativa polissamarbetet och det
operativa straffrittsliga samarbetet.

Datatillsynsmannen pekar i detta sammanhang pa kapitlet
om tillgdng till SIS for enheter som ansvarar for att utfirda
registreringsbevis (se punkt 4.6 nedan).

2. Behovet av tillgdng till uppgifter i SIS II méste bevisas och
att det ar omajligt eller mycket svért att erhalla uppgifterna
pd andra, mindre inkriktande sdtt. Detta borde ha gjorts i
en motivering, och det dr som redan ndmnts mycket beklag-
ligt att det inte finns ndgon sidan.

3. Det maste definieras uttryckligen och restriktivt hur uppgif-
terna kommer att anvindas.

Exempelvis har asylmyndigheterna tillgéng till uppgifter om
invandring "for att kunna ta stillning till om en asylsokande
har uppehdllit sig illegalt i en annan medlemsstat”. Men
Europol och Eurojust har tillgdng till uppgifter i sirskilda
kategorier av registreringar, "vilket dr nodvandigt for att de
skall kunna utfora sina uppgifter”: detta beskrivs inte till-
rackligt ingdende (se nedan).

4. Villkoren for tillgdng maste vara vil definierade och begrin-

sade. Endast de enheter inom dessa organisationer som
madste hantera uppgifter i SIS II bor fa tillgdng till dem.
Denna skyldighet enligt artikel 40 i forslaget till beslut och
artikel 21.2 i forslaget till forordning bor kompletteras med
en skyldighet for de nationella myndigheterna att ha en
aktuell forteckning 6ver personer med ritt till tillgdng till
SIS II. Samma bor gilla for Europol och Eurojust.
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5. Det faktum att dessa myndigheter beviljas tillgang till SIS II-
uppgifter kan aldrig vara ett skal till att ldgga in eller behalla
uppgifter i systemet om de inte dr anvdndbara for den speci-
fika registrering som de ingdr i. Nya uppgiftskategorier far
inte ldggas till eftersom de skulle gagna andra informations-
system. [ artikel 39 i forslaget till beslut ges till exempel
foreskrifter om inforande i registreringar av uppgifter om
den myndighet som har lagt in registreringen. Dessa
uppgifter behovs inte for att vidta en tgird (gripande, dver-
vakning, ...) och det enda skilet till att de kan inforas ar
formodligen att de kan gagna Europol eller Eurojust. En
tydlig forklaring om behandlingen av dessa uppgifter bor
ldmnas.

6. Bevarandetiden for uppgifterna far inte forldngas, sdvida det
inte dr nodvindigt med tanke pd det dndamél for vilket
uppgifterna lades in. Det innebar att dven om Europol eller
Eurojust har tillgang till dessa uppgifter, dr detta inte ett till-
rackligt skil for att behalla dem i systemet (till exempel: ndr
en efterlyst person har utlimnats skall uppgifterna raderas,
dven om de kan vara till nytta fér Europol). Aven pd denna
punkt kommer en noggrann tillsyn att behdvas for att siker-
stilla att de nationella myndigheterna tillimpar detta.

4.2.3 Tillgang for Europol och Eurojust

a) Grunder for tillgdng

Tillgdngen for Europol och Eurojust till vissa uppgifter i SIS
debatterades innan de infordes genom radets beslut av den
24 februari 2005 ('). Bland alla de myndigheter som har till-
gang for sina egna syften atnjuter Europol och Eurojust till-
gdng som beviljas pa ytterst generosa villkor. Fastin anvind-
ningen av dessa uppgifter beskrivs i kapitel XII i beslutet, ar
for det forsta grunderna for att bevilja tillgdng inte tillrdck-
ligt genomarbetade. Detta dr fallet i desto hogre grad
eftersom Europols och Eurojusts arbetsuppgifter troligen
kommer att utvecklas med tiden.

Europeiska datatillsynsmannen uppmanar kommissionen att
ge en restriktiv definition av de arbetsuppgifter som berit-
tigar att Europol och Eurojust far tilledng till uppgifter.

b) Begransning av uppgifter

For att undvika att Europol och Eurojust gor ospecificerade
eftersokningar och for att forvissa sig om att de endast har
tillgdng till uppgifter som dr nédvindiga f6r deras arbete,
foreslog den gemensamma tillsynsmyndigheten  for
Schengens informationssystem i sitt yttrande av den 27
september 2005 om forslagen avseende SIS II en begrins-
ning av Europols och Eurojusts tillgdng till uppgifter om
enskilda vars namn redan forekommer i deras register. Detta
skulle garantera att endast de registreringar som ar relevanta

Rédets beslut 2005/211/RIF av den 24 februari 2005 om inférande
av ett antal nya funktioner for Schengens informationssystem, bland
annat i kampen mot terrorism, EUT L 6844, 15.3.2005.

—
-

for dem anvinds. Europeiska datatillsynsmannen stoder
denna rekommendation.

¢) Sdkerhetsaspekter

Europeiska datatillsynsmannen vilkomnar skyldigheten att
fora loggbok over alla transaktioner som utférs av Europol
och Eurojust nir de &r anslutna samt forbudet mot
kopiering eller nedladdning av delar av systemet.

Enligt artikel 56 i forslaget till beslut skall det finnas "en eller
tvd” anslutningspunkter for Europol och Eurojust. Hur
forstdeligt det 4n kan vara att en medlemsstat pa grund av
dess behoriga myndigheters decentraliserade lige behover
mer dn en anslutningspunkt, dr inte en sddan begdran moti-
verad pd grund av Europols och Eurojusts stillning och
verksamhet. Det madste dven ur sikerhetssynpunkt under-
strykas att risken for missbruk okar genom en méngfald
anslutningspunkter, som dirfér noga bor motiveras med
gedignare argument. I avsaknad av Overtygande argumen-
tering foreslar dirfor Europeiska datatillsynsmannen att
endast en anslutningspunkt bor beviljas ndr det giller
Europol och Eurojust.

4.3 Sammanlinkning av registreringar

For att uppritta en forbindelse mellan tvd eller flera registre-
ringar fir en medlemsstat enligt artikel 26 i férordningen och
artikel 46 i beslutet skapa en link mellan registreringar i 6ver-
ensstimmelse med nationell lagstiftning.

Fastdn linkar mellan registreringar sakert kan vara anvindbara
for kontroller (en arresteringsorder mot en biltjuv kan till
exempel liankas till ett stulet fordon), dr inforandet av lankar
mellan registreringar ett mycket typiskt kiannetecken for tillva-
gagdngssittet vid en polisutredning.

Sammanldnkning av registreringar kan ha betydande effekter
pd den berorda personens rittigheter, eftersom personen inte
lingre bedoms pd grundval av uppgifter som endast giller
honom/henne utan pd grundval av hans/hennes eventuella
anknytning till andra personer. Enskilda om vilka uppgifter ar
linkade till uppgifter om brottslingar eller efterlysta personer
kommer troligen att behandlas med storre misstinksamhet dn
andra. Sammanldnkning av registreringar utgodr dessutom en
utvidgning av SIS utredningsbefogenheter, eftersom en
sammanlinkning kommer att mojliggora inregistrering av
pastddda ging eller nitverk (om till exempel uppgifter om olag-
liga invandrare ar linkade till uppgifter om méinniskosmugg-
lare). Eftersom upprattandet av lankar regleras genom nationell
lagstiftning dr slutligen en mojlig konsekvens att linkar som ar
olagliga i en medlemsstat kan upprittas av en annan medlems-
stat, som sdledes matar in "olagliga” uppgifter i systemet.
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[ radets slutsatser av den 14 juni 2004 om funktionskraven for
SIS 1I faststalls att varje sammankoppling maste ha ett tydligt
driftkrav samt grundas pd ett klart faststdllt samband och
respektera  proportionalitetsprincipen. Vidare far inte at-
komstrittigheterna paverkas. Under alla omstindigheter mdste
sammanlankningen uppfylla kraven i den nationella lagstift-
ningen for genomférande av direktiv 95/46/EG ochleller
konvention nr 108, eftersom sammanldnkningen av registre-
ringar utgor en behandling.

[ forslagen upprepas att forekomsten av linkar inte kan dndra
tillgdngsrittigheterna (annars skulle faktiskt forekomsten av
linkar ge tillgdng till uppgifter som det inte vore lagligt att
behandla enligt nationell lagstiftning, i strid med artikel 6 i
direktivet).

Europeiska datatillsynsmannen betonar vikten av en strikt tolk-
ning av artikel 26 i forslaget till férordning och artikel 46 i
forslaget till beslut: ett sdtt att sorja for detta dr att klargora att
myndigheter utan ratt till tillgng till vissa uppgiftskategorier
inte far ha tillgdng till dessa kategorier och inte ens bor vara
medvetna om linkarnas existens. Det mdste vara omojligt att se
linkarna om det saknas rattigheter till tillgang till de linkade
uppgifterna.

Europeiska datatillsynsmannen skulle vidare vilja radfrdgas om
de tekniska atgdrder som sikerstiller detta.

4.4 Registreringar pa spirrlista

4.4.1 Grunder for inforande

Anvindningen av “registreringar om tredjelandsmedborgare i
syfte att neka dessa inresa” (artikel 15 i forordningen) har bety-
dande effekter pd den enskildes friheter: en enskild person som
registrerats enligt denna bestimmelse har inte tilltrade till
Schengenomradet under flera ar. Hittills har detta varit den
mest anvinda registreringen nir det giller antalet registrerade
personer. Med tanke pd konsekvenserna av denna registrering
och antalet berorda personer maste man vara ytterst forsiktig
vid utformningen och tillimpningen av denna registrering.
Detta giller visserligen dven andra registreringar, men Europe-
iska datatillsynsmannen kommer att dgna ett sarskilt kapitel at
denna registrering, eftersom den innebér specifika problem i
fraga om grunderna for inférande.

Den nya registreringen péd sparrlista innebdr forbattringar
jamfort med den nuvarande situationen, men ér inte heller helt
tillfredsstillande, eftersom den till stor del baserar sig pa instru-
ment som dnnu inte har antagits eller ens foreslagits.

Forbattringarna bestdr i en tydligare beskrivning av grunderna
for inforande av uppgifterna. Schengenkonventionens nuva-
rande lydelse har lett till en situation med betydande skillnader
mellan medlemsstaterna i friga om antalet personer som regi-
strerats enligt artikel 96 i konventionen. Den gemensamma till-
synsmyndigheten for Schengens informationssystem har
genomfort en omfattande studie (') om den fragan och kommit
med rekommendationer om att "beslutsfattarna bor Gverviga
att i de olika Schengenstaterna harmonisera skilen till att gora
en registrering”.

Lydelsen i den forslagna artikel 15 4r mer detaljerad, vilket
vilkomnas.

Vidare innehéller artikel 15.2 dven en forteckning Gver de fall
ndr personer inte kan registreras eftersom de lagligen vistas pa
en medlemsstats territorium med tillimpning av olika status.
Fastin det skulle kunna harledas fran den nuvarande Schengen-
konventionen har praxis visat att dven tillimpningen av denna
mekanism har varierat mellan medlemsstaterna. Fortydligandet
dr darfor ett positivt inslag.

Denna bestimmelse dr emellertid dven foremadl for allvarlig
kritik, eftersom den till betydande del baseras pd en dnnu icke
antagen text, nimligen direktivet om 4tervindande.

Efter antagandet av forslagen om SIS II har kommissionen fore-
slagit ett "direktiv om gemensamma normer och forfaranden
for atervandande av tredjelandsmedborgare som vistas olagligt i
medlemsstaterna” (den 1 september 2005), men s linge som
denna text inte 4r slutlig kan den inte betraktas som en giltig
grund for inforande av uppagifter i ett system. Det strider bland
annat mot artikel 8 i den europeiska konventionen om skydd
for de manskliga rattigheterna och de grundliggande friheterna,
eftersom ett intrdng i enskildas privatliv skall motiveras med —
bland annat — en tydlig och tillgdnglig lagstiftning.

Europeiska datatillsynsmannen uppmanar dirfér kommissionen
att_antingen ta tillbaka forslaget eller att pd grundval av
befintlig lagstiftning omarbeta det pa sa sitt att en enskild
person ges mojlighet att veta exakt vilka atgirder som myndig-
heterna kan vidta mot honom/henne.

4.4.2 Tillgang till registreringar enligt artikel 15

[ artikel 18 foreskrivs det vilka myndigheter som har tillging
till dessa registreringar och for vilka dndamal. I artikel 18.1 och
18.2 faststills det vilka myndigheter som har tillgdng till regi-
streringar som lagts in pd grundval av direktivet om dtervin-
dande. Samma kommentar som ovan giller.

(") Rapport frén den gemensamma tillsynsmyndigheten for Schengens
informationssystem om en undersokning av anviandningen av regi-
streringar i Schengens informationssystem enligt artikel 96, Bryssel
den 20 juni 2005.
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[ artikel 18.3 i forslaget forordning beviljas tillgdng for myndig-
heter med ansvar for beviljande av flyktingstatus, enligt ett
direktiv som dnnu inte ens har foreslagits. Europeiska datatill-
synsmannen mdste upprepa de ovanstdende kommentarerna,
eftersom ingen text finns tillgdnglig.

4.4.3 Lagringstid for registreringar enligt artikel 15

Enligt artikel 20 skall registreringen inte lagras lingre 4n den
tid for avvisning som foreskrivs i beslutet (om dtersindande
eller atervindande). Detta stdr i overensstimmelse med reglerna
om dataskydd. Vidare kommer registreringen att raderas auto-
matiskt efter fem &r, sdvida inte den medlemsstat som har lagt
in uppgifterna i SIS II beslutar om annat.

Lamplig tillsyn pa nationell nivd bor garantera att lagringstiden
inte automatiskt forlings utan grund och att medlemsstaterna
raderar uppgifterna innan fem ar forflutit, om tiden for avvis-
ning rékar vara kortare.

4.5 Lagringstider

Principen om lagringstid dr ofordndrad (som allmin regel skall
en registrering raderas fran SIS II ndr den atgdrd som begirts
genom registreringen har vidtagits), men forslagen kommer att
medfora att lagringstiden for registreringarna allmint kommer
att ha forlangts.

Enligt Schengenkonventionen skulle det senast tre dr efter det
att uppgifterna lagts in (eller ett dr i frdga om uppgifter som
lagts in for hemlig Overvakning) goras en undersokning av
huruvida uppgifterna méste bevaras. I de nya forslagen tinker
man sig en automatisk radering (med mojlighet for den
medlemsstat som lagt in registreringen att invinda) efter fem ar
i friga om uppgifter om invandring, tio &r i friga om uppgifter
om gripande, forsvunna personer och eftersokta eller efterlysta
personer som soks for lagforing samt tre ar for personer som
skall sdttas under hemlig overvakning.

Aven om medlemsstaterna i princip kommer att vara tvungna
att radera uppgifterna nir syftet med registreringen dr uppfyllt,
innebir detta en betydande forlingning av den liangsta bevaran-
detiden (i flertalet fall en trefaldig forlingning) utan nigon som
helst motivering frin kommissionens sida. I friga om uppgifter
om invandring kan man inte annat dn viga sig pa gissningen
att det foreligger ett samband mellan den femdriga bevarande-
tiden och den varaktighet av férbudet mot inresa som foreslas i
utkastet till direktiv om atervindande. I alla 6vriga fall finns det
ingen forklaring som Europeiska datatillsynsmannen kinner till.

De potentiella effekterna for dem som registrerats i SIS kan fa
betydande konsekvenser for de berérda personernas liv. Detta

ar sdrskilt oroande ndr det géller registreringar av personer for
hemlig 6vervakning eller sdrskild kontroll, eftersom dessa regi-
streringar kan ldggas in pd grundval av misstankar.

Europeiska datatillsynsmannen_efterlyser en serios motivering
av denna forlingning av lagringstiderna for uppgifter. Om det
inte finns ndgon Overtygande motivering foresldr han att
lagringstiderna kortas till nuvarande lingd och insisterar sarskilt
pd fallet med registreringar for hemlig overvakning eller
sdrskild kontroll.

4.6 Tillgdng for myndigheter med ansvar for att utfirda
registreringsbevis for fordon

Huvudfrgan ligger i valet av en rittslig grund som i hogsta
grad kan ifrdgasittas. Kommissionen anfor inget Overtygande
skal till att anvinda en rattslig grund inom forsta pelaren som
avser transporter, for en dtgird som skulle ge administrativa
myndigheter tillgdng till SIS for att forebygga och bekdmpa
brott (olaglig handel med stulna fordon). I punkt 4.2.2 i detta
yttrande redogjordes i detalj for nodvindigheten av en stark
motivering och en solid rittslig grund for att bevilja tillgang till
SIS 1L

Europeiska datatillsynsmannen hinvisar till kommentarerna om
denna frdga fran den gemensamma tillsynsmyndigheten for
Schengens informationssystem i dess yttrande om den fore-
slagna rittsliga grunden for SIS IL I synnerhet skall man folja
forslaget frin den gemensamma tillsynsmyndigheten for
Schengens informationssystem om att dndra forslaget till beslut
sd att denna tillgdng omfattas.

5. KOMMISSIONENS OCH MEDLEMSSTATERNAS ROLL

En tydlig beskrivning och férdelning av ansvarsomrddena nir
det giller SIS I 4r av storsta vikt inte bara for att systemet skall
fungera smidigt utan dven ur tillsynssynpunkt. Fordelningen av
tillsynsbefogenheter kommer att vara en f6ljd av beskrivningen
av ansvarsomradena, och fullstindig tydlighet 4r darfor
nédvindig.

5.1 Kommissionens roll

Europeiska datatillsynsmannen vilkomnar kapitel I1II i béada
forslagen, vilket beskriver kommissionens roll och ansvar nir
det giller SIS II (som en "operativ forvaltningsroll”). Ett sadant
klarlaggande fanns inte i forslaget om VIS. Kommissionens roll
definieras emellertid inte uttommande i endast det kapitlet.
Sasom diskuteras i kapitel 9 i detta yttrande dr kommissionen
dven engagerad i genomforandet och forvaltningen av systemet
genom kommittéforfarandet.
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[ friga om dataskydd har kommissionen en roll som redan
erkdnns i VIS- och Eurodac-systemen, nidmligen att ansvara for
operativ forvaltning. Tillsammans med dess mer betydande roll
att utveckla och underhélla systemet bor detta betraktas som
rollen for en registeransvarig sui generis. Sdsom redan namnts i
Europeiska datatillsynsmannens yttrande om VIS ér rollen
mycket mer omfattande dn registerforarens roll, men dven mer
begrinsad dn en normal registeransvarigs roll, eftersom
kommissionen inte har tillging till de uppgifter som behandlas
i SIS IL

Eftersom SIS II kommer att bygga pa komplexa system, varav
en del dr beroende av ny teknik, insisterar Europeiska datatill-
synsmannen pd en forstirkning av kommissionens ansvar for
att hélla systemen fullt moderna genom att infora bista till-
gingliga teknik for sikerhet och dataskydd.

Det bor dirfor tilliggas i artikel 12 i forslagen att kommis-
sionen regelbundet skall foresld inforandet av ny teknik som
utgdr den modernaste pa detta omrdde och kommer att hoja
nivan pa dataskyddet och sikerheten samt underlitta arbetet
for de nationella myndigheter som har tillgdng till dessa
uppgifter.

5.2 Medlemsstaternas roll

Medlemsstaternas situation dr inte helt klar, eftersom det ar
svart att veta vilken myndighet (vilka myndigheter) som
kommer att vara registeransvarig(a).

[ forslagen beskrivs en roll for nationella SIS I-byrdn (for att
sikerstdlla att de behoriga myndigheterna har tillgang till SIS 1I)
och for Sirenemyndigheterna (for att sikerstdlla utbyte av all
tilliggsinformation). En medlemsstat skall ocksd sdkerstilla
funktionen och sikerheten hos sitt NS (nationella system). Det
stdr inte klart huruvida ndgon av de ovannimnda myndighe-
terna skall ansvara for detta sista ansvarsomrdde. Under alla
omstandigheter behovs ett fortydligande i detta avseende.

Nir det giller dataskydd bor kommissionen och medlemssta-
terna betraktas som gemensamt registeransvariga, var och en
med specifika ansvarsomraden. Erkdnnandet av dessa uppdrag
som kompletterar varandra dr det enda sittet att inte limna
ndgot omrdde av verksamheten inom SIS II utan tillsyn.

6. REGISTRERADES RATTIGHETER

6.1 Information

6.1.1 Forslaget till forordning

[ artikel 28 i forslaget till forordning anges den registrerades
ratt till information, och man foljer i huvudsak artikel 10 i

direktiv 95/46. Detta dr en vilkommen fordndring jamfort med
den nuvarande situationen, ddr det inte explicit anges ndgon
ritt till information i konventionen. Det finns emellertid visst
utrymme for forbattringar pd foljande punkter.

Viss information bor ldggas till i forteckningen, eftersom detta
skulle bidra till att garantera en rittvis behandling av den regi-
strerade (). Denna information bor avse lagringstiden for
uppgifterna, ritten att begira omprovning eller 6verklagande
av_beslutet om inliggning av en registrering (i vissa fall; se
artikel 15.3 i forslaget till forordning), mojligheten att {3 hjilp
av dataskyddsmyndigheten samt rittsmedel.

[ forslaget till forordning finns det ingen hinvisning till den
tidpunkt dé informationen skall limnas. Detta kan gora det
omojligt for den registrerade att gora sina rittigheter gillande.
For att dessa rdttigheter skall bli faktiska, bor forordningen ange
en exakt tidpunkt dd information skall limnas, beroende pa
vilken myndighet som har lagt in registreringen.

Det vore for det forsta en praktisk 16sning att ligga till informa-
tion om registreringen i det beslut som registreringen grundar
sig pd: antingen ett rattsligt eller administrativt beslut grundat
pa ett hot mot allmin ordning (...) eller ett beslut om &tervin-
dande eller utvisning tillsammans med ett aterreseforbud. Detta
bor laggas till i artikel 28 i forordningen.

6.1.2 Forslaget till beslut

[ artikel 50 i beslutet foreskrivs att information skall utlimnas
pd begiran av den registrerade personen och dir anges ocksd
de mojliga skilen for att vigra utlimnande av denna informa-
tion. Begrdnsningarna av denna rittighet 4r naturligtvis forstae-
liga med hinsyn till uppgifternas art och det sammanhang i
vilket de behandlas.

Ritten till information bor emellertid inte vara avhingigt av en
ansokan frdn den registrerade personen (detta skulle faktiskt
snarare vara definitionen av en ansékan om tillgng). Det kan
formodas att behovet av att "ansoka om” information motive-
rades av de fall dd den registrerade personen inte kan infor-
meras ddrfor att han inte 4r lokaliserad.

En bittre losning pd problemet skulle vara att ligga till ett
undantag till ritten till information i de fall di det visar sig
omdijligt eller medfér en oproportionerlig anstringning att
limna ut information. Artikel 50 i beslutet bor dndras i
enlighet hiarmed.

(") Se yttrandet fran Europeiska datatillsynsmannen om inritttandet av
informationssystemet for viseringar, punkt 3.10.1 med samma inne-
bord.
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Denna 16sning skulle ocksé vara forenlig med tillimpningen av
utkastet till rambeslut om uppgiftsskydd i tredje pelaren.

6.2 Tillging

[ bade forslaget till forordning och forslaget till beslut foreskrivs
tidsfrister for besvarande av ansokningar om tillgang, vilket ar
en positiv utveckling. Eftersom forfarandet for utévandet av
ratten till tillgdng faststalls pa nationell niva kan man emellertid
undra hur de tidsfrister som foreskrivs i forslagen kan samverka
med de befintliga forfarandena, i synnerhet om medlemssta-
terna har kortare tidsfrister for att besvara en ansokan om till-
gdng. Det bor klargoras att de tidsfrister som dr mest férmdan-
liga for den registrerade personen bor tillimpas.

6.2.1 Forslaget till forordning

Det dr virt att notera att de begransningar av rétten till tillgdng
("skall avslds, om det kan skada verkstilligheten av rittsliga
uppdrag som rapporten avser, eller om ndgon annan persons
ritt och frihet maste skyddas”) som for narvarande finns i
Schengenkonventionen inte forekommer i forslaget till férord-
ning.

Emellertid beror detta formodligen pd tillimpligheten av
direktiv 95/46(EG, dir det foreskrivs (i artikel 13) att det finns
mojlighet att inféra undantag i nationella lagstiftningar. I varje
fall bor det papekas att anvidndningen av artikel 13 i nationell
lagstiftning for att begrdnsa rdtten till tillgdng alltid bor vara
forenlig med artikel 8 i ECHR och att detta endast bor ske i
begrinsade fall.

6.2.2 Forslaget till beslut

[ forslaget till beslut begrinsas ratten till tillgdng pd samma sitt
som i Schengenkonventionen. Forslaget till rambeslut innehéller
i sak samma begransningar av ritten till tillgdng och ddrfor bor
antagandet av detta instrument inte innebédra nigon betydande

skillnad harvidlag.

Eftersom tillgdngen till uppgifter med anknytning till brottsbe-
kimpning i flera medlemsstater dr “indirekt” (det vill sdga
utdvas via den nationella myndigheten med ansvar for uppgifts-
skydd) torde det vara lampligt att foreskriva en skyldighet for
myndigheter med ansvar for uppgiftsskydd att samarbeta aktivt
i utovandet av ritten till tillgang.

6.3 Ritt till omprovning eller 6verklagande av ett beslut
om att ligga in en registrering

Enligt artikel 15.3 i forordningen har en registrerad person ratt
att fa ett beslut om att ligga in en registrering omprovat av

eller att overklaga till en rattslig myndighet, om beslutet fattas
av en administrativ myndighet. Detta dr ett vilkommet tillagg
jamfort med den nuvarande Schengenkonventionen.

Detta understryker behovet av att den registrerade personen
erhdller fullstindig information och att det sker i tid, sdsom
namndes i punkt 6.1 ovan: utan denna rattighet forblir denna
nya rattighet teoretisk.

6.4 Rittsmedel

[ artikel 30 i forslaget till forordning och artikel 52 i forslaget
till beslut foreskrivs ritten att vicka talan eller klagomal infor
domstol i vilken medlemsstat som helst om den registrerade
personen vigras rdtten att ta del av eller att ritta eller radera
uppgifter eller ritten att fa information eller upprittelse.

Lydelsen ("varje individ som befinner sig pd nigon av medlems-
staternas territorium”) antyder att den klagande madste befinna
sig fysiskt pa territoriet for att vdcka sin talan infér domstol.
Denna territoriella begrinsning motiveras inte och kan gora
ritten till rittsmedel ineffektiv, eftersom den klagande mycket
ofta vicker talan just darfor att han inte beviljas tilltrade till
Schengenterritoriet. Nir det giller forslaget till férordning
maste dessutom artikel 22 i direktivet beaktas eftersom direk-
tivet dr lex generalis; enligt denna artikel har "var och en” ritt till
ett rattsmedel, oberoende av bostadsort. Forslaget till rambeslut
innehaller inte heller ndgon territoriell begrinsning. Datatill-
synsmannen foresldr att den territoriella begridnsningen i artikel
30 och artikel 52 stryks.

7. TILLSYN
7.1 Inledande anmirkning: ansvarsfordelning

Enligt forslagen skall tillsynsuppgiften fordelas mellan natio-
nella tillsynsmyndigheter (') och datatillsynsmannen, var och en
for sitt ansvarsomrade. Detta dr i overensstimmelse med forsla-
gens syn pa tillimplig lagstiftning och ansvar for driften och
anvandningen av SIS I och med behovet av en effektiv tillsyn.

Datatillsynsmannen vilkomnar darfor detta synsitt i artikel 31
i forslaget till férordning och artikel 53 i forslaget till beslut.
For att gora respektive uppgifter tydligare och mer begripliga
foreslar datatillsynsmannen dock att varje artikel skall delas upp
i flera bestimmelser och att var och en av dessa skall dgnas at
en tillsynsnivéd, pd samma sitt som i forslagen om VIS.

(") Tillsynsmyndigheterna for Europol och Eurojust dr ocksd involve-
rade men i mindre utstrackning.
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7.2 Tillsyn frin nationella myndigheter med ansvar for

uppgiftsskydd

Enligt artikel 31 i forslaget till forordning och artikel 53 i
forslaget till beslut skall varje medlemsstat se till att en
oberoende myndighet Gvervakar att behandlingen av person-
uppgifter i SIS II sker enligt gillande regler.

Artikel 53 1 forslaget till beslut innehaller ett tilligg om att
enskilda individer skall ha rdtt att begdra att tillsynsmyndig-
heten kontrollerar att hans eller hennes personuppgifter
behandlas enligt gillande regler. Nagon liknande bestimmelse
finns inte i forslaget till forordning eftersom direktivet ar
tillimpligt som lex generalis. Dirfor mdste det anses att natio-
nella. myndigheter med ansvar for uppgiftsskydd kan utéva,
med avseende pd SIS II, alla de befogenheter som den tilldelas
genom artikel 28 i direktiv 95/46/EG, inklusive kontroll av om
behandlingen av uppgifter dr enligt gillande regler. I artikel
31.1 i f6érordningen klargors deras uppgift, men detta kan inte
innebira en begrinsning av dessa befogenheter. Erkidnnandet av
dessa befogenheter bor klargoras i forslaget till forordning.

Nar det giller forslaget till beslut tillerkdnns de nationella till-
synsmyndigheterna mer omfattande skyldigheter genom detta
eftersom dess lex generalis dr annorlunda. En situation da tillsyn-
smyndigheter skulle ha olika uppdrag och befogenheter
beroende pa vilken kategori av uppgifter som behandlas dr
emellertid inte sund och mycket svarhanterlig i praktiken.
Darfor bor den undvikas antingen genom att dessa myndigheter
tillerkdnns samma befogenheter i sjilva forslaget till beslut eller
genom att det hinvisas till en annan lex generalis (ndmligen
rambeslutet om uppgiftsskydd i tredje pelaren) varigenom de
myndigheter som ansvarar for uppgiftsskydd tilldelas fler befo-

genheter.

7.3 Tillsyn fran datatillsynsmannen

Datatillsynsmannen o6vervakar att den behandling av uppgifter
som bedrivs av kommissionen utfors i enlighet med forslagen.
Pd samma sdtt bor datatillsynsmannen kunna utéva alla sina
befogenheter enligt forordning 45/2001, dock med hinsyn till
kommissionens begrinsade befogenheter med avseende pa
sjlva uppgifterna.

Det bor tilliggas att datatillsynsmannen enligt artikel 46 f i
forordning nr 45/2001 skall "samarbeta med de nationella till-
synsmyndigheter ... i den omfattning som behovs for att de
skall kunna fullgora sina respektive uppgifter”. Samarbetet med
medlemsstaterna vid tillsynen av SIS II hirrér inte endast frén
forslagen utan dven fran forordning 45/2001.

7.4 Gemensam tillsyn

[ forslagen erkdnns ocksd behovet av att samordna de olika,
berorda myndigheternas tillsynsverksamhet. Enligt artikel 31 i
forslaget till forordning och artikel 53 i forslaget till beslut ska
"de nationella tillsynsmyndigheterna och Europeiska datatill-
synsmannen samarbeta aktivt. Europeiska datatillsyn-
smannen skall for detta dndamdl sammankalla ett mote minst
en gang om aret.”

Tillsynsmannen vilkomnar detta forslag som i sak innehaller de
nodvindiga faktorerna for att uppritta samarbetet — vilket verk-
ligen dr mycket visentligt — mellan de myndigheter som
ansvarar for tillsyn pa nationell och europeisk nivd. Det bor
understrykas att det i forslagen foreskrivs ett méte minst en
gdng om dret men att detta skall betraktas som ett minimum.

Nar det giller dessa bestimmelser (artikel 31 i forslaget till
forordning och artikel 53 i forslaget till beslut) kunde det emel-
lertid vara limpligt med vissa klargéranden om innehallet i
denna samordning. Den nuvarande gemensamma tillsynsmyn-
digheten har befogenhet att granska svérigheter med tolkning
eller tillimpning av konventionen, att studera problem som
kan forekomma nar det giller utovandet av oberoende tillsyn
eller rdtten till tillgdng samt att utforma harmoniserade forslag
till gemensamma 16sningar pa befintliga problem.

De nya forslagen kan inte leda till en urvattning av den nuva-
rande omfattningen av den gemensamma tillsynen. Om det ar
uppenbart att myndigheter med ansvar for uppgiftsskydd med
avseende pd SIS II han ut6va alla de tillsynsbefogenheter som
de tilldelas genom direktivet, kan samarbetet mellan dessa
myndigheter omfatta breda aspekter av tillsynen av SIS II,
inklusive den befintliga gemensamma tillsynsmyndighetens
arbetsuppgifter enligt artikel 155 i Schengenkonventionen.

For att klargora detta helt och hillet skulle det vara limpligt att
bekrifta detta uttryckligen i forslagen.

8. SAKERHET

Forvaltningen av och respekten for en optimal sikerhetsniva
for SIS II utgor ett grundldggande krav for sdkerstillande av ett
adekvat skydd av personuppgifter som lagras i databasen. For
att erhdlla denna tillfredstdllande skyddsnivd maéste ldmpliga
sikerhetsgarantier inforas ndr det géller hanteringen av potenti-
ella risker for systemets infrastruktur och for de berorda perso-
nerna. Detta dmne diskuteras nu i olika delar av forslaget och
ddrvidlag kravs det en viss forbattring.
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Artiklarna 10 och 13 i forslaget innehdller olika atgarder for
uppgiftssikerhet och dir anges ocksa vilka typer av missbruk
som behover forebyggas. Datatillsynsmannen vilkomnar att
bestimmelser om systematisk (egen)kontroll av sikerhetsdt-
girder ingdr i dessa artiklar.

Artikel 59 i forslaget till beslut och artikel 34 i forslaget till
forordning, som handlar om 6vervakning och utvirdering, bor
emellertid inte endast rora aspekterna produktivitet, kostnadsef-
fektivitet och tjansternas kvalitet utan dven Gverensstimmelsen
med rittsliga krav, i synnerhet inom omradet uppgiftsskydd.
Datatillsynsmannen rekommenderar darfor att rickvidden for
dessa artiklar utvidgas till dvervakning av och rapportering om
huruvida behandlingen sker enligt gillande regler.

Som komplement till artikel 10.1 f eller artikel 18 i forslaget till
beslut och artikel 17 i forslaget till férordning betriffande den
vederborligen auktoriserade personal som har tillgdng till
uppgifterna bor det tilliggas att medlemsstaterna (liksom
Europol och Eurojust) bor se till att exakta anvindarprofiler dr
tillgdngliga (vilka bor std till de nationella tillsynsmyndighe-
ternas forfogande for kontroller). Utover dessa anvindarprofiler
maste en fullstindig forteckning 6ver anvindaridentiteter utar-
betas och kontinuerligt uppdateras av medlemsstaterna. Detta
géller dven kommissionen i tillimpliga delar.

Dessa sikerhetsatgirder kompletteras med skyddsdtgiarder med
avseende pd Overvakning och organisation. I artikel 14 i
forslagen beskrivs villkoren for och syftena med registrering-
arna av alla databehandlingsoperationerna. Dessa registreringar
skall inte bara lagras for Gvervakning av uppgiftsskyddet och
sikerstillande av uppgiftssikerheten utan dven for konsoli-
dering av den regelbundna egenkontrollen av SIS II, sisom fore-
skrivs i artikel 10. Egenkontrollrapporterna kommer att bidra
till att tillsynsmyndigheterna utfor sina arbetsuppgifter effektivt
och att dessa kan faststdlla de svagaste punkterna och koncen-
trera sig pa dem under sitt egenkontrollférfarande.

Sasom nimndes tidigare i detta yttrande mdste en Okning av
antalet anslutningspunkter till systemet motiveras noggrant
eftersom det automatiskt okar riskerna for missbruk. I artikel
41 b 9 i forslagen bor det dirfor konkret pdvisas att det
behovs en andra anslutningspunkt.

Forslagen innehaller ingen tydlig forklaring av behovet av
nationella kopior av det centrala systemet och féranleder allvar-
liga farhdgor om den overgripande risk- och sikerhetsnivan for
systemet, till exempel foljande:

— En Okning av antalet kopior okar riskerna for missbruk
(sdrskilt med tanke pa forekomsten av nya uppgifter, till
exempel biometriska uppgifter).

— De uppgifter som behandlas i dessa kopior ar inte val defi-
nierade.

— Kraven pa korrekthet, kvalitet och tillganglighet i artikel 9
medfor stora tekniska utmaningar och okar dirfor kost-
naden i enlighet med den senaste tillgingliga tekniken.

— De nationella myndigheternas tillsyn av dessa kopior
kommer att krdva ytterligare minskliga och finansiella
resurser, vilka kanske inte alltid kommer att sta till forfo-
gande.

Med hinsyn till de risker som det innebdr dr datatill-
synsmannen inte overtygad om vare sig behovet (med tanke pd
tillodnglig teknik) eller mervirdet av anvindningen av natio-
nella kopior. Han rekommenderar att mojligheten for medlems-
staterna att anvanda nationella kopior skall strykas.

Om nationella kopior skall tas fram, erinrar datatillsynsmannen
dock om att en strikt princip om begrinsning rorande syftet
maste tillimpas pd den nationella anvindningen av dem. Likasd
far man aldrig soka i den nationella kopian pa andra sitt dn i
den centrala databasen.

Lagligheten ndr det giller behandlingen av personuppgifter
grundas pa fullstindig respekt for uppgiftssikerhet och upp-
giftsintegritet. Datatillsynsmannen kommer att pa ett effektivt
sitt overvaka dessa processer, om han inte endast kan 6vervaka
uppgiftssikerheten utan dven uppgifternas integritet genom
analys av de tillgingliga loggbockerna. Det dr darfor nodvin-
digt att ldgga till "uppgifternas integritet” i artikel 14.6.

9. KOMMITTEFORFARANDE

I forslagen foreskrivs kommittéforfaranden i flera fall dar det
krdvs tekniska beslut for genomforandet eller forvaltningen av
SIS 1. Sdsom angavs i yttrandet om VIS av liknande skal
kommer dessa beslut att fd betydande konsekvenser for det
korrekta genomférandet av principen om syfte och proportio-
nalitet.

Datatillsynsmannen rekommenderar att beslut med visentliga
konsekvenser for uppgiftsskyddet, till exempel tillgang till och
inférande av uppgifter, utbyte av kompletterande information,
uppgifternas kvalitet och kompatibilitet mellan rapporter,
nationella kopiors tekniska Overensstimmelse osv., bor antas
genom en forordning eller ett beslut och helst med hjdlp av
medbeslutandeforfarandet (1).

(") Se i detta sammanhang datatillsynsmannens yttrande om Informa-
tionssystemet for viseringar, punkt 3.12, och datatillsynsmannens
yttrande om forslaget till direktiv om lagring av uppgifter som
behandlats i samband med tillhandhallande av allmint tillgangliga
elektroniska kommunikationstjinster, vilket utfirdades den 26
september 2005, punkt 60.



19.4.2006

Europeiska unionens officiella tidning

C91/53

Nar det giller alla andra fall med konsekvenser for uppgifts-
skyddet bor datatillsynsmannen ges mojlighet att ge rekom-
mendation om de val som dessa kommittéer gor.

Datatillsynsmannens rddgivande roll bor anges i artiklarna 60
och 61 i beslutet och artikel 35 i férordningen.

[ det mer specifika fallet rorande tekniska bestimmelser for
sammanlinkade registreringar (artikel 26 i forordningen och
artikel 46 i beslutet) maste behovet av olika kommittéforfar-
anden (rddgivande kommittéforfarande for beslutet och fore-
skrivande kommittéforfarande for forordningen) forklaras.

10. INTEROPERABILITET

Eftersom kommissionens meddelande om interoperabiliteten
for framtida system inom EU dnnu inte foreligger, dr det svart
att pa ett korrekt sdtt utvirdera mervirdet av den planerade
men dnnu inte definierade samverkan.

[ detta sammanhang vill datatillsynsmannen ocksd hinvisa till
radets uttalande av den 25 mars 2004 om bekdmpande av
terrorism, dir kommissionen uppmanas att ligga fram forslag i
syfte att Oka interoperabilitet och samverkan mellan informa-
tionssystem (SIS, VIS och Eurodac). Han vill ocksd hinvisa till
den pégdende diskussionen om vilket organ som skall anfortros
forvaltningen av de olika storskaliga systemen i framtiden (se
aven punkt 3.8 i detta yttrande).

Datatillsynsmannen meddelade redan i yttrandet om informa-
tionssystemet for viseringar att interoperabilitet dr en viktig och
avgorande forutsittning for att storskaliga IT-system som SIS II
skall bli effektiva. Den ger mojlighet att konsekvent minska de
totala kostnaderna och att undvika en naturlig 6verlappning av
heterogena delar.

— Interoperabilitet kan dven bidra till mélet att behélla en hog
sikerhetsnivd pd ett omrdde utan inre grinskontroller
mellan medlemsstaterna genom att tillimpa samma normer
for forfarandet for alla birande delar av denna politik. Det
ar dock mycket viktigt att skilja mellan foljande tvd nivder
for interoperabilitet:

— Interoperabilitet mellan EU:s medlemsstater dr hogst
onskvird; den rapport som sinds fran en medlemsstats
myndigheter méste vara interoperabel med sddana som
oversdnts av alla andra medlemsstaters myndigheter.

— Behovet av interoperabilitet mellan system som
konstruerats for olika dndamal eller med tredjelands-
system kan ddremot ifragasittas.

Som exempel pé tillgingliga skyddsdtgirder som anvinds for
att begrdnsa systemets syfte och forebygga "funktionsglidning”
kan ndmnas anvindningen av olika tekniska normer som bidrar
till denna begrinsning. Dessutom bor alla slag av interaktion
mellan tvd olika system dokumenteras noggrant. Interoperabi-
litet bor aldrig leda till ett lige ddr en myndighet som inte har
ritt till tillgdng till eller anvindning av vissa uppgifter kan
erhdlla dessa via ett annat informationssystem. I den mén man
kan uppticka det genom att lisa forslagen tycks det till
exempel som om ett automatiskt fingeravtrycksidentifierings-
system (AFIS) inte kommer att finnas under SIS IL:s forsta ar;
det gors endast en hdnvisning till en kommande biometrisk
sokmotor. Om ett scenario planeras dir AFIS fran andra EU-
system anvinds, bor det dokumenteras tydligt med de nodvin-
diga skyddsétgarder som krdvs for sidana synergier.

Datatillsynsmannen vill dterigen betona att systemens interope-
rabilitet inte kan forverkligas i strid med principen om begrins-
ning av dndamalet och att alla forslag i frigan bor liggas fram

fér honom.

11. SAMMANFATTNING AV SLUTSATSER

11.1 Allminna punkter

1. Datatillsynsmannen vilkomnar flera positiva aspekter av
forslagen, som péd en del punkter innebidr en forbattring
jamfort med den situation som nu rdder. Han konstaterar
att bestimmelserna om uppgiftsskydd generellt sett har utar-
betats med stor omsorg.

2. Datatillsynsmannen framhéller att den nya rittsliga
ordningen, dven om den 4r komplex, bor

— garantera en hog nivd pa uppgiftsskyddet,

— vara forutsigbar for medborgarna och for de myndig-
heter som utbyter uppgifter,

— vara konsekvent i sin tillimpning pé olika kontexter
(forsta eller tredje pelaren).
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3. Tillagget av nya element i SIS 1I, vilket okar dess eventuella 3. Foljande stringa villkor bor gilla ndr en myndighet beviljas

inverkan pd enskilda ménniskors liv, bor dessutom foljas av
straingare sdkerhetsatgarder vilka beskrivs i yttrandet.
Foljande kan sarskilt framforas:

— Tillgang till uppgifter i SIS II far inte ges till nya myndig-
heter om det inte finns en mycket stark motivering for
detta. Den bor dven begransas sd mycket som mojligt,
ndr det giller bade tillgangliga uppgifter och bemyndi-
gade personer.

— Sammankoppling av registreringar far aldrig, ens indi-
rekt, leda till en dndring av ritten till tillgang.

— Icke antagen lagstiftning far inte betraktas som en giltig
grund for infoérande av uppgifter i SIS 1I (registreringar
for att vdgra inresa).

— Den rittsliga grunden for tillgdng f6r myndigheter som
ansvarar for utfirdande av registreringsbevis for fordon
bor overvdgas pa nytt eftersom den huvudsakligen dr
avsedd att bekdmpa brottslighet.

— Datatillsynsmannen inser att anvindningen av biomete-
riska uppgifter kan forbittra systemets resultat och
hjilpa offren for identitetsstold. Effekten av detta info-
rande verkar dock inte vara tillrickligt genomtinkt och
dessa uppgifters tillforlitlighet forefaller 6verskattad.

11.2 Sirskilda pipekanden

1. Datatillsynsmannen vilkomnar kommissionens erkdnnande
att forordning nr 45/2001 giller all behandling av
uppgifter av kommissionen i SIS 1I, eftersom den kommer
att bidra till att garantera en enhetlig och homogen
tillimpning av reglerna for skydd av enskilda personers
grundliggande rittigheter och friheter nir det giller
behandlingen av personuppgifter.

. For att sdkerstdlla en strikt begransning av syftet pa natio-
nell nivd rekommenderar datatillsynsmannen att det i SIS
II-forslagen (dvs. artikel 21 i forslaget till forordning och
artikel 40 i forslaget till beslut) infors en bestimmelse med
samma verkan som den nuvarande artikel 102.4 i
Schengenkonventionen, — varigenom  medlemsstaternas
mojlighet att bestimma om annan anvindning av uppgif-
terna dn den som forutses i SIS II-texterna begrinsas.

tillgdng till SIS Il-uppgifter:

— Tillgdngen madste vara forenlig med SIS ILs allmdnna
syfte och 6verensstimma med dess rittsliga grund.

— Behovet av tillgang till SIS Il-uppgifter maste bevisas.

— Det maste uttryckligen och restriktivt preciseras hur
uppgifterna kommer att anvindas.

— Villkoren for tillgdng méste vara vil definierade och
begriansade. I synnerhet bor det finnas en aktuell
forteckning Gver personer med ritt till tillgdng till SIS
Il dven for Europol och Eurojust.

— Det faktum att dessa myndigheter beviljas tillgdng till
SIS Il-uppgifter kan aldrig vara ett skal till att infora
eller behélla uppgifter i systemet om de inte dr anvind-
bara for den sirskilda registrering som de ingar i.

— Bevarandetiden for uppgifter fir inte forlingas om det
inte dr nodvindigt for det syfte for vilket uppgifterna
infordes.

. I de specifika fallen Europol och Eurojust uppmanar data-

tillsynsmannen kommissionen att pd ett restriktivt sitt
precisera de uppgifter dir tillgdng dr motiverad for att de
skall kunna utforas. Europols och Eurojusts tillgdng bor
dessutom begrinsas till uppgifter om enskilda personer
vars namn redan forekommer i deras filer. Det foreslds
ockséd att Europol och Eurojust beviljas endast en anslut-
ningspunkt.

. Nir det galler registreringar i syfte att vigra inresa bor de

bestimmelser som grundar sig pd dnnu inte antagen
lagstiftning antingen dras tillbaka eller formuleras om pa
ett sitt — baserat pd befintlig lagstiftning — som later de
enskilda personerna fa veta exakt vilka dtgirder myndighe-
terna kan vidta betriffande dem.

. Bevarandetiderna for uppgifter har forldngts utan att ndgon

riktig motivering till detta har ldmnats. Om det inte finns
ndgon overtygande motivering bor de dtergd till sin nuva-
rande langd, sarskilt nar det galler registreringar for hemlig
overvakning eller sarskilda kontroller.
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7. Kommissionens roll beskrivs som den roll som en ansvarig genom artikel 28 i direktiv 95/46/EG, och detta bor

10.

11.

12.

for operativ forvaltning har. I kombination med dess
huvudroll i utvecklingen och underhallet av systemet bor
detta ses som den roll som en registeransvarig sui generis
har. Den dr mycket storre dn en registerforares roll, men ar
ocksd mer begrinsad dn en vanlig registeransvarigs roll,
eftersom kommissionen inte har ndgon tillgdng till de
uppgifter som behandlas i SIS II.

I enlighet med den rollen bor det tilliggas i artikel 12 i
bada forslagen att kommissionen regelbundet bor foresla
genomférandet av nya tekniker som ger en bild av det
aktuella forskningsldget pa detta omrdde och som kommer
att 6ka uppgiftsskyddet och sikerheten.

. Nar det giller medlemsstaternas roll behovs ett klargorande

i friga om myndigheter som 4r registeransvariga.

. Betriffande informationen om den registrerade giller

foljande:

— I forslaget till forordning bor viss information ldggas till
pa forteckningen, ndmligen bevarandetiden f6r uppgif-
terna, forekomsten av rattigheten att begira en 6versyn
eller 6verklagan av beslutet att utfirda en registrering,
mojligheten att fd stod fradn dataskyddsmyndigheten
och forekomsten av rittsmedel.

Nir det giller den tidpunkt dd denna information
lamnas bor det dessutom finnas en skyldighet att limna
information om registreringen i det beslut som forst
och framst utgor grunden for registreringen.

— I forslaget till beslut bor artikel 50 dndras sd att ritten
till information inte 4r beroende av en begiran fran
den registrerade.

Vad giller tidsfristerna for besvarandet av en begdran om
tillgdng vilkomnas att sidana infors i beslutet. Om tids-
frister infors dven i nationell lagstiftning bor det klargoras
att de tidsfrister som dr mest fordelaktiga for den registre-
rade bor tillimpas.

Det kan dessutom vara limpligt att foreskriva en skyldighet
for dataskyddsmyndigheterna att samarbeta aktivt vid
utévandet av ritten till tillgdng.

Vad betriffar ritten till rdttsmedel foreslar datatillsyns-
mannen att den territoriella begrdnsningen i artiklarna 30
och 52 stryks.

Nir det giller de nationella dataskyddsmyndigheternas
befogenheter kan foljande framforas:

— I forordningen mdste det beaktas att de i frdga om SIS
II kan utova alla de befogenheter som tilldelas dem

13.

14.

15.

klargoras i forslaget till forordning.

— I forslaget till beslut bor tillsynsmyndigheterna tiller-
kdnnas samma befogenheter som i férordningen/direk-
tivet.

Vad betriffar datatillsynsmannens befogenheter bor denne
kunna utova alla sina befogenheter enligt férordning
nr 45/2001, dock med beaktande av kommissionens
begriansade befogenheter nir det giller sjilva uppgifterna.

Betriffande samordnad overvakning erkdnns i forslagen
dven behovet av att samordna de olika inblandade myndig-
heternas tillsynsverksamheter. Datatillsynsmannen
vilkomnar att de i huvudsak innehdller de ndédvindiga
inslagen for att skapa samarbete mellan de myndigheter
som ansvarar for tillsynen pé nationell och europeisk niva.
Dessa bestimmelser (artikel 31 i forslaget till férordning
och artikel 53 i forslaget till beslut) skulle dock behéva en
del klarg6randen av innehallet i den samordningen.

Artiklarna 10 och 13 i forslaget innehéller olika atgarder
for datasidkerhet och inférandet av bestimmelser om syste-
matisk (egen)kontroll av sikerhetsdtgirder vilkomnas.

— Artikel 59 i forslaget till beslut och artikel 34 i
forslaget till forordning som innehdller bestimmelser
om overvakning och utvirdering bor dock inte endast
gilla aspekterna produktivitet, kostnadseffektivitet och
tjansternas kvalitet utan dven efterlevnad av rittsliga
krav, sdrskilt pd omrddet uppgiftsskydd. Dessa bestim-
melser bor dndras i enlighet ddrmed.

— Som ett komplement till artikel 10.1 f eller artikel 18 i
forslaget till beslut och artikel 17 i forslaget till forord-
ning bor det dessutom ldggas till att medlemsstaterna,
Europol och Eurojust bor se till att exakta anvindar-
profiler finns tillgdngliga (dessa bor stillas till forfo-
gande for de nationella tillsynsmyndigheterna for
kontroll). Forutom dessa anvindarprofiler mdste en
fullstindig forteckning over anvindaridentiteterna
goras och hillas stindigt aktuell av medlemsstaterna.
Samma sak giller kommissionen.

— Lagenligheten i behandlingen av personuppgifter
bygger pa den strikta respekten av uppgifternas
sikerhet och integritet. Datatillsynsmannen bor ha
mojlighet att overvaka inte bara uppgifternas sikerhet
utan dven uppgifternas integritet genom en analys av
tillgdngliga loggar. Det ar siledes nodvindigt att ligga
till "uppgifternas integritet” i artikel 14.6.
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16.

17.

Anvindningen av nationella kopior kan medféra manga
extra risker. Datatillsynsmannen ar varken overtygad om
behovet (med hansyn till tillgdngliga tekniker) eller
mervardet av anvdndningen av nationella kopior. Han
rekommenderar att man undviker eller dtminstone allvar-
ligt begrinsar medlemsstaternas mojlighet att anvinda
nationella kopior. Om nationella kopior skall tas fram
mdste dock en princip om strikt begrinsning av syftet
tillimpas pd deras nationella anvindning. Likaledes fir
man aldrig soka i en nationell kopia pd annat sitt dn i den
centrala databasen.

Nir det giller kommittéforfarandet bor beslut med bety-
dande konsekvenser for uppgiftsskydd fattas genom en
forordning eller ett beslut, helst genom ett medbeslutande-

18.

forfarande. Om kommittéforfarandet tillimpas bor datatill-
synsmannens radgivande roll tas med i artiklarna 60 och
61 i beslutet och artikel 35 i forordningen.

Systemens interoperabilitet far inte genomforas i strid med
principen om begrinsning av syftet och alla forslag i denna
fraga bor foreldggas datatillsynsmannen.

Utfdrdat i Bryssel den 19 oktober 2005

Peter HUSTINX

Europeisk datatillsynsmannen




