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Euroopan tietosuojavaltuutetun lausunto ehdotuksesta neuvoston asetukseksi (EY) toimielinten jise-
nille ja henkil§stolle myonnettivien kulkulupien muodon miiriimisesti

(2006/C 313/13)
EUROOPAN TIETOSUOJAVALTUUTETTU, joka
ottaa huomioon Euroopan yhteisén perustamissopimuksen ja erityisesti sen 286 artiklan,
ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityisesti sen 8 artiklan,

ottaa huomioon yksiléiden suojelusta henkilotietojen kisittelyssi ja niiden tietojen vapaasta liikkkuvuudesta
24 piivani lokakuuta 1995 annetun Euroopan parlamentin ja neuvoston direktiivin 95/46/EY,

ottaa huomioon yksiléiden suojelusta yhteisojen toimielinten ja elinten suorittamassa henkilotietojen kasitte-
lyssd ja niiden tietojen vapaasta likkkuvuudesta 18 péivini joulukuuta 2000 annetun Euroopan parlamentin
ja neuvoston asetuksen (EY) N:o 45/2001,

ottaa huomioon asetuksen (EY) N:o 45/2001 28 artiklan 2 kohdan mukaisen lausuntopyynnon, jonka tieto-
suojavaltuutettu sai komissiolta 31 pdivand heindkuuta 2006,

ON ANTANUT SEURAAVAN LAUSUNNON:

1. JOHDANTO

1. Komissio ldhetti Euroopan tietosuojavaltuutetulle 26.7.2006 pdivatyssd kirjeessd ehdotuksen neuvoston
asetukseksi toimielinten jésenille ja henkilostolle myonnettivien kulkulupien muodon mairddmisestd. Euroo-
pan tietosuojavaltuutettu pitdd tatd kirjettd asetuksen (EY) N:o 45/2001 28 artiklan 2 kohdan mukaisena
lausuntopyyntona.

2. Euroopan yhteisojen erioikeuksista ja vapauksista tehdyssd poytakirjassa, joka hyviksyttiin 8.4.1965 ja
joka liitettiin Euroopan yhteis6jen yhteisen neuvoston ja yhteisen komission perustamisesta tehtyyn sopi-
mukseen, ja erityisesti mainitun péytakirjan 7 artiklassa sidddetddn, ettd neuvosto padttdd yhteison kulkulu-
pien muodosta ja jisenvaltioiden viranomaiset tunnustavat kulkuluvat pateviksi matkustusasiakirjoiksi. Tama
teksti on henkil6tietojen kisittelyn oikeusperusta (asetuksen (EY) N:o 45/2001 5 a artikla). Neuvosto, jolla
on tilld alalla toimivalta, katsoo, ettd yhteison kulkulupa ei endd vastaa timintyyppisille asiakirjoille asetet-
tuja turvallisuusvaatimuksia vaan se on muotoiltava uudelleen Kansainvilisen siviili-ilmailujirjeston ICAOn
vihimmadisvaatimusten ja eurooppalaista passia koskevien vaatimusten noudattamiseksi (erityisesti biome-
tritkan osalta). Olisi kaytettdva uutta tekniikkaa, jonka avulla asiakirja voidaan suojata mahdollisimman hyvin
véddrentamiseltd. Hallintojohtajien kokous on pyytinyt komissiota tarkastelemaan titd kysymystd teknisen
asiantuntemuksen varmistamiseksi.

3. Euroopan tietosuojavaltuutettu pitdd tirkednd antaa lausunto uutta yhteisén kulkulupaa koskevasta
ehdotuksesta, silli uudessa kulkuluvassa on tarkoitus sisillyttdd tallennusvilineeseen biometrisid tietoja
koneellisesti luettavassa ja yhteentoimivassa muodossa. Tietosuojavaltuutettu esittdd tdssd lausunnossa
kantansa asiaan, kuten aiemmin VIS:a4 () ja SIS IL:sta (%) koskevissa lausunnoissa.

(") Euroopan tietosuojavaltuutetun lausunto, annettu 23.5.2005, ehdotuksesta Euroopan parlamentin ja neuvoston asetuk-
seksi viisumitietojarjestelméstd (VIS) ja lyhytaikaista oleskelua varten myonnettdvia viisumeja koskevasta jasenvaltioiden
vilisesti tietojenvaihdosta (KOM(2004) 835 lopull), EUVL C 181.

(*) Euroopan tietosuojavaltuutetun lausunto, annettu 19.10.2005, toisen sukupolven Schengenin tietojirjestelmai (SIS 1)
koskevasta kolmesta ehdotuksesta (KOM (2005)230 lopull., KOM (2005)236 lopull., KOM (2005)237 lopull.), EUVL C
91.
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4. Biometriset tiedot ovat erityislaatuisia, silld ne liittyvit henkilon fysiologisiin ja kdyttaytymistd koskeviin
erityispiirteisiin ja niiden avulla henkil6 voidaan tunnistaa tarkemmin. Euroopan tietosuojavaltuutettu katsoo,
ettd tulevat kisittelyt kuuluvat asetuksen (EY) N:o 45/2001 27 artiklan 1 kohdan soveltamisalaan. Tietosuo-
javaltuutetun on ndin ollen tarkastettava ne ennakolta, silld niihin voi tietojen luonteen vuoksi liittya rekiste-
roityjen oikeuksiin ja vapauksiin liittyvid vaaroja.

2. EHDOTUKSEN TARKASTELU
2.1 Yleisid huomioita

5.  Tietosuojavaltuutetulta on pyydetty lausuntoa asetuksen (EY) N:o 45/2001 28 artiklan 2 kohdan perus-
teella. Koska kyseinen sdinnos on oikeudellisesti velvoittava, timé lausunto olisi mainittava tekstin johdan-
nossa.

6.  Tietosuojavaltuutettu pitdid myonteisend, ettd hineltd on pyydetty lausuntoa uutta yhteison kulkulupaa
koskevasta ehdotuksesta, jolla osaltaan pyritddn parantamaan matkustusasiakirjoja ja lisidméddn niiden turval-
lisuutta, niin ettd ne voidaan suojata vddrentdmiseltd aiempaa paremmin.

2.2 Biometriset tiedot

7. Uutta yhteison kulkulupaa koskevaan ehdotukseen sisiltyy mahdollisuus kasitelli uudentyyppisid
tietoja, joihin on aiheellista kiinnittdd erityistd huomiota, nimittdin biometrisid tietoja. Tietosuojavaltuutettu
on tietoinen siitd, miten tarkedd kulkulupien tehokkaampi varmentaminen on ndiden asiakirjojen vddrenti-
misen ja véddrinkdyton estimiseksi. Biometristen tunnisteiden kayttoonotossa ja sithen liittyvissd henkilotie-
tojen kisittelyssd on kuitenkin noudatettava tiettyja periaatteita, joilla suojellaan ihmisten perusoikeuksia ja
-vapauksia ja erityisesti heiddn oikeuksiaan, kun on kyse henkilotietojen kisittelystd. Naiden periaatteiden
noudattaminen on erityisen tdrkeds, kun on kyse biometristen tietojen kisittelystd, silli nima tiedot sisal-
tavit jo luonteensakin vuoksi tiettyd henkilod koskevia tietoja. Tietyt biometriset tiedot voivat lisaksi jattdd
jalkia thmisten jokapdiviisessd eldmdssd, ja niitd voidaan ndin ollen kerdtd kyseisten henkiloiden tietdmattd
(erityisesti sormenjdljet).

8.  Lisiksi biometristen tietojen kéyttoé Euroopan unionin tietojirjestelmissd yleistyy kaiken aikaa (VIS, SIS
II, EURODAC, eurooppalainen passi jne.), mutta sithen liittyvid riskejd ja vaadittavia takeita ei kuitenkaan aina
huolellisesti tutkita. 29 artiklan tyéryhmi on todennut biometristen tietojen olevan erityislaatuisia, koska ne
liittyvat henkilon kédyttaytymiseen ja fysiologisiin erityispiirteisiin ja koska niiden avulla henkilé voidaan kiis-
tattomasti tunnistaa (). On siis aiheellista, ettd biometristen tietojen kdyton yhteydessd vahvistetaan lisdtakeet
ja tehostetaan tarkastusmenettelyja.

9.  Tietosuojavaltuutettu on jo aiemmin antamassaan lausunnossa (%) ehdottanut, ettd yhteisistd perusvaati-
muksista laadittaisiin luettelo ottaen huomioon biometristen tietojen arkaluonteisuus. Titd luetteloa olisi
voitava soveltaa kaikkiin biometriikkaa hyddyntaviin jdrjestelmiin siitd riippumatta, millaisia ne ovat.

10.  Samassa lausunnossa tietosuojavaltuutettu korosti, miten tirked tietojen rekisterdintivaihe on biome-
triikkaa kéyttavissd jarjestelmissd. Ehdotuksen nykyisessd tekstissd ei kuvata tarkasti biometristen tietojen
alkuperdd eikd tapaa, jolla ne keritddn. Rekisterdintivaihe on olennainen vaihe, eikd sitd voida médritelld
pelkastadn liitteissd, silld se vaikuttaa suoraan menettelyn lopputulokseen eli véarin perustein tarkastuksessa
hyldttyjen ja vddrin perustein tarkastuksen lapdisseiden maarddn.

11.  Tietosuojavaltuutettu suosittaa esimerkiksi, ettd otetaan kdytt6on helppokiyttoisid (teknisid, padsyoi-
keuteen liittyvid) varamenettelyjd, joita kaytettdisiin rekisterintivaiheessa, jotta niiden henkildiden ihmi-
sarvoa, jotka eivit voi antaa sormenjilkiddn jarjestelmain, ei loukattaisi.

(") Biometriikkaa koskeva valmisteluasiakirja (asiak. MARKT/12168/02/FR — WP 80).

(*) Euroopan tietosuojavaltuutetun lausunto, annettu 19.10.2005, toisen sukupolven Schengenin tietojirjestelmai (SIS 1)
koskevasta kolmesta ehdotuksesta (KOM (2005)230 lopull., KOM (2005)236 lopull., KOM (2005)237 lopull.), EUVL C
91.
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12.  Asetusehdotuksen 2 artiklassa tismennetéin, ettd tallennusvaline sisiltdd kulkulupaan merkityt henki-
I6tiedot, digitaalisen kasvokuvan ja sormenjiljet yhteentoimivassa muodossa. Ehdotuksen 4 artiklassa puoles-
taan tdsmennetddn, ettd kulkuluvan biometrisid tunnisteita kdytetddn ainoastaan asiakirjan aitouden ja
haltijan henkilollisyyden todentamiseen vertailukelpoisten ja heti kéytettdvissi olevien tekijoiden avulla.
Naiden kahden artiklan perusteella tietosuojavaltuutettu haluaa esittdd seuraavaa:

— Komissio teki 28.2.2005 pidtoksen jasenvaltioiden myontimien passien ja matkustusasiakirjojen turvate-
kijoitd ja biometriikkaa koskevien vaatimusten teknisistd eritelmistd. Lisdksi komissio teki 28.6.2006
padtoksen jdsenvaltioiden myontimien passien ja matkustusasiakirjojen turvatekijoitd ja biometriikkaa
koskevien vaatimusten teknisistd eritelmistd. Kyseisessid paitoksessd vahvistettiin tekniset eritelmat
sormenjilkien tallentamista ja suojaamista varten. Tietosuojavaltuutettu suosittaa, ettd nimd pddtokset
mainitaan asetuksessa siltd osin kuin on kyse biometristen tietojen teknisistd nakokohdista ja erityisesti
sormenjilkien ja kasvokuvan muodosta.

— Koska kulkulupia on tarkoitus kdyttdd kolmansissa maissa, on huolehdittava eurooppalaisten jirjestel-
mien ja kolmansien maiden jdrjestelmien yhteentoimivuudesta. Tietosuojavaltuutettu on jo kisitellyt tdtd
aihetta VIS-jarjestelmistd antamassaan lausunnossa (). Tietosuojavaltuutettu haluaa vield kerran
painottaa, ettd jdrjestelmien yhteentoimivuus ei saa olla ristiriidassa tietojen kisittelyn kéyttotarkoituksen
rajoittamista koskevan periaatteen kanssa ja ettd kaikki talld alalla tehtdvdt ehdotukset on toimitettava
tietosuojavaltuutetun tarkastettaviksi.

— Ehdotuksen teksti on epidselvd sen suhteen, voidaanko sormenjiljet tallentaa toimielinten yllapitimadn
tietokantaan, josta ndin tulisi mydnnettyjen kulkulupien rekisteri. 29 artiklan tyéryhmi korostaa lausun-
nossaan 3/2005 (%) vastustavansa sitd, ettd EUmn kaikkien passinhaltijoiden biometriset tiedot tai muut
tiedot tallennettaisiin eurooppalaisten passien ja matkustusasiakirjojen keskitettyyn tietokantaan. Tieto-
suojavaltuutettu katsoo, ettd sama tilanne koskee yhteisén kulkulupia. Kulkuluvan tarkoituksena on
henkilollisyyden todentaminen, kun henkil6 ylittdd kolmannen maan rajan. Niin ollen se, ettd luotaisiin
ja otettaisiin kdyttoon keskitetty tietokanta, joka sisiltdd kaikkien niiden henkiloiden henkiltiedot ja
erityisesti biometriset tiedot, jotka ovat oikeutettuja saamaan yhteison kulkuluvan, ei ole perusteltua. Se
olisi vastoin suhteellisuusperiaatetta, ja sitd olisi ndin ollen valtettivd. Tama kysymys on pidettava erillddn
kulkuluvan myontimisestd vastaavan yksikon hallinnoimasta kulkuluvan hakemuslomakkeiden kisitte-
lystd, johon palaamme jiljempéna.

13.  Kulkuluvan turvallisuudesta on todettava, ettd koneellisesti luettava henkil6tietosivu on ICAOn asia-
kirjan 9303 1 osan mukainen (koneellisesti luettavat passit), ja sen yksilointitapa noudattaa mainitussa asia-
kirjassa esitettyjd koneellisesti luettavien passien eritelmid sekd asetuksessa N:o 2252/2004 sdddettyjd turval-
lisuutta koskevia vahimmadisvaatimuksia.

2.3 Tekninen viline

14.  Asetusehdotuksen 2 artiklan 2 kohdassa sdddetiin, ettd yhteison kulkuluvassa on oltava tallennusva-
line, joka on kapasiteetiltaan riittdvd tietojen eheyden, aitouden ja luottamuksellisuuden varmistamiseksi.
Tami teksti on sopusoinnussa Euroopan parlamentin 2.12.2004 antaman paitoslauselman (}) kanssa, ja
myos 29 artiklan tyoryhma tukee titd kantaa (%).

() Ks.edelld C 181, sivu 26.
(3 Tietosuojavaltuutetun lausunto seuraavan asetuksen soveltamisesta: Neuvoston asetus (EY) N:o 2252/2004, annettu 13
divind joulukuuta 2004, jisenvaltioiden myontdmien passien ja matkustusasiakirjojen turvatekijoitd ja biometriikkaa

Eoskevista vaatimuksista.

(*) Euroopan parlamentin lainsdddantopéitoslauselma komission ehdotuksesta neuvoston asetukseksi EU:n kansalaisten
passien turvatekijoitd ja biometriikkaa koskevista vaatimuksista (KOM(2004)0116 — C5-0101/2004 — 2004/0039
(CNS))
http:/[eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:52004AP007 3(01):F:HTML

(*) 29 artiklan tyoryhman puheenjohtajalle, Kansalaisvapauksien seki oikeus- ja sisdasioiden valiokunnan puheenjohtajalle,
Euroopan unionin neuvoston paasihteerille, Euroopan komission puheenjohtajalle, yritystoiminnan padosaston padjohta-

jalle ja oikeus- ja sisdasioiden padosaston padjohtajalle osoitettu kirje (18.8.2004) (ei julkaistu).
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15. Jotta noudatettaisiin matkustusasiakirjojen turvallisuudesta Euroopan tasolla tehtyja pditoksid, on
muistettava, ettd siruun tallennetuilla tiedoilla on oltava peruslaatuinen padsynvalvonta, mika tarkoittaa, ettd
kaikissa lukijoissa on oltava myos skanneri, joka selvittdd passin tietojen perusteella sirun avaamiseen ja luke-
miseen tarvittavan avaimen. Lisdksi sormenjilkien osalta edellytetddn laajennettua padsynvalvontaa. Tdma
jarjestelmd kayttdd salausta, mika edellyttad avainten huolellista hallintaa.

2.4 Tarkoitus ja suhteellisuus

16.  Biometristen tunnisteiden kiyttoonotossa ja sithen liittyvdssd henkilotietojen kasittelyssd on noudatet-
tava tiettyjd periaatteita, joilla suojellaan ihmisten perusoikeuksia ja -vapauksia ja varsinkin heiddn oikeuk-
siaan, kun on kyse heidin henkilotietojensa kasittelystd. Ndiden periaatteiden noudattaminen on aivan
erityisen tdrkedd, kun on kyse biometristen tietojen kisittelystd, silld nima tiedot siséltdvit jo luonteensakin
vuoksi tiettyd henkilod koskevia tietoja. Sen lisiksi jotkin biometriset tiedot voivat jdttdd jalkid ihmisten joka-
pdiviisessd eldmissd, ja niitd voidaan ndin ollen kerdtd kyseisten henkildiden tietimittd (varsinkin sormen-

jiljet).

17.  Euroopan tietosuojavaltuutettu muistuttaakin, ettd direktiivin 95/46/EY 6 artiklan mukaan henkil6-
tiedot keritddn vain tiettyd nimenomaista ja laillista tarkoitusta varten, eikd niitd myohemmin saa kisitelld
ndiden tarkoitusten kanssa yhteensopimattomalla tavalla. Lisiksi henkilotietojen on oltava asianmukaisia,
olennaisia eikd liian laajoja sithen tarkoitukseen, mihin ne on keritty ja missd niitd myohemmin kasitellddn
(tarkoitusperiaate).

18.  Biometristen tietojen kisittelyssd on noudatettava tarkoitusperiaatetta (henkilotiedot kerdtddn ja kasi-
tellddn tiettyd nimenomaista tarkoitusta varten, ja niiden myohempi kiytto voidaan sallia vain erittdin tiukoin
ehdoin) ja suhteellisuusperiaatetta (henkilotietojen kasittely sallitaan vain silloin, kun se on vilttimatonta ja
mikddn muu keino, joka vaikuttaisi vihemman yksityiselimain, ei ole yhtd tehokas). Kuten edelld jo todet-
tiin, keskitetty tietokanta, joka sisaltdd kaikkien yhteison kulkulupaan oikeutettujen henkil6iden henkilotiedot
ja varsinkin biometriset tiedot, olisi suhteellisuusperiaatteen vastainen.

2.5 Tiedot ja pidsy

19.  Asetusehdotuksessa mainitaan kulkuluvan saavien henkiliden oikeus tietoihin (oikeus péidsyyn ja
oikeus tarkistaa, oikaista tai poistaa tietoja). Euroopan tietosuojavaltuutettu haluaisi kuitenkin, ettd ehdo-
tuksen johdanto-osan 6 kappaleeseen, joka koskee yhteisojen henkiloston valitusoikeutta, listtdisiin viittaus
asetuksen 45/2001 33 artiklaan.

20.  Niiden viranomaisten ja elinten nimedmiseen, joilla on valtuudet tutustua asiakirjojen tallennusvili-
neessd oleviin tietoihin, sovelletaan asiaa koskevia yhteison oikeuden, Euroopan unionin oikeuden tai
kansainvilisten sopimusten méirdyksid. Euroopan tietosuojavaltuutettu suosittaa, ettd viranomaiset, joille
asetus on osoitettu, sekd asetuksessa annetut pddsyoikeudet ilmoitetaan selvésti. Tietojen kisittelyn turvaami-
seksi on my0s taattava, ettd vain toimivaltaisilla viranomaisilla on péésy siruun tallennettuihin tietoihin.

21.  Tarkasteltaessa yhteison kulkuluvan valvontaa kolmansissa maissa, voidaan todeta, ettd on muita kysy-
myksid, joihin tdlld hetkelld ei saada vastausta. Mihin tallennusvalineen tietoihin kolmansilla mailla on paasy?
Onko olemassa suojatoimenpiteitd, joilla voidaan varmistaa, ettd kolmannet maat eivit siilytd tietoja, joihin
niilld on ollut paisy? Naihin tietoihin pddsyd koskevat kysymykset ovat joka tapauksessa edelleen ongelmal-
lisia.

3. MUITA HUOMIOITA
3.1 Yhteison kulkuluvan myéntiminen

22, Yhteison kulkuluvan my6ntimisen hallinnointia koskevassa ehdotuksen 3 artiklassa mainitaan, ettd
yhteison kulkuluvat myontdd kukin toimielin, tarvittaessa erikoistuneen elimen vilitykselld. Jokin toimielin
tai useammat toimielimet voivat kuitenkin antaa yhden toimielimen tehtdviksi kulkulupansa myontimisen.
On my6s suunniteltu sitd mahdollisuutta, ettd komissio nimedisi tarjouskilpailun perusteella elimen, joka
vastaisi kulkulupalomakkeiden painamisesta ja mahdollisesti niiden yksiloimisestd lisddmalld niihin haltijan
henkilotiedot. Suoritettavien kisittelyjen erityisluonteen ja kisittelyn edellyttimien suojachtojen vuoksi kasit-
telystd vastaavan elimen valintaa koskevissa sddnnoissd on otettava erityisesti huomioon asetuksen 45/2001
periaatteet, jotka koskevat tietojen turvallisuutta ja luottamuksellisuutta (asetuksen 21, 22 ja 23 artikla).
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23.  Euroopan tietosuojavaltuutettu haluaa tdltd osin esittdd joitakin yleisid ajatuksia tulevasta yhteison
kulkulupiin liittyvéstd tietojen kasittelystd. Ne eivit kuitenkaan millddn tavoin vaikuta Euroopan tietosuoja-
valtuutetun jonkin kyseisten tietojen kisittelyyn toimivaltaisen toimielimen (tai toimielinten) tietosuojasta
vastaavalta henkiloltd saamansa ilmoituksen (*) johdosta tekemin ennakkotarkastuksen lausunnon sisaltoon.

3.2 Lomake

24.  Kuulemisen kohteena olevissa asiakirjoissa ei ole tietoja lomakkeesta, jonka yhteison kulkuluvasta
kiinnostuneiden henkil6iden (tai henkiloiden, joilla on lupa saada sellainen) on téytettava. Euroopan tietosuo-
javaltuutetun aiemmin késittelemdassi tapauksessa on kuitenkin tarkastelun perusteella todettu, ettd vanhojen
yhteison kulkulupien myontimisen yhteydessi kasiteltdvit henkilotiedot eivit ole terveyttd koskevia tietoja ja
ettd tapauksissa, joissa tietyt tiedot saattavat liittyd terveyteen (erityispiirteitd koskeva kohta), tiedot eivit ole
pakollisia. Lisiksi on otettava huomioon asetuksen 45/2001 2 artiklan h alakohdassa maddritelty rekiste-
roidyn suostumus. Tamén vuoksi ja jotta voitaisiin saada tarkka kasitys suunnitellun menettelyn sisallostd,
Euroopan tietosuojavaltuutettu suosittaa, ettd jiljennos yhteison kulkulupien lomakkeesta liitettéisiin asiakir-
jakansioon asetuksen 45/2001 27 artiklan mukaisen menettelyn mukaisesti ja lisiksi sithen liitettaisiin kaikki
muut asiakirjat, jotka voivat helpottaa tapauksen tarkastelua.

3.3 Tietojen laatu

25.  Asetuksen 45/2001 4 artiklan 1 kohdan c alakohdassa sdddetddn, ettd “henkilotietojen on oltava
asianmukaisia ja olennaisia eivitkd ne saa olla liian laajoja suhteessa tarkoituksiin, joihin ne on keritty ja/tai
joihin niitd myohemmin kisitellddn”. Tarkasteltavana olevan menettelyn mukaisesti kisiteltaville tiedoille
(ainakin biometrisille tiedoille) voi olla luonteenomaista merkittavé laajuus, jonka vuoksi on vaikeaa ennalta
ja konkreettista tapausta tuntematta todeta, ovatko tiedot "asianmukaisia ja olennaisia eivitka liian laajoja”.
Taman vuoksi on tirkedd, ettd henkilot, jotka kasittelevit tietoja eri menettelyjen mukaisesti, ovat asianmu-
kaisesti perilld velvoitteesta noudattaa 4 artiklan 1 kohdan c alakohdassa sdddettyd periaatetta ja ettd he myos
noudattavat kyseistd velvoitetta. Asetuksen 45/2001 27 artiklan mukaisen menettelyn puitteissa Euroopan
tietosuojavaltuutettu aikoo suosittaa toimintatapojen laatimista, jotta niille henkildille tiedotettaisiin asian-
mukaisesti heiddn velvollisuuksistaan. Tietosuojavaltuutettu aikoo myos pyytii erityistd koulutusta arkaluon-
teisten tietojen kasittelyyn liittyvistd kysymyksista.

26.  Lisdksi tietojen on oltava tdsmillisid ja tarvittaessa paivitettyja (4 artiklan 1 kohdan d alakohta). Kasi-
teltiviksi annetuissa asiakirjoissa esitettyjen tietojen perusteella ei ole mahdollista tarkistaa, onko tietojen
tismallisyys varmistettu. Ei myoskdin ole mahdollista talld hetkelld tarkistaa, ettd menettely tai jarjestelma
itsessddn takaa tdysin tietojen laadun kunnioittamisen. Kuten edelld olevassa kohdassa korostettiin, vain 27
artiklan mukaisen menettelyn puitteissa tehtdvin analyysin pohjalta voidaan tarkistaa, ettd kiytettdvissd ovat
riittdvat suojatoimenpiteet.

3.4 Tietojen siilyttiminen

27.  Tekstin mukaan uusien kulkulupien voimassaoloaika olisi 5 vuotta. Tekstissd ei kuitenkaan saddetd
kutakin asiakirjakansiota ja siis kutakin hakemusta koskevien tietojen siilyttimisajasta. Asetuksessa 45/2001
kuitenkin sdddetddn, ettd tiedot on “sdilytettdvdi muodossa, josta rekisterdity on tunnistettavissa ainoastaan
sen ajan, kuin on tarpeen niitd tarkoituksia varten, joihin tiedot kerittiin tai joihin niitd myohemmin kasitel-
lddn” (4 artiklan 1 kohdan e alakohta). Kuten edelld korostetaan, biometristen tietojen sdilyttdmistd tietokan-
nassa on viltettdvd. Euroopan tietosuojavaltuutettu suosittaa siis, ettd biometristen tietojen kasittely erotetaan
yhteison kulkulupaa koskevassa hakemuslomakkeessa annettujen tietojen kasittelystd. Jalkimmdisid voidaan
sdilyttad yhteison kulkulupaa koskevien hakemusten tavanomaisen kisittelyn mukaisesti.

4. SUOSITUKSET

28.  Euroopan tietosuojavaltuutettu on tyytyviinen sithen, ettd hintd kuullaan yhteison kulkulupaa koske-
vassa asiassa. Seuraavat huomautukset olisi otettava huomioon:

— Tamd lausunto olisi mainittava asetuksen johdannossa, ennen johdanto-osan kappaleita (ottaa huomioon
... lausunnon).

(") Asetuksen (EY) 45/2001 27 artiklan 3 kohdan perusteella.
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Biometristen tietojen rekisterdinnin yhteydessd on oltava kiytettdvissd helposti saatavilla olevia varame-
nettelyja.

Komission paitokset, jotka on tehty 28.2.2005 ja 28.6.2006 jdsenvaltioiden myontimien passien ja
matkustusasiakirjojen turvatekijoitd ja biometriikkaa koskevien vaatimusten teknisistd eritelmistd, on mai-
nittava silloin, kun niiss kasitellddn yhteison kulkuluvan teknisid nakokohtia.

Biometrisia tietoja ei saa tallentaa keskitettyyn tietokantaan.

Suunniteltujen biometristen tietojen sisdlto ja muoto seki takeet, jotka liittyvit biometristen tietojen sisal-
lyttdmiseen yhteison kulkulupaan, on kuvailtava konkreettisemmin.

Jarjestelmien yhteentoimivuutta ei voida toteuttaa tietojen kisittelyn tarkoitusten rajoittamista koskevan
periaatteen vastaisesti. Kaikki asiaa koskevat ehdotukset on annettava Euroopan tietosuojavaltuutetun
tarkastettaviksi.

Biometristen tietojen kasittelyssd on kiinnitettdva erityistd huomiota tarkoitusperiaatteeseen ja suhteelli-
suusperiaatteeseen.

Toimielinten jdsenid ja tyontekijoitd varten ehdotuksen johdanto-osan 6 kappaleeseen, joka koskee yhtei-
sojen henkiloston valitusoikeutta, olisi lisittdva viittaus asetuksen 45/2001 33 artiklaan.

Euroopan tietosuojavaltuutettu haluaisi ehdotukseen sddnnoksen, jonka mukaan on laadittava tyhjentavi
luettelo niistd toimivaltaisista viranomaisista, joilla on padsy tietoihin, ja madriteltdisiin niille annettavat
péddsyoikeudet.

Ehdotuksen 3 artiklassa tarkoitetun elimen valintakriteerit on madiriteltivd huolellisesti biometristen
tietojen erityisluonteen vuoksi.

Yhteison kulkuluvan myontimismenettelyyn sovelletaan asetuksen 45/2001 27 artiklan 1 kohdan
mukaista Euroopan tietosuojavaltuutetun tekemai ennakkotarkastusta.

Yhteison kulkuluvan hakemuslomake olisi toimitettava tietosuojanikokohtien analysoimiseksi ennakko-
tarkastusmenettelyn mukaisesti. Samoin olisi toimitettava kaikki muut asiakirjat, jotka voivat helpottaa
tapauksen tarkastelua.

On syytd suosittaa toimintatapojen laatimista, jotta tietojen késittelystd vastaaville henkiléille tiedotettai-
siin asianmukaisesti heiddn velvollisuuksistaan. Lisdksi olisi suunniteltava erityistd koulutusta arkaluon-
teisten tietojen kisittelyyn liittyvistd kysymyksisti.

On huolehdittava siitd, ettd kéytettavissd on menettelyjd, joiden avulla voidaan noudattaa tietojen laadun
periaatetta.

Bryssel, 13. lokakuuta 2006.

Peter HUSTINX

Euroopan tietosuojavaltuutettu




