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Avizul Autoritdtii Europene pentru Protectia Datelor privind: Propunerea modificati de Regulament

al Consiliului de modificare a Regulamentului (CE, Euratom) nr. 1605/2002 privind regulamentul

financiar aplicabil bugetului general al Comunititilor Europene (COM(2006) 213 final) si Propunerea

de Regulament (CE, Euratom) al Comisiei de modificare a Regulamentului (CE, Euratom)

nr. 2342/2002 de stabilire a normelor de aplicare a Regulamentului (CE, Euratom) nr. 1605/2002 al

Consiliului privind regulamentul financiar aplicabil bugetului general al Comunititilor Europene
(SEC(2006) 866 final)

(2007/C 94/03)

AUTORITATEA EUROPEANA PENTRU PROTECTIA DATELOR,

avand in vedere Tratatul de instituire a Comunitatii Europene, in
special articolul 286,

avand in vedere Carta Drepturilor Fundamentale a Uniunii Euro-
pene, in special articolul 8,

avand in vedere Directiva 95/46/CE a Parlamentului European si
a Consiliului din 24 octombrie 1995 privind protectia persoa-
nelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date ('),

avand in vedere Regulamentul (CE) nr. 45/2001 al Parlamentului
European si al Consiliului din 18 decembrie 2000 privind
protectia persoanelor fizice cu privire la prelucrarea datelor cu
caracter personal de citre institutiile si organele comunitare si
privind libera circulatie a acestor date (), in special articolul 41,

avand in vedere solicitirile de avize, conform articolului 28 din
Regulamentul (CE) nr. 45/2001, inaintate la 18 mai 2006
(pentru propunerea modificatd de regulament financiar) si la
4 julie 2006 (pentru propunerea de norme de aplicare) din
partea Comisiei Europene,

ADOPTA PREZENTUL AVIZ

I. INTRODUCERE

1. Regulamentul (CE, Euratom) nr. 1605/2002 al Consiliului
din 25 iunie 2002 privind Regulamentul financiar aplicabil
bugetului general al Comunititilor Europene (}) (denumit in
continuare ,RF’) stabileste bazele juridice ale reformei de
gestiune financiara. In decembrie 2002, dupd ample consul-
tdri cu institutiile, Comisia a adoptat normele de aplicare
ale RF (denumite in continuare ,NA”). Ambele reglementiri,
care se aplicd tuturor institutiilor, au intrat in vigoare in
data de 1 ianuarie 2003.

2. Propunerea modificatd de Regulament al Consiliului de
modificare a Regulamentului (CE, Euratom) nr. 1605/2002
privind regulamentul financiar aplicabil bugetului general al
Comunititilor Europene (%) (denumiti in continuare ,,propu-
nerea RF’), adoptatd in 2006, este prezentatd pentru a inde-
plini dispozitiile articolului 184 din RF, de revizuire a regu-
lamentului financiar la fiecare trei ani, sau oricind se
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Doc. COM(2006) 213 final — 2005/0090 (CNS).
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dovedeste a fi necesar. Obiectivul principal al propunerii RF
este de a imbunitdti eficienta si transparenta regulilor prin
atingerea unui mai bun echilibru intre costurile aferente
controlului si riscurile financiare in cauzd, mentinind un
nivel ridicat de protectie a fondurilor Comunitatii. Propu-
nerea modificatd a RF a fost convenitd prin conciliere intre
Parlamentul European si Consiliu, la sfarsitul lunii noiem-
brie 2006. Prezentul aviz ia acest text in considerare (°).

3. In vederea accelerarii procesului legislativ, Comisia a luat
initiativa de a prezenta o propunere de Regulament (CE,
Euratom) al Comisiei de modificare a Regulamentului (CE,
Euratom) nr. 23422002 de stabilire a normelor de aplicare
a Regulamentului (CE, Euratom) nr. 1605/2002 al Consi-
liului privind regulamentul financiar aplicabil bugetului
general al Comunititilor Europene (°) (denumitd in conti-
nuare ,propunerea NA”). AEPD este consultatd in cadrul
acestor doud propuneri.

4. AEPD consideri ci o analizd a propunerilor este importanta
pentru cd acestea privesc modalitatea in care sunt tratate
anumite date cu caracter personal ale persoanelor fizice, in
legdturd cu activitdtile financiare. Unul dintre punctele prin-
cipale ale propunerilor este ci acestea previd elaborarea si
operarea de citre Comisie a unei baze de date centrale,
comund tuturor institutiilor i organelor, formatd din candi-
dati si ofertanti potrivit unor criterii specifice de excludere
in caz de fraudd, respectiv permit schimbul de informatii
continute in baza de date cu diferite autoritdti. AEPD subli-
niazd cd baza de date centrald previzutd, care ar include
candidati si ofertanti care corespund unuia dintre criteriile
mentionate in articolele 93, 94 si 96 alineatul (1) litera (b)
si alineatul (2) litera (a) din regulamentul financiar, exista
deja anterior modificdrii regulamentului financiar (7). Baza
de date existentd se fondeazd pe utilizarea avertizirilor de
diferite niveluri (1, 2, 3, 4, 5a si 5b), in functie de impactul
lor asupra candidatilor sau ofertantilor. Totusi, baza de date
existentd, elaboratd de Comisie la nivel institutional, are un
domeniu de aplicare mai larg decat cea previzutd in propu-
nerea de regulament financiar (incluzind doar avertizdri de
nivel 5). Aceastd bazd de date centrald si alte aspecte ale
propunerilor implicd o analizd temeinicd din punctul de
vedere al protectiei datelor.

() Articolul 95 alineatul (3) punctul (2) a fost suprimat din propunerea

modificatd, ceea ce inseamnd o imbundttire a textului din punctul de
vedere al protectiei datelor.

() Doc. SEC(2006) 866 final.

() Pentru analizarea situatiei existente, vezi avizul AEPD cu privire la o
verificare prealabild a SAT al Comisiei,. 6 decembrie 2006, accesibil pe:
www.edps.europa.eu.



28.4.2007

Jurnalul Oficial al Uniunii Europene

C 94/13

Consultarea AEPD

5. Propunerile RF §i NA au fost inaintate de Comisie citre
AEPD pentru consultare, astfel cum prevede articolul 28
alineatul (2) din Regulamentul (CE) nr. 45/2001 din
18 decembrie 2000 privind protectia persoanelor fizice cu
privire la prelucrarea datelor cu caracter personal de citre
institutiile si organele comunitare si privind libera circulatie
a acestor date (denumit in continuare ,Regulamentul (CE)
nr. 45/2001%). Avand in vedere caracterul obligatoriu al
articolului 28 alineatul (2) din Regulamentul (CE)
nr. 5/2001, AEPD apreciazd in mod deosebit referirea expli-
citi la aceastd consultare in preambulul propunerilor.

II. ANALIZA PROPUNERILOR

. Comisia, responsabild cu executarea bugetului general al
Uniunii Europene si a altor fonduri gestionate de Comuni-
tati, are obligatia de a combate frauda si orice alte activitati
ilegale care afecteazd interesele financiare ale Comunititilor.
Propunerile RF §i NA stabilesc noi obligatii pentru Comisie
privind acordarea contractelor si ajutoarelor nerambursabile
cdtre parti terte in contextul gestiondrii fondurilor comuni-
tare. Tinand cont de faptul cd propunerile enuntd regulile
de urmat pentru a asigura protectia intereselor financiare
ale Comunititilor, este esential ca actionind in acest fel,
protectia datelor si dreptul la respectarea vietii private a
persoanelor vizate sd fie garantate in mod corespunzitor cu
ocazia prelucrdrii datelor cu caracter personal.

II.1. Transparenta

. AEPD recunoaste ci principiile importante referitoare la
buna gestiune financiard sunt incluse in propuneri si ci
altele noi sunt introduse sau intirite. De exemplu, AEPD
mentioneazd ci considerentul 1 a propunerii RF prevede ci
Jtransparenta, in mod special, trebuie intdritd prin furnizarea
informatiilor asupra beneficiarilor de fonduri comunitare”. Acest
principiu este dezvoltat in articolele 30 alineatul (3) si 53
din RF.

. Aceste dispozitii care trateazd principiul transparentei,
introduc publicarea listei persoanelor care beneficiazd de
fonduri derivate din buget. AEPD sprijind includerea acestui
principiu, cu respectarea adecvatd a Directivei 95/46/CE si a
Regulamentului 45/2001, dar doreste sd sublinieze cd o
abordare proactivd a drepturilor persoanelor vizate () ar
trebui respectatd, avind in vedere faptul ci vor fi dezviluite

(*) Vezi articolele 11-13 si 18 din Regulamentul (CE) nr. 45/2001. In
privinta abordarii proactive, vezi: Documentul de referintd al AEPD:
accesul publicului la documente gi protectia datelor, 12 iulie 2005, accesibil
pe: http://www.edps.europa.ecu/ EDPSWEBedps/lang[en/pid/21.

10.

date cu caracter personal. Aceastd abordare proactivi constd
in informarea prealabild a persoanelor vizate, in momentul
colectdrii datelor cu caracter personal, cu privire la posibili-
tatea ca aceste date sa fie ficute publice, respectiv in asigu-
rarea cd drepturile de acces si de opozitie ale persoanelor
vizate sunt respectate. Acest principiu ar trebui aplicat de
asemenea la publicarea ulterioard a beneficiarilor (articolul
169 din normele de aplicare).

I.2. Baza de date centrali a Sistemului de Alerti
Timpurie (SAT)

. Articolul 95 din propunerea RF stipuleazi ci o bazd de bate

centrald continind detaliile pertinente ale candidatilor sau
ofertantilor care sunt in situatiile de excludere mentionate
in articolele 93, 94 (°), 96 alineatul (1) litera (b) si
alineatul (2) litera (a), este elaboratd si operati de Comisie
in conformitate cu dispozitiile comunitare privind prelu-
crarea datelor cu caracter personal. Astfel cum s-a
mentionat in introducere, aceastd noud versiune a artico-
lului 95, subliniind rolul important al Comisiei, nu modifica
in mod substantial practica utilizatd pani acum (de exemplu
articolul 95 din RF stabileste ci fiecare institutie are propria
sa bazi de date centrald). Intr-adevir, in prezent institu-
tiile (*% nu au baze de date separate, ci utilizeazd baza de
date computerizati a Comisiei Europene, respectiv schimba
informatii cu aceasta ('!). Aceastd bazd de date este tratatd
conform procedurii previzute in Decizia Comisiei privind
Sistemul de Alertd Timpurie (SAT) (*3). Comisia centrali-
zeazd toate informatiile pertinente si joacd rolul de punct
de acces central intre toate institutiile participante la
proiect.

Articolul 95 din propunerea RF stabileste de asemenea cd
baza de date este comund tuturor institutiilor, agentiilor
executive si organelor mentionate in articolul 185 din RF.
In versiunea convenitd a regulamentului financiar, arti-
colul 95 stabileste in continuare ci autoritdtile statelor
membre si ale tdrilor terte, respectiv organele participante
la executarea bugetului comunicd administratorului auto-
rizat informatiile privind candidatii si ofertantii care se afli
in una dintre situatiile mentionate la articolul 93 alineatul
(1) litera (e) (de exemplu, hotirare care are forta de res judi-
cata). Aceastd informatie este comunicati in cazul in care
conduita operatorului in cauzd s-a dovedit a fi in detri-
mentul intereselor financiare ale Comunitdtii (articolul 95
alineatul (2)). Consecintele referitoare la implicarea acestor
participanti sunt analizate mai jos.

() Articolele 93 si 94 (citite impreuna cu articolul 114 alineatul (2)) stabi-

lesc obligatia de a exclude partile terte de la participarea la o procedurd
de achizitionare sau de atribuire a contractelor daci se afld intr-una
dintre situatiile enumerate in articolul 93 RF sau de a interzice atri-
buirea de contracte sau ajutoare nerambursabile unor parti terte in
cazul unui conflict de interese sau in furnizarea gresitd de informatii
solicitate de citre autoritatea competentd ca o conditie la participarea la
o procedurd de achizitionare sau de atribuire a contractelor.

(1) Articolul 1 din RF: in sensul RF, Comitetul Economic si Social, Comi-

tetul Regiunilor, Ombudsmanul §i Autoritatea Europeand pentru
Protectia Datelor trebuie tratate ca institutii comunitare.

(") Vezi avizul AEPD privind controlul prealabil al SAT al Curtii Europene

de Justitie, care urmeazi a fi publicat pe pagina noastrd de internet.

('} C(2004) 193/3 astfel cum a fost modificatd prin corrigendum

C(2004)517 si modificatd ultima dati prin regulamentul interior din
2006,  vezi:  http://ec.europa.cu/budget/library/sound_fin_mgt/
ews_decision_en.pdf.
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AEPD este de acord cu principiul unei baze de date centrale
a candidatilor si ofertantilor care se afld in una dintre situa-
tiile mentionate la articolele 93, 94 si 96 alineatul (1)
litera (b) si alineatul (2) litera (a) in scopurile prelucririi
datelor prevdzute de RF. Aceste scopuri urmdresc intdrirea
eficientei, imbunitdtirea protejdrii intereselor financiare ale
Comunititilor si asigurarea circulatiei informatiilor restrinse
privind parti terte.

Cu toate cd bazele de date centrale si sistemele pe scard
largd au devenit tot mai mult utilizate in ultimul timp,
AFPD considerd c3, in fiecare caz, necesitatea unei
asemenea baze de date trebuie examinatd cu grijd si atentie
si in cazul in care se constituie o asemenea bazd de date,
trebuie puse in aplicare anumite garantii privind principiile
de protectie a datelor. Motivul este de a evita orice evolutii
care ar putea afecta negativ protectia datelor cu caracter
personal. Din punctul de vedere al AEPD, orice propunere
care prevede crearea unei baze centrale de date cu caracter
personal trebuie sd respecte cadrul juridic european de
protectie a datelor si sd-1 pund in aplicare in mod concret.
De exemplu, articolele 4 (calitatea datelor), 5 (legitimitatea
prelucrdrii) si 10 (prelucrarea categoriilor speciale de date)
din Regulamentul (CE) nr. 45/2001 sunt cele mai pertinente
pentru prelucrarea datelor cu caracter personal de citre
institutiile europene.

Mai mult decat atat, AEPD subliniazd cd datele cu caracter
personal ar trebui colectate pentru scopuri legitime (arti-
colul 4 alineatul (1) litera (b) din Regulamentul (CE)
nr. 45/2001). In acest context, AEPD considers ci, daci este
in interesul legitim al institutiilor si organelor sd stabileascd
sistemul pentru a respecta interesele financiare si reputatia
Comunitatilor, introducerea de avertismente impotriva
anumitor persoane poate avea efecte negative serioase
pentru persoanele vizate si din acest motiv trebuie intro-
duse garantii speciale pentru a sprijini interesele legitime ale
persoanelor vizate. Aceste garantii sunt prezentate in alinea-
tele urmdtoare.

I.2.a. Persoanele interesate

Baza de date SAT se bazeazd pe ,Fisa de entitate juridici”
validatd la nivel central (denumitd in continuare FE)) si utili-
zeazd datele continute in aceasta. FEJ este o bazd de date
generald, care cuprinde persoane fizice sau juridice care au
sau au avut cdndva obligatii contractuale sifsau financiare
cu unul dintre serviciile Comisiei: prestatori de servicii,
personal, experti, beneficiari de ajutoare nerambursabile.
Articolul 95 din propunerea RF se referd la candidati si
ofertanti si nu la membrii personalului, deoarece acestia nu
pot fi si candidati si ofertanti. In acest context, AEPD reco-
mand3 clarificarea definitiei candidatilor si a ofertantilor in
propunerea NA, astfel incit sd se evite confuziile intre enti-
tatile respective.

15.

16.

17.

Mai mult, AEPD recomandi ca propunerea NA, in articolul
134a, sd clarifice categoriile de entitdti care sunt vizate in
baza de date. Articolul 134a se referd la parti terte, numite
de asemenea entitdti juridice in FEJ, care sunt fie persoane
fizice, fie juridice. In afard de acestea, propunerea antici-
peazd o a treia categorie in sensul ci informatiile pot
include persoane fizice cu puteri de reprezentare, decizio-
nale sau de control asupra unor persoane juridice date.
Astfel, in acest din urmd caz, persoanele fizice sunt intro-
duse in sistem atat timp cat au puteri de reprezentare. in
practica prezentd, acestea sunt introduse in baza de date ca
noi intrdri autonome. Legdturile si diferentele dintre persoa-
nele juridice si persoanele fizice cu puteri de reprezentare,
decizionale sau de control asupra unor persoane juridice
date ar trebui clarificate.

I.2.b. Actualizarea informatiilor inregistrate in baza de date

Conform principiului calititii datelor (articolul 4 din Regu-
lamentul (CE) nr. 45/2001), datele trebuie si fie adecvate,
pertinente si neexcesive in legiturd cu scopurile pentru care
au fost colectate (*%). Este clar ¢ aceastd calitate a datelor cu
caracter personal poate fi asiguratd numai dacd exactitatea
acestora este verificatd in mod regulat si corespunzitor.
Procedura mentionatd in articolul 134a alineatul (2) din
propunerea NA, prevede ca, prin intermediul unui protocol
securizat, Comisia si furnizeze periodic datele validate
continute in baza de date persoanelor desemnate in primul
alineat al aceluiasi articol. Acest calendar propus nu este
clar. AEPD este constientd cd au fost luate in considerare si
alte alternative, care includ furnizdri permanente de date.
Totusi, acest lucru nu este suficient. intr-adevir, din punctul
de vedere al AEPD, actualizarea bazei de date centrale
trebuie sd fie frecventd, iar frecventa trebuie sd fie structu-
ratd si si respecte un program precis (transferurile lunare
sau sdptimanale ar contribui la asigurarea exactitdtii si la
actualizarea datelor in timp util).

IL.2.c. Gestiune si securitate

Baza de date centrald trebuie si fie protejatd in mod cores-
punzitor. Gestiunea si respectarea unui nivel de securitate
optim pentru baza de date centrald constituie o cerintd
fundamentald pentru asigurarea unei protectii adecvate a
datelor cu caracter personal stocate in baza de date,
respectiv pentru actualizarea acesteia. In vederea obtinerii
unui nivel de protectie satisficdtor, trebuie puse in aplicare
garantii corespunzitoare pentru gestionarea riscurilor
potentiale in legdturd cu infrastructura sistemului si cu
persoanele implicate.

(1% in sistemul SAT sunt incluse urmétoarele informatii: Numele si adresa

persoanei fizice — Tipul de avertizare SAT — Data de inceput i de
sfarsit a atentiondrii active — Serviciul Comisiei care a solicitat trimi-
terea avertizdrii SAT.
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18. in acest context, AEPD este de pirere ci trebuie introdus un 22. Prima situatie este mentionatd la articolul 95, alineatul (1)
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sistem coerent pentru selectarea administratorilor si pentru
asigurarea unei protectii adecvate pentru informatiile stocate
in baza de date centrald, respectiv pentru a-i proteja integri-
tatea. Cu toate cd articolul 134a prevede selectarea si defi-
nirea sarcinilor administratorului autorizat responsabil
pentru cererea de intrdri in baza de date si pentru primirea
de date validate continute in baza de date, aceastd proce-
durd este previzutd numai pentru institutiile, agentiile
executive sau organele mentionate la articolul 185 din RF si
este pusd in aplicare pentru Comisie in Decizia Comisiei
privind Sistemul de Alertd Timpurie. Nu se anticipeazd
adoptarea unor norme speciale privind situatia statelor
membre, a tirilor terte sau a organizatiilor internationale.
Aceastd situatie poate crea incoerentd in ceea ce priveste
protectia datelor care sunt accesate.

AEPD propune includerea unor dispozitii in normele admi-
nistrative suplimentare privind modalitatea in care accesul
la date este acordat autorititilor si organelor statelor
membre, tdrilor terte si organizatiilor internationale,
precum si privind volumul de date care pot fi accesate. Intr-
adevir, AEPD considerd cd este importantd nu numai asigu-
rarea securitdtii informatiilor stocate in baza de date, ci si
ca informatiile sd fie transmise autorititilor competente si
autorizate, iar in cadrul acestor autorititi, in mod exclusiv
administratorilor competenti.

I1.2.d. Schimbul de date

AEPD ia act de crearea unui punct unic central de acces la
baza de date, care este coordonat de citre Comisie. Mai
mult, propunerea RF extinde domeniul de aplicare actual al
SAT, propunand lirgirea accesului pentru mai multe autori-
tdti si organe decat in versiunea precedentd. Astfel, propu-
nerea RF prevede diferite situatii in privinta accesului la
informatii. Aceste situatii privesc diferite autorititi si organe
si trebuie analizate separat. Din punctul de vedere al protec-
tiei datelor, AEPD mentioneazd cd dreptul de acces la baza
de date, acordat diferitelor organe, conduce la un transfer
de date pentru fiecare dintre organele in cauzd, in pofida
faptului ci datele sunt stocate de citre Comisie. Astfel,
analiza trebuie efectuatd in conformitate cu articolele 7, 8 si
9 din Regulamentul (CE) nr. 45/2001 referitoare la transfe-
rurile de date.

Propunerea RF face distinctie intre doud cazuri de transfer
de date. Primul priveste transferul de date in interiorul sau
intre institutii si organe comunitare. Al doilea priveste
dreptul de acces al statelor membre si al tirilor terte sau al
organismelor internationale. In sensul prezentului aviz,
AEPD face o analizd separatd a situatiei statelor membre si
a situatiei tarilor terte sau a organismelor internationale,
avand in vedere cd acestea sunt cuprinse separat in Regula-
mentul (CE) nr. 45/2001.

23,

24,

25.

din propunerea RF, care prevede ci baza de date elaboratd
si operatd de citre Comisie este comund institutiilor, agen-
tiilor executive si organelor mentionate in articolul 185 RF.
AEPD subliniazd cd, in cazul in care este previzut un
transfer de date cu caracter personal in interiorul sau intre
institutiile si organele comunitare, se aplicd articolul 7 din
Regulamentul (CE) nr. 45/2001. De aceea, AEPD reamin-
teste cd destinatarul datelor trebuie si le prelucreze numai
pentru scopurile pentru care au fost transmise.

Accesul statelor membre, tarilor terte si organizatiilor inter-
nationale este mentionat la articolul 95 alineatul (2) a doua
liniutd din propunerea RF. Acestea au acces la informatiile
continute in baza de date si le pot lua in considerare, ca
adecvate si pe propria rispundere, pentru adjudecarea de
contracte asociate executdrii bugetului. De aceea, propu-
nerea prevede accesul automat la baza de date in cadrul
atribuirii de contracte asociate executdrii bugetului.

AEPD subliniazd c3, in cazul in care destinatarii datelor in
cauzd sunt statele membre, se aplicd articolul 8 din Regula-
mentul (CE) nr. 45/2001. Acest articol trateazd transferul
de date cu caracter personal cdtre destinatari, altii decat
institutii si organe comunitare, care fac obiectul Directivei
95/46/CE. In acest caz, se respectd articolul 8 litera a),
avandu-se in vedere cd ,nevoia” de date pentru executarea
sarcinilor efectuate de citre destinatari este legatd de moda-
litatea aleasi de Comisie pentru executarea bugetului. In
continuare, toate aceste organe actioneazd conform legisla-
tiei nationale de punere in aplicare a Directivei 95/46/CE si
actioneazd in scopul punerii in aplicare a bugetului
european.

In ceea ce priveste tarile terte si organizatiile internationale,
se aplicd articolul 9 din Regulamentul (CE) nr. 45/2001 (*4.
Articolul 9 alineatul (1) interzice transferul de date cu
caracter personal citre alti destinatari decat institutiile sau
organele comunitare, care nu fac obiectul legislatiei natio-
nale adoptate in conformitate cu Directiva 95/46/CE, in
afara cazului in care se asigurd un nivel de protectie adecvat
in tara destinatarului sau in interiorul organizatiei interna-
tionale a destinatarului, iar datele sunt transferate cu scopul
unic de a permite efectuarea sarcinilor care intrd in compe-
tenta persoanei cu atributii de control. Regulamentul (CE)
nr. 45/2001 permite derogiri, care implica situatia atribuirii
de contracte asociate executdrii bugetului. Totusi, AEPD
subliniazd cd aceste exceptii trebuie interpretate in mod
restrictiv. Este preferabil sd se asigure garantii adecvate in
cazul transferurilor structurale. in cazul transferurilor din
baza de date centrald, acestea sunt structurale si din acest
motiv necesitatea garantiilor, cum ar fi clauzele contractuale
in acordurile de ajutoare nerambursabile de fonduri UE, ar
trebui enuntatd in normele de aplicare.

(") Articolul 9 este comparabil cu articolele 25 si 26 din Directiva

95/46/CE.



C 94/16

Jurnalul Oficial al Uniunii Europene

28.4.2007

26.

27.

28.

29.

in afari de aceasta, conform articolului 95 din RF, tirile
terte beneficiazd nu numai de date din baza de date
centrald. Articolul 134a din NA prevede de asemenea
primirea de date de la tari terte si organizatii internationale,
caz in care acestea certifici Comisiei ¢ informatiile au fost
stabilite si transmise in conformitate cu normele privind
protectia datelor cu caracter personal. In acest context,
AEPD subliniazd importanta principiului calitdtii datelor in
cazul transferurilor internationale de date. Trebuie si se
asigure faptul ci se respectd dispozitiile Regulamentului
(CE) nr. 45/2001 privind exactitatea si actualizarea datelor
care sunt furnizate Comisiei §i inregistrate in baza de date.
Din acest motiv, in cazul in care se incheie acorduri de
finantare, este important si se defineascd datele care sunt
implicate, respectiv garantiile privind calitatea acestora.
Necesitatea acestor garantii trebuie de asemenea inclusd in
normele de aplicare.

11.2.e. Drepturile candidatilor si ofertantilor

Candidatii si ofertantii care sunt inregistrati in baza de date
centrald beneficiazd de garantii privind gestionarea datelor
lor cu caracter personal. Aceste garantii ar trebui si se regi-
seascd in drepturile persoanelor interesate, de a fi informate
si de a avea acces la propriile date.

Dreptul la informare este continut in articolul 134a alinea-
tele (1), (3) din propunerea NA. Totusi, AEPD considerd ci
formularea acestui alineat ar trebui revizuitd si interpretatd
dupd cum urmeazi: ,Institutiile, agentiile executive, autori-
tatile si organele mentionate in articolul 95 alineatele (1) si
(2) din regulamentul financiar atesti Comisiei faptul ci
informatiile au fost stabilite §i transmise in conformitate cu
regulile privind protectia datelor cu caracter personal si ci
partea tertd interesatd a fost informatd asupra transmiterii
de informatii”. AEPD subliniazd ci Regulamentul (CE)
nr. 45/2001 este aplicabil institutiilor, agentiilor executive si
organelor dar cd legislatiile nationale de punere in aplicare a
Directivei 95/46/CE vor fi aplicabile in statele membre. Cu
toate acestea, se pot ivi unele probleme la nivel national in
cazul in care o tard tertd nu asigurd cetitenilor sii dreptul
la informare. AEPD considerd cd un mecanism care permite
candidatilor sau ofertantilor si fie avertizati de includerea
lor in baza de date centrald ar trebui asigurat de citre
Comisie.

Mai mult, AEPD este de acord cu abordarea proactivd a
dreptului la informare (¥). In cazul controlului prealabil
privind punerea in aplicare a SAT al Curtii de Justitie (*°),
AEPD apreciazd in mod deosebit faptul ci partile terte sunt
informate in prealabil de faptul ci datele lor cu caracter
personal ar putea fi utilizate de citre Curte nu numai
pentru scopuri interne legate de procedurile de achizitii
publice, ci ar putea fi de asemenea comunicate altor insti-
tutii, in sensul articolelor 93 si 94 din RF, cu scopul de a fi
incluse in baza de date a Comisiei previzuti de articolul 95
din RF. In asemenea cazuri, o tertd parte este deja informatd
de posibilitatea de a fi exclusd de la participarea la proce-
dura de achizitii publice sau de atribuire de contracte, in

(") Vezi mai sus principiul transparentei.

(") Seva publicain curdnd pe pagina internet: www.europa.edps.eu.

30.

31.

32.

33.

cazul in care a fost inclusd in baza de date a Comisiei. In
acest context, AEPD recunoaste de asemenea eforturile
facute pentru a se asigura drepturi suplimentare de infor-
mare. De exemplu, considerentul 36 din propunerea RF
stabileste ca dreptul la informare trebuie si fie asigurat ofer-
tantilor respingi dupd acordarea contractului. Dupd cum s-a
subliniat deja in prezentul aviz, AEPD propune ca aceastd
procedurd si fie urmati in toate institutiile, autoritdtile si
organele interesate si sd fie mentionatd in propunerea NA.

Articolul 13 din Regulamentul (CE) nr. 45/2001 stabileste
dreptul de acces al persoanelor vizate la informatiile prelu-
crate de citre operatorii de date. Din acest motiv, pentru
punerea in aplicare a acestui drept, trebuie sd se mentioneze
in normele de aplicare faptul cd orice parte tertd introdusd
in baza de date are dreptul de acces la datele proprii si cd
acest drept nu trebuie limitat din alte motive decat cele
mentionate in articolul 20 din Regulamentul (CE)
nr. 45/2001. Mai mult, dreptul de acces este strans legat de
abordarea proactivi mentionatd mai sus, in sensul ci
neavertizarea asupra includerii in baza de date atrage dupi
sine in special faptul cd persoanele vor fi incapabile de a-si
exercita dreptul de acces.

I1.2.f. Necesitatea unui control prealabil

Conform articolului 27 alineatul (2) litera b) din Regula-
mentul (CE) nr. 45/2001, operatiunile de prelucrare pentru
evaluarea aspectelor personale ale persoanelor vizate,
inclusiv calificarea, eficienta si comportamentul acestora,
prezintd un risc probabil specific cu privire la drepturile
persoanelor vizate. Mai mult, acelasi lucru se aplicd in cazul
in care acestea contin date privind operatiunile de prelu-
crare in scopul excluderii persoanelor fizice de la vreun
drept, beneficiu sau contract [articolul 27 alineatul (2)
litera (d)].

La data adoptdrii prezentului aviz, atdt Comisia Europeand
cat si Curtea Europeand de Justitie au solicitat AEPD s efec-
tueze un control prealabil al Sistemului de Alertd Timpurie
care s-a bazat pe versiunea existentd a RF. Avind in vedere
cd noua versiune a RF introduce modificiri in gestionarea
bazei de date, cu scopul elaboridrii si operdrii unei baze de
date comune la care vor avea acces statele membre, tirile
terte $i organizatiile internationale si cirora le vor furniza
date, AEPD considerd aceasta drept o modificare substan-
tiald care intrd sub incidenta articolului 27 din Regula-
mentul (CE) nr. 45/2001. Din acest motiv, in cazul in care
Comisia va lua masuri pentru punerea in aplicare a noului
cadru juridic, AEPD va verifica in prealabil sistemul.

IIl. PERIOADELE LIMITA DE STOCARE S$I CONTROLUL
BUGETAR

Cu toate cd nu este cuprinsd in modificirile continute in
propuneri, AEPD doreste sd profite de aceastd ocazie pentru
a sublinia dispozitia mentionatd in cazurile de control prea-
labil anterioare, privind problemele bugetare.



28.4.2007

Jurnalul Oficial al Uniunii Europene

C 94/17

34.

35.

36.

37.

38.

39.

40.

")

Cadrul existent

Articolul 49 din NA privind péstrarea documentelor justifica-
tive de citre administratori autorizati, mentioneaza cd ,Siste-
mele §i procedurile de gestiune privind péstrarea documen-
telor justificative originale stabileste c: (...) d) aceste docu-
mente trebuie pastrate pe o perioadd de cel putin cinci ani de
la data la care Parlamentul European acordd descdrcare
pentru anul bugetar la care se referd documentul. Documen-
tele referitoare la operatiunile neinchise definitiv se pastreaza
pe o perioadd mai lungd decit cea mentionatd la punctul d)
al primului paragraf, adici pand la sfarsitul anului urmator
celui in care operatiunile au fost inchise”.

Principiul privind pastrarea documentelor justificative, astfel
cum este stabilit de citre NA, permite astfel o perioadd posi-
bild de pastrare de pand la 7 ani, in scopul descarcdrii pentru
executia bugetului institugiilor §i organelor comunitare.

Avand in vedere ci documentele justificative pastrate de citre
administratorii autorizati pot contine date cu caracter
personal, se aplicd de asemenea principiile pastririi datelor cu
caracter personal astfel cum sunt enuntate in Regulamentul
(CE) nr. 45/2001 privind protectia persoanelor fizice cu
privire la prelucrarea datelor cu caracter personal de citre
institutiile si organele comunitare si privind libera circulatie a
acestor date.

Ca principiu general, articolul 4 alineatul (1) litera c) din
Regulamentul (CE) nr. 45/2001 prevede ci datele cu caracter
personal trebuie si fie adecvate, pertinente si neexcesive in
raport cu scopurile pentru care sunt colectate sifsau prelu-
crate ulterior. Articolul 4 alineatul (1) litera (¢) din Regula-
ment, prevede in continuare cd datele cu caracter personal
pot pastrate intr-o formd care permite identificarea persoa-
nelor vizate, pentru o perioadd nu mai lunga decit cea nece-
sard pentru scopul pentru care datele au fost colectate si/sau
prelucrate ulterior.

Articolul 37 din Regulament prevede regulile speciale privind
pastrarea datelor referitoare la trafic si la facturare in cadrul
retelelor interne de comunicare. Aceste retele sunt definite in
articolul 34 ca fiind ,retele de telecomunicatii sau echipa-
mente de terminal operate sub controlul institutiilor si orga-
nelor comunitare”. Astfel, articolul se aplicd datelor cu privire
la trafic si la facturare colectate prin retelele interne ale insti-
tutiilor si organelor comunitare.

Conform articolului 37 alineatul (1), datele referitoare la
trafic care sunt prelucrate §i stocate pentru a realiza apeluri si
alte conexiuni prin intermediul retelelor de telecomunicatii
sunt suprimate sau trecute sub anonimat la terminarea apelu-
rilor sau a altor conexiuni. Principiul este ca datele si fie
suprimate de indati ce nu mai sunt necesare pentru reali-
zarea apelului sau conexiunii.

Cu toate acestea, articolul 37 alineatul (2) prevede ci datele
referitoare la trafic (), asa cum sunt indicate in lista conve-
nitd de AEPD, pot fi prelucrate in scopul gestiunii bugetare si
de trafic, inclusiv pentru verificarea utilizdrii autorizate a
sistemelor de telecomunicatii. Acestea trebuie sd fie suprimate
sau trecute sub anonimat cit mai curdnd posibil si cel mai

Datele referitoare la facturare nu sunt mentionate in mod expres la arti-
colul 37 alineatul (2) dar pot fi incluse in mod implicit.

41.

42.

43.

44,

tarziu la sase luni de la colectare, cu exceptia cazului in care
trebuie stocate pentru o perioadd mai lungd de timp in
vederea stabilirii, exercitdrii sau apdririi unui drept intr-o
eventuald procedurd judiciari in curs. In cazul in care
perioada de sase luni expird fird initierea unor proceduri
judiciare, datele cu privire la trafic trebuie suprimate sau
trecute sub anonimat. In cazul in care procedurile judiciare
sunt initiate pe parcursul acestei perioade, acestea vor intre-
rupe perioada de prescriptie pand la incheierea procedurilor
sau pand la sfarsitul perioadei de prescriptie permisd pentru
declararea unui recurs sau pand la incheierea procedurilor de
recurs, de la caz la caz. Orice pastrare de date referitoare la
trafic sau la facturare peste acest termen de sase luni poate fi
justificatd doar in baza articolului 20.

Articolul 20 din Regulamentul (CE) nr. 45/2001 prevede ci
pot exista exceptii si restrictii in ceea ce priveste suprimarea
imediatd a datelor referitoare la trafic, asa cum se prevede in
articolul 37 alineatul (1) in anumite cazuri limitd enumerate
in acest articol, adicd datele referitoare la trafic pot fi pastrate
dacd acest lucru constituie o masurd necesard pentru garan-
tarea prevenirii, investigarii, depistdrii si pedepsirii infractiu-
nilor; unui interes economic sau financiar important al
statelor membre sau al Comunitdtilor Europene, inclusiv in
materie monetard, bugetard sau fiscald; sau pentru protejarea
persoanelor interesate sau a drepturilor si libertitilor altora.
Articolul 20, ca o exceptie de la principiile protectiei datelor
previzute in Regulament, trebuie interpretat restrictiv si se
aplicd numai de la caz la caz. Mai mult, articolul 20 prevede
numai exceptii de la suprimarea imediati a datelor cu privire
la trafic, asa cum se enuntd in articolul 37 alineatul (1), si nu
de la limitarea de sase luni asa cum se prevede la articolul 37
alineatul (2). Astfel, articolul 20 nu poate fi folosit pentru
justificarea pdstrarii datelor cu privire la trafic peste perioada
de sase luni pentru scopuri generale de audit, asa cum se
prevede la articolul 49 NA.

Necesitatea de revizuire

Din acest motiv, AEPD recomandd ca dispozitiile NA privind
pastrarea documentelor justificative si fie revizuite pentru a
se asigura respectarea principiilor care guverneazd protectia
datelor cu caracter personal.

In vederea asigurarii respectarii acestor principii, informatiile
continute in documentele justificative trebuie examinate.
Intr-adevir, documentele justificative contin diferite niveluri
de informatii: informatii generale pertinente pentru descar-
carea bugetard, inclusiv posibilitatea de audit, si informatii
detaliate care nu sunt necesare pentru un control bugetar.

Principiul general ar fi ¢4, in cazul in care documentele justi-
ficative contin date cu caracter personal, pot fi prelucrate
numai cele necesare in scopul descircirii bugetare. In misura
posibilului, documentele care contin date cu caracter personal
care nu sunt necesare in acest scop, ar trebui suprimate.
Datele pertinente pot fi pastrate atit timp cat este necesar in
scopul descarcdrii bugetare. Perioada de 5-7 ani, stabilitd de
articolul 49 NA trebuie, in orice caz, sd fie considerati ca o
perioadd maximd de pistrare a documentelor justificative.
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45. In privinta pastrarii documentelor justificative care contin
date referitoare la trafic, principiul ar trebui sd fie cd aceste
date trebuie suprimate imediat ce nu mai sunt necesare in
scopul descarcarii bugetare. Ori de cate ori documentele justi-
ficative sunt pistrate in forma stratificat, nivelul inferior al
detaliului celui mai amplu, care poate contine date referitoare
la trafic, nu este necesar si nu trebuie pistrat in scopul
descarcirii bugetare. In cazul in care documentele justificative
nu sunt pastrate in mod stratificat, prelucrarea partiald a
informatiilor continute in documente trebuie previzutd, in
asa fel incat sd nu implice un efort disproportionat.

46. Pentru ilustrarea acestei chestiuni, AEPD doreste si se folo-
seascd de exemplul includerii in buget a telefoniei fixe in
institutii. In privinta telefoniei fixe, principiul stabilit la arti-
colul 37 mentioneazd faptul cd date referitoare la trafic cum
ar fi apelul unui numdr, numdrul apelat si durata convorbirii
pot fi pastrate in scopuri de gestionare a traficului si a buge-
tului, inclusiv verificarea utilizdrii autorizate a sistemului de
comunicatii, pand la sase luni. Odatd ce utilizarea autorizatd
a instrumentelor de comunicare a fost pe deplin verificatd,
toate datele referitoare la trafic ar trebui suprimate sau trecute
sub anonimat. Cu exceptia datelor necesare pentru auditul
costurilor de comunicatii in conformitate cu NA, nicio datd
detaliatd referitoare la trafic nu trebuie pastratd. Singurele
date pertinente care pot fi pistrate in scopuri bugetare se
raporteazd la costurile de comunicare care nu dezvaluie date
referitoare la trafic ('%).

Recomanddri pentru modificarea articolului 49

47. Pentru a introduce aceastd chestiune de compatibilitate,
AEPD recomandd adidugarea unui alineat la articolul 49 NA
care prevede: ,Datele cu caracter personal continute in documen-
tele justificative ar trebui suprimate in cazul in care aceste date nu
sunt necesare pentru descircarea bugetard. In toate cazurile, trebuie
respectat articolul 37 alineatul (2) din Regulamentul (CE)
nr. 45/2001 privind pdstrarea datelor referitoare la trafic.”

IV. CONCLUZII

AEPD apreciazd in mod deosebit faptul ci a fost consultatd in
legdturd cu aceste propuneri, care prevdd o gestiune financiard
temeinicd si mai transparentd a fondurilor comunitare. Apre-
ciazd de asemenea aceastd ocazie pentru a sublinia un numdr de
aspecte specifice ale protectiei datelor privind punerea in apli-
care a acestor propuneri, in special in contextul Sistemului de
Alertd Timpurie.

In esentd, AEPD recomandi urmitoarele:

— Includerea in normele de aplicare a referirilor la o abordare
proactivd (informare anterioard si observatii ulterioare) care
ar trebuie aplicatd pe scard largd in toate institutiile, autorita-
tile si organele interesate, in baza principiului transparentei,

— In cazul in care se infiinteazi o bazd de date centrald, trebuie
puse in aplicare garantii speciale in baza principiilor cu
privire la protectia datelor,

— Normele de aplicare ar trebui si clarifice, in articolul 134a,
notiunile de candidati §i ofertanti, precum si categoriile de
entitdti care sunt afectate de citre baza de date,

— Un program precis privind actualizarea informatiilor conti-
nute in baza de date ar trebui stabilit in normele de aplicare,

— Pentru a evita incoerenta, un sistem de selectie a administra-
torilor autorizati ar trebui pus in aplicare in statele membre,
autoritdtile si organele comunitare; accesul acestora la infor-
matii, respectiv volumul de date care poate fi accesat
conform articolului 95 alineatul (2), ar trebui definit in
mdsurile administrative suplimentare,

— In contextul transferului de date cu caracter personal din
baza de date centrald, aceste transferuri sunt structurale si
din acest motiv necesitatea de garantii, cum ar fi clauze
contractuale, ar trebui enuntatd in normele de aplicare,

— In cazul in care datele sunt primite de la tiri terte sau de la
organizatii internationale, este important si se defineascd
datele care sunt acoperite si garantiile privind calitatea aces-
tora, respectiv necesitatea ca aceste garantii sd fie astfel
incluse in normele de aplicare,

— Formularea articolului 134a alineatele (1) si (3) din normele
de aplicare ar trebui revizuitd pentru a se referi la institutiile,
agentiile executorii, autorititile si organele mentionate in
articolul 95 alineatele (1) si (2) din regulamentul financiar,

— 1In ceea ce priveste dreptul de acces al candidatilor si al ofer-
tantilor, ar trebui inclusd o referire la articolul 13 din Regu-
lamentul (CE) nr. 45/2001,

— Pentru a rezolva problema compatibilititii cu articolul 37
din Regulamentul (CE) nr. 45/2001, AEPD recomandd adiu-
garea unui alineat la articolul 49 NA.

In privinta procedurii, AEPD:

— Recomanda si se facd o referire explicitd la prezentul aviz in
preambulul propunerii,

— Reaminteste cd, datoritd faptului cd operatiunile de prelu-
crare previzute vor introduce modificiri substantiale in ceea
ce priveste gestionarea bazei de date si astfel vor intra sub
incidenta articolului 27 din Regulamentul (CE) nr. 45/2001,
AEPD trebuie si verifice sistemul anterior punerii sale in
aplicare.

Adoptat la Bruxelles, 12 decembrie 2006.

Peter HUSTINX

Autoritatea Europeand pentru Protectia Datelor

(') Aceasta este ilustratd in mod clar in avizul AEPD privind procedurile
TOP 50 ale Parlamentului European (cazul 2004-0126).



