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Euroopan tietosuojavaltuutetun lausunto ehdotuksesta neuvoston piitokseksi Euroopan poliisi-
viraston (Europol) perustamisesta (KOM(2006) 817 lopullinen)

(2007/C 255/02)

EUROOPAN TIETOSUOJAVALTUUTETTU, joka

ottaa huomioon Euroopan yhteison perustamissopimuksen ja
erityisesti sen 286 artiklan,

ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityi-
sesti sen 8 artiklan,

ottaa huomioon yksiloiden suojelusta henkil6tietojen kisittelyssd
ja ndiden tietojen vapaasta lilkkuvuudesta 24 pdivana lokakuuta
1995 annetun Euroopan parlamentin ja neuvoston direktiivin
95/46/EY (),

ottaa huomioon yksildiden suojelusta yhteisojen toimielinten ja
elinten suorittamassa henkilotietojen kasittelyssd ja ndiden
tietojen vapaasta liikkkuvuudesta 18 piiviand joulukuuta 2000
annetun Euroopan parlamentin ja neuvoston asetuksen (EY)
N:o 45/2001 () ja erityisesti sen 41 artiklan,

ottaa huomioon asetuksen (EY) N:o 45/2001 28 artiklan
2 kohdan mukaisesti esitetyn lausuntopyynnon, joka ldhetettiin
Euroopan tietosuojavaltuutetulle 20 paivini joulukuuta 2006,

ON ANTANUT SEURAAVAN LAUSUNNON:

. ALUSTAVIA HUOMIOITA
Euroopan tietosuojavaltuutetun kuuleminen

1. Komissio lihetti Euroopan tietosuojavaltuutetulle ehdotuksen
neuvoston paitokseksi Euroopan poliisiviraston (Europol)
perustamisesta, jotta tidmd antaisi asiasta lausunnon
asetuksen (EY) N:o 45/2001 28 artiklan 2 kohdan mukai-
sesti. Euroopan tietosuojavaltuutetun mukaan timi lausunto
olisi mainittava puitepddtoksen johdanto-osassa (3).

Ehdotuksen merkitys

2. Ehdotuksen tarkoituksena ei ole muuttaa ratkaisevasti Euro-
polin toimivaltuuksia tai tehtdvid, vaan sen paitavoitteena on
antaa Europolille uusi ja joustavampi oikeusperusta. Europol
perustettiin vuonna 1995 jdsenvaltioiden viliselld yleissopi-
muksella Euroopan unionin perustamisesta tehdyn sopi-
muksen K.6 artiklan (nykyinen 34 artikla) mukaisesti (*).
Joustavuuden ja tehokkuuden osalta tillaisten yleissopi-
musten epakohtana on, ettd ne on ratifioitava kaikissa jasen-
valtioissa, mikd voi kestdd vuosia, kuten viimeaikaiset koke-
mukset ovat osoittaneet. Kuten Kkisiteltdvind olevan ehdo-
tuksen perusteluista ilmenee, Europol-yleissopimuksen muut-
tamisesta vuosina 2000, 2002 ja 2003 hyviksytyt kolme
poytikirjaa eivat olleet vield tulleet voimaan vuonna
2006 ().

() EYVLL281,23.11.1995,s. 31.

(3 EYVLLS,12.1.2001,s. 1.

(*) Komissio on noudattanut titd kdytintod muissakin (viimeaikaisissa)
tapauksissa. Ks. viimeisin tapaus, Euroopan tietosuojavaltuutetun
12 pdivind joulukuuta 2006 antama lausunto ehdotuksista Euroopan
yhteisojen yleiseen talousarvioon sovellettavan varainhoitoasetuksen ja
sen soveltamissddntdjen muuttamisesta (KOM(2006) 213 lopullinen ja
SEC(2006) 866 lopullinen), joka on julkaistu osoitteessa www.edps.
europa.eu

‘) EYVLC316,27.7.1995,s.1.

) Oletettu voimaantuloaika on maalis—huhtikuu 2007.

3. Ehdotus sisiltdd kuitenkin myods merkittdvia muutoksia,
joiden tarkoituksena on tehostaa Europolin toimintaa. Ehdo-
tuksessa laajennetaan Europolin toimivaltuuksia, ja se sisdltdd
useita uusia sddnnoksid Europolin toiminnan helpottamiseksi.
Tastd nakokulmasta tarkasteltuna korostuu Europolin ja
muiden tahojen (kuten Euroopan yhteison/Euroopan unionin
elinten, jasenvaltioiden ja kolmansien maiden viranomaisten)
vilinen tietojenvaihto. Ehdotuksen mukaan Europol pyrkii
kaikin tavoin varmistamaan, ettd sen tietojenkdsittelyjirjes-
telmit ovat yhteentoimivat jasenvaltioiden tietojarjestelmien
sekd yhteis66n ja unioniin liittyvien elinten tietojdrjestelmien
kanssa (ehdotuksen 10 artiklan 5 kohta). Ehdotuksen mu-
kaan myos kansallisilla yksikoilld olisi suora pddsy Europol-
jarjestelmaan.

4. Europolin asema Euroopan unionista tehdyn sopimuksen

VI osaston (kolmas pilari) mukaisena elimend vaikuttaa myGs
sovellettavaan tietosuojalainsdadantoon, koska asetusta (EY)
N:o 45/2001 sovelletaan vain yhteison oikeuden soveltamis-
alaan kuuluvien toimien toteuttamiseksi suoritettavaan tieto-
jenkisittelyyn, jolloin sitd ei periaatteessa voida soveltaa
Europolin kisittelyihin. Ehdotuksen V osastossa on erityisid
tietosuoja- ja tietoturvasdantojd, joita voidaan pitdd lex pecialis
-tason sddnnoksind, joilla tdydennetddn yleistd lex generalis
-tason tietosuojasddnnostdd. Kolmannen pilarin  yleistd
saddoskehystd ei ole kuitenkaan vield hyviksytty (ks. jiljem-
pdnd olevat kohdat 37-40).

5. Lopuksi on vield mainittava, ettd muutamilla muilla muutok-
silla Europol saatetaan vastaamaan asemaltaan paremmin
muita Euroopan unionin elimid, jotka on perustettu Euroo-
pan yhteisén perustamissopimuksen nojalla. Vaikka Euro-
polin asema ei muutu ratkaisevasti, titd voidaan pitdd ensim-
mdisend ratkaisevana kehitysvaiheena. Europolin toiminta
rahoitetaan Euroopan yhteis6jen talousarviosta ja Europolin
henkil6sto tulee yhteison henkilostosddntojen piiriin. Tama
vahvistaa Euroopan parlamentin (sen aseman vuoksi, joka
silli on talousarviomenettelyssd) ja Euroopan yhteisojen
tuomioistuimen (talousarviota ja henkilostoasioita koskevissa
riidoissa) valvontaa. Yhteison henkiloston henkilotietojen
kasittely kuuluu Euroopan tietosuojavaltuutetun toimivaltaan
(ks. jiljempédnd oleva kohta 47).

Lausunnon sisiltd

6. Tissd lausunnossa kasitellddn kohdassa 3 tarkoitettuja merkit-
tdvid muutoksia, kohdassa 4 tarkoitettua tietosuojaan sovel-
lettavaa lainsddddntod ja kohdassa 5 tarkoitettua Europolin ja
yhteison elinten aseman vastaavuuden lisddntymista.
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Lausunnossa kiinnitetddn erityistd huomiota Europolin ja
muiden Euroopan unionin elinten vilisen tietojenvaihdon
kasvavaan merkitykseen, koska tietojenvaihto kuuluu useim-
missa tapauksissa Euroopan tietosuojavaltuutetun toimival-
taan. Téssd yhteydessd voidaan mainita erityisesti ehdotuksen
22, 25 ja 48 artikla. Timin monimutkaisen aiheen ongelmia
ovat toisaalta kdyttotarkoituksen rajaamista koskevan periaat-
teen toteutuminen ja toisaalta sovellettava tietosuojalainsaa-
danto ja valvonta tapauksissa, joissa eri valvontaelimet ovat
toimivaltaisia valvomaan eri EU-elimid riippuen siitd, mihin
pilariin ne perustuvat. Ongelmana on Europolin tietojirjes-
telmén yhteensopivuus muiden tietojirjestelmien kanssa.

II. EHDOTUKSEN TAUSTA

Ehdotuksen lainsdddantoympdristd muuttuu nopeasti.

Ehdotus on ensinnikin yksi monista poliisiyhteistyotd ja
oikeudellista yhteistyotd koskevista lainsaddintotoimista,
joiden tavoitteena on helpottaa henkilotietojen tallentamista
ja vaihtoa lainvalvontatarkoituksiin. Neuvosto on hyvak-
synyt osan ndistd ehdotuksista — esimerkiksi tietojen ja
tiedustelutietojen vaihdosta 18. joulukuuta 2006 tehty
neuvoston puitepddtds (') — ja osa on vield kasiteltdvana.

Niiden lainsddddntotoimien perusajatuksena on saatavuus-
periaate, joka otettiin kdyttoon marraskuussa 2004 Haagin
ohjelmaan kuuluvana tirkednd uutena oikeusperiaatteena.
Se tarkoittaa sité, ettd rikostorjunnassa tarvittavien tietojen
olisi voitava ylittdd esteettomdsti EU:n sisdrajat.

Saatavuusperiaate ei yksin riitd. Tarvitaan my6s muita lain-
sdddantotoimia, jotta poliisi- ja oikeusviranomaiset voivat
vaihtaa tietoja tehokkaasti. Joissakin tapauksissa tietojen-
vaihdon helpottamista varten valittuun vilineeseen sisiltyy
tietojdrjestelmidn perustaminen tai parantaminen Euroopan
tasolla. Europolin tietojdrjestelmd on tillainen jirjestelma.
Euroopan tietosuojavaltuutettu on tarkastellut tillaisten
jarjestelmien peruskysymyksid Schengenin tietojirjestelmén
osalta ja tarkastelee joitakin peruskysymyksid myos kisitel-
tivind olevan ehdotuksen osalta. Naitd kysymyksid ovat
jarjestelmdn kayttooikeuden edellytykset, linkittdminen ja
yhteentoimivuus seki sovellettava tietosuojalainsdddinto ja
valvonta (3).

Ehdotuksen tarkastelussa olisi myos otettava huomioon
viimeisin kehitys, kuten puheenjohtajavaltio Saksan esittdma
aloite Priimin sopimuksen saattamisesta osaksi EU:n lainsda-
dintod.

Neuvoston puitepadtos 2006/960/YOS, tehty 18 pdivina joulukuuta

2006, Euroopan unionin jisenvaltioiden lainvalvontaviranomaisten
vilisen tietojen ja tiedustelutietojen vaihdon yksinkertaistamisesta
(EUVLL 386,29.12.2006, s. 89).

Namad sisiltyvdt SIS II -jarjestelmdd koskevassa tietosuojavaltuutetun
lausunnossa mainittuihin paiasioihin, ja ne ovat olennaisia tarkastel-
taessa titd ehdotusta. Katso: Euroopan tietosuojavaltuutetun 19. loka-
kuuta 2005 antamat lausunnot kolmesta toisen sukupolven Schen-
genin  tietojdrjestelmdd (SIS 1)  koskevasta  ehdotuksesta,
(KOM(2005) 230 lopullinen, KOM(2005) 236 lopullinen ja
KOM(2005) 237 lopullinen) (EUVL C 91, 19.4.2006, s. 38).
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Toiseksi kolmatta pilaria koskevia tietosuojasddnnoksia —
jotka ovat ehdoton edellytys henkil6tietojen vaihdolle — ei
ole vield hyviksytty (kuten edelld jo todettiin). Neuvostossa
kaytaviat neuvottelut ehdotuksesta neuvoston puitepaditok-
seksi rikosasioissa tehtivissd poliisiyhteistyossd ja rikosa-
sioissa tehtdvissd oikeudellisessa yhteistyossd kisiteltavien
henkilotietojen suojaamisesta ovat lisiksi osoittautuneet
melko hankaliksi. Neuvoston puheenjohtajana toimiva
Saksa on ilmoittanut ehdottavansa uutta tekstid (*), joka on
joltakin osin olennaisesti erilainen kuin komission ehdo-
tuksen ldhestymistapa.

Kolmanneksi ehdotus liittyy suoraan perustuslakisopimusta
koskevaan kehitykseen. Perustuslakisopimuksen
II-276 artiklaa pidetddn huomattavana edistysaskeleena
prosessissa, jossa toisaalta laajennetaan vihitellen Europolin
asemaa ja tehtdvid ja toisaalta sisdllytetddn Europol vihi-
tellen EU:n organisaatioon. Tamad artikla perustuu Europolin
tulevaisuutta koskeviin nikemyksiin, kuten ehdotuksen
perusteluissa todetaan. Tarkasteltavana olevassa paatoksessd
kisitellddn joitakin ndistd nikemyksistd ottaen huomioon,
ettei vield tiedetd, tulevatko perustuslakisopimuksen mééra-
ykset voimaan ja milloin se voisi tapahtua.

IIl. MERKITTAVAT MUUTOKSET

Europolin toimivalta ja tehtivit

Ehdotuksen 4 ja 5 artiklassa ja liitteessd I madritellddn Euro-
polin toimivaltuudet. Toimivaltuudet laajennetaan kasitta-
médn myos sellainen rikollisuus, joka ei suoraan liity jirjes-
taytyneeseen rikollisuuteen ja joka kattaa eurooppalaisesta
piditysmairayksestd tehdyssd puitepadtoksessd luetellut
vakavan rikollisuuden muodot (*). Europolin asemaa laajen-
netaan toiseksi siten, ettd se tietokantoihin sisillytetddn
yksityisten elinten valittdmat tiedustelu- ja muut tiedot.

Ensimmdinen laajennus on looginen vaihe rikosasioissa
tehtavissd poliisiyhteistyossa. Tietosuojavaltuutettu
myontdd, ettd timdn seurauksena voidaan yhdenmukaistaa
paremmin poliisiyhteistydn helpottamista koskevia oikeu-
dellisia valineitd. Yhdenmukaistaminen on hy6dyllistd paitsi
siksi, ettd silli luodaan paremmat edellytykset yhteistyolle,
my0s siksi, ettd silld vahvistetaan kansalaisten oikeusvar-
muutta ja luodaan mahdollisuudet valvoa paremmin polii-
siyhteistyotd, koska kaikkien eri vilineiden soveltamisala
lagjennetaan kisittdimaan samat rikostyypit. Tietosuojaval-
tuutettu olettaa, ettd toimivaltuuksien laajentamista ehdotet-
taessa otetaan huomioon suhteellisuusperiaate.

Uusi teksti lienee odotettavissa maaliskuuhun 2007 mennessa.
Neuvoston puitepiitds, tehty 13 pdivind kesikuuta 2002, eurooppalai-
sesta pidatysmadrdyksestd ja jasenvaltioiden vilisistd luovuttamisme-
nettelyistd (EYVLL 190, 18.7.2002,s. 1).
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17. Toinen laajennus sopii poliisiyhteistyossd viime aikoina
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tapahtuneeseen kehitykseen, jossa yksityisten yritysten lain-
valvontatarkoituksiin kerddmien tietojen kéytté on muodos-
tunut entistd tirkeimmaksi. Tietosuojavaltuutettu myontad,
ettd tillainen kiytto voi olla tarpeen. Erityisesti terrorismin
ja muun vakavan rikollisuuden torjumiseksi poliisi voi
tarvita padsyd kaikkiin asiaa koskeviin tietoihin, myos yksi-
tyisten elinten tietoihin (*). Yksityisiltd elimiltd saataviin
tiedustelu- ja muihin tietoihin tarvitaan kuitenkin lisdd
takeita, muun muassa tietojen paikkansapitivyyden varmis-
tamiseksi, koska kyseessd ovat kaupallisessa ymparistossd
kaupallista tarkoitusta varten kerityt tiedot. Olisi myos
varmistettava ennen tietojen toimittamista Europolille, ettd
ne on keritty ja niitd on kasitelty laillisesti noudattaen
direktiivin  95/46/EY  tdytintdonpanemiseksi annettua
kansallista lainsdddint6d ja ettd Europolin paisy tietoihin
sallitaan vain tarkasti madritellyin edellytyksin ja rajoituksin:
pddsy olisi sallittava vain tapauskohtaisesti, tiettyd tarkoi-
tusta varten ja jdsenvaltioiden oikeudellisessa valvon-
nassa (%). Tietosuojavaltuutettu ehdottaa ndin ollen, ettd
paitosehdotuksen tekstiin lisitddn tallaiset edellytykset ja
rajoitukset.

Tietojenkisittelyd koskeva 10 artikla

Europol-yleissopimuksen 6 artiklassa on omaksuttu rajoit-
tava ldhestymistapa Europolin kerddmien tietojen késitte-
lyyn. Kisittely on rajoitettu koskemaan kolmea osaa: Euro-
polin tietojirjestelmad, analyysitietokantoja ja hakemistojir-
jestelmdd. Tdmd lahestymistapa korvataan ehdotuksen
10 artiklan 1 kohdassa yleiselld maaradykselld, jonka nojalla
Europol voi kisitelld tiedustelu- ja muita tietoja siind mairin
kuin on tarpeen sen tavoitteiden saavuttamiseksi. Ehdo-
tuksen 10 artiklan 3 kohdan mukaan Europolin tietojirjes-
telmdn ja analyysitietokantojen ulkopuolella tapahtuvalle
henkilotietojen kisittelylle on kuitenkin asetettava edelly-
tyksid, joista neuvosto tekee paitoksen Euroopan parla-
menttia kuultuaan. Tietosuojavaltuutetun mukaan tima
sdannds on laadittu riittdvin tasmallisesti rekisterdityjen
oikeutettujen etujen suojaamiseksi. Ehdotuksen 10 artiklan
3 kohtaan olisi lisdttavd tietosuojaviranomaisten kuule-
minen ennen neuvoston paitoksen tekoa, kuten tdmin asia-
kirjan kohdassa 55 ehdotetaan.

Ehdotuksen 10 artiklan 2 kohdassa oleva sddnnos, jonka
mukaan Europol voi “kisitelld tietoja sen selvittdmiseksi,
onko kyseisilld tiedoilla merkitystd sen tehtavien hoitami-
selle”, on suhteellisuusperiaatteen vastainen. Sanamuoto ei
ole kovin tisméllinen ja siihen liittyy kiytinnossd se vaara,
ettd tietoja kasitellddn erilaisiin maarittelemattomiin tarkoi-
tuksiin.

(") Katso tahdn liittyen 26. syyskuuta 2005 annettu lausunto ehdotuksesta

Euroopan parlamentin ja neuvoston direktiiviksi yleisten sihkoisten
viestintdpalvelujen yhteydessd kasiteltavien tietojen sdilyttimisestd ja
direktiivin 2002/58/EY muuttamisesta (KOM(2005) 438 lopullinen)
(EUVLC 298,29.11.2005,s. 1).

Katso myos vastaavat ehdotukset 19. joulukuuta 2005 annetussa
lausunnossa ehdotuksesta neuvoston puitepdatokseksi
rikosasioissa tehtivissd poliisiyhteistyossi ja rikosasioissa tehtdvassi
oikeudellisessa yhteistyossa kasiteltavien henkil6tietojen suojaamisesta
(KOM(2005) 475) (EUVL C 47, 25.2.2006, 5. 27).
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. Tietosuojavaltuutettu ymmartdd, ettd henkilotietoja on kisi-

teltdvd vaiheessa, jossa niiden merkitysti ei ole vield mari-
telty Europolin tehtivien hoidon kannalta. Olisi kuitenkin
varmistettava, ettd sellaisten henkil6tietojen kisittely, joiden
merkitystd ei ole vield arvioitu, rajoitetaan tiukasti koske-
maan vain niiden merkityksen arviointia, arviointi toteute-
taan kohtuullisessa ajassa ja ellei tietojen merkitystd oli
selvitetty, tietoja ei kasitelld lainvalvontatarkoituksiin.
Erilainen ratkaisu loukkaisi rekisterdityjen oikeuksia ja
estdisi tehokasta lainvalvontaa.

Tietosuojavaltuutettu ehdottaa ndin ollen suhteellisuus-
periaatteen noudattamiseksi, ettd 10 artiklan 2 kohtaan lisa-
tddn sddnnos, jolla velvoitetaan siilyttimain tiedot erillisissd
tietokannoissa, kunnes niiden merkitys tietyn Europolin
tehtdvan kannalta on mdiritelty. Lisiksi ndiden tietojen
kisittelyyn kéytettavd aika on rajattava tiukasti, eikd se saa
olla missddn tapauksessa yli kuusi kuukautta (°).

Ehdotuksen 10 artiklan 5 kohdan mukaan yhteentoimivuus
jasenvaltioiden tietojdrjestelmien sekd yhteisoon ja unioniin
liittyvien elinten tietojirjestelmien kanssa pyritddn kaikin
tavoin varmistamaan. Timd ldhestymistapa on pdinvas-
tainen kuin  Europol-yleissopimuksen  ldhestymistapa
(6 artiklan 2 kohta), jossa kielletddn jrjestelman linkittd-
minen muihin automaattisiin tietojenkasittelyjarjestelmiin.

Tietosuojavaltuutettu vastusti EU:n tietokantojen yhteentoi-
mivuutta koskevasta komission tiedonannosta antamissaan
huomautuksissa (*) ajatusta pitdd yhteentoimivuutta ensisi-
jaisesti teknisend kdsitteend. Jos tietokannoista tulee tekni-
sesti yhteensopivia — mikd merkitsee sitd, ettd niiden
kéytto ja tietojenvaihto on mahdollista — syntyy paineita
kayttdd tatd mahdollisuutta. Tima aiheuttaa erityisesti kdyt-
totarkoituksen rajaamiseen liittyviin riskejd, koska tietoja
voidaan kéyttdd helposti muuhun tarkoitukseen kuin niiden
kerddmiseen. Tietosuojavaltuutettu korostaa, ettd kun tieto-
kantoja todellisuudessa linkitetddn, on sovellettava tiukkoja
edellytyksid ja takeita.

Téstd syystd tietosuojavaltuutettu suosittaa ehdotukseen
lisattavad sddnnostd, jossa edellytetddn, ettd linkittdiminen
sallitaan vasta kun pditos sitd koskevista edellytyksistd ja
takeista on tehty, etenkin linkittdimisen tarpeen osalta ja
niiden tarkoitusten osalta, joihin henkilotietoja kaytetddn.
Tamd pddtos tulisi tehdd tietosuojavaltuutetun ja yhteisen
valvontaviranomaisen  kuulemisen  jilkeen.  Téllainen
saannos voisi liittyd ehdotuksen 22 artiklaan, joka koskee
suhteita muihin elimiin ja virastoihin.

Tamd on pisin séilytysaika, jota koskeva sddnnos on Europol-yleissopi-
muksen 6 a artiklassa sen jalkeen kun siihen on sisillytetty 2 kohdassa
mainituilla kolmella poytakirjalla tehdyt muutokset.
Tietosuojavaltuutetun ~ www-sivuilla  julkaistut
10. maaliskuuta 2006.

huomautukset,
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11 artikla: Europolin tietojirjestelmi

Tietosuojavaltuutettu huomauttaa 11 artiklan 1 kohdan
osalta, ettd nykyinen kansallisia yksikoitd koskeva jirjes-
telmén kdyton rajoittaminen, joka koskee oletettujen, (vield)
rikokseen syyllistymdttomien henkildiden tietoja, on pois-
tettu. Tdmi rajoitus on nyt yleissopimuksen 7 artiklan
1 kohdassa, ja silld rajoitetaan suoraa pddsyd kyseisten

henkiloiden henkil6llisyyttd koskeviin seikkoihin.

Tietosuojavaltuutetun mielestd timd sisdltomuutos ei ole
perusteltu. Kyseiset titd henkiloryhmidd koskevat erityiset
suojatoimet noudattavat pdinvastoin tdysin komission ehdo-
tusta neuvoston puitepadtokseksi rikosasioissa tehtdvissd
poliisi- ja oikeudellisessa yhteistyossd kasiteltavien henkilo-
tietojen suojaamisesta. Tietosuojavaltuutettu suosittaa, ettd
nditd henkiloitd, jotka eivit (vield) ole syyllistyneet rikok-
seen, koskeviin tietoihin pddsyn osalta laadittaisiin lisdd
suojatoimia, eikd Europol-yleissopimuksen mukaista suojaa
tule missddn tapauksessa heikentda.

20 artikla: Sailyttimisti koskevat miiriajat

Europol-yleissopimuksen 21 artiklan 3 kohdan tarkistetun
tekstin (') mukaan edelld 10 artiklan 1 kohdassa tarkoitet-
tujen henkilotietojen siilyttimisen tarpeellisuus tarkistetaan
joka vuosi ja tarkistuksesta tehdddn merkintd. Ehdotuksen
20 artiklan 1 kohdassa edellytetddn kuitenkin vain kolmen
vuoden kuluttua tietojen tallentamisesta tehtivii tarkistusta.
Tietosuojavaltuutettu ei ole vakuuttunut timin lisgjouston
tarpeellisuudesta ja suosittaa siksi, ettd ehdotukseen lisattai-
siin vuosittaista tarkistusta koskeva velvoite. Ehdotuksen
muuttaminen on vield tirkeimpad siksi, ettd ehdotukseen
tulisi  sisdltyd  sdilyttimisen sddnnollistd  tarkistamista
koskeva velvoite vain kolmen vuoden jilkeen tehtivin
kertatarkistuksen sijaan.

artikla:  Padsy  kansallisin  ja  kansainvilisiin

tietokantoihin

21 artikla on yleissddnnos, joka antaa Europolille mahdolli-
suuden péidstd tietojenkasittelyjarjestelmdd kayttden hake-
maan tietoja muista kansallisista tai kansainvalisisti tietojér-
jestelmistd. Tallainen pddsy tulisi sallia vain tapauskohtai-
sesti ja tiukoin ehdoin. 21 artikla sallii kuitenkin aivan liian
laajan paisyn, joka ei ole tarpeen Europolin tehtdvien
kannalta. Tissd yhteydessd tietosuojavaltuutettu viittaa
lausuntoonsa sisiisestd turvallisuudesta vastaavien viran-
omaisten padsystd tekemidn hakuja viisumitietojirjestel-
mastd (VIS) (). Tietosuojavaltuutettu suosittaa, ettd ehdo-
tuksen tekstiin tehdddn tarvittavat muutokset.

On tirkedd pitdd mielessd, ettd sikdli kuin sddnnos koskee
pddsyd kansallisiin tietokantoihin, se ulottuu laajemmalle
kuin tietojen vilittimiseen Europolin ja kansallisten yksi-
koiden wvililld, mitd kisitelliin muun muassa ehdotuksen
12 artiklan 4 kohdassa. Kansallisiin tietokantoihin padsyyn

(") Europol-yleissopimus 2 kohdassa mainittujen kolmen tarkistuspoyta-

kirjan lisdyksen jlkeen.

20. tammikuuta 2006 annettu lausunto ehdotuksesta neuvoston
asetukseksi sisdisesti turvallisuudesta vastaavien jisenvaltioiden virano-
maisten ja Europolin padsystd tekemdidn hakuja viisumitietojarjestel-
mistd (VIS) terrorismirikosten ja muiden vakavien rikosten torjumi-
seksi, havaitsemiseksi ja tutkimiseksi (KOM(2005) 600 lopullinen)
(EUVLC97,25.4.2006, s. 6).

ei sovelleta vain titd neuvoston paitostd, vaan myos kansal-
lista tietoihin péisyi ja niiden kiyttod koskevaa lainsdddan-
tod. Tietosuojavaltuutettu on tyytyvdinen 21 artiklan
huomautukseen tiukempien sddntdjen  soveltamisesta.
Lisiksi Europolin ja kansallisten tietokantojen vélisen henki-
Iotietojen  vilittimisen, mukaan lukien Europolin pidsy
kyseisiin kansallisiin tietokantoihin, tirked merkitys on lisa-
peruste rikosasioissa tehtivissd poliisi- ja oikeudellisessa
yhteistyossd  kisiteltdvien henkilotietojen  suojaamisesta
tehtdvin neuvoston puitepaitokselle, jolla tarjotaan riittiva
suojan taso.

24 artikla: Henkilotietojen vilittiminen kolmansille elimille

29.

30.

31.

24 artiklan 1 kohdassa on kaksi edellytystd tietojen valitta-
miseksi kolmansille elimille ja kansainvilisille jarjestoille:
a) tietoja voidaan vilittdd vain kun se on tarpeen yksittai-
sissd tapauksissa rikosten torjumiseksi ja b) kansainvilisen
sopimuksen perusteella, jossa taataan kolmannen elimen
osalta tietosuojan riittdva taso. 24 artiklan 2 kohdassa salli-
taan  poikkeukset erikoistapauksissa, joissa  otetaan
huomioon vastaanottavan elimen tietosuojataso. Tietosuoja-
valtuutettu ymmirtdd niiden poikkeusten tarpeen ja
painottaa, ettd niitd on sovellettava tiukasti ja tapauskohtai-
sesti hyvin poikkeuksellisissa tilanteissa. Nami edellytykset
ilmenevit tyydyttivilld tavalla 24 artiklan 2 kohdan
muotoilusta.

29 artikla: Oikeus henkil6tietojen saantiin

29 artiklassa kisitelladn oikeutta henkilotietojen saantiin. Se
on yksi rekisterdidyn perusoikeuksista, joka on kirjattu
Euroopan unionin perusoikeuskirjan 8 artiklan 2 kohtaan
ja joka taataan myos 28 pdivind tammikuuta 1981
tehdyssd Euroopan neuvoston yleissopimuksessa 108 ja
17 péivind syyskuuta 1987 annetussa Euroopan neuvoston
ministerineuvoston suosituksessa R (87) 15. Timi oikeus
on osa henkiltietojen oikeudenmukaista ja laillista kasit-
telyd koskevaa periaatetta, ja se on suunniteltu suojelemaan
rekisteroidyn olennaisia etuja. 29 artiklassa esitetyt edelly-
tykset rajoittavat kuitenkin titd oikeutta tavalla, joka ei ole
edelld esitetyn valossa hyviksyttavissa.

Ensinndkin 29 artiklan 3 kohdan mukaan 29 artiklan
2 kohdan nojalla esitetty tietoihin tutustumista koskeva
pyynto kisitellddn 29 artiklan mukaisesti ja noudattaen sen
jasenvaltion lakeja ja menettelyjd, jossa pyyntd on tehty.
Tastd seuraa, ettd kansallinen laki voi rajoittaa tutustumisoi-
keuden soveltamisalaa ja asiasisdltod ja se voi asettaa menet-
telythin liittyvid rajoituksia. Tami lopputulos voisi olla
epatyydyttiavd. Myo6s henkilot, joiden tietoja Europol ei ole
kisitellyt, voivat tehdd pyynt6ja tutustua henkilétietoihinsa.
On olennaisen tirkedd, ettd oikeus saada tietoja ulottuu
myos ndihin pyyntoihin. Siksi on varmistettava, ettd ei
sovelleta kansallista lakia, jossa oikeus saada tietoja on
rajoitetumpi.
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32. Tietosuojavaltuutetun mielestd 29 artiklan 3 kohdan viittaus Europol noudattaa lex generalis -tasolla rikosasioissa tehta-

33.

34.

35.

IV.

36.

kansalliseen lakiin tulisi poistaa ja korvata se mieluiten
henkilotietojen suojaamista koskevan neuvoston puitepaa-
toksen tai tarvittaessa neuvoston pédtoksen sisdltamilld
yhdenmukaisilla soveltamisalaa, sisiltod ja menettelyja
koskevilla saannoilld.

Lisaksi 29 artiklan 4 kohdassa luetellaan perusteet henkil6-
tietojen saannin epdimiseen siind tapauksessa, ettd rekis-
ter6ity haluaa kayttdd oikeuttaan saada hinti koskevia Euro-
polin kisittelemid henkilotietoja. Tietojen saanti on
29 artiklan 4 kohdan mukaan evittivd, jos se "voi vaaran-
taa” tiettyjd etuja. Timd sanamuoto on paljon laajempi kuin
Europol-yleissopimuksen 19 artiklan 3 kohdan sanamuoto,
jonka mukaan pyynto voidaan evitd vain “jos se on
tarpeen”.

Tietosuojavaltuutettu  suosittaa  Europol-yleissopimuksen
tekstin tiukemman muotoilun sdilyttdmistd. On my0s
varmistettava, ettd rekisterinpitdja on velvoitettu esittdimain
epddmisen perusteet siten, ettd tihdn poikkeukseen turvau-
tumista voidaan tehokkaasti valvoa. Tdmd periaate on
nimenomaisesti kirjattu Euroopan neuvoston ministerineu-
voston suositukseen R (87) 15. Komission ehdotuksen
sanamuoto ei ole hyviksyttivd, koska siind ei huomioida
tiedonsaantioikeuden perusluonnetta. Tdhdn oikeuteen
voidaan tehdd poikkeuksia vain jos se on tarpeen muiden
perusoikeuksien suojelemiseksi, toisin sanoen jos tietojen
saanti haittaisi muiden oikeuksien toteutumista.

Lisaksi 29 artiklan 5 kohdan mukainen kuulemisjirjestely
rajoittaa voimakkaasti oikeutta saada tietoja. Tama jdrjestely
asettaa tietojen saannin riippuvaiseksi kaikkien asianosaisten
toimivaltaisten viranomaisten kuulemisesta ja analyysitieto-
kantojen osalta myos Europolin ja kaikkien analysointiin
osallistuvien tai sithen suoraan liittyvien jdsenvaltioiden
konsensuksesta. Tosiasiassa tima jirjestely mullistaa tiedon-
saantioikeuden perusluonteen. Yleisperiaatteena tulisi olla
tietojen saannin salliminen, jota voidaan rajoittaa vain
erityisoloissa. Ehdotuksen mukaan pddsy sallitaan vain
kuulemisen ja konsensukseen paasyn jilkeen.

YLEISEN TIETOSUO}ASAANNOSTON SOVELLETTAVUUS
Yleisti

Europolin on méird olla Euroopan unionin elin, mutta ei
kuitenkaan asetuksen (EY) N:o 45/2001 3 artiklassa tarkoi-
tettu toimielin tai elin. Néin ollen titd asetusta ei tavallisesti
sovelleta Europolin suorittamaan henkil6tietojen kasittelyyn
erityistilanteita lukuun ottamatta. Tdstd syystd ollen ehdo-
tuksen V luku sisdltdid oman tietosuojajirjestelyn, joka
myoskin perustuu yleisesti sovellettavaan tietosuojaa koske-
vaan saddoskehykseen.

Kolmannen pilarin yleinen tietosuojaa koskeva siidoskehys

37.

Ehdotuksessa tiedostetaan yleisen tietosuojaa koskevan
sdddoskehyksen tarve. Ehdotuksen 26 artiklan mukaan

38.

39.

40.

()

vissd poliisi- ja oikeudellisessa yhteistyossd kisiteltdvien
henkilotietojen suojaamisesta tehdyssd neuvoston puitepda-
toksessd sdddettyjd periaatteita. Tdmd viittaus neuvoston
puitepéitokseen (ehdotus) korvaa Europol-yleissopimuksen
14 artiklan 3 kohdan viittauksen 28 pdivind tammikuuta
1981 annettuun Euroopan neuvoston yleissopimukseen
108 ja 17 piivand syyskuuta 1987 annettuun Euroopan
neuvoston ministerineuvoston suositukseen R (87) 15.

Tietosuojavaltuutettu on tyytyvidinen ehdotuksen 26 artik-
laan. Tdmd sddnnos on keskeinen tietosuojan tehokkuuden
kannalta sekd yhteniisyyssyistd, silld se helpottaa henkil6tie-
tojen vaihtoa, mikd hyodyttdd myos lainvalvontaa. Kyseisen
kahden vilineen keskiniinen yhteensopivuus olisi kuitenkin
taattava, miké ei ole itsestddn selvidi ottaen huomioon, ettd:

— Neuvosto on  Kisitellyt neuvoston puitepditoksen
tekstid, johon on neuvotteluissa tehty perustavia
muutoksia, mikd johti lopulta vuoden 2006 lopulla
umpikujaan.

— Puheenjohtajavaltio Saksa ilmoitti esittelevinsd maalis-
kuussa 2007 uuden tekstin, joka sisiltdisi pddasiassa
tietosuojaa koskevia yleisperiaatteita.

— Frddnd tdminhetkisten keskustelujen tirkeidnd aiheena
on neuvoston puitepadtoksen suora sovellettavuus Euro-
polin suorittamaan tietojenkisittelyyn.

Sen mukaan millainen tulos saadaan neuvostossa kiytivistd
puitepditostd  koskevista neuvotteluista todennikoisesti
Saksan ehdotuksen perusteella, nykyiseen ehdotukseen
saatetaan tarvita lisdd suojatoimia. T4td asiaa on arvioitava
myohemmassd vaiheessa, kun neuvoston puitepddtostd
koskevien neuvottelujen tuloksesta ollaan paremmin
selvilla.

Tietosuojavaltuutettu painottaa, ettd timd neuvoston paatos
tulisi tehdd ennen kuin neuvosto hyviksyy tietosuojaa
koskevan kehyksen, silld pditos takaa asianmukaisen tieto-
suojatason, joka on niiden kahden lausunnon johtopii-
tosten mukainen, jotka tietosuojavaltuutettu on antanut
neuvoston puitepddtostd (') koskevasta komission ehdotuk-
sesta.

Téssd yhteydessd tietosuojavaltuutettu korostaa kahta
neuvoston puitepditostd koskevan komission ehdotuksen
sisaltimad erityistd tekijad, jotka ovat erityisen tarkoituksen-
mukaisia rekisterdityjen suojelun parantamiseksi, mikali
Europol Kkisittelee heiddn tietojaan. Ensinndkin ehdotus
sisiltdd mahdollisuuksia eritelld tietojenkésittelyd sen tark-
kuuden ja luotettavuuden asteen mukaisesti. Mielipiteisiin
perustuvat tiedot erotetaan tosiasioihin  perustuvista
tiedoista. Tallainen selked ero varmentamattomien tietojen
ja rikostutkinnasta perdisin olevien tietojen valilli on
merkittdvd menetelmd, jolla pyritddn noudattamaan tietojen
laadun periaatetta. Toiseksi ehdotuksessa tehddin eri henki-
loryhmid koskevien tietojen vilille ero, joka perustuu
mahdolliseen osallistumiseen rikoksiin.

19. joulukuuta 2005 annettu lausunto (EUVL C 47, 25.2.2006, s. 27),

ja 29. marraskuuta 2006 annettu toinen lausunto, ei vield julkaisu viral-
lisessa lehdessi (1oytyy www-osoitteesta www.edps.europa.eu).
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42.

Asetus (EY) N:o 45/2001

. Tami johtaa siihen, ettd Europolin toimintaan voidaan

soveltaa asetusta (EY) N:o 45/2001. Asetusta 45/2001
sovelletaan ensinndkin Europolin henkilostoon, jota kasitel-
lddn kohdassa 47. Toiseksi — tdman lausunnon IV osan

aiheen mukaisesti — asetusta sovelletaan tietojenvaihtoon
yhteison elinten kanssa, ainakin silloin kun kyseiset elimet
lahettavdt tietoja Europolille. Merkittdvid — esimerkkejd

yhteison elimistd ovat ehdotuksen 22 artiklan 1 kohdassa
mainitut elimet.

Voidaan olettaa, ettd ndiden elinten on ldhetettivi henkilo-
tietoja Europolille varsin sddnnollisesti. Niin tehdessdin
yhteisén toimielinten ja elinten on noudatettava kaikkia
asetuksen 45/2001 mukaisia velvoitteita, etenkin tietojen
kisittelyn laillisuuden (asetuksen 5 artikla), ennakkotarkas-
tuksen (27 artikla) seki tietosuojavaltuutetun kuulemisen
(28 artikla) osalta. Tama herittdd asetuksen 45/2001 7, 8 ja
9 artiklan sovellettavuutta koskevia kysymyksid. Europol ei
ole yhteison toimielin eiki elin eiki sithen sovelleta direk-
tiivid 95/46/EY, joten sithen saatetaan hyvinkin soveltaa
9 artiklaa. Siind tapauksessa Europolin takaaman suojan
riittdvyyttd olisi arvioitava asetuksen 45/2001 9 artiklan
2 kohdan mukaisesti samalla tavalla kuin muiden kansain-
vilisten jirjestojen tai kolmansien maiden kohdalla. Tama
ratkaisu aiheuttaisi epdvarmuutta eiké sitd paitsi olisi yhden-
mukainen sen ehdotuksen sisiltimdn perusajatuksen
kanssa, ettd Europolin asemaa ldhennetddn EY:n perustamis-
sopimuksen alaisiin toimielimiin ja elimiin. Parempi ratkaisu
olisi kohdella Europolia yhteison elimend sikili kuin se
kisittelee yhteison elimistd perdisin olevia tietoja. Tietosuo-
javaltuutettu ehdottaa, ettd 22 artiklaan lisitddn seuraava
kohta: "Yhteison toimielinten tai elinten siirtimien henkilo-
tietojen osalta Europolia  pidetddn  asetuksen (EY)
N:o 45/2001 7 artiklassa tarkoitettuna yhteison elimena.”

Tietojen vaihto Euroopan petostentorjuntaviraston Olafin

43

44,

()

kanssa

. Erityistd huomiota on kiinnitettdvd henkilotietojen vaihtoon

Euroopan petostentorjuntaviraston Olafin kanssa. Talld
hetkelld tietoja vaihdetaan Europolin ja Olafin vililld niiden
kahden elimen vilisen hallinnollisen sopimuksen pohjalta.
Sopimuksessa on mdardyksid strategisten ja teknisten
tietojen vaihdosta, mutta ei henkilotietojen vaihdosta.

Ehdotus neuvoston piddtokseksi on luonteeltaan erilainen.
Ehdotuksen 22 artiklan 3 kohdassa sdddetdin tietojen, myos
henkildtietojen, vaihdosta samalla tavoin kuin tietoja vaih-
detaan Olafin ja jdsenvaltioiden viranomaisten valilld ().
Tamdn tietojenvaihdon tarkoitus rajoittuu petoksiin, aktiivi-
seen ja passiiviseen lahjontaan sekd rahanpesuun. Seki

Euroopan yhteisojen taloudellisten etujen suojaamista koskevan yleis-
sopimuksen toisen poytdkirjan 7 artiklan pohjalta (EYVL C 221,
19.7.1997, 5. 12).

45.

46.

47

0

()
()

Olafin ettd Europolin on otettava kussakin yksittdisessd
tapauksessa huomioon tutkintasalaisuutta ja tietosuojaa
koskevat vaatimukset. Olafin osalta tdimad tarkoittaa kaikissa
tapauksissa sitd, ettdi sen on varmistettava asetuksessa
45/2001 saddetty suojan taso.

Lisdksi ehdotuksen 48 artiklassa sdddetddn, ettd asetusta
(EY) N:o 1073/1999 (3 sovelletaan Europoliin. Olafilla on
toimivalta toteuttaa hallinnollisia tutkimuksia Europolissa ja
oikeus ilman ennakkoilmoitusta ja viipymittd saada tieto
kaikista Europolin hallussa olevista tiedoista (*). Tietosuoja-
valtuutetun mukaan tdimin sddnnoksen soveltamisala ei ole
selv:

— Se kattaa kaikissa tapauksissa Olafin tutkimuksia petok-
sista, lahjonnasta, rahanpesusta ja muista Euroopan
yhteison taloudellista etua koskevista epasiinnollisyyk-
sistd Europolissa.

— Se tarkoittaa myos sitd, ettd asetusta (EY) Ni:o 45/2001
sovelletaan niihin tutkimuksiin, mukaan lukien Olafin
valtuuksien  kiyttod koskeva tietosuojavaltuutetun
valvonta.

Sainnds ei kuitenkaan koske eikd sen pidikddn koskea
Europolin ulkopuolisia tutkimuksia ja episidnnollisyyksia,
joihin Europolin kisittelemit tiedot voisivat antaa lisdvalais-
tusta. N&itd tapauksia varten riittdisivt 22 artiklan 3 kohdan
mukaiset tietojen, myds henkilotietojen vaihtoa koskevat
saannokset. Tietosuojavaltuutettu suosittelee, ettd ehdo-
tuksen 48 artiklan soveltamisalaa selvennettiisiin tihdn liit-
tyen.

V. EUROPOLIN SAATTAMINEN MUIDEN EY:N PERUSTAMIS-

SOPIMUKSEN MUKAISESTI PERUSTETTUJEN EUROOPAN
UNIONIN ELINTEN KALTAISEKSI

Europolin henkilostoé

. Europolin henkilostoon tullaan soveltamaan henkilosto-
sdantojd. Kasiteltdessd Europolin  henkilostoon  liittyvid
tietoja sovelletaan asetuksen 45/2001 aineellisoikeudellisia
ja valvontasddntojd yhdenmukaisuuden ja syrjiméttomyyden
vuoksi. Ehdotuksen johdanto-osan 12 kappaleessa maini-
taan, ettd asetusta sovelletaan henkildtietoihin, erityisesti
Europolin henkilostoon liittyvien tietojen osalta. Tietosuoja-
valtuutettu katsoo, ettd timan kisitteen selvennys johdanto-
osassa ei ole riittdvd. Yhteison sdddoksen johdanto-osan
kappaleet eivit ole luonteeltaan sitovia eikd nithin saa
sisdltyd sddntelevid sadnnoksid (*). Jotta asetuksen 45/2001
soveltaminen varmistettaisiin tdysin, itse pdatoksen tekstiin,
esimerkiksi 38 artiklaan, olisi lisdttavd kohta, jonka mukaan
asetusta 45/2001 olisi sovellettava Europolin henkilostoon
liittyviin henkilotietojen kasittelyyn.

Euroopan parlamentin ja neuvoston asetus (EY) N:o 1073/1999,
annettu 25 pdivand toukokuuta 1999, Euroopan petostentorjunta-
viraston (OLAF) tutkimuksista (EYVLL 136, 31.5.1999,s. 1).

Ks. asetuksen 1 artiklan 3 kohta ja 4 artiklan 2 kohta.

Ks. esimerkiksi Toimielinten vilinen sopimus, tehty 22 péivini joulu-
kuuta 1998, yhteison lainsdddannon valmistelun laatua koskevista
yhteisistd suuntaviivoista (EYVL C 73, 17.3.1999, s. 1), suuntaviiva 10.
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49.

50.

51.
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Europolin kisittelemien tietojen valvonta

. Ehdotuksella ei pyritdi muuttamaan perusteellisesti Euro-

polin valvontajirjestelmad, jossa yhteiselld valvontaviran-
omaisella on keskeinen rooli. Ehdotetun siddoskehyksen
mukaisesti valvontaviranomainen perustetaan ehdotuksen
33 artiklan mukaisesti. Erddt muutokset Europolin asemassa
ja toiminnoissa aiheuttavat kuitenkin sen, ettd tietosuojaval-
tuutettu osallistuu valvontaan rajoitetusti Europolin henki-
16st66n liittyvien tehtdviensd lisaksi. Sen vuoksi ehdotuksen
33 artiklan 6 kohdassa sdddetddn, ettd yhteinen valvonta-
viranomainen toimii yhteistyossd tietosuojavaltuutetun sekd
muiden valvontaviranomaisten kanssa. Tastd sddnnoksestd
kiy ilmi tietosuojavaltuutetun velvollisuus toimia yhteis-
tyossd asetuksen 45/2001 46 artiklan f kohdan ii alakoh-
dassa tarkoitetun yhteisen valvontaviranomaisen kanssa.
Tietosuojavaltuutettu suhtautuu myonteisesti tahdn sidn-
nokseen hyodyllisend vilineend, jolla edistetddn yhdenmu-
kaista lihestymistapaa valvontatietoihin kautta EUn pila-
rista riippumatta.

Kuten edelld on todettu, tilld ehdotuksella ei pyritd muutta-
maan  perusteellisesti  valvontajarjestelmdd. Ehdotuksen
laajemmat yhteydet saattaisivat kuitenkin edellyttdd Euro-
polin tulevan valvontajrjestelmin perusteellisempaa tarkas-
telua. Voidaan mainita kaksi erityistapausta. Ensinnikin
asetuksen (EY) N:o 1987/2006 (') 44—47 artiklassa sadde-
tadn toisen sukupolven Schengenin tietojirjestelman (SIS II)
valvontaa koskevasta uudesta rakenteesta. Toiseksi puheen-
johtajavaltio Saksa ilmoitti poliisiyhteistydssd ja oikeudelli-
sessa yhteistyossi rikosasioissa kisiteltavien henkil6tietojen
suojaamista koskevan neuvoston puitepddtoksen yhteydessa
harkitsevansa uutta rakennetta Euroopan tietojirjestelmien
valvomiseksi kolmannen pilarin, myos Europolin, osalta.

Tietosuojavaltuutetun mielestd valvontajirjestelmin perusta-
vien muutosten kisittely ei kuulu tdhdn lausuntoon. SIS IIn
valvontajdrjestelmd perustuu verkostojdrjestelmind ensim-
midiseen pilariin eikd olisi sopiva kolmanteen pilariin kuulu-
valle Europolille, jonka osalta yhteisojen toimielinten,
etenkin komission ja yhteison tuomioistuimen, toimivalta
on rajoitettu. Koska kolmas pilari ei takaa suojatoimia,
tarvitaan kuitenkin erityinen valvontajirjestelmd. Esimer-
kiksi 31 artikla koskee yksittdisten henkildiden pyyntoja.
Lisaksi suunnitelmat uudeksi Euroopan tietojirjestelmien
valvomista koskevaksi rakenteeksi, joista puheenjohtaja-
valtio Saksan ilmoitti, ovat vield hyvin varhaisessa vaiheessa.
Lopuksi todettakoon, ettd nykyinen jirjestelma toimii hyvin.

Tietosuojavaltuutettu  keskittyy ~ siksi ~ huomioissaan
asemaansa, joka liittyy henkil6tietojen vaihtoon Europolin
ja muiden Euroopan unionin tason elinten vililld. Tdhin
tietojenvaihtoon liittyvét sddnnokset ovat merkittdvd uusi

Euroopan parlamentin ja neuvoston asetus (EY) N:o 1987/2006,
annettu 20 péivind joulukuuta 2006, toisen sukupolven Schengenin
tietojarjestelmdn (SIS 1I) perustamisesta, toiminnasta ja kaytostd
(EUVLL 381, 28.12.2006, s. 4).

52.

53.

54.

55.

tekiji ehdotuksessa. 22 artiklan 1 kohdassa mainitaan
Frontex, Euroopan keskuspankki, EU:n huumausaineseuran-
takeskus (%) sekd OLAF. Kaikki nimi elimet ovat tietosuoja-
valtuutetun valvonnan alaisia. 22 artiklan 2 kohdassa tode-
taan, ettd Europol voi sopia kiytinnon jirjestelyistd
kyseisten elinten kanssa ja nimd jarjestelyt voivat koskea
myos henkilotietojen vaihtoa. Olafin osalta tietoja voidaan
vaihtaa jopa ilman kéytinnon jdrjestelyistd sopimista
(22 artiklan 2 kohta). Myds ehdotuksen 48 artikla — jota
kisitellddn kohdissa 45 ja 46 — on tissd suhteessa merki-
tyksellinen.

Olisi varmistettava, ettd tietosuojavaltuutettu voi kayttdd
hinelle asetuksella 45/2001 annettua yhteison elinten valit-
timid tietoja koskevaa toimivaltaa. Tdmd on erityisen
tarkedd siirrettdessd henkil6tietoja tapauksissa, joissa Euro-
polia pidetddn asetuksen 45/2001 7 artiklassa tarkoitettuna
yhteison toimielimena, kuten edelld esitettiin. 33 artiklan
mukainen tiivis yhteistyd yhteisen valvontaviranomaisen
kanssa on tissd tapauksessa vield tarkedmpda.

Tietosuojavaltuutettu esittdd vield kaksi suositusta, jotka
koskevat rekisterdityjen oikeuksia niiden tietojen osalta:

— Ehdotuksen 30 artikla antaa rekisteroidylle oikeuden
oikaista tai poistaa hintd koskevat virheelliset tiedot.
Jasenvaltiot velvoitetaan 30 artiklan 2 kohdassa oikaise-
maan tai poistamaan tallaiset tiedot, jos Europol on siir-
tinyt ne niille suoraan. Vastaavaa sddnnostd tarvitaan
tietosuojavaltuutetun valvoman yhteisén elimen valitté-
mien tietojen osalta sen varmistamiseksi, ettd Europol ja
kyseinen yhteison elin toimivat samalla tavalla.

— 32 artiklan 2 kohta koskee yksilon oikeutta tarkistaa
kisittelyn laillisuus silloin, kun jisenvaltio on valittanyt
henkilotietoja tai tutkii niitd. Vastaavaa sddnnostd tarvi-
taan tietosuojavaltuutetun valvoman yhteison elimen
vilittimien tietojen osalta.

Edelld esitetyn johdosta tietosuojavaltuutetun olisi tehtdvi
tiivistd yhteistyotd yhteisen valvontaviranomaisen kanssa
ainakin sitten, kun tietojenvaihtojdrjestelyt yhteison elinten
kanssa ovat toiminnassa. Tdmd on yksi pédasiallisista
aloista, joilla keskindistd yhteistyotd koskevat velvoitteet
tulevat voimaan.

Tietosuojaviranomaisten kuuleminen

10 artiklan 3 kohdassa siddetddn neuvoston pddtoksestd,
jolla madritelladn tiettyjen Europolin kayttimien henkil6tie-
tojen kasittelyjarjestelmien perustamista koskevat edelly-
tykset. Tietosuojavaltuutettu suosittaa, ettd lisdttdisiin
velvoite kuulla sitd ja yhteistd valvontaviranomaista ennen
téllaisen paitoksen tekemista.

(3 Euroopan huumausaineiden ja niiden vaarinkdyton seurantakeskus.
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Europolin suhteita muihin yhteisoon tai unioniin liittyviin
elimiin ja virastoihin késitellddn 22 artiklassa. Tissd artik-
lassa mainittuja  yhteistyosuhteita voidaan  toteuttaa
kiytinnon jarjestelyilld ja ne voivat koskea henkil6tietojen
vaihtoa. Tistd syystd tietosuojavaltuutettua ja yhteistd
valvontaviranomaista olisi kuultava 22 artiklan mukaisten
jarjestelyjen hyvaksymisestd sikali kuin niilli on merkitystd
yhteison toimielinten ja elinten kisittelemien henkilotietojen
suojan kannalta. Tietosuojavaltuutettu suosittaa, ettd ehdo-
tuksen tekstiin tehddan tarvittavat muutokset.

25 artiklan 2 kohdan mukaan on vahvistettava taytintoon-
panosddnnot, joita sovelletaan tietojen vaihtoon muiden
yhteis66n ja unioniin liittyvien elinten ja virastojen kanssa.
Tietosuojavaltuutettu suosittaa, ettd noudattaen yhteison
oikeuden kidytintod, jonka mukaan yhteisojen elimet
kuulevat asetuksen 45/2001 28 artiklan 1 kohdan nojalla
Euroopan tietosuojavaltuutettua, ei ainoastaan yhteistd
valvontaviranomaista vaan my0s tietosuojavaltuutettua olisi
kuultava ennen kyseisten sddntojen vahvistamista.

Tietosuojavastaava

Tietosuojavaltuutettu on tyytyvainen siihen, ettd 27 artikla
sisdltdd sddnnoksen tietosuojavastaavasta, jonka tehtdvind
on muun muassa varmistaa riippumattomalla tavalla henki-
lotietojen kasittelyn lainmukaisuus ja niitd koskevien sidn-
nosten noudattaminen. Tamé tehtdvd on yhteison tasolla
toteutettu onnistuneesti asetuksella (EY) N:o 45/2001
yhteison toimielinten ja elinten osalta. Tietosuojavastaava
toimii myds Europolissa, mutta tdhin asti ilman asianmu-
kaista oikeusperustaa.

Tietosuojavastaavan menestyksellisen toiminnan kannalta
on olennaisen tirkedd, ettd hinen riippumattomuutensa
taataan tehokkaasti lailla. Tdstd syystd asetuksen (EY)
N:o 45/2001 24 artikla sisdltdd useita tdmdn tavoitteen
varmistamiseen tdhtddvid sidnnoksid. Tietosuojavaltuutettu
nimitetddn tietyksi ajaksi ja hinet voidaan erottaa vain
hyvin poikkeuksellisissa oloissa. Hinen kayttoonsd annetaan
tarvittava henkilosto ja resurssit. Hin ei saa vastaanottaa
mitdidn tehtdviensd suorittamista koskevia ohjeita.

Valitettavasti kyseisid sddnnoksid ei ole nykyisessd ehdotuk-
sessa lukuun ottamatta ohjeiden ottamista koskevaa sidn-
nostd. Tietosuojavaltuutettu suosittaa tdman vuoksi tieto-
suojavastaavan riippumattomuutta koskevien takeiden otta-
mista mukaan, kuten erityiset takeet tietosuojavastaavan
nimittdmisestd ja erottamisesta sekd tidman riippumatto-
muudesta hallintoneuvostoa kohtaan. Kyseiset sdannokset
ovat  valttimattomid  tietosuojavastaavan  riippumatto-
muuden varmistamiseksi. Lisiksi sddnnosten avulla Euro-
polin tietosuojavastaavan asema vastaisi paremmin yhteison
toimielinten tietosuojavastaavien asemaa. Lopuksi tietosuo-
javaltuutettu korostaa, ettd ehdotuksen 27 artiklan 5 kohta,

61.

62.

63.
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65.

jossa Europolin hallintoneuvostoa kehotetaan antamaan
tietosuojavastaavan tiettyjd nikokohtia koskevat soveltamis-
sdannot, ei periaatteessa sovellu takaamaan tietosuojavaltuu-
tetun riippumattomuutta. On pidettivd mielessd, ettd riip-
pumattomuutta tarvitaan ennen kaikkea Europolin hallin-
toon nihden.

On vield yksi syy yhdenmukaistaa neuvoston pditokseen
sisiltyvd  sddnnds tietosuojavastaavasta asetuksen (EY)
N:o 45/2001 24 artiklan kanssa. Kyseistd asetusta sovelle-
taan Europolin henkiloston henkilotietoihin (ks. kohta 47),
miki tarkoittaa sitd, ettd kyseisissd asioissa Europolin tieto-
suojavastaava kuuluu mainitun asetuksen soveltamisalaan.

Joka tapauksessa tietosuojavastaava olisi nimitettdva
asetuksen vaatimusten mukaisesti.
Lisiksi tietosuojavaltuutettu suosittaa asetuksen (EY)

N:o 45/2001 27 artiklassa yhteison elinten osalta sdddetyn
ennakkotarkastusjirjestelmdn  soveltamista  Europoliin.
Ennakkotarkastusjirjestelmd on osoittautunut tehokkaaksi
vilineeksi ja silli on keskeinen merkitys yhteison toimie-
linten ja elinten tietosuojassa.

Europolin tietosuojavastaavan olisi my6s hyodyllistd osal-
listua ensimmdisen pilarin olemassa olevaan tietosuojavas-
taavien verkostoon, vaikka se on erillddn tietosuojavas-
taavan toiminnasta Europolin henkiloston osalta. Niin
varmistettaisiin, ettd tietosuojakysymyksissd noudatettava
lahestymistapa on yhteniinen yhteison elinten noudattaman
lahestymistavan kanssa, ja se vastaisi tdysin ehdotuksen
johdanto-osan 16 kappaleessa esitettyd tavoitetta, joka on
yhteistyo sellaisten Euroopan unionin elinten ja virastojen
kanssa, jotka varmistavat asetuksen (EY) N:o 45/2001
mukaisen riittdvdn tietosuojatason. Tietosuojavaltuutettu
suosittaa, ettd ehdotusten johdanto-osaan lisitddn virke,
jossa vahvistetaan titd yhteistd ldhestymistapaa koskeva
tavoite. Virke voisi kuulua seuraavasti: "Tietosuojavastaava
hoitaa tehtdviddn yhteistyossd yhteison lainsddddnnén
nojalla nimitettyjen tietosuojavastaavien kanssa.”

VI. YHTEENVETO

Tietosuojavaltuutettu ymmartad, ettd Europol tarvitsee
uuden ja joustavamman oikeusperustan mutta kiinnittdd
erityistd huomiota sisdltomuutoksiin, sovellettavaan tieto-
suojalainsddddntoon ja yhd suurempiin vastaavuuksiin Euro-
polin ja yhteison elinten valilla.

Sisdltomuutosten osalta tietosuojavaltuutettu suosittaa:

— Lisdtddn tekstiin yksityisiltd elimiltd saatavia tiedustelu-
ja muita tietoja koskevia erityisedellytyksid ja rajoituksia
muun muassa tietojen paikkansapitivyyden varmistami-
seksi, koska kyseessd ovat kaupallisessa ympiristossd
kaupallista tarkoitusta varten kerityt tiedot.
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— Varmistetaan, ettd sellaisten henkilotietojen kasittely,
joiden merkitystd ei ole vield arvioitu, rajoitetaan
tiukasti koskemaan vain niiden merkityksen arviointia.
Kyseisid tietoja olisi silytettdvd enintddn kuuden
kuukauden ajan erillisissa tietokannoissa, kunnes niiden
merkitys tietyn Europolin tehtdvan kannalta on méiri-
telty.

— Europolin ulkopuolisten muiden Kisittelyjarjestelmien
yhteentoimivuuden osalta on sovellettava tiukkoja edel-
lytyksid ja takeita, kun tietokantoja todellisuudessa linki-
tetdan.

— Lisdtddn sellaisten henkiloiden, jotka eivit (vield) ole
syyllistyneet rikokseen, tietoihin padsyd koskevia suoja-
toimia. Europol-yleissopimuksessa annettuja suojatoimia
ei saisi heikentai.

— Varmistetaan, ettd henkil6tietojen sailyttimisen tarpeelli-
suus tarkistetaan joka vuosi ja tarkistuksesta tehddin
merkinta.

— Atk-pohjainen tiedonsaanti ja -haku muista kansallisista
ja kansainvilisistd tietojarjestelmistd olisi sallittava vain
tapauskohtaisesti tiukoin edellytyksin.

— Tiedonsaantioikeuden osalta: Ehdotuksen 29 artiklan
3 kohdan viittaus kansalliseen lakiin olisi poistettava ja
korvattava  mieluiten  henkilotietojen  suojaamista
koskevan neuvoston puitepddtoksen tai tarvittaessa
neuvoston paitoksen sisiltimilld yhdenmukaisilla sovel-
tamisalaa, sisdltod ja menettelyja koskevilla sdannoilla.
Ehdotuksen 29 artiklan 4 kohdan sanamuotoa olisi
muutettava siten, ettd pyyntod voidaan evitd vain, "jos se
on tarpeen”. 29 artiklan 5 kohdassa sdddetty kuulemis-
jarjestely olisi poistettava.

66. Nykyistd neuvoston paitostd ei pitdisi tehdd ennen kuin

neuvosto hyviksyy tietosuojaa koskevan kehyksen, joka
takaa asianmukaisen tietosuojatason tietosuojavaltuutetun
neuvoston puitepddtostd koskevasta komission ehdotuksesta
antamassa kahdessa lausunnossa esitettyjen johtopditosten
mukaisesti. Mielipiteisiin perustuvat tiedot olisi erotettava
tosiasioihin perustuvista tiedoista. Henkiléryhmid koskevat
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tiedot olisi erotettava toisistaan sen perusteella, ovatko
henkilot mahdollisesti osallistuneet rikokseen.

Tietosuojavaltuutettu ehdottaa, ettd 22 artiklaan lisdtddn
seuraava kohta: "Yhteison toimielinten tai elinten siirtimien
henkil6tietojen osalta Europolia pidetdin asetuksen (EY)
N:o 45/2001 7 artiklassa tarkoitettuna yhteisén elimend.”

Olafin tutkimuksia koskevan 48 artiklan ei pitéisi koskea
Europolin  ulkopuolisia tutkimuksia ja sddntojenvastai-
suuksia, joihin Europolin kisittelemat tiedot voisivat antaa
lisavalaistusta. Tietosuojavaltuutettu suosittaa, ettd ehdo-
tuksen 48 artiklan soveltamisalaa selvennettaisiin.

Jotta asetuksen 45/2001 soveltaminen varmistettaisiin
tdysin, itse paitoksen tekstiin olisi lisittivd kohta, jonka
mukaan asetusta 45/2001 sovelletaan Europolin henkilos-
toon liittyvien henkilotietojen kisittelyyn.

Rekisteroityjen oikeuksia koskevan kahden sidnnoksen
(30 artiklan 2 kohta ja 32 artiklan 2 kohta) soveltamisalaa
olisi laajennettava yhteison elimen toimittamiin tietoihin,
joita tietosuojavaltuutettu valvoo, sen varmistamiseksi, ettd
Europol ja kyseinen yhteison elin reagoivat samalla tavalla.

Ehdotuksen 10 artiklan 3 kohdassa, 22 artiklassa ja
25 artiklan 2 kohdassa olisi oltava (tarkempi) sdédnnos tieto-
suojaviranomaisten kuulemisesta.

Tietosuojavaltuutettu  suosittaa  painokkaasti lisddmadn
tekstiin  tietosuojavastaavan riippumattomuutta  koskevat
takeet asetuksen (EY) N:o 45/2001 mukaisesti, kuten tieto-
suojavastaavan nimittdmist ja erottamista sekd tdmén riip-
pumattomuutta hallintoneuvostoa kohtaan koskevat takeet.

Tehty Brysselissd 16. helmikuuta 2007

Peter Hustinx

Euroopan tietosuojavaltuutettu




