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Udtalelse fra Den Europaiske Tilsynsferende for Databeskyttelse om forslaget til Europa-Parlamen-
tets og Ridets forordning om de naermere regler til gennemforelse af forordning (EF) nr. 883/2004
om koordineringen af de sociale sikringsordninger (KOM(2006) 16 endelig)

(2007/C 91/03)

DEN EUROPAISKE TILSYNSFORENDE FOR DATABESKYTTELSE,
som henviser til traktaten om oprettelse af Det Europaiske Feellesskab, serlig artikel 286,
som henviser til Den Europziske Unions charter om grundleggende rettigheder, sarlig artikel 8,

som henviser til Europa-Parlamentets og Radets direktiv 95/46/EF af 24. oktober 1995 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplys-
ninger (),

som henviser til Europa-Parlamentets og Radets forordning (EF) nr. 45/2001 af 18. december 2000 om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger i feellesskabsinstitutionerne
og -organerne og om fri udveksling af sddanne oplysninger (%), serlig artikel 41, og

som henviser til Kommissionens anmodning om en udtalelse i overensstemmelse med artikel 28, stk. 2, i
forordning (EF) nr. 45/2001, der blev modtaget den 7. december 2006,

HAR VEDTAGET FOLGENDE UDTALELSE:

. INDLEDNING
Haoring af den tilsynsforende

1. Kommissionen har sendt den tilsynsforende forslaget til Europa-Parlamentets og Rédets forordning om
de narmere regler til gennemferelse af Europa-Parlamentets og Radets forordning (EF) nr. 883/2004 af
29. april 2004 om koordineringen af de sociale sikringsordninger (*) (i det folgende benavnt »forslagetc)
med henblik pd hering i overensstemmelse med artikel 28, stk. 2, i forordning (EF) nr. 45/2001. Efter
den tilsynsferendes opfattelse bor denne udtalelse navnes i forordningens preambel.

2. Den formelle heringsanmodning fra Kommissionen er en fortsettelse af kontakterne mellem den
tilsynsforendes sekretariat og Kommissionens relevante tjenestegren (GD EMPL) inden for rammerne af
udarbejdelsen af den tilsynsferendes 2007-oversigt (*). Dette forslag er siledes et af de forslag inden for
GD EMPL’s omrade, der har stor interesse for den tilsynsforende. Endvidere har den tilsynsferende
bidraget til en hering organiseret af Europa-Parlamentet den 23. november 2006 med nogle indledende
bemeerkninger til forslaget. I den forbindelse hilser den tilsynsforende denne hering velkommen og
venter at blive rettidigt hert vedrerende andre kommissionsforslag i fremtiden, der vedrarer beskyttelse
af personoplysninger pd omrdderne social sikring og beskzftigelse, navnlig dem der er omhandlet i den
tilsynsferendes oversigt.

1

(') EFTL281af23.11.1995,s. 31.

(*) EFTL8af12.1.2001,s.1.

(}) EFTL 166 af 30.4.2004,s. 1.

(*) Hvert &r i december offentligger den tilsynsferende en oversigt over sine prioriteter for det folgende &r pa omradet horing.
I denne oversigt opfores de mest relevante kommissionsforslag, der eventuelt kraever en formel reaktion fra den tilsynsfe-
rende. De forslag, der forventes at f4 en kraftig indvirkning pé databeskyttelsesomradet, gives hgj prioritet. 2007-oversigten
fra den tilsynsforende findes pd den tilsynsforendes websted www.edps.europa.eu.
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Forslagets kontekst

[ forslaget fastlegges de narmere regler til gennemferelse af Europa-Parlamentets og Radets forordning
(EP) nr. 883/2004 af 29. april 2004 om koordinering af de sociale sikringsordninger. De nye regler om
koordinering i denne forordning kan ikke finde anvendelse, for det foreliggende forslag om de relevante
gennemforelsesforanstaltninger er vedtaget (). Forslaget ber derfor vurderes sammenholdt med den
grundforordning, som det er baseret pd. Med hensyn til dette punkt skal det ogsd bemarkes, at den
tilsynsfarende ikke har afgivet udtalelse om forordning (EF) nr. 883/2004, da det respektive kommissi-
onsforslag blev vedtaget den 12. februar 1999 (3, inden forordning (EF) nr. 45/2001/EF var tradt i
kraft.

Forslaget har til formél at modernisere og forenkle de eksisterende regler ved at styrke samarbejdet
mellem de sociale sikringsinstitutioner og ved at forbedre metoderne til udveksling af oplysninger
mellem dem.

Forslaget har et bredt anvendelsesomrdde bade for sd vidt angdr de berorte borgere og de omfattede
omrader. P4 den ene side omfatter det alle EU-borgere, der er forsikrede i henhold til national lovgivning
(derfor er ikke-beskeftigede personer ogsd omfattet), under forudsatning af at der er greenseoverskri-
dende elementer. P4 den anden side finder det anvendelse pd en lang rakke omrader inden for social
sikring: ydelser ved sygdom, ydelser ved moderskab og dermed ligestillede ydelser ved faderskab, ydelser
ved invaliditet, ydelser ved alderdom, ydelser til efterladte, ydelser i anledning af arbejdsulykker og
erhvervssygdom, ydelser ved dedsfald, arbejdsleshedsydelser, fortidig alderspension og familieydelser.

Den tilsynsforende hilser dette forslag velkommen i det omfang, det tager sigte pd at stotte borgernes
frie bevagelighed og forbedre levestandarden og beskaftigelsesvilkdrene for EU-borgere, der flytter
inden for EU.

Bestemmelser vedrgrende udveksling af personoplysninger mellem de nationale forvaltninger, der er
kompetente med hensyn til social sikring, udger en stor del af forslaget. Social sikring ville siledes ikke
kunne eksistere uden behandling af forskellige former for personoplysninger, der i mange tilfelde er af
folsom karakter. Endvidere er udveksling af personoplysninger vedrerende social sikring mellem forskel-
lige medlemsstater en naturlig folge af en Europzisk Union, hvor borgerne i stigende grad ger brug af
deres ret til fri bevagelighed.

Det er imidlertid ogsa af vasentlig betydning, at den stigende udveksling af personoplysninger mellem
medlemsstaternes nationale forvaltninger tillige sikrer en hgj grad af beskyttelse af personoplysninger,
samtidig med at betingelserne for den frie bevagelighed for personer forbedres, hvorved en af EU’s
grundleggende rettigheder garanteres. I den forbindelse noterer den tilsynsferende sig med tilfredshed,
at Det Europziske @konomiske og Sociale Udvalg (EQSU) i sin udtalelse om forslaget fra den 26.
oktober 2006 fremhavede behovet for at sikre tilstrackkelig beskyttelse af personoplysninger, navnlig i
betragtning af den til tider folsomme karakter af disse oplysninger (?).

Fokus for denne udtalelse

Den tilsynsforende er blevet bedt om at udtale sig om et forslag til en gennemforelsesforordning.
Gennemforelsesforordningen kan imidlertid som navnt ovenfor ikke vurderes separat fra forordning
(EF nr. 883/2004, der fastlegger de grundleggende principper for koordineringen af de sociale
sikringsordninger, ogsd for s vidt angar beskyttelse af personoplysninger. Den tilsynsforende vil derfor i
sin udtalelse tage hensyn til de rammer, der er fastlagt i denne forordning. Den tilsynsferende vil ikke
desto mindre koncentrere sin rddgivning om de spergsmaél, hvor lovgiveren bag gennemforelsesforord-
ningen stadig har et vist rdderum.

(") P4 nuveerende tidspunkt er bestemmelserne fastsat ved Ridets forordning (EQF) nr. 1408/71 af 14. juni 1971 om anven-

delse af de sociale sikringsordninger pé arbejdst: {gere og deres familiemedlemmer, der flytter inden for Feellesskabet (EFT L
149 af 5.7.1971, s. 2-50), og gennemfprelsestorordningen dertil, Ridets forordning (EGF) nr. 574/72 (EFT L 74 af
27.3.1972,s.1-83).

() EFTC 38af12.2.1999,s. 10.
() Det Europziske @konomiske og Sociale Udvalgs udtalelse om forslaget til Europa-Parlamentets og Ridets forordning om

de nermere regler til gennemforelse af forordning (EF) nr. 883/2004 om koordinering af de sociale sikringsordninger (EUT
C324af 30.12.2006,s. 59).
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Den tilsynsforende bemzrker endvidere, at forslaget, ud over at det har et bredt anvendelsesomrade,
0gsd er meget komplekst, da det fastsetter detaljerede og nogle gange tekniske bestemmelser om
forskellige forhold, mekanismer og begrensninger i forbindelse med koordineringen af de sociale
sikringsordninger. I forbindelse med gennemgangen af forslaget vil den tilsynsforende derfor ikke
behandle alle bestemmelserne enkeltvis, men anvende en horisontal metode og fokusere pd de prin-
cipper for databeskyttelse, der er serligt relevante for forslaget.

Efter denne metode tager udtalelsen sigte pa at sikre, at databeskyttelseslovgivningen overholdes, og at
de foresldede foranstaltninger er effektive, ved at foregribe og behandle de sporgsmal, der matte opsta i
forbindelse med gennemferelsen i de nationale retssystemer. Den tilsynsferende vil i sin udtalelse forst
definere de relevante retlige rammer for databeskyttelse og derefter komme ind pd anvendelsen af de
relevante databeskyttelsesprincipper pa forslaget. I konklusionerne vil den tilsynsforende fremhzave sine
vigtigste konstateringer og anbefalinger.

II. DE RELEVANTE RETLIGE RAMMER FOR DATABESKYTTELSE

I henhold til forslaget vil personoplysninger vedrerende forsikringstagere saeedvanligvis blive behandlet af
kompetente nationale myndigheder og derfor here under anvendelsesomradet for nationale love til
gennemforelse af direktiv 95/46/EF (i det folgende benavnt »direktivet«). I det mere begransede antal
tilfelde, hvor personoplysninger vedrerende forsikringstagere vil blive behandlet af Feellesskabets institu-
tioner, vil de vere underlagt forordning (EF) nr. 45/2001 ('). Dette vil for eksempel vere tilfeldet, ndr
personoplysninger vedrerende EU-personale behandles (?). Derfor giver de nuvarende retlige rammer
for databeskyttelse et harmoniseret beskyttelsesniveau i hele EU.

Det foreliggende forslag baserer sig pd disse harmoniserede rammer. De nationale lovgivninger til
gennemforelse af direktivet er imidlertid ikke helt ens, og der kan stadig eksistere nogle forskelle mellem
de nationale databeskyttelseslove. Det er derfor meget vigtigt, at lovgiveren tager hensyn til dette for at
sikre, at de foresldede foranstaltninger er i fuld overensstemmelse med disse rammer og tager hejde for
disse mulige forskelle.

Endvidere vil den ogede udveksling af oplysninger pé tvers af greenserne nedvendiggare en bedre koor-
dinering af de nationale bestemmelser vedrerende beskyttelse af personoplysninger. I den forbindelse
hilser den tilsynsferende artikel 77 i forordning (EF) nr. 883/2004 velkommen. I denne bestemmelse
star der udtrykkeligt, at fremsendelse af personoplysninger behandlet i medfer af forordningen og dens
gennemforelsesbestemmelser sker under iagttagelse af fellesskabsbestemmelserne om beskyttelse af
personoplysninger.

Artikel 77 i forordning (EF) nr. 883/2004 giver ogsa en rettesnor for, hvilken national databeskyttel-
seslov der finder anvendelse i tilfeelde af fremsendelse af data mellem kompetente myndigheder i forskel-
lige medlemsstater, idet det hedder, at nir en medlemsstat meddeler en anden medlemsstat personoplys-
ninger, er denne meddelelse omfattet af lovgivningen om databeskyttelse i den medlemsstat, som frem-
sender dem. Pd den anden side er enhver meddelelse fra den stat, som har modtaget dem, samt denne
stats lagring, @ndring og sletning af dataene omfattet af lovgivningen om databeskyttelse i den
medlemsstat, som modtager dem. Denne bestemmelse er pa linje med bestemmelsen om galdende nati-
onal ret i artikel 4 i direktivet.

I forslaget henvises der i betragtning 3 og i artikel 3, stk. 2, til fellesskabsbestemmelserne om beskyt-
telse af personoplysninger. [ betragtning 3 stdr der i brede traek, at de pagzldende bor vere omfattet af
alle garantierne i fellesskabsbestemmelserne om beskyttelse af personoplysninger, og i artikel 3, stk. 2,
henvises der specifikt til udevelsen af retten til at fi adgang til og rette egne personoplysninger.

(") Da bestemmelserne i forordning (EF) nr. 45/2001 afs?e]ler dem, der er indeholdt i direktiv 95/46/EF, vil denne udtalelse af
hensyn til leeseren kun henvise til de relevante artik
ningen.

er i dette direktiv og ikke til de tilsvarende bestemmelser i forord-

(*) Artikel 15 i forordning (EF) nr. 883/2004 og artikel 18 i det foreliggende forslag omhandler f.eks. overforsel af persono-

plysninger vedrerende hjalpeansatte.
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Den tilsynsferende er enig i, at der er behov for, at en retsakt, der gennemforer eget behandling og
fremsendelse af personoplysninger, klart og udtrykkeligt minder om de galdende databeskyttelses-
rammer. I den forbindelse anbefaler den tilsynsferende, at der ikke kun henvises generelt til Feellesska-
bets bestemmelser om beskyttelse af personoplysninger i betragtningerne, men ogsa udtrykkeligt i selve
bestemmelserne (f.eks. i artikel 3). Denne generelle bestemmelse vil ikke udelukke, at andre bestem-
melser som dem, der pd nuvaerende tidspunkt er fastsat i artikel 3, stk. 2, yderligere kan behandle mere
specifikke sporgsmél vedrgrende den konkrete anvendelse af databeskyttelsesprincipperne inden for
rammerne af koordineringen af de sociale sikringsordninger (se nedenfor, punkt 36-38).

II. ANVENDELSE AF RELEVANTE DATABESKYTTELSESPRINCIPPER

Formdlsbegreensning

Et af de grundleggende principper i databeskyttelseslovgivningen er, at personoplysninger kun ma
behandles til det formal, hvortil de er indsamlet, eller til et formél, der er foreneligt dermed (artikel 6,
stk. 1, litra b), i direktivet). Forslaget indeholder ikke nogen generel bestemmelse vedrerende formaélsbe-
grensning (). Den generelle tilgang i forslaget er imidlertid, at personoplysninger, der er indsamlet i
forbindelse med et af formélene pa socialsikringsomradet (pension, ydelser ved invaliditet, arbejdsleshed
osv.), vil blive behandlet og videregivet til andre medlemsstaters myndigheder til samme formal. Derfor
vil de fleste behandlingsprocesser, der er omhandlet i forslaget, vedrere personoplysninger, der
behandles til samme eller et foreneligt formdl. Dette vil ogsd vaere tilfeldet for behandling af person-
oplysninger inden for rammerne af fremsendelsen af data til inddrivelse af fordringer eller uberettiget
modtagne ydelser (artikel 73).

Under andre omstendigheder, feks. i forbindelse med samarbejde mellem skatteforvaltningerne
(betragtning 14), kan der imidlertid ogsa blive behov for socialsikringsdata til andre formél end social
sikring. I dette tilfelde kan undtagelser fra princippet om formélsbegraensning begrundes i medfer af
artikel 13 i direktivet, under serlige omstaendigheder og under forudsatning af, at de er nedvendige og
bygger pé lovmassige foranstaltninger, enten pa nationalt plan eller pa fallesskabsplan. I den forbindelse
kan lovgiveren overveje, om der i forslaget specifikt skal henvises til, under hvilke betingelser socialsik-
ringsdata kan behandles til andet formal.

Pd den baggrund mener den tilsynsferende, at forslaget overholder de grundleggende databeskyttelses-
bestemmelser vedrerende formaélsbegransning. Endvidere bemeerker den tilsynsferende, at forbuddet
mod at anvende personoplysninger til andre formél end socialsikring, stammer fra den galdende data-
beskyttelseslovgivning, der kun giver mulighed for undtagelser fra dette generelle princip pé specifikke
og strenge betingelser.

Proportionalitet med hensyn til behandlede data, kompetente organer og lagringstid

I henhold til databeskyttelsesprincipperne skal personoplysninger vare relevante og tilstreekkelige og
ikke omfatte mere end, hvad der kreeves til opfyldelse af de formal, hvortil de indsamles og/eller senere
behandles (artikel 6, stk. 1, litra c), i direktivet). I forbindelse med sociale sikringsordninger betyder
dette, at kun et nedvendigt og forholdsmeassigt datasat fremsendes i hvert tilfelde.

Dette princip er korrekt nedfeldet i artikel 2, stk. 1, i forslaget, hvorefter medlemsstaternes institutioner
har pligt til at meddele hinanden alle oplysninger, der er nedvendige for at fastsette og bestemme
forsikringstageres rettigheder og forpligtelser. I den forbindelse understreger den tilsynsferende, at vurde-
ringen af de nedvendige sat af personoplysninger kan variere lidt, alt efter hvilken form for ydelse der
er tale om. For eksempel vil den type personoplysninger, der er behov for i forbindelse med ydelser ved
sygdom, veare forskellig fra de oplysninger, der er brug for i forbindelse med alderspension. De oplys-
ninger, der fremsendes af medlemsstaternes myndigheder, ber ikke gd ud over, hvad der er nedvendigt
for forsikringstagerens rettigheder eller forpligtelser i det specifikke tilfaelde.

(") E@SU pegede i sin udtalelse pa dette sporgsmal, idet det savnede en bestemmelse, »der udtrykkeligt forbyder, at dataene
bliver brugt til andre formal end social sikrings, i lighed med den nuveerende artikel 84, stk. 5, litra b), i forordning (EGF)
nr. 1408/71. EQSU’s udtalelse, punkt 4.10.2.
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adgang til oplysningerne, samt for sd vidt angér retningslinjerne for og varigheden af lagringen af per-
sonoplysningerne. Kun relevante myndigheder og institutioner har adgang til socialsikringsdata, og disse
data ma ikke lagres — pd en mdde, der giver mulighed for at identificere den registrerede — i et leengere
tidsrum end det, der er nedvendigt af hensyn til det formal, hvortil de behandles (artikel 6, stk. 1, litra
e), i direktivet).

Med hensyn til antallet af myndigheder og institutioner, der har adgang til forsikringstageres person-
oplysninger, oprettes der i henhold til artikel 83 i forslaget en offentlig tilgeengelig database over de rele-
vante instanser i hver medlemsstat. Det skal ogsd bemaerkes, at forslaget giver medlemsstaterne fleksibi-
litet til at beslutte, om personoplysninger skal sendes via et centralt kontaktpunkt i en medlemsstat eller
direkte til den relevante myndighed eller institution (artikel 2, stk. 3). Endvidere kan der i hver
medlemsstat vaere mange udpegede mange organer, hvoraf nogle eventuelt fungerer pé regionalt plan.

Med hensyn til perioden for lagring af personoplysninger bemarker den tilsynsferende, at nir der er tale
om social sikring, kan proportionalitetstesten fore til meget forskellige resultater, atheengig af hvilket
socialsikringsomrdde der er tale om. For eksempel vil personoplysninger vedrerende ydelser ved
sygdom sadvanligvis skulle behandles i kortere tid, end det vil veere tilfeldet ved pension, hvor ydel-
serne sandsynligvis streekker sig over en lengere periode. Perioden for lagring af personoplysninger
athenger ogsé af, hvilken type organ der behandler dem. I forbindelse med centrale kontaktpunkter ville
dette for eksempel betyde, at personoplysninger slettes, sd snart de er blevet videregivet til det kompe-
tente organ. Under alle omstendigheder ber det veare klart, at personoplysninger skal slettes eller gores

anonyme, sd snart de ikke laengere er nedvendige til det formdl, hvortil de blev indsamlet eller
behandlet.

I lyset af disse betragtninger fremhaever den tilsynsforende, at man i en sd kompleks ordning, hvor
personoplysninger behandles og videresendes gennem et asymmetrisk netverk af organer, ber vere
serlig opmarksom pa at sikre, at personoplysninger behandles af de kompetente myndigheder i et
forholdsmaessigt tidsrum, og at overlapninger mellem databaser undgds. Den tilsynsforende mener, at
den database, der fastlegges i artikel 83, vil hjelpe med til at sikre, at de nedvendige personoplysninger
kun sendes til de relevante myndigheder i hvert enkelt tilfeelde. Der kan imidlertid tilfajes yderligere
praciseringer af de narmere regler for fremsendelse og lagring af dataene i det foreliggende forslag,
sdledes som Kommissionen allerede har gjort det i andre forslag (!). I denne forbindelse mener den
tilsynsforende, at en vis harmonisering af lagringsperioderne ikke kun vil beskytte borgernes ret til
beskyttelse af personoplysninger, men ogsd ege effektiviteten af koordineringen mellem de forskellige
medlemsstaters nationale forvaltninger.

Retlige grunde til behandling af personoplysninger

Forslaget indferer en rakke mekanismer, hvorefter personoplysninger vedrgrende forsikringstagere over-
fores mellem kompetente organer i forskellige medlemsstater. Disse udvekslinger af personoplysninger
kan opdeles i to brede kategorier: udvekslinger, der foretages pé grundlag af en anmodning fra den
bererte person, og udvekslinger, der foretages uden videre, seedvanligvis mellem tredjeparter (kompe-
tente organer, arbejdsgivere), uden nogen specifik anmodning fra den bererte person. I mange tilfelde
behandler og fremsender de relevante organer felsomme oplysninger, is@r oplysninger vedrerende
helbredsforhold.

Alle disse behandlingsaktiviteter skal opfylde de betingelser for behandling af personoplysninger, som er
fastsat i direktivet: de kompetente nationale organer og arbejdsgivere kan kun behandle personoplys-
ninger pa grundlag af den bererte persons samtykke eller et andet legitimt grundlag som f.eks. overhol-
delse af en retlig forpligtelse eller udferelse af en opgave i samfundets interesse eller henherende under
offentlig myndighedsudevelse (artikel 7, litra a), c) og e), i direktivet). Der galder strengere betingelser
for felsomme oplysninger, dvs. personoplysninger om racemassig eller etnisk baggrund, politisk, reli-
gios eller filosofisk overbevisning, fagforeningsmessigt tilhorsforhold, helbredsforhold og seksuelle
forhold (artikel 8 i direktivet).

Et nyligt eksempel pd sddanne bestemmelser findes i Kommissionens forslag til Ridets forordning om kompetence, lovvalg,
anerkendelse og fuldbyrdelse af retsafgorelser og samarbejde vedrorende underholdspligt (KOM(2005) 649 endelig). Iser
fastseetter artikel 46 i dette forslag, at de centrale nationale myndigheder har pligt til at tilintetgere oplysninger — som de
har modtaget fra myndigheder i andre medlemsstater — straks efter at de har fremsendt dem til det kompetente nationale
organ. Desuden nedlegger stk. 3 udtrykkeligt forbud mod at beholde oplysninger, der er fremsendt pa grundlag af forord-
ningen, leengere end der er behov for dem med henblik pd fremsendelsen og under ingen omstaendigheder i over et ar. Se
ogsa den tilsynsferendes udtalelse om dette forslag, EUT C 242 af 7.10.2006, punkt 45-49.



€91/20

Den Europziske Unions Tidende

26.4.2007

29.

30.

31.

32.

33.

34.

35.

P4 denne baggrund ger den tilsynsferende opmaerksom pd, at bestemmelserne i forslaget udmzrket kan
anses for at fastlaegge en retlig forpligtelse — i henhold til artikel 7, litra ¢), i direktivet — til at behandle
og fremsende socialsikringsoplysninger, for sd vidt denne forpligtelse er specifik. I de tilfelde, hvor
forslaget fastlaegger en klar forpligtelse til at behandle personoplysninger, kan de kompetente nationale
organers og arbejdsgiveres behandling derfor baseres pa artikel 7, litra c), i direktivet. Hvor denne retlige
forpligtelse derimod ikke er fastlagt direkte i forslaget, baseres behandlingen af personoplysninger enten
péd en national (ikke-harmoniseret) specifik retlig forpligtelse eller en anden retlig grund.

Artikel 7, litra e), i direktivet tillader behandling af personoplysninger, ndr det er nedvendigt af hensyn
til udferelsen af en opgave i samfundets interesse eller henhgrende under offentlig myndighedsudevelse,
som den registeransvarlige eller en tredjemand, til hvem oplysningerne videregives, har fdet palagt. Dette
er tilfeldet, ndr det relevante organ behandler oplysninger pd grundlag af sine opgaver eller offentlig
myndighedsudevelse, der stammer fra en generel retlig bestemmelse — vedtaget pd nationalt plan eller
feellesskabsplan — snarere end pa grundlag af en specifik retlig forpligtelse. I dette tilfeelde finder indsi-
gelsesretten anvendelse i henhold til artikel 14, litra a), i direktivet.

Anvendelsen af samtykke som retlig grund i henhold til artikel 7, litra a), i direktivet har et mere
begranset anvendelsesomrdde med hensyn til offentlige myndigheders behandling af personoplysninger
eller i ansaettelsesforhold, da samtykke kun kan anses for at veere givet frivilligt — i henhold til artikel
2, litra h), i direktivet — hvis den berorte person har alternativer muligheder.

Med hensyn til behandling af felsomme oplysninger (artikel 8 i direktivet) galder de samme betragt-
ninger som i de foregdende punkter. Den tilsynsforende mener, at forpligtelser, der stammer fra arbejds-
retten (artikel 8, stk. 2, litra b), i direktivet), andre undtagelser (artikel 8, stk. 4) eller samtykke (artikel 8,
stk. 2, litra a)) vil kunne udgere relevante retlige grunde til behandling af felsomme socialsikringsoplys-
ninger. I sa tilfelde vil det kunne vare nedvendigt med sarlige garantier — som f.eks. tekniske separe-
ringsforanstaltninger.

I lyset af ovennavnte betragtninger gor den tilsynsforende opmaerksom p4, at jo klarere dette forslag
fastleegger specifikke retlige forpligtelser for de kompetente organer og arbejdsgivere til at behandle
personoplysninger, jo lettere og mere effektivt vil det kunne gennemferes i medlemsstaterne for sa vidt
angdr overholdelse af de nationale databeskyttelseslove, der folger af direktivet. Derfor anbefaler den
tilsynsforende uden at ga i detaljer om de forskellige specifikke mekanismer, der fastleegges i forslaget, at
EU-lovgiveren sikrer, at hver enkelt af de mekanismer, der foreslas til behandling og fremsendelse af
personoplysninger, klart er baseret pé en specifik retlig forpligtelse, der direkte er fastlagt i forslaget, eller
pa andre legitime grunde til behandling i henhold til artikel 7 og 8 i direktivet.

Underretning af forsikringstagerne

Tilstreekkelig underretning af de registrerede om behandlingen af deres personoplysninger og om deres
rettigheder er vesentligt som fastlagt i afdeling VI i direktivet. Dette er endnu vigtigere, ndr personoplys-
ninger behandles af mange myndigheder i forskellige medlemsstater, og de registrerede derfor har risiko
for at miste overblikket over, hvem der behandler deres personoplysninger og til hvilke formal, og
hvordan de kan hdndhave deres rettigheder.

Med hensyn til dette spergsmal stotter den tilsynsferende kraftigt en proaktiv tilgang, hvor de registre-
rede gives udtemmende og rettidig underretning med henblik pé at pracisere bade, hvad de indsamlede
oplysninger bruges til, og deres rettigheder. I denne forbindelse tilslutter den tilsynsforende sig ikke blot
opfordringen fra E@SU (') til at bevidstgere de potentielle brugere af forordningen, men opfordrer ogsa
lovgiveren til at tilfeje en udtrykkelig henvisning i forslaget til, at det er nedvendigt at give de bergrte
personer specifik og tilstreekkelig underretning om behandlingen af deres personoplysninger. Dette kan
gores ved at @ndre artikel 19 (Underretning af forsikringstagerne), sdledes at det sikres, at forsikringsta-
gerne far de nedvendige oplysninger.

(') EQSU's udtalelse, punkt 1.11.
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De registreredes rettigheder

De registreredes rettigheder er sarlig relevante i forbindelse med sociale sikringsordninger, da de gor det
muligt for de berorte personer at bevare kontrollen over deres (felsomme) oplysninger, at sikre, at de er
nejagtige, og at kontrollere de oplysninger, pé grundlag af hvilke der traffes vigtige afgorelser og tildeles
ydelser. Dette er sarlig relevant i en graenseoverskridende kontekst, hvor der sandsynligvis er en storre
fejlmargen ved fremsendelse af personoplysninger, fordi det er nedvendigt at oversatte oplysningerne.
Det er ogsa vaerd at navne, at de mere ngjagtige oplysninger, som felger af hindhavelsen af de registre-
redes rettigheder, ikke blot er til gavn for de bergrte personer, men ogsé for de relevante socialsikrings-
organer.

Den tilsynsforende hilser artikel 3, stk. 2, i forslaget varmt velkommen; det fastsatter, at medlemssta-
terne garanterer over for de bergrte personer, at de har ret til at f adgang til og rette personoplysnin-
gerne, under iagttagelse af fellesskabsbestemmelserne om beskyttelse af personoplysninger. Den tilsyns-
ferende foreslar imidlertid, at denne bestemmelse suppleres med en bredere henvisning til alle de rettig-
heder, som registrerede har, herunder indsigelsesretten (artikel 14 i direktivet) og garantierne vedrerende
edb-behandlede individuelle afgarelser (artikel 15 i direktivet).

Desuden anbefaler den tilsynsforende, at forslaget tager beherigt hensyn til behovet for at lette den
faktiske udevelse af de registreredes rettigheder i en graenseoverskridende kontekst. De bergrte personer
vil nemlig skulle hdndhave deres rettigheder i en situation, hvor deres personoplysninger kommer fra
forskellige myndigheder i to eller flere lande. Det vil derfor vaere gnskeligt, at de registreredes rettigheder
i sadanne tilfeelde ogsd kan udeves direkte gennem den relevante myndighed, som modtager person-
oplysninger fra andre medlemsstater. Dette vil betyde, at den kompetente myndighed, som er i direkte
kontakt med forsikringstageren, vil skulle agere som en one-stop-shop, ikke kun med hensyn til sociale
sikringsydelser, men ogsd med hensyn til alle personoplysninger, der behandles i forbindelse med disse
ydelser. En forsikringstager vil sd kunne udeve sine rettigheder som registreret gennem den kompetente
myndighed uanset dataenes oprindelse. Den tilsynsferende opfordrer derfor lovgiveren til at overveje
denne mulighed, ogsd i lyset af de eksempler, der allerede findes i andre forslag fra Kommissionen ().

Sikkerhedsforanstaltninger

[ forslaget er sikkerhed i forbindelse med databehandling af sarlig relevans i forbindelse med den mere
udbredte anvendelse af elektroniske midler i de forskellige medlemsstaters offentlige forvaltninger.
Desuden vil fremsendelsen i de fleste tilfeelde omfatte folsomme data, og, som ogsd E@SU anferer, er
det derfor endnu mere vigtigt, at det er »garanteret, at disse data er sikret tilsvarende og ikke kan komme
i de forkerte haender« (3).

I denne forbindelse hilser den tilsynsforende artikel 4 i forslaget velkommen; den fastsztter, at oplysnin-
gerne sendes mellem de relevante organer »ad elektronisk vej i et fxlles, sikkert system, hvor tavsheds-
pligten og beskyttelsen af informationsudvekslingen er garanteret«. Den tilsynsferende understreger
imidlertid, at dette »feelles, sikre systeme, som skal fastlegges af Den Administrative Kommission for
Koordinering af Sociale Sikringsordninger (}), ber tage behorigt hensyn til anbefalingerne fra Idabc-
programmet (*) (interoperabel levering af europziske e-forvaltningstjenester til offentlige myndigheder,
virksomheder og borgere) vedrerende Fellesskabets databeskyttelsesbestemmelser og iser dem, der
vedrgrer behandlingssikkerhed (artikel 17 i direktivet). I denne forbindelse anbefaler den tilsynsferende
o0gsd, at radgivende eksperter i databeskyttelse og -sikkerhed inddrages beherigt i det relevante arbejde i
denne administrative kommission.

Et nyligt eksempel findes i Kommissionens forslag til Radets rammeafgerelse om udvekslinger af oplysninger fra strafferegi-
stre mellem medlemsstaterne (KOM(2005) 690 endelig). Artikel 6 i forslaget gor det muligt for den registrerede at udeove
retten til at fi adgang til sine personoplysninger ikke blot ved at henvende sig til den myndighed, som kontrollerer dataene,
men ogsd gennem myndigheden dér, hvor vedkommende har sit opholdssted. Yderligere eksempler kan findes inden for
Schengen-informationssystemet.

EQ@SU’s udtalelse, punkt 4.10.

() Jf. artikel 71 i forordning (EF) nr. 883/2004. Artikel 4 i forslaget fastsztter, at denne administrative kommission fastsetter

()

format og metode i forbindelse med udveksling af oplysninger.
http://ec.europa.eufidabc/en/home
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IV. KONKLUSIONER OG ANBEFALINGER

Den tilsynsforende hilser dette forslag velkommen i det omfang, det tager sigte pa at fremme den frie
bevagelighed for borgerne og forbedre levestandarden og beskeftigelsesvilkdrene for EU-borgere, der
flytter inden for EU. Koordineringen af de sociale sikringsordninger kan ikke finde sted uden behandling
og fremsendelse af forskellige former for personoplysninger, som i mange tilfelde er af folsom karakter.

Det er imidlertid ogsd veesentligt, at denne ggede udveksling af personoplysninger mellem medlemssta-
ternes nationale forvaltninger, samtidig med at den giver bedre betingelser for den frie bevagelighed,
o0gsd sikrer et hojt beskyttelsesniveau for personoplysninger og dermed garanterer en af EU’s grundlaeg-
gende rettigheder.

Forslaget baserer sig pd den harmoniserede ramme for databeskyttelse, som er fastlagt ved Fallesskabets
bestemmelser om beskyttelse af personoplysninger og iseer direktiv 95/46EF og de nationale gennemfg-
relseslove. Den tilsynsforende gleder sig over, at der bdde i grundforordning (EF) nr. 883/2004 og
forslaget erindres om, at denne databeskyttelsesramme finder anvendelse. Specifikke sporgsmal vedre-
rende anvendelsen af databeskyttelsesprincipperne inden for rammerne af koordineringen af de sociale
sikringsordninger ber imidlertid behandles yderligere pa en udtrykkelig made.

Med hensyn til princippet om formalsbegrensning mener den tilsynsforende, at forslaget respekterer de
grundleggende databeskyttelsesbestemmelser om formalsbegransning. Den tilsynsferende noterer sig
desuden, at forbuddet mod at anvende personoplysninger til andre formal end social sikring ikke er
udtrykkeligt fastsat i forslaget, men folger af den galdende databeskyttelseslovgivning, som kun tillader
undtagelser fra dette generelle princip under sarlige omstendigheder og pé strenge betingelser. I denne
forbindelse vil lovgiveren kunne overveje, om der i forslaget specifikt skal henvises til, under hvilke
betingelser socialsikringsdata kan behandles til andet formal.

Med hensyn til proportionaliteten i forbindelse med de behandlede data, de kompetente organer og lagringsperio-
derne fremhaever den tilsynsforende, at man i en sd kompleks ordning, hvor personoplysninger
behandles og videresendes gennem et asymmetrisk netvaerk af organer, ber vaere sarlig opmarksom pa
at sikre, at personoplysninger behandles af de kompetente myndigheder i et forholdsmassigt tidsrum,
og at overlapninger mellem databaser undgds. I denne forbindelse kan der tilfgjes yderligere preacise-
ringer af de narmere regler for fremsendelse og lagring af data i forslaget.

Med hensyn til de retlige grunde til behandling af personoplysninger anbefaler den tilsynsferende uden at gé i
detaljer om de forskellige specifikke mekanismer, der fastleegges i forslaget, at EU-lovgiveren sikrer, at
hver enkelt af de foresldede mekanismer til behandling og fremsendelse af personoplysninger klart
baseres pé en specifik retlig forpligtelse, der direkte er fastlagt i forslaget, eller pd andre legitime grunde
til behandling i henhold til artikel 7 og 8 i direktivet.

Med hensyn til underretning af forsikringstagerne anbefaler den tilsynsfarende, at der i forslaget tilfgjes en
udtrykkelig henvisning til, at det er nedvendigt at give de berorte personer specifik og tilstreekkelig
underretning om behandlingen af deres personoplysninger.

Med hensyn til de registreredes rettigheder hilser den tilsynsferende varmt artikel 3, stk. 2, i forslaget
velkommen og foresldr, at denne bestemmelse suppleres med en bredere henvisning til alle de rettig-
heder, som registrerede, herunder indsigelsesretten og garantierne vedrerende edb-behandlede individu-
elle afggrelser. Desuden opfordrer den tilsynsferende lovgiveren til at lette den faktiske udevelse af de
registreredes rettigheder i en granseoverskridende kontekst ved at fastsette, at den kompetente
myndighed, som er i direkte kontakt med forsikringstageren, ber agere som en one-stop-shop, ikke blot
med hensyn til sociale sikringsydelser, men med hensyn til alle oplysninger, der behandles i forbindelse
med disse ydelser.
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49. Med hensyn til sikkerhedsforanstaltninger anbefaler den tilsynsferende, at det »falles, sikre system« for
fremsendelse af oplysninger, som er fastlagt i artikel 4 i forslaget, tager beherigt hensyn til de relevante
anbefalinger vedrerende databeskyttelse og behandlingssikkerhed. I denne forbindelse ber rddgivende
eksperter i databeskyttelse og -sikkerhed inddrages beherigt i den kompetente administrative kommis-
sions relevante arbejde.

Udfeardiget i Bruxelles, den 6. marts 2007

Peter HUSTINX

Den Europeeiske Tilsynsforende for
Databeskyttelse




