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(Rizoluzzjonijiet, Rakkomandazzjonijiet u Opinjonijiet)

OPINJONIJIET

KONTROLLUR EWROPEW GHALL-PROTEZZJONI TAD-
DATA

Opinjoni tal-Kontrollur Ewropew ghall-Protezzjoni tad-Data dwar l-abbozz ta’ Proposta ghal Dec¢iz-
joni Qafas tal-Kunsill dwar l-uzu tad-data tar-Registru ta’ -Ismijiet tal-Passiggieri (PNR) ghal finijiet
ta’ infurzar tal-ligi

(2008/C 110/01)

IL-KONTROLLUR EWROPEW GHALL-PROTEZZJONI TAD-DATA,

Wara li kkunsidra t-Trattat i jistabbilixxi I-Komunita Ewropea, u
b'mod partikolari l-Artikolu 286 tieghu,

Wara li kkunsidra 1-Karta tad-Drittijiet Fundamentali ta’ 1-Unjoni
Ewropea, u b'mod partikolari I-Artikolu 8 taghha,

Wara li kkunsidra d-Direttiva 95/46/KE tal-Parlament Ewropew
u tal-Kunsill ta’ 1-24 ta’ Ottubru 1995 dwar il-protezzjoni ta’
individwi fir-rigward ta’ l-ipprocessar ta’ data personali u dwar
il-moviment liberu ta’ dik id-data (!),

Wara li kkunsidra r-Regolament (KE) Nru 45/2001 tal-Parlament
Ewropew u tal-Kunsill tat-18 ta’ Dicembru 2000 dwar il-protez-
zjoni ta’ individwi fir-rigward ta’ l-ipprocessar ta’ data personali
mill-istituzzjonijiet u l-korpi Komunitarji u dwar il-moviment
liberu ta’ dik id-data, u b'mod partikolari I-Artikolu 41 tie-
ghu (),

Wara li kkunsidra t-talba ghal opinjoni skond l-Artikolu 28(2)

tar-Regolament (KE) Nru 45/2001 li waslet fit-13 ta’ Novembru
2007 mill-Kummissjoni Ewropea;

ADOTTA L-OPINJONI LI GEJJA

I. INTRODUZZJONI

Konsultazzjoni tal-Kontrollur Ewropew ghall-Protez-
zjoni tad-Data (KEPD)

1. L-abbozz tal-Proposta ghal Decizjoni Qafas tal-Kunsill
dwar l-uzu tad-data tar-Registru ta’ l-Ismijiet tal-Passiggieri

() GUL281,23.11.1995,p. 31.
() GULS,12.1.2001,p. 1.

(PNR) ghal finijiet ta’ infurzar tal-ligi kien mibghut mill-
Kummissjoni lill-KEPD ghal konsultazzjoni, fkonformita
ma’ l-Artikolu 28(2) tar-Regolament 45/2001/KE (minn
hawn il quddiem “il-proposta”).

2. Il-proposta tikkoncerna l-ipprocessar ta” data PNR fi hdan
-UE u hija marbuta mill-qrib ma’ skemi ohrajn ta’ gbir u
uzu ta’ data tal-passiggieri, b'mod partikolari I-ftehim UE-
Stati Uniti ta’ Lulju 2007. Dawn l-iskemi huma ta’ interess
kbir ghall-KEPD, li diga kellu l-opportunita jibghat xi kum-
menti preliminarji dwar il-kwestjonarju tal-Kummissjoni
rigward is-sistema PNR mahsuba ta’ I-UE, li ntbaghat £Di-
¢embru 2006 lill-partijiet interessati rilevanti (°). II-KEPD
jilga’ 1-konsultazzjoni tal-Kummissjoni. Skond il-KEPD, I-
opinjoni prezenti ghandha tissemma fil-preambolu tad-
Decizjoni tal-Kunsill.

Il-proposta fil-kuntest taghha

3. Il-proposta ghandha l-ghan li tarmonizza d-dispozizjoni-
jiet ta’ l-Istati Membri dwar l-obbligi tat-trasportaturi bl-
ajru li joperaw titjiriet lejn jew mit-territorju ta’ mill-inqas
Stat Membru wiehed rigward it-trasmissjoni ta’ data PNR
lill-awtoritajiet kompetenti sabiex ikunu pprevenuti u mig-
gielda reati ta’ terrorizmu u ta’ kriminalita organizzata.

4. Gew konkluzi arrangamenti ghat-trasmissjoni ta’ data PNR
ghal finijiet komparabbli mill-Unjoni Ewropea ma’ I-Istati
Uniti, kif ukoll mal-Kanada. Ftehim tal-bidu konkluz ma’ I-
Istati Uniti fMejju 2004 gie sostitwit bi ftehim gdid f'Lulju

() Inkluzil-Istati Membri, I-Awtoritajiet tal-Protezzjoni tad-Data u l-assoc-

jazzjonijiet tal-linji ta’ l-ajru. Dan il-kwestjonarju kien thejja fid-dawl
tat-thejjija ta’ valutazzjoni ta’ l-impatt mill-Kummissjoni Ewropea dwar
il-proposta prezenti.
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2007 (). Ftehim simili kien konkluz mal-Kanada fLulju
2005 (3. Barra minn hekk, se jibdew negozjati bejn I-UE
u l-Awstralja ghal ftehim dwar l-iskambju ta’ data PNR, u
|-Korea t'Isfel diga ged tehtieg data PNR minn titjiriet lejn
it-territorju taghha, minghajr ebda pjan ghal negozjar fli-
vell Ewropew fdan l-istadju.

5. Fi hdan I-UE, il-proposta tasal b'zieda ghad-Direttiva tal-
Kunsill 2004/82/KE (}) dwar l-obbligu ta’ trasportaturi li
jikkomunikaw data dwar il-passiggieri maghrufa bhala
data API, sabiex tkun miggielda l-immigrazzjoni illegali u
jitjieb il-kontroll tal-fruntieri. Din id-Direttiva kellha tkun
trasposta fil-ligi nazzjonali ta’ I-Istati Membri mhux aktar
tard mill-5 ta’ Settembru 2006. Madankollu I-implimen-
tazzjoni ghadha mhux zgurata fl-Istati Membri kollha.

6. Kuntrarju ghad-data dwar Informazzjoni minn Qabel ta’
Passiggieri (API) li suppost tghin biex jigu individwati indi-
vidwi, id-data PNR imsemmija fil-proposta tikkontribwixxi
ghat-twettiq ta’ valutazzjonijiet tar-riskju ta’ persuni, ghall-
ksib ta’ intelligence u sabiex issir konnessjoni bejn persuni
li jkunu maghrufa u dawk li ma jkunux.

7. ll-proposta tinkludi l-elementi principali li gejjin:

— tipprevedi d-disponibbilta mit-trasportaturi bl-ajru ta’
data PNR lill-awtoritajiet kompetenti ta’ I-Istati Mem-
bri, ghall-fini li jkunu pprevenuti u miggielda reati ta’
terrorizmu u ta’ kriminalita organizzata,

— tipprevedi fil-prin¢ipju l-istabbiliment ta’ Unita ta’
Informazzjoni dwar il-Passiggieri (PIU) fkull Stat Mem-
bru, responsabbli ghall-gbir ta’ data PNR minn traspor-
taturi bl-ajru (jew l-intermedjarji mahtura) u ghat-twet-
tiq ta’ valutazzjoni tar-riskju tal-passiggieri,

— l-informazzjoni vvalutata b’dan il-mod tigi trasmessa
lill-awtoritajiet kompetenti fkull Stat Membru. Din 1-
informazzjoni tigi skambjata ma’ Stati Membri ohrajn
fuq bazi ta’ kaz-b’kaz u ghall-fini indikata hawn fugq,

— it-trasferiment lejn pajjizi 1 barra mill-Unjoni Ewropea
huwa soggett ghal kondizzjonijiet addizzjonali,

(") Ftehim bejn I-Unjoni Ewropea u l-Istati Uniti ta' 1-Amerika dwar I-

=

~

ipprocessar u t-trasferiment ta’ data tar-Registru ta’ I-Ismijiet tal-Passig-
gieri (PNR) minn trasportaturi bl-ajru lid-Dipartiment _tas-Sigurta
Interna ta’ l-Istati Uniti (DHS) (2007 Ftehim PNR) (GU L 204,
4.8.2007,p. 18).

Ftehim bejn il-Komunita Ewropea u 1-Gvern tal-Kanada dwar l-ippro-
cessar ta’ Informazzjoni minn Qabel ta’ Passiggieri u data tar-Registru
ta’ I-Ismijiet tal-Passiggieri (GU L 82, 21.3.2006, p. 15).

Id-Direttiva tal-Kunsill 2004/82/KE tad-29 ta’ April 2004 dwar l-
obbligu ta’ trasportaturi li jikkkomunikaw data dwar il-passiggieri (GU
L 261, 6.8.2004, p. 24).

— id-data tinzamm ghal tlettax-il sena, tmienja minnhom
fdatabase mhux attiva,

— l-ipprocessar ghandu jkun irregolat mill-(abbozz) tad-
Decizjoni Qafas tal-Kunsill dwar il-Protezzjoni ta’ I-
Ipprocessar tad-Data Personali fil-Qafas tal-Kooperaz-
zjoni Gudizzjarja u tal-Pulizija fMaterji Kriminali
(minn hawn ’il quddiem “decizjoni qafas dwar il-pro-
tezzjoni tad-data”) (%),

— kumitat brapprezentanti ta’ Stati Membri se jassisti
lill-Kummissjoni fir-rigward ta’ kwistjonijiet ta’ proto-
koll u ta’ kodifikazzjoni, kif ukoll fir-rigward ta’ kriterji
u prattiki tal-valutazzjoni tar-riskju.,

— ghandha ssir revizjoni tad-decizjoni fi zmien tliet snin
wara d-dhul fis-sehh taghha.

Fokus ta’ l-opinjoni

8. Il-proposta li dwarha hu kkonsultat il-KEPD hija pass iehor
fsistema ta’ gbir regolari ta’ data ta’ individwi li fil-prin-
¢ipju ma huma suspettati b’ebda reat. Kif imsemmi hawn
fug, din l-evoluzzjoni ged issehh flivell internazzjonali u
Ewropew.

9. II-KEPD jinnota li wkoll il-Grupp ta’ Hidma ta’ I-Artikolu
29 u |-Grupp ta’ Hidma dwar il-Pulizija u |-Gustizzja ppre-
zentaw opinjoni kongunta dwar il-proposta (°). II-KEPD
jappogga dik l-opinjoni. L-opinjoni prezenti tenfasizza u
tizviluppa ghadd ta’ punti ohrajn.

10. Filwaqt li l-opinjoni tal-KEPD ser tanalizza l-aspetti rile-
vanti kollha tal-proposta, hi se tikkoncentra fuq erba’
kwistjonijiet principali.

— l-ewwel minn dawn il-kwistjonijiet hija l-legittimita tal-
mizuri mahsuba. Il-kwistjoni dwar l-iskop, il-htiega u
l-proporzjonalita tal-proposta se tkun ivvalutata fuq il-
kriterji ta’ 1-Artikolu 8 tal-Karta tad-Drittijiet Funda-
mentali ta’ -Unjoni Ewropea,

— l-opinjoni se tanalizza wkoll il-kwistjoni dwar il-ligi
applikabbli ghall-operazzjoni ta’ ipprocessar proposta.
B'mod partikolari, il-kamp ta’ applikazzjoni tad-Deciz-
joni Qafas dwar il-protezzjoni tad-data fir-rigward ta’
l-applikazzjoni tal-legislazzjoni ta’ l-ewwel pilastru
dwar il-protezzjoni tad-data jisthoqq attenzjoni spec-
jali. T-konsegwenza tas-sistema applikabbli dwar il-
protezzjoni tad-data fir-rigward ta' l-ezercizzju tad-
drittijiet tas-suggett tad-data se tkun mistharrga wkoll,

(*) L-ahhar abbozz ta’ din il-proposta huwa disponibbli fir-registru tal-

Kunsill bhala dokument numru 16397/07.

(*) Opinjoni kongunta dwar il-proposta ghal Decizjoni Qafas tal-Kunsill

dwar l-uzu tar-Registru ta’ I-Ismijiet tal-Passiggieri (PNR) ghall-finijiet
ta’ infurzar tal-ligi, ipprezentata mill-Kummissjoni fis-6 ta” Novembru
2007, adottata mill-Grupp ta’ Hidma ta’ I-Artikolu 29 fil-5 ta’ Dicem-
bru 2007 u mill-Grupp ta’ Hidma dwar il-Pulizija u I-Gustizzja fit-18
ta’ Dicembru 2007, WP 145, WPP] 01/07.
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11.

12.

13.

14.

— imbaghad l-opinjoni se tiffoka fuq il-kwalita tar-ricevi-
turi tad-data flivell nazzjonali. B'mod partikolari, il-
kwalita tal-PIU, ta’ l-intermedjarji u ta’ l-awtoritajiet
kompetenti mahtura biex iwettqu valutazzjoni tar-
riskju u janalizzaw id-data tal-passiggieri tqajjem thas-
sib specifiku peress li ma tinghata l-ebda precizazzjoni
fil-proposta f'dan ir-rigward,

— ir-raba’ kwistjoni hija dwar il-kondizzjonijiet ghat-tras-
feriment ta’ data lejn pajjizi terzi. Mhuwiex car liema
kondizzjonijiet se japplikaw ghal trasferimenti bhal
dawn fejn jezistu regoli differenti: il-kondizzjonijiet
ghal trasferiment taht il-proposta prezenti, flimkien
ma’ dawk tad-Decizjoni Qafas dwar il-protezzjoni tad-
data, u I-ftehim internazzjonali ezistenti (ma’ I-Istati
Uniti u -Kanada).

Punti sostantivi ohrajn se jigu identifikati fparti minn ta’ I-
ahhar, inkluzi passi pozittivi ftermini ta’ protezzjoni tad-
data izda wkoll partijiet addizzjonali ta’ thassib fil-pro-
posta.

II. LEGITTIMITA TAL-MIZURI PROPOSTI

Sabiex tkun analizzata l-legittimita tal-mizuri proposti
fkonformita mal-principji fundamentali dwar il-protez-
zjoni tad-data, u notevolment I-Artikolu 8 tal-Karta Ewro-
pea dwar id-Drittijiet Fundamentali u l-Artikoli 5 sa 8 tal-
Konvenzjoni Nru 108 tal-Kunsill ta’ 1-Ewropa (!), huwa
mehtieg li jigi identifikat b'mod ¢ar l-iskop ta’ l-ipprocessar
mahsub ta’ data personali, sabiex ikunu identifikati l-htiega
u l-proporzjonalita tieghu. Ghandu jkun Zzgurat li ma jkun
hemm Il-ebda mezz iehor, li jkun anqas invaziv, biex jintla-
haq l-iskop previst.

Identifikazzjoni ta’ l-iskop

[I-formulazzjoni tal-proposta u l-valutazzjoni ta’ l-impatt
taghha jindikaw li l-objettiv mhux sempli¢iment li jkunu
identifikati terroristi maghrufa jew kriminali maghrufa
involuti fil-kriminalita organizzata, billi jsir tqabbil ta’ I-
ismijiet taghhom ma’ dawk inkluzi flisti gestiti minn
awtoritajiet ta’ l-infurzar tal-ligi. L-iskop hu li tingabar
intelligence fir-rigward tat-terrorizmu jew il-kriminalita
organizzata, u aktar precizament “biex twettaq valutaz-
zjoni tar-riskju ta’ persuni, tikseb intelligence u taghmel
konnessjoni bejn persuni li jkunu maghrufa u dawk li ma
jkunux” (). L-iskop imsemmi fl-Artikolu 3(5) tal-proposta
hu, fl-ewwel linja u l-ewwelnett, “biex ikunu identifikati
persuni li huma jew li jistghu jkunu involuti freat terroris-
tiku jew ta’ kriminalita organizzata, kif ukoll persuni assodjati
maghhom”.

Din hija r-raguni invokata biex tispjega li d-data API mhix
sufficjenti biex tikseb l-allegat skop. Tabilhaqq, kif diga
ssemma, filwaqt li d-data API suppost tghin biex jigu

(") 1-Konvenzjoni ghall-Protezzjoni ta’ -Individwi fir-rigward ta’ I-Ippro-
Cessar Awtomatiku tad-Data Personali tal-Kunsill ta’ I-Ewropa, 28 ta’
Jannar 1981.

() Memorandum ta’ Sjegazzjoni tal-proposta, Kapitolu I

15.

16.

17.

18.

19.

indentifikati individwi, id-data PNR m’ghandhiex skop ta’
identifikazzjoni, izda d-dettalji tal-PNR jikkontribwixxu
ghat-twettiq ta’ valutazzjonijiet tar-riskju ta’ persuni, ghall-
ksib ta’ intelligence u sabiex issir konnessjoni bejn persuni
li jkunu maghrufa u dawk li ma jkunux.

L-iskop tal-mizuri previsti mhux biss ikopri l-qbid ta’ per-
suni li jkunu maghrufa izda wkoll li jigu lokalizzati persuni
li jistghu jaqghu fl-ambitu tal-proposta.

Sabiex ikunu identifikati dawn il-persuni, l-analizi tar-
riskju u l-identifikazzjoni ta’ xejriet huma centrali ghall-
progett. Il-premessa 9 tal-proposta tghid b'mod esplicitu li
d-data ghandha tinzamm “ghal perijodu twil bizzejjed biex
jitwettaq l-iskop li jkunu zviluppati indikaturi tar-riskju u
li jkunu stabbiliti xejriet ta’ vvjaggar u mgiba”.

L-iskop huwa ghalhekk deskritt fzewg livelli: L-ewwel
livell jikkonsisti fl-objettiv globali ghall-glieda kontra t-ter-
rorizmu u l-kriminalitd organizzata, filwaqt li t-tieni livell
jinkludi I-mezzi u l-mizuri inerenti ghall-kisba ta’ dan I-
objettiv. Filwaqt li l-iskop tal-glieda kontra t-terrorizmu u
|-kriminalita organizzata jidher li hu car bizzejjed u legit-
timu, il-mezzi uzati biex jintlahaq dan l-iskop iridu jigu
diskussi.

L-istabbiliment ta’ xejriet u valutazzjoni tar-riskju

Il-proposta ma taghti l-ebda indikazzjoni dwar il-mod kif
ix-xejriet ser jigu stabbiliti u dwar kif se issir il-valutaz-
zjoni tar-riskju. Il-valutazzjoni ta’ l-impatt taghti l-preci-
zazzjoni li gejja dwar il-mod kif se tintuza d-data PNR:
biex titqabbel id-data ta’ passiggieri “ma’ tahlita ta’ karatte-
risti¢i u ta’ xejriet ta’ mgiba, bil-ghan li tinholoq valutaz-
zjoni tar-riskju. Meta passiggier jikkorrispondi ghal certa
valutazzjoni tar-riskju, imbaghad huwa jista’ jigi identifikat
bhala passiggier ta’ riskju kbir” (¥).

Persuni suspettati jistghu jintghazlu skond elementi konk-
reti ta’ suspett inkluzi fid-data PNR taghhom (ez. kuntatt
ma’ agenzija ta’ l-ivvjaggar suspettuza, referenza ta’ karta
ta’ kreditu misruqa), kif ukoll abbazi ta’ “xejriet” jew profil
astratt. Jistghu tabilhaqq jigu kostitwiti profili standard dif-
ferenti abbazi tax-xejriet ta’ vvjaggar, ghal “passiggieri nor-
mali” jew “passiggieri suspettuzi’. Permezz ta’ dawn il-pro-
fili dawk il-passiggieri li ma jaqghux fil-“kategorija normali
ta’ passiggieri” ikunu jistghu jigu investigati ulterjorment,
aktar u aktar jekk il-profil taghhom huwa asso¢jat ma’ ele-
menti suspettuzi ohrajn bhal karta ta’ kreditu misruqa.

Ghalkemm wiched ma jistax jassumi li I-passiggieri se
jkunu mmirati skond ir-religjon taghhom jew data ohra
sensittiva, jidher madankollu li se jkunu soggetti ghal
investigazzjoni abbazi ta’ tahlita ta’ informazzjoni in conc-
reto u in abstracto, inkluzi xejriet standard u profili astratti.

(}) Valutazzjoni ta’ l-impatt, Kapitolu 2.1, “Deskrizzjoni tal-problema”.
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20. Wiehed jista’ jiddiskuti jekk din it-tip ta’ investigazzjoni
tikkwalifikax bhala tehid tal-profil. It-tehid tal-profil jik-
konsisti “f'metodu bil-kompjuter fejn issir estrazzjoni ta’
data minn mahzen tad-data, li tippermetti jew mahsuba
biex tippermetti l-klassifikazzjoni, b’xi probabbilta — u
ghalhekk b’xi margni ta’ zball — ta’ individwu fkategorija
specifika sabiex jittiehdu decizjonijiet individwali fir-
rigward ta’ dik il-persuna” (').

21. 1-KEPD huwa konxju li ghaddejjin diskussjonijiet dwar id-
definizzjoni ta’ tehid tal-profil. Jekk hux rikonoxxut uffic-
jalment jew le li I-ghan tal-proposta hu t-tehid ta’ profil tal-
passiggieri, il-punt li hemm fin-nofs mhuwiex rigward
definizzjonijiet. Huwa rigward l-impatt fuq individwi.

22. It-thassib principali tal-KEPD huwa rigward il-fatt li d-
decizjonijiet dwar individwu se jittiehdu abbazi tax-xejriet
u l-kriterji stabbiliti bl-uzu tad-data tal-passiggieri in gene-
rali. Ghalhekk jistghu jittiehdu decizjonijiet fuq individwu,
fejn bhala referenza jintuzaw (ghall-inqas parzjalment), xej-
riet derivati mid-data ta’ individwi ohrajn. Ghalhekk id-
decizjonijiet se jittiehdu brelazzjoni ghal kuntest astratt, li
jista' jaffettwa ferm is-suggett tad-data. Hu estremament
difficli biex individwu jiddefendi ruhu kontra tali decizjo-
nijiet.

23. Barra minn hekk, il-valutazzjoni tar-riskju se titwettaq
minghajr ma hemm standards uniformi ghall-identifikaz-
zjoni ta’ suspettati. [I-KKEPD ghandu dubji serji dwar i¢-cer-
tezza legali tal-process shih ta’ filtrazzjoni, meta jitqies li 1-
kriterji i bihom kull passiggier se jkun skannjat huma
definiti ftit wisq.

24. 1-KEPD ifakkar fil-gurisprudenza tal-Qorti Ewropea ghad-
Drittijiet tal-Bniedem, fejn skond hi l-ligi domestika
ghandha tkun preciza bizzejjed biex tindika lic-¢ittadini
fliema cirkostanzi u b’liema termini l-awtoritajiet pubblici
jinghataw is-setgha li jahznu informazzjoni dwar il-hajja
privata taghhom u jaghmlu uzu minnha. L-informazzjoni
“shandha tkun accessibbli lill-persuna kkoncernata u pre-
vedibbli ghal dawk li huma l-effetti taghha”. Regola hija

(") Din id~ deﬁanZ]onl gejja minn studju recenti dwar it-tehid tal-profil
tal-Kumsill ta’ I-Ewropa: L'application de la Convention 108 au méca-
nisme de profilage, Eléments de réflexion destinés au travail futur du Comité
consultatif (T-PD), Jean-Marc Dinant, Christophe Lazaro, Yves Poullet,
Nathalie Lefever, Antoinette Rouvroy, November 2007 (ghad mhux
ippubblikat). Ara wkoll id-definizzjoni minn Lee Bygrave: “B'mod
generah it-tehid tal-profil huwa l-process fejn wiehed jinferixxi sett
ta’ karetteristiki (tipikament ta’ mgiba) dwar persuna individwali jew
entita kollettiva u mbaghad wiehed jittratta dik il-persuna/entita (JCW
persuni ohra]n/entltajlet) fid-dawl ta’ dawn il-karatteristici. Fih innifsu,
il-process ta’ tehid tal-profil ghandu zewg komponenti principali: (i)
il-generazzjoni ta’ prof% — il-process fejn wiehed jinferixxi profil; (ii)
applikazzjoni tal- profll — il-process fejn wiehed jittratta persunifenti-
tajiet fid-dawl ta” dan il-profil”. L. A. BYGRAVE, Minding the mac-
hine: L-Artikolu 15 tad-Direttiva dwar il-Protezzjoni tad-Data u t-
Tehid Awtomatizzata tal-Profil tal-KE, Ligi tal-Kompjuter & Rapport
dwar is-Sigurta, 2001, vol. 17, pp. 17-24
http:/[www.austlii.edu.au/au/journals/PLPR/2000/40.html

” o«

“prevedibbli” “jekk din hija fformulata bi precizazzjoni suf-
figjenti sabiex kwalunkwe individwu — jekk ikun il-kaz
permezz ta’ parir xieraq — ikun jista’ jirregola l-imgiba

tieghu” (%).

25. Bhala konkluzjoni, huwa notevolment minhabba dawn it-
tipi ta’ riskji, li l-proposta prezenti tehtieg konsiderazzjoni
bir-reqqa. Filwaqt li l-iskop generali tal-glieda kontra t-ter-
rorizmu u l-kriminalitd organizzata, huwa fih innifsu car
u legittimu, il-qofol ta’ l-ipprocessar li jrid jithaddem ma
jidhirx li huwa delimitat u ggustifikat b'mod suffi¢jenti. II-
KEPD ghalhekk iheggeg lil-legislatur ta’ 1-UE biex jittratta
din il-kwistjoni b'mod c¢ar, qabel l-adozzjoni tad-Decizjoni

Qafas.

Htiega

26. Il-karattru intruziv tal-mizuri huwa evidenti, kif muri
hawn fug. Min-naha l-ohra, l-utilita taghhom ma tidher
assolutament xejn.

27. ll-valutazzjoni ta’ l-impatt dwar il-proposta aktar tikkon-
centra fuq l-ahjar mod biex jigi stabbilit PNR ta’ I-UE, milli
fuq il-htiega ta’ tali PNR. Issir referenza fil-valutazzjoni (*)
ghas-sistemi tal-PNR li jithaddmu f'pajjizi ohrajn, jigifieri 1-
Istati Uniti u r-Renju Unit. Madankollu wiehed jista’ jidde-
plora n-nuqqas ta’ fatti u figuri precizi relatati ma’ dawk
is-sistemi. Huma rrappurtati “bosta arresti” fir-rigward
“tad-diversi reati” fis-sistema semafor tar-Renju Unit, min-
ghajr precizazzjoni ghal dik li hija r-rabta mat-terrorizmu
jew il-kriminalita organizzata. Ma jinghataw l-ebda dettalji
fir-rigward tal-programm ta’ I-Istati Uniti, hlief li “I-UE set-
ghet tivvaluta l-valur tad-data PNR u tirrealizza l-potenzjal
taghha ghal skopijiet ta’ infurzar tal-ligi".

28. Mhux biss hemm nuqgas ta’ informazzjoni preciza fil-pro-
posta dwar ir-rizultati konkreti ta’ sistemi PNR bhal dawn,
izda rapporti ppubblikati minn agenziji ohrajn, ez. il-GAO
fin-Nazzjonijiet Uniti, ma jikkonfermawx fdan l-istadju 1-
efficjenza tal-mizuri ().

(3 Rotaru v. Romania, nru 28341/95, §§ 50, 52 u 55.

Ara wkoll Amann v. Svizzera, nru 27798/95, §§50 et s.

() Kapitolu 2.1, “Deskrizzjoni tal-problema’”.
(*) Ara ez. ir- rapgort ta’ -Uffic¢ju tal-Kontabbilta tal-Gvern ta’ l-Istati

Uniti lill-membri tal-kungress li jaghmlu t-talba, Mejju 2007, “Sigurta
ta’ -Avjazzjoni: Ghaddejjin Sforzi %1ex Jitjieb I-Iscreening Internazzjo-
nali minn qabel tal- -Passiggieri, izda ghad baqa’ Kwistjonijiet ta’ Ppja-
nar u ta’ Implimentazzjoni”,

http:/[www.gao.gov/new.items/d07 346.pdf
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) Skond l-Artikolu 9 tal-Konvenzjoni 108, “ghandha tkun

(1

29. II-KEPD igis li I-metodi tal-valutazzjoni tar-riskju pprezen-
tat minn individwi permezz ta’ l-uzu ta’ ghodod ghall-
estrazzjoni ta’ data u xejriet ta’ mgiba jehtieg li jkunu vva-
lutati ulterjorment, u l-utilita taghhom tkun stabbilita
b'mod car fil-qafas tal-glieda kontra t-terrorizmu, qabel
ma dawn jintuzaw fuq skala kbira bhal din.

Proporzjonalita

30. Sabiex ikun apprezzat il-bilan¢ bejn l-intruzjoni fil-priva-
tezza ta’ l-individwu u l-htiega tal-mizura ('), ghandu jittie-

hed kont ta’ l-elementi li gejjin:

— il-mizuri japplikaw ghall-passiggieri kollha, sew jekk
ikunu taht investigazzjoni sew jekk ma jkunux mill-
awtoritajiet ta’ l-infurzar tal-ligi. Dan jikkostitwixxi
ricerka proattiva, fuq skala li m'ghandhiex precedent,

decizjonijiet dwar individwi jistghu jkunu bbazati fuq
profili astratti, u b’hekk ikunu jinkludu margini ta’
zball sinifikanti,

in-natura tal-mizuri li ghandhom jittiechdu kontra I-
individwu tirrigwarda l-infurzar tal-ligi: il-konsegwenzi
ftermini ta’ eskluzjoni jew koersjoni huma ghalhekk
iktar intruzivi milli fkuntesti ohrajn, bhall-frodi ta’
karti ta’ kreditu jew il-kummer¢jalizzazzjoni.

31. Il-konformita mal-principju tal-proporzjonalita jimplika
mhux biss li I-mizura proposta hija effettiva, izda wkoll i
l-iskop previst mill-proposta ma jistax jintlahaq bl-uzu ta’
l-ghodod li jinvadu l-privatezza anqas. L-effikacja tal-
mizuri mahsuba ma gietx ippruvata. Ghandha tkun ivvalu-
tata bir-reqqa l-eZistenza ta’ alternattivi qabel ma jibdew
jithaddmu mizuri addizzjonali/godda ghall-process ta’
informazzjoni personali. Skond il-KEPD, ghadha ma seh-
hitx valutazzjoni komprensiva bhal din.

32. II-KEDP jixtieq ifakkar is-sistemi l-ohrajn fuq skala kbira li

jissorveljaw il-movimenti ta’ individwi fi jew fuq il-frun-
tieri ta’ I-UE, kemm jekk qed joperaw jew se jigu impli-
mentati, inkluz b'mod partikolari s-Sistema ta’ Informazz-
joni Visa u s-Sistema (%) ta’ Informazzjoni Schengen ().

ermessa
deroga mid-dispozizzjonijiet ta’ I-Artikoli 5, 6 u 8 ta’ din il-konvenz-
joni meta tali deroga tkun prevista mil-ligi tal-Parti u tikkostitwixxi
mizura mehtiega f'socjeta demokratika fl-interess ta:
1. il-protezzjoni tas-sigurta ta’ l-Istat, is-sigurta pubblika, l-interessi
monetarji ta’ I-Istat jew is-soppressjoni ta’ reati kriminali;
2. il-protezzjoni tas-suggett tad-data jew id-drittijiet u l-libertajiet ta’
ohrajn”. )
Id-Decizjoni tal-Kunsill 2004/512/KE tat-8 ta’ Gunju 2004 li tistabbi-
lixxi s-Sistema ta’ Informazzjoni dwar il-Vizi (VIS) (GU L 213,
15.6.2004, p. 5); Proposta ghal Regolament tal-Parlament Ewropew u
tal-Kunsill dwar is-Sistema ta’ -Informazzjoni dwar il-Vizi (VIS) u I-
iskambju ta’ data bejn I-Istati Membri dwar vizi ghal zjarat qosra, COM/
2005/ 835 finali; Proposta ghal Decizjoni tal-Kunsill dwar access ghall-
konsultazzjoni tas-Sistema ta’ Informazzjoni dwar il-Vizi (VIS) mill-
awtoritajiet ta’ -Istati Membri responsabbfi has-sigurta interna u mill-
Europol ghall-finijiet tal-prevenzjoni, il-kxif u l-investigazzjoni ta’ reati
terroristici u ta’ reati kriminali serji ohra COM/2005/ 600 finali.
Ara b'mod partikolari d-Decizjoni tal-Kunsill 2007/533/GAI tat-12 ta’
Gunju 2007 dwar l-istabbiliment, it-thaddim u l-uzu tas-sistema ta’
informazzjoni ta’ Schengen Tat-Tieni Generazzjoni (SIS II) (GU L 205,
7.8.2007).

=

-

33.

34.

35.

36.

s

=

Filwaqt li I-ghan ta’ dawn l-istrumenti mhuwiex il-glieda
kontra t-terrorizmu jew il-kriminalita organizzata, sa certu
punt dawn huma jew se jkunu accessibbli ghall-awtorita-
jiet ta’ l-infurzar tal-ligi ghall-ambitu usa’ tal-glieda kontra
t-terrorizmu (*).

Ezempju ichor jikkoncerna d-disponibbilta ta’ data perso-
nali inkluza fid-databases nazzjonali tal-pulizija — specjal-
ment fir-rigward ta’ informazzjoni bijometrika — fil-qafas
tat-Trattat ta’ Priim iffirmat fMejju 2005, li qed tigi estiza
lill-Istati Membri kollha ta’ I-Unjoni Ewropea (°).

Dawn l-istrumenti differenti kollha ghandhom in komuni
I-fatt li jippermettu kontroll globali tal-movimenti ta’ indi-
vidwi, anki jekk minn perspettivi differenti. Il-mod li fih
jistghu diga jikkontribwixxu ghall-glieda kontra forom
specifi¢i ta” kriminalita, inkluz it-terrorizmu, ghandu jkun
soggett ghal analizi bir-reqqa u komprensiva, gabel ma
jkun deciz li tigi stabbilita forma gdida ta’ skanjar sistema-
tiku tal-persuni kollha li jhallu I-UE jew jidhlu fiha bl-ajru-
plan. II-KEDP jirrakkomanda li I-Kummissjoni tmexxi tali
analizi, bhala pass mehtieg fil-procedura legislattiva.

Konkluzjoni

Fid-dawl ta’ dan ta’ hawn fuq, il-KEPD jikkonkludi kif gej
dwar il-legittimita tal-mizuri proposti. Li wiehed jibni fuq
data bases differenti minghajr perspettiva globali dwar ir-
rizultati konkreti u n-nuqqasijiet:

— imur kontra politika legislattiva razzjonali li fiha stru-
menti godda m'ghandhomx jigu adottati gabel dawk
ezistenti ma jkunux gew implimentati bis-shih u gew
ippruvati li huma insuffi¢jenti (°),

— jista’ altrimenti jwassal ghal pass lejn sodjeta ta’ sorvel-
janza totali.

Certament, il-glieda kontra t-terrorizmu tista’ tkun raguni
legittima biex jigu applikati eccezzjonijiet ghad-drittijiet
findamentali ghall-privatezza u l-protezzjoni tad-data.
Madankollu, biex tkun valida, il-htiega ta’ intruzjoni trid

(*) Ara dwar din il-kwistjoni: L-Opinjoni tal-Kontrollur Ewropew ghall-

Protezzjoni tad-Data dwar il-Proposta ghal Decizjoni tal-Kunsill dwar
access ghall-konsultazzjoni tas-Sistema ta’ Informazzjoni dwar il-Vizi
(VIS) mill-awtoritajiet ta’ l-Istati Membri responsabbli ghas-sigurta
interna u mill-Europol ghall-finijiet tal-prevenzjoni, il-kxit u l-investi-
gazzjoni ta’ reati terroristici u ta’ reati kriminali serji ohra (COM(2005)
600 finali) (GU C 97, 25.4.2006, p. 6).

Ara l-opinjonijiet tal-KEPD fid-Decizjonijiet ta’ Priim: L-Opinjoni ta’
1-4 ta’ April 2007 dwar l-inizjattiva tal-15-il Stat Membru gil—hsieb li
tkun adottata Decizjoni tal-Kunsill dwar it-titjib fil-kooperazzjoni
trans-konfini, partikolarment fil-glieda kontra t-terrorizmu u l-krimi-
nalita trans-konfini (GU C 169, 21.7.2007, p. 2), u 1-Opinjoni tad-
19 ta’ Dicembru 2007 dwar l-Inizjattiva tar-Repubblika Federali tal-
Germanja, bil-hsieb li tkun adottata Decizjoni tal-Kunsill dwar I-
implimentazzjoni tad-Decizjoni 2007/.../GAI dwar it-titjib fil-koope-
razzjoni trans-konfini, partikolarment fil-glieda kontra t-terrorizmu u
|-kriminalita trans-konfini, disponibbli fi

http:/[www.edps.europa.eu.

Dan il-punt sar diversi drabi mill-KEDP, l-aktar recenti fl-opinjoni tie-
ghu tal-25 ta’ Lulju 2007 dwar l-Implimentazzjoni tad-Direttiva ghall-
Protezzjoni tad-Data (GU C 255, 27.10.2007, p. 1).
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38.

39.

40.

41.

42.

tkun sostnuta minn elementi ¢ari u li wiehed ma jistax jic-
had, u ghandha tigi ppruvata I-proporzjonalita ta’ l-ippro-
cessar. Dan huwa mehtieg aktar fkaz ta’ intruzjoni esten-
siva fil-privatezza ta’ individwi kif previst fil-proposta.

Wiehed jista’ jinnota biss i tali elementi ta’ gustifikazzjoni
ma jezistux fil-proposta u li t-testijiet ta’ htiega u ta’ pro-
porzjonalitd mhumiex sodisfatti.

II-KEPD jinsisti dwar il-karattru essenzjali tat-testijiet ta’
htiega u ta’ proporzjonalita zviluppati hawn fuq. Huma jir-
rapprezentaw condicio sine qua non ghad-dhul fis-sehh tal-
proposta prezenti. Kwalunkwe kumment iehor tal-KEPD
fl-opinjoni prezenti ghandu jittiched fid-dawl ta’ din il-
kondizzjoni preliminari.

Il LIGI APPLIKABBLI — L-EZERCIZZJU TAD-DRITTIIET
TAS-SUGGETT TAD-DATA

Ligi applikabbli

L-analizi ta’ hawn isfel se tikkoncentra fuq tliet punti:

— deskrizzjoni tal-passi differenti ta’ pprocessar previsti
fil-proposta, bil-hsieb li tkun identifikata I-ligi appli-
kabbli fkull stadju,

— il-limitazzjonijiet tal-Proposta ghal Decizjoni Qafas tal-
Kunsill dwar il-protezzjoni ta’ data personali pproces-
sata fil-qafas tal-kooperazzjoni tal-pulizija u dik gudiz-
zjarja fi kwistjonijiet kriminali ftermini ta’ ambitu u
ftermini tad-drittijiet tas-suggett tad-data,

— analizi aktar generali tal-punt safejn strument tat-tielet
pilastru jista’ japplika ghal atturi privati li jipprocessaw
id-data fqafas ta’ I-ewwel pilastru.

Ligi applikabbli fl-istadji differenti ta’ l-ipprocessar

L-Artikolu 11 tal-proposta jghid li “I-Istati Membri ghand-
hom jizguraw li d-Decizjoni Qafas tal-Kunsill dwar il-Pro-
tezzjoni tad-Data Personali Pprocessata fil-Qafas tal-Koo-
perazjoni bejn il-Pulizija u dik Gudizzjarja fi Kwistjonijiet
Kriminali (...) tkun applikabbli ghall-ipprocessar tad-data
pesonali skond din id-Decizjoni Qafas”.

Madankollu, minkejja din id-dispozizzjoni mhuwiex car sa
liema punt id-decizjoni gafas dwar il-protezzjoni tad-data
— strument taht it-tielet pilastru tat-Trattat ta’ I-UE — se
tkun applikabbli ghal data pprocessata mil-linji ta’ I-ajru,
migbura mill-PIU, u uzata ulterjorment minn awtoritajiet
kompetenti ohrajn.

L-ewwel pass fl-ipprocessar ta’ data personali previst fil-
proposta huwa l-ipprocessar mil-linji ta’ l-ajru, li huma
obbligati jaghmlu disponibbli d-data PNR — billi juzaw

fil-principju sistema lineari (push) — lill-PIU nazzjonali.
Jidher mill-formulazzjoni tal-proposta u l-valutazzjoni ta’
l-impatt (') li d-data tista’ tigi trasmessa wkoll fdaqqa mil-
linji ta’ l-ajru lill-intermedjarji. Il-linji ta’ l-ajru huma pri-
marjament attivi fambjent kummercjali, soggetti ghal-
legislazzjoni nazzjonali dwar il-protezzjoni tad-data li tim-
plimenta d-Direttiva 95/46/KE (*). Se jinqalghu mistoqsijiet
dwar il-ligi applikabbli meta d-data li tkun ingabret tintuza
ghal skopijiet ta’ infurzar tal-ligi (°).

43. Id-data tigi mbaghad iffiltrata minn intermedjarju (trid tigi
fformattjata u tkun teskludi data PNR mhux inkluza fil-
lista ta’ data mehtiega mill-proposta) jew tintbaghat diret-
tament lill-PIU. L-intermedjarji jistghu wkoll ikunu atturi
mis-settur privat, kif hu l-kaz ghal SITA, li topera fdak is-
sens fil-qafas tal-Ftehim PNR mal-Kanada.

44. Fir-rigward tal-PIU, responsabbli ghall-valutazzjoni tar-
riskju ta’ l-ammont shih ta’ data, mhuwiex ¢ar min se jkun
responsabbli mill-ipprocessar. L-awtoritajiet doganali u tal-
fruntiera jistghu jkunu involuti, u mhux bilfors l-awtorita-
jiet ta’ l-infurzar tal-ligi.

45. It-trasmissjoni sussegwenti ta’ data ffiltrata lill-awtoritajiet
“kompetenti” x'aktarx issir fkuntest ta’ infurzar tal-ligi. Il-
proposta tghid li “l-awtoritajiet kompetenti ghandhom
jinkludu biss l-awtoritajiet responsabbli mill-prevenzjoni
ta’ jew mill-glieda kontra reati terroristici u l-kriminalita
organizzata”.

46. Filwaqt li jipprogredixxu fil-passi ta’ l-ipprocessar, l-atturi
involuti u l-iskop segwit ghandhom rabta aktar mill-qrib
fil-kooperazzjoni mal-pulizija u l-gudikatura fkwistjonijiet
kriminali. Madankollu, il-proposta ma ssemmix b'mod
esplicitu meta d-decizjoni qafas dwar il-protezzjoni tad-
data precizament se tibda tapplika. Il-formulazzjoni twas-
sal ukoll biex wiehed jahseb li din tapplika ghall-ipproces-
sar kollu, u anki ghal-linji ta’ l-ajru (). Madankollu, id-
decizjoni kwadru dwar il-protezzjoni ta’ data personali
tinkludi fiha nfisha certi limitazzjonijiet.

(") L-Artikolu 6.3 tal-proposta u l-Valutazzjoni ta’ I-Impatt, Anness A,

“Metodu ta’ trasmissjoni tad-data mit-trasportaturi”.

(%) Direttiva 95/46/KE tal-Parlament Ewropew u tal-Kunsill ta’ l 24 ta’
Ottubru 1995 dwar il-protezzjoni ta’ l-individwi f1r-r1gward ta’ l-ippro-
Cessar tad-data personali u dwar il-moviment hieles ta’ tali data (GU L
281,23.11.1995, p. 31).

() Arafdan ir—rigward il-konsegwenzi tas-sentenza tal-PNR. Sentenza tal-
Qorti tat-30 ta’ Mejju 2006, Parlament Ewropew vs Kunsill (C-317/04)
u I-Kummissjoni (C- 318/04) Kazijiet kongunti C-317/04 u C-318/04,
Gabra [2006], Punt 56.

(*) Artikolu 11 tal-proposta. Ara wkoll il-premessa 10 tal-preambolu: “Id-
Decizjoni Qafas tal-Kunsill dwar il-Protezzjoni tad-Data Personali Pro-
cessata fil-Qafas tal- Kooperazz;om bejn il-Pulizija u dik Gudizzjarja fi
Kwistjonijiet Kriminali (...) ghandha tkun applikabbli ghad-data kollha
pprocessata skond din 1d Dec1Z]0n1 Qafas. I(r drittijiet tas-suggetti tad-
data frabta ma’ dan l-ipprocessar, bhalma hu d- drltt ghall-informazz-
joni, id-drittt ghall-access, id-dritt tal-korrezzjoni, it-thassir u l-imbluk-
kar, kif ukoll id-dritt ghall-kumpens u r-rimedji guridi¢ci ghandhom
ikunu dawk previsti taht dik id-Decizjoni Qafas”.
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47. Fdan il-kuntest, il-KEPD ghandu dubji fundamentali dwar zija u dik gudizzjarja fi kwistjonijiet kriminali ma jappli-

48.

49.

50.

51.

52.

il-fatt jekk it-Titolu VI tat-Trattat ta’ I-UE jistax iservi ta’
bazi legali ghal obbligi legali fuq bazi ta’ rutina u ghal sko-
pijiet ta’ infurzar tal-ligi fuq atturi mis-settur privat. Barra
minn hekk, il-mistogsija hi rilevanti fil-kaz jekk it-Titolu
VI tat-Trattat ta’ 1-UE jistax iservi ta’ bazi legali ghall-
obbligi legali fuq awtoritajiet pubblici i huma fil-principju
barra mill-qafas tal-kooperazzjoni fl-infurzar tal-ligi. Dawn
il-mistogsijiet se jigu elaborati aktar 'il quddiem fl-opin-
joni.

Limitazzjonijiet tad-decizjoni qafas dwar il-protezzjoni tad-data

It-test tal-Proposta ghal Decizjoni Qafas tal-Kunsill dwar
il-protezzjoni ta’ data personali pprocessata fil-qafas tal-
kooperazzjoni tal-pulizija u dik gudizzjarja fi kwistjonijiet
kriminali fiha mill-inqas zew¢ limitazzjonijiet li huma rile-
vanti f'termini ta’ kamp ta’ applikazzjoni.

L-ewwelnett, il-kamp ta’ applikazzjoni tad-decizjoni gafas
dwar il-protezzjoni tad-data hu definit sew fid-decizjoni
qafas infisha: hija tapplika “biss ghal data migbura jew
ipprocessata mill-awtoritajiet kompetenti ghall-iskop tal-
prevenzjoni, l-investigazzjoni, il-kxif jew il-prosekuzzjoni
ta’ reati kriminali jew l-esekuzzjoni ta’ pieni kriminali” (*).

It-tieni, id-dec¢izjoni qafas dwar il-protezzjoni tad-data
mhix suppost tapplika ghal data pprocessata purament fil-
livell domestiku, izda hija limitata ghal data skambjata
bejn I-Istati Membri u t-trasferiment ulterjuri lejn pajjizi
terzi (3.

Id-decizjoni qafas dwar il-protezzjoni tad-data tinkludi
wkoll xi Zvantaggi meta mqgabbla mad-Direttiva 95/46/KE,
b'mod partikolari ecc¢ezzjoni wiesgha ghall-principju dwar
il-limitazzjoni ta’ l-iskop. Fir-rigward ta’ dan il-principju
dwar l-iskop, il-proposta tillimita b’'mod ¢ar l-iskop ta’ I-
ipprocessar ghall-glieda kontra t-terrorizmu u l-kriminalita
organizzata. Madankollu, id-decizjoni gafas dwar il-protez-
zjoni tad-data tippermetti l-ipprocessar ghal skopijiet usa’.
Fkaz bhal dan, il-lex specialis (il-proposta) ghandha tippre-
vala fuq il-lex generalis (id-decizjoni qafas dwar il-protez-
zjoni tad-data) (°). Dan ghandu johrog b'mod esplicitu fit-
test tal-proposta.

Ghal din ir-raguni, il-KEPD jirrakkomanda z-zieda tad-dis-
pozizzjoni li gejja ghall-proposta: “Id-data personali tras-
messa mil-linji ta’ l-ajru skond din id-Decizjoni Qafas ma
tistax tigi pprocessata ghal skopijiet ohra hlief dawk tal-
glieda kontra t-terrorizmu u l-kriminalita organizzata. L-
ecCezzjonijiet previsti fir-rigward tal-principju dwar l-iskop
fid-Decizjoni Qafas tal-Kunsill dwar il-protezzjoni ta’ data
personali pprocessata fil-qafas tal-kooperazzjoni tal-puli-

(") Premessa 5(a), verzjoni tal-11 ta’ Dicembru 2007 tad-decizjoni qafas
dwar il-protezzjoni tad-data.

() Artikolu 1.

(*) Firrigward ta’ dan il-punt, it-test ta’ I-Artikolu 27b ta’ l-ahhar abbozz
tad-Decizjoni Kwadru dwar il-protezzjoni tad-data fit-tielet pilastru
ghandu jigi kkunsidrat bir-reqqa u diskuss.

53.

54.

55.

kawx”.

Bhala konkluzjoni, il-KEPD jinnota nuqgas serju ta’ cer-
tezza legali fir-rigward tas-sistema dwar il-protezzjoni tad-
data applikabbli ghall-atturi differenti involuti fil-progett, u
b'mod partikolari ghal-linji ta’ l-ajru u atturi ohrajn ta’ I-
ewwel pilastru: kemm jekk huma r-regoli tal-proposta, ir-
regoli tad-decizjoni qafas dwar il-protezzjoni tad-data jew
il-legislazzjoni nazzjonali li timplimenta d-Direttiva
95/46/KE. Il-legislatur ghandu jaghmilha cara fliema
mument ta’ l-ipprocessar dawn ir-regoli se japplikaw preci-
zament.

Kondizzjonijiet ghall-applikazzjoni tar-regoli ta’ l-ewwel u tat-
tielet pilastru

II-KEPD ghandu dubji fundamentali dwar il-fatt li strument
tat-tielet pilastru johloq obbligi legali fuq bazi ta’ rutina u
ghal skopijiet ta’ infurzar tal-ligi fuq atturi mis-settur pri-
vat jew pubbliku li huma fil-principju ’l barra mill-qafas
tal-kooperazzjoni fl-infurzar tal-ligi.

Hawnhekk jista’ jsir paragun ma’ zew¢ kazijiet ohrajn fejn
is-settur privat kien involut fiz-zamma jew it-trasferiment
ta’ data fperspettiva ta’ infurzar tal-ligi:

— il-kaz tal-PNR ta’ I-Istati Uniti fejn kien previst trasferiment
sistematiku ta’ data PNR mil-linji ta’ l-ajru lill-awtoritajiet
ta’ l-infurzar tal-ligi. Is-sentenza tal-Qorti tal-Gustizzja
fil-kaz PNR eskludiet il-kompetenza Komunitarja biex
ikun konkluz il-ftehim PNR. Wahda mill-gustifikazzjo-
nijiet kienet li t-trasferiment tad-data PNR lis-CBP ta’ 1-
Istati Uniti kkostitwixxa operazzjonijiet ta’ ipprocessar
dwar is-sigurta pubblika u l-attivitajiet ta’ I-Istat
fogsma tal-ligi kriminali (¥). Fdan il-kaz, l-operazzjoni
ta’ pprocessar kienet trasferiment lis-CBP b'mod sistema-
tiku, li taghmel differenza fil-kaz li gej,

— iz-zamma generali ta’ data mill-operaturi ta’ komunikaz-
zjoni elettronika. Fir-rigward tal-kompetenza Komuni-
tarja biex jigi stabbilit tali perjjodu ta’ Zamma, tista’
ssir differenza fil-kaz tal-PNR ta’ I-Istati Uniti, meta jit-
gies li d-Direttiva 2006/24/KE (°) tipprevedi biss
obbligu ta’ zamma, fejn id-data tibga’ taht il-kontroll
ta’ l-operaturi. Ma hu previst l-ebda trasferiment siste-
matiku ta' data lill-awtoritajiet ta’ l-infurzar tal-ligi.
Jista’ jigi konkluz li, dment li d-data tibga’ taht il-kon-
troll tal-fornituri tas-servizz, dawk il-fornituri jibqghu
wkoll responsabbli fir-rigward tar-rispett ghall-obbligi
ta’ protezzjoni ta’ data personali vis-a-vis is-suggett
tad-data.

(*) Sentenza tal-Qorti tat-30 ta’ Mejju 2006, Parlament Ewropew v Kunsill

(C-317/04) u l-Kummissjoni (C-318/04), Kazijiet kongunti C-317/04 u
C-318/04, Gabra [2006], Punt 56.

() 1d-Direttiva 2006/24/KE tal-Parlament Ewropew u tal-Kunsill tal-15 ta’

Marzu 2006 dwar iz-zamma ta’ data generata jew processata b’kon-
nessjoni mal-provvista ta’ servizzi pubblikament disponibbli ta’ komu-
nikazzjoni elettronika jew ta’ netwerks ta’ komunikazzjoni pubblika u
li temenda d-Direttiva 2002/58/KE (GUL 105, 13.4.2006, p. 54).
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56. Fil-proposta prezenti ta’ I-UE dwar il-PNR, il-linji ta’ l-ajru Ezercizzju tad-drittijiet tas-suggetti tad-data

57.

58.

59.

60.

jridu jaghmlu disponibbli b’'mod sistematiku d-data PNR
tal-passiggieri kollha. Madankollu, din id-data ma tigix
ittrasferita fdaqqa lill-awtoritajiet ta’ l-infurzar tal-ligi: din
tista' tintbaghat lil intermedjarju u tigi vvalutata minn
parti terza, li l-istatut tieghu ghadu mhux car, qabel ma
tintbaghat informazzjoni maghzula lill-awtoritajiet kompe-
tenti.

Il-parti principali ta’ l-ipprocessar issir fzona mhux cara,
brabtiet materjali kemm ma’ l-ewwel kif ukoll mat-tieni
pilastru. Kif se jkun zviluppat fil-Kapitolu IV, il-kwalita ta’
l-atturi li jipprocessaw id-data mhix ¢ara. Ovvjament, il-
linji ta’ l-ajru mhumiex awtoritajiet ta’ infurzar, u l-inter-
medjarji jistghu jkunu atturi tas-settur privat. Anki fir-
rigward tal-PIU li suppost ikunu awtoritajiet pubblici, irid
jigi enfasizzat li mhux kull awtorita pubblika ghandha I-
kwalita u l-kompetenzi biex twettaq kompiti ta’ infurzar
tal-ligi fuq bazi ta’ rutina.

Tradizzjonalment, kienet tezisti differenza bejn l-attivitajiet
ta’ infurzar tal-ligi u l-attivitajiet tas-settur privat, fejn
kompiti ta’ infurzar tal-ligi jitwettqu minn awtoritajiet
specjali apposta, b'mod partikolari il-forzi tal-pulizija, u I-
atturi privati jigu ssolicitati fuq bazi ta’ kaz b’kaz biex jik-
komunikaw data personali lil dawn l-awtoritajiet ta’ I-
infurzar. Issa hemm tendenza li tkun imponuta I-koope-
razzjoni fuq atturi privati ghal skopijiet ta’ infurzar tal-ligi
fuq bazi sistematika, li tqajjem il-kwistjoni dwar liema
qafas ta’ protezzjoni tad-data (l-ewwel jew it-tielet pilastru)
japplika ghall-kondizzjonijiet ta’ din il-kooperazzjoni: ir-
regoli ghandhom ikunu bbazati fuq il-kwalita tal-kontrol-
lur tad-data (settur privat) jew fuq l-iskop segwit (infurzar
tal-ligi)?

II-KEPD diga fakkret fir-riskju ta’ lakuna legali bejn l-attivi-
tajiet ta’ l-ewwel u tat-tielet pilastru (!). Tabilhagqg ma
huwa xejn car jekk l-attivitajiet ta’” kumpanniji privati, b'xi
mod konnessi ma’ l-infurzar tal-ligi kriminali, humiex
koperti mill-ambitu ta’ azzjoni tal-legislatur ta’ 1-Unjoni
Ewropea skond 1-Artikoli 30, 31, u 34 TUE.

Jekk il-qafas generali (l-ewwel pilastru) ma jkunx japplika,
fornitur tas-servizz ikun irid jaghmel distinzjonijiet difficli
fi hdan id-data bases tieghu. Skond is-sistema attwali,
huwa car li -kontrollur tad-data jrid jirrispetta l-istess pro-
tezzjoni tad-data vis-a-vis is-suggetti tad-data irrispettiva-
ment mill-iskopijiet li jiggustifikaw iz-zamma tad-data.
Ghandu ghalhekk ikun evitat ezitu fejn l-ipprocessar minn
fornituri tas-servizz ghal skopijiet differenti jkun soggett
ghal oqfsa differenti ghall-protezzjoni tad-data.

(') Ara 1-Opinjoni tal-Kontrollur Ewropew ghall-Protezzjoni tad-Data
dwar il-Komunikazzjoni mill-Kummissjoni lill-Parlament Ewropew u
lill-Kunsill dwar it-tkomplija ta’ xoghol fuq il-Programm ta’ Hidma
ghall-ahjar implimentazzjoni tad-Direttiva dwar il-Protezzjoni tad-Data
(GU C 255, 27.10.2007, p. 1). Ara wkoll ir-Rapport Annwali 2006, p.
47.

61.

62.

63.

64.

65.

Is-sistemi differenti legali li jkunu japplikaw fil-livell naz-
zjonali jkollhom impatt magguri primarjament fuq l-ezer-
¢izzju tad-drittijiet tieghu/taghha mis-suggett tad-data.

Fil-preambolu tal-proposta huwa mnizzel li “id-dritt ghall-
informazzjoni, id-dritt ghall-access, id-dritt tal-korrezzjoni,
it-thassir u l-ibblukkar, kif ukoll id-dritt ghall-kumpens u
r-rimedji guridici ghandhom ikunu pprovduti taht dik id-
Decizjoni Qafas”. Madankollu, din id-dikjarazzjoni ma
twegibx ghall-mistogsija dwar min hu l-kontrollur inkari-
gat biex iwiegeb ghat-talbiet tas-suggetti tad-data.

Filwaqt li l-informazzjoni dwar l-ipprocessar tista’ tkun
ikkomunikata mil-linji ta’ l-ajru, il-kwistjoni hija aktar
kumplessa ghal dak li huwa l-access jew ir-rettifika tad-
data. Dawn id-drittijiet huma tabilhaqq ristretti taht id-
decizjoni qafas dwar il-protezzjoni tad-data. Kif intqal
hawn fuq, huwa dubjuz li fornitur tas-servizz bhal-linja ta’
l-ajru jista’ jigi obbligat jaghti access iddifferenzjat u dritti-
jiet ta’ rettifika fir-rigward tad-data li jkun qed izomm,
skond l-iskop (kummercjali jew infurzar tal-ligi) segwit.
Wiehed jista’ jargumenta li dawn id-drittijiet iridu jigu
ezercitati gabel il-PIU jew alternattivament l-awtoritajiet
kompetenti li jkunu gew mahtura. Il-proposta madankollu
ma taghti ebda indikazzjoni ulterjuri fdan ir-rigward, u kif
diga ssemma, l-anqas ma hu car li dawn l-awtoritajiet
(ghall-inqas il-PIU) se jkunu awtoritajiet ta’ l-infurzar tal-
ligi normalment fdati bi proceduri ta’ acCess ristrett (pos-
sibbilment b'mod indirett).

L-individwu jirriskja wkoll li jkun ikkonfrontat bricevituri
differenti tad-data, safejn ghandhom xjagsmu I-PIU: veru
li d-data tigi trasmessa lill-PIU tal-pajjiz tat-tluq/wasla tat-
tijiriet, izda possibbilment ukoll lill-PIU ta’ Stati Membri
ohrajn fuq bazi ta’ kaz b'’kaz. Barra minn hekk, huwa pos-
sibbli li diversi Stati Membri jistghu jistabbilixxu jew jah-
tru PIU wiehed u komuni. Fdak il-kaz, is-suggett tad-data
forsi jkollu jezercita rimedju quddiem awtorita ta’ Stat
Membru ichor. Ghal darba ohra mhuwiex car jekk ir-regoli
nazzjonali dwar il-protezzjoni tad-data humiex se jappli-
kaw (dawn suppost huma armonizzati fi hdan I-UE), jew
jekk huwiex se jkollu jittiched kont ta’ legislazzjoni speci-
fika dwar l-infurzar tal-ligi (minhabba n-nuqqas ta’ armo-
nizzazzjoni komprensiva fit-tielet pilastru fil-livell nazzjo-
nali).

II-kwistjoni hija l-istess fir-rigward ta’ l-access ghal data
pprocessata minn intermedjarji, li l-istatut taghhom mhu-
wiex car, li li jista’ wkoll ikun komuni ghal-linji ta’ l-ajru
fpajjizi differenti ta’ I-UE.
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66. II-KEPD jiddeplora l-incertezza li ghad baqa’ fir-rigward ta’ ta’ l-informazzjoni. Ir-rwol ta’ l-intermedjarju huwa deci-
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l-ezercizzju ta’ dawn id-drittijiet fundamentali tas-suggett
tad-data. Huwa jenfasizza l-fatt li din is-sitwazzjoni princi-
palment hi minhabba I-fatt li l-atturi li ma ghandhomx I-
infurzar tal-ligi bhala kompitu princ¢ipali jigu fdati b'tali
responsabbiltajiet.

Konkluzjoni

II-KEPD iqis li l-proposta ghandha taghmilha cara liema
sistema legali tkun applikabbli u fliema stadju ta’ l-ippro-
essar, u tispecifika vis-a-vis liema attur jew awtorita
ghandhom jigu ezercitati l-access jew ir-rimedju. II-KEPD
ifakkar li skond I-Artikolu 30.1. b) TUE, id-dispozizzjon-
jiet dwar il-protezzjoni tad-data ghandhom ikunu adatti u
jkopru l-firxa shiha ta' l-operazzjonijiet ta’ ipprocessar
stabbiliti mill-proposta. Referenza semplici ghad-decizjoni
gafas dwar il-protezzjoni tad-data mhijiex suffi¢jenti, min-
habba l-kamp ta’ applikazzjoni limitat ta’ dik id-decizjoni
qafas u r-restrizzjonijiet ghad-drittijiet li fiha. Safejn huma
involuti l-awtoritajiet ta’ l-infurzar tal-ligi, ir-regoli tad-
decizjoni gafas dwar il-protezzjoni tad-data ghandhom
ghall-inqas japplikaw ghall-ipprocessar kollu previst fil-
proposta, sabiex tkun garantita l-koerenza l-applikazzjoni
tal-principji dwar il-protezzjoni tad-data.

IV. KWALITA TAR-RICEVITURI

II-KEPD jinnota li l-proposta ma tipprevedi l-ebda specifi-
kazzjoni fir-rigward tal-kwalita tar-ricevituri tad-data per-
sonali migbura mil-linji ta’ l-ajru, kemm jekk hija ghall-
intermedjarji, ghall-Unitajiet ta’ Informazzjoni dwar il-Pas-
siggieri, jew ghall-awtoritajiet kompetenti. Ghandu jigi
enfasizzat li l-kwalita tar-ricevitur hija frelazzjoni diretta
mat-tip ta’ garanziji ghall-protezzjoni tad-data li japplikaw
ghar-ricevitur. Id-differenza bejn garanziji previsti b'mod
partikolari bir-regoli ta’ l-ewwel u tat-tielet pilastru diga
ssemmiet. Huwa essenzjali li s-sistema applikabbli tkun
cara ghall-atturi kollha involuti, inkluzi l-gvernijiet nazzjo-
nali, l-agenziji ta’ l-infurzar tal-ligi, l-awtoritajiet ghall-pro-
tezzjoni tad-data, kif ukoll il-kontrolluri tad-data u s-sug-
getti tad-data involuti.

Intermedjarji

Ma tinghata l-ebda indikazzjoni fil-proposta fir-rigward
tal-kwalita ta’ l-intermedjarji (). Ir-rwol ta’ l-intermedjarji
bhala kontrolluri jew processuri lanqas ma hu specifikat.
Mill-esperjenza, jidher li entitd mis-settur privat, sew jekk
hi Sistema ta’ Rizervazzjoni bil-Kompjuter kif ukoll jekk hi
entita ohra, tista’ perfettament tkun fdata bil-kompitu i
tighor data PNR direttament mil-linji ta’ l-ajru biex tiddiri-
giha mill-gdid lill-PIU. Dan hu tabilhaqq il-mod ta’ kif hija
pprocessata d-data skond il-Ftehim PNR mal-Kanada.
SITA (* hija l-kumpannija responsabbli mill-ipprocessar

(") Artikolu 6 tal-proposta.

(%) SITA inholqot fl-1949 minn 11-il linja ta’ l-ajru membri. Huma pprov-
duti soluzzjonijiet b'valur mizjud lilf-industrija ta’ l-ajru permezz tal-
kumpannija kummer¢jali SITA INC (Information, Networking Compu-
ting) u servizzi ta’ netwerk permezz ta’ SITA SC fuq bazi ta’ kooperat-
tiva.
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ziv, ghax hu jista’ jkun responsabbli mill-iffiltrar/format-
ting mill-gdid tad-data li tigi trasmessa fdaqqa mil-linji ta’
l-ajru (). Anki jekk l-intermedjarji huma obbligati jikkan-
cellaw l-informazzjoni pprocessata ladarba din tkun giet
ittrasferita lill-PIU, l-ipprocessar fih innifsu jibqa’ sensittiv
ferm: konsegwenza ta’ l-intervent ta’ intermedjarji hija 1-
holgien ta’ database addizzjonali li tkun tinkludi ammonti
massivi ta’ data, u wkoll, skond il-proposta, data sensittiva
(fejn imbaghad l-intermedjarji jkunu obbligati jhassru dik
id-data sensittiva). Minhabba dawn ir-ragunijiet, il-KEPD
jirrakkomanda li ebda intermedjarju ma ghandu jkun
involut fl-ipprocessar ta’ data tal-passiggieri, sakemm il-
kwalita u l-kompiti ta’ l-intermedjarju ma jkunux stretta-
ment specifikati.

Unitajiet ta’ Informazzjoni dwar il-Passiggeri

II-PIU ghandhom rwol deciziv fl-identifikazzjoni ta’ per-
suni li huma jew jistghu jkunu involuti jew assocjati mat-
terrorizmu jew il-kriminalitd organizzata. Skond il-pro-
posta, dawn se jkunu responsabbli ghall-holgien ta’ indika-
turi tar-riskju u biex jipprovdu intelligence dwar xejriet ta’
vvjaggar (*). Fejn il-valutazzjoni tar-riskju tkun ibbazata
fuq xejriet ta’ vvjaggar standardizzati u mhux fuq evidenza
materjali marbuta ma’ kaz konkret, l-analizi tista’ titqies
bhala wahda li tkun tikkostitwixxi investigazzjoni proat-
tiva. II-KEPD jenfasizza li dan it-tip ta’ pprocessar huwa
fil-princ¢ipju strettament irregolat fil-legislazzjoni ta’ I-Istati
Membri (jekk mhux ipprojbit), u huwa l-kompitu ta’ awto-
ritajiet pubblici specifici li I-funzjonament taghhom huwa
wkoll strettament irregolat.

[I-PIU huma ghalhekk fdati bi processar ta’ informazzjoni
sensittiv hafna, fejn il-proposta ma taghti ebda dettall dwar
il-kwalita taghhom u l-kondizzjonijiet li filhom jezercitaw
din il-kompetenza. Ghalkemm xaktarx dan il-kompitu se
jitwettaq minn korp governattiv, possibbilment id-dwana
jew il-kontroll tal-fruntiera, il-proposta ma timpedix espli-
¢itament lill-Istati Membri milli jafdaw it-twettiq tieghu
fidejn agenziji ta’ l-intelligence jew sahansitra kwalunkwe
tip ta’ processur. II-KEPD jenfasizza l-fatt li t-trasparenza u
l-garanziji li japplikaw lill-agenziji ta’ l-intelligence mhu-
miex dejjem identici ghal dawk applikabbli ghall-awtorita-
jiet tradizzjonali ta’ l-infurzar tal-ligi. Id-dettalji dwar il-
segwenzi diretti fuq il-qafas legali applikabbli u l-kondizz-
jonijiet tal-kontroll. II-KEPD iqis li l-proposta ghandha
tinkludi dispozizzjoni addizzjonali li taghti dettalji dwar I-
ispecificitajiet tal-PIU.

() Valutazzjoni ta’ I-Impatt, Anness A, “Metodu ta’ trasmissjoni tad-data

mit-trasportaturi”.

(*) Artikolu 3 tal-proposta.
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Awtoritajiet kompetenti

Jidher mill-Artikolu 4 tal-proposta li kwalunkwe awtorita
responsabbli mill-prevenzjoni ta’ jew mill-glieda kontra
reati terroristici u l-kriminalita organizzata tista’ tircievi d-
data. Filwaqt li l-iskop hu definit b'mod ¢ar, mhemm xejn
dwar il-kwalita ta’ l-awtorita. Il-proposta ma tipprevedi I-
ebda limitazzjoni ta’ ricevituri lill-awtoritajiet ta’ l-infurzar
tal-ligi.

Kif intqgal aktar 'il fuq fir-rigward tal-PIU, huwa deciziv li 1-
informazzjoni sensittiva in kwistjoni tkun ipprocessata
fambjent b'qafas legali ¢ar. Dan hu aktar u aktar il-kaz,
ez., ghall-awtoritajiet ta’ l-infurzar tal-ligi milli ghall-agen-
ziji ta’ l-intelligence. Meta jitqiesu l-elementi ta’ estrazzjoni
ta’ data u r-ricerka proattiva inkluza fil-proposta, ma jistax
ikun eskluz li agenziji ta’ l-intelligence bhal dawn ikunu
involuti fl-ipprocessar tad-data, minghajr l-eskluzjoni ta’
kwalunkwe tip iehor ta’ awtorita.

Konkluzjoni

Bhala kumment generali, il-KEPD jinnota li l-infurzar ta’
sistema PNR ta’ I-UE jsir aktar difficli meta jitgies li l-awto-
ritajiet ta’ l-infurzar tal-ligi ghandhom kompetenzi diffe-
renti skond il-ligi nazzjonali ta’ I-Istati Membri, sew jekk
jigu inkluzi kif ukoll jekk le l-intelligence, it-taxxa, l-immi-
grazzjoni jew il-pulizija. Din hija madankollu raguni sup-
plimentari biex wiched jirrakkomanda li l-proposta tkun
aktar preciza fir-rigward tal-kwalita ta’ l-atturi msemmija u
l-garanziji ghall-kontroll tat-twettiq tal-kompiti taghhom.
Ghandhom jigu integrati fil-proposta dispozizzjonijiet
addizzjonali, biex ikun specifikat b'mod strett il-kompe-
tenzi u l-obbligi legali ta’ l-intermedjarji, il-PIU u l-awtori-
tajiet kompetenti l-ohrajn.

V. KONDIZZJONIJIET TA’ TRASFERIMENT LIL PAJJIZI
TERZI

Il-proposta tipprevedi xi salvagwardji fir-rigward tat-trasfe-
riment ta’ data PNR lil pajjizi terzi (*). B'mod partikolari,
hija tipprevedi esplic¢itament l-applikazzjoni tad-decizjoni
qafas dwar il-protezzjoni tad-data ghat-trasferiment ta’
data, hija tipprevedi limitazzjoni ta’ skop specifiku u
ssemmi l-htiega ta’ kunsens ta’ I-Istat Membru fkaz ta’
trasferiment successiv. It-trasferiment ghandu wkoll jik-
konforma mal-legislazzjoni nazzjonali ta’ l-Istat Membru
kkoncernat, kif ukoll kwalunkwe ftehim internazzjonali

applikabbli.

Madankollu, ghad baqa’ hafna mistogsijiet, partikolarment
fir-rigward tal-kwalita ta’ kunsens, il-kondizzjonijiet ghall-
applikazzjoni tad-decizjoni qafas dwar il-protezzjoni tad-
data u l-kwistjoni dwar ir-“reciprocita” fit-trasmissjoni ta’
data lil pajjiizi terzi.

(") Artikolu 8 tal-proposta.
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Kwalita tal-kunsens

L-Istat Membru ta’ l-origini ghandu jaghti l-kunsens espli-
¢itu ghat-trasferiment successiv ta’ data minn pajjiz terz
ghal pajjiz terz iehor. Il-proposta ma tispecifikax fliema
kondizzjonijiet u minn min se jinghata dan il-kunsens, u
jekk id-DPA nazzjonali ghandhomx ikunu involuti fid-
decizjoni. II-KEPD igis li I-mod li bih se jinghata l-kunsens
ghandu ta’ l-inqas ikun fkonformita mal-ligijiet nazzjonali
li jistipulaw il-kondizzjonijiet ghat-trasferiment ta’ data
personali lil pajjizi terzi.

Barra minn hekk, il-kunsens ta’ Stat Membru m’ghandux
jiddomina fuq il-principju li jipprevedi livell xieraq ta’ pro-
tezzjoni mill-pajjiz ricevitur ghall-ipprocessar mahsub.
Dawn il-kondizzjonijiet ghandhom ikunu kumulattivi, kif
inhuma fid-decizjoni qafas dwar il-protezzjoni tad-data
(Artikolu 14). II-KEPD ghalhekk jissuggerixxi li jizdied
punt (c) ghall-paragrafu 1 ta’ I-Artikolu 8 li jkun jingara “u
() Mstat terz jizgura livell xieraq ta’ protezzjoni ghall-
ipprocessar tad-data mahsub”. II-KEPD ifakkar fdan ir-
rigward li ghandhom jithaddmu mekkanizmi li jizguraw
standards komuni u decizjonijiet ikkoordinati fir-rigward
ta’ l-adegwatezza (3.

Applikazzjoni tad-decizjoni qafas dwar il-protezzjoni
tad-data

Il-proposta tirreferi ghall-kondizzjonijiet u s-salvagwardji li
jinsabu fid-decizjoni qafas dwar il-protezzjoni tad-data fil-
wagqt li tispecifika wkoll b’'mod esplicitu xi kondizzjonijiet,
partikolarment il-kunsens imsemmi hawn fuq ta’ I-Istat
Membru kkoncernat, u limitazzjoni ta’ l-iskop biex ikunu
impeduti u miggielda r-reati terroristici u I-kriminalita
organizzata.

Id-decizjoni qafas dwar il-protezzjoni tad-data nnfisha tip-
prevedi kondizzjonijiet ghat-trasferiment ta’ data personali
lil pajjizi terzi, jigifieri fir-rigward tal-limitazzjoni ta’ I-
iskop, il-kwalita tar-ricevituri, il-kunsens ta’ l-Istat Mem-
bru, u l-princ¢ipju dwar l-adegwatezza. Madankollu, hija
tipprevedi wkoll derogi ghal dawn il-kondizzjonijiet ta’
trasferiment: interessi prevalenti legittimi, specjalment
interessi pubbli¢i importanti, jistghu jkunu bazi suffi¢jenti
ta’ trasferiment anki jekk il-kondizzjonijiet elenkati hawn
fuq mhumiex sodisfatti.

Kif diga ssemma fil-Kapitolu III ta’ din l-opinjoni, il-KEPD
iqis li ghandu jigi ddikjarat b'mod car fit-test tal-proposta
li l-garanziji aktar precizi tal-proposta jipprevalu fuq il-
kondizzjonijiet generali — u l-e¢¢ezzjonijiet — tad-deciz-
joni qafas dwar il-protezzjoni tad-data, fejn ikun japplika.

() Opinjoni tal-KEPD tas-26 ta’ Gunju 2007 dwar il-Proposta ghal Deciz-

joni Qafas tal-Kunsill dwar il-protezzjoni ta’ data personali pprocessata
fil-qatas tal-kooperazzjoni tal-pulizija u dik gudizzjarja fi kwistjonijiet
kriminali, punti 27 sa 30 (GU C 139, 23.6.2007, p. 1).
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81. Il-proposta tindirizza l-kwistjoni dwar il-possibbilta ta’

82.

83.

84.

85.

“talbiet ta’ ritaljazzjoni” minn pajjizi li jistghu jitolbu lill-
UE data PNR ghal titjiriet mill-UE lejn it-territorju tagh-
hom. Fejn I-UE titlob data minn databases ta’ linji ta’ l-ajru
ta’ pajjizi terzi bhal dawn, minhabba li joperaw titjira lejn
jew mill-UE, tali pajjiz terz jista’ jaghmel l-istess talba lil
linji ta’ l-ajru bbazati fl-UE, inkluza data minn ¢ittadini ta’
I-UE. Ghalkemm il-Kummissjoni tgis din l-eventwalita
bhala wahda “rimota hafna”, hi taghmel provvediment
ghaliha. Il-proposta tirreferi fdan ir-rigward ghall-fatt li 1-
ftehim ma’ 1-Istati Uniti u mal-Kanada jipprevedi tali tratta-
ment reciproku “li jista’ jkun infurzat b'mod awtoma-
tiku” ('). I-KEPD ghandu dubji dwar is-sinifikat ta’ tali
reCiprocita awtomatika u l-applikazzjoni ta’ salvagwardji
ghal trasferimenti bhal dawn, notevolment b’kont mehud
ta’ l-ezistenza ta’ livell xieraq ta’ protezzjoni tal-pajjiz
ikkoncernat.

Ghandha ssir distinzjoni bejn pajjizi terzi li diga kkonklu-
dew ftehim ma’ I-UE, u dawk il-pajjizi li m'ghandhomx
ftehim bhal dan.

Pajjizi li m’ghandhom ebda ftehim ma’ I-UE

[I-KEPD jinnota li r-reciprocita tista’ twassal ghal trasferi-
ment ta’ data personali lil pajjizi fejn ma tista’ tigi pprov-
duta l-ebda garanzija ftermini ta’ standards demokratici u
livell xieraq ta’ protezzjoni tad-data.

[l-valutazzjoni ta’ l-impatt taghti elementi ulterjuri fir-
rigward tal-kondizzjonijiet ghat-trasferiment ta’ data lil
pajjizi terzi: il-vantagg tas-sistema PNR ta’ I-UE, fejn id-
data tigi ffiltrata mill-PIU, huwa enfasizzat. Data maghzula
ta’ individwi suspettati biss (u mhux id-data kollha kemm
hi) ghandha tigi ttrasferita lill-Awtoritajiet kompetenti ta’ 1-
Istati Membri u prezumibbilment lill-pajjizi terzi wkoll (2).
[I-KEPD jirrakkomanda li jkun ikkjarifikat dan il-punt fit-
test tal-proposta. Semplici dikjarazzjoni fil-valutazzjoni ta’
l-impatt ma tipprovdix il-protezzjoni mehtiega.

Filwaqt li I-ghazla tad-data tkun tikkontribwixxi biex ikun
minimizzat limpatt fuq il-privatezza tal-passiggieri,
ghandu jkun imfakkar li l-principji dwar il-protezzjoni
tad-data jmorru ferm lil hinn mill-minimizzazzjoni tad-
data, u jinkludu principji bhall-htiega, it-trasparenza u 1-
ezercizzju tad-drittijiet tas-suggetti tad-data, il-principji
kollha li jrid jittiehed kont taghhom meta jigi ddeterminat
jekk pajjiz terz jaghmilx provvediment ghal-livell xieraq ta’
protezzjoni.

(") Memorandum ta’ Spjegazzjoni tal-proposta, Kapitolu 2.
(3) Valutazzjoni ta’ l-impatt, Kapitolu 5,2, “Protezzjoni tal-privatezza”.

86.

87.

88.

89.

90.

Il-valutazzjoni ta’ l-impatt tindika li pprocessar bhal dan
jaghti lill-UE 1-kapacita “biex tinsisti fuq certi standards u
biex tizgura konsistenza ftali ftehim bilaterali ma’ pajjizi
terzi. Hi se taghti wkoll il-possibbilta li wiehed ikun jista’
jitlob trattament reciproku mill-pajjizi terzi li 1-UE jkollha
ftehim maghhom, xi haga li mhix possibbli llum” ().

Minn dawn l-osservazzjonijiet tohrog il-kwistjoni dwar 1-
impatt tal-proposta dwar il-ftehim attwali mal-Kanada u I-
Istati Uniti ta’ l-Amerika. [l-kondizzjonijiet ta’ access ghad-
data fdawn il-ftehim huma tabilhaqq aktar wesghin, ghax
mhumiex soggetti ghal ghazla simili qabel ma tigi ttrasfe-
rita lil dawk il-pajjizi terzi.

[l-valutazzjoni ta’ l-impatt tindika li “fil-kazijiet fejn 1-UE
ghandha ftehim internazzjonali ma’ pajjiz terz ghall-
iskambjar/trasmissjoni ta’ data PNR lil tali pajjiz terz, tali
ftehim ghandhom ikunu debitament megjusa. It-trasporta-
turi ghandhom jibaghtu d-data PNR lill-Unitajiet ta’
Informazzjoni dwar il-Passiggieri skond il-prassi normali
taht il-mizura attwali. [I-PIU li jircievi din id-data ghandu
jittrasmettiha lill-awtorita kompetenti tal-pajjiz terz li mie-
ghu jezisti tali ftehim” (¥).

Filwaqt li min-naha wahda, il-proposta jidher li timmira
lejn it-trasferiment tad-data maghzula biss lil kwalunkwe
awtorita kompetenti, sew fi hdan I-UE jew il barra mill-
UE, min-naha l-ohra, il-valutazzjoni ta’ l-impatt, il-pream-
bolu tal-proposta (premessa 21) u Il-Artikolu nnifsu
jfakkru li ghandu jittiched kont debitu tal-ftehim attwali.
Dan jista’ jwassal ghall-konkluzjoni li l-filtragg jista” jkun
biss mizura valida ghall-ftehim li jigi konkluz fil-futur.
Jista’ jkun previst £din il-perspettiva li l-access ghad-data
kollha kemm hi se jibqa’ jkun ir-regola ta’ access ez. mill-
awtoritajiet ta’ I-Istati Uniti ghad-data PNR, fkonformita
mad-dispozizzjonijiet tal-ftehim UE-Stati Uniti, izda li
b'mod parallel u abbazi ta’ kaz b’kaz, trasferiment ta’ data
lill-Istati Uniti jista’ jsehh, fir-rigward ta’ data specifika
identifikata mill-PIU, inkluz izda mhux limitat ghal data li
tirrigwarda titjiriet lejn I-Istati Uniti.

[I-KEPD jiddispjacih dwar in-nuqqas ta’ carezza dwar dan
il-punt deciziv tal-proposta. Huwa jqis bhala importanti
ferm li l-kondizzjonijiet ghat-trasferiment ta’ data PNR lil
pajjizi terzi jkunu koerenti u soggetti ghal livel armonizzat
ta’ protezzjoni. Minbarra dan, ghal ragunijiet ta’ certezza
legali, ghandhom jigu inkluzi precizazzjonijiet fir-rigward
tal-garanziji li japplikaw ghat-trasferiment tad-data fil-pro-
posta nnfisha u mhux biss fil-valutazzjoni ta’ l-impatt, kif
hu l-kaz bhalissa.

(*) Valutazzjoni ta’ l-impatt, Kapitolu 5.2, “Relazzjonijiet ma’ pajjizi terzi”.
(*) Valutazzjoni ta’ I-Impatt, Anness A, “Korpi li jir¢ievu data mill-Unitajiet

ta’ Informazzjoni dwar il-Passiggieri”.
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92.

93.

94.

95.

VI. PUNTI SOSTANTIVI OHRAJN
Processar awtomatizzat

II-KEPD jinnota li l-proposta teskludi b'mod esplicitu li
ghandhom jittiehdu azzjonijiet ta’ infurzar mill-Unitajiet
ta’ Informazzjoni dwar il-Passiggieri u mill-awtoritajiet
kompetenti ta’ I-Istati Membri biss minhabba l-ipprocessar
awtomatizzat tad-data PNR jew minhabba l-origini etnika
jew tar-razza ta’ persuna, it-twemmin religjuz jew filoso-
fiku, l-opinjoni politika jew l-orjentazzjoni sesswali
taghha (!).

Tali precizjoni hi flokha peress li tillimita ir-riskji ta’
mizuri arbitrarji kontra l-individwu. [I-KEPD madankollu
jinnota li I-kamp ta’ applikazzjoni taghha huwa limitat
ghal azzjonijiet ta’ infurzar mill-PIU jew l-awtoritajiet kom-
petenti. Hi ma teskludix, fil-formulazzjoni attwali taghha,
il-filtragg awtomatizzat ta’ individwi skond il-profili stan-
dard, u lanqas ma timpedixxi l-kostituzzjoni awtomatiz-
zata ta’ listi ta’ persuni suspettati u t-tehid ta’ mizuri bhas-
sorveljanza estiza, sakemm dawn il-mizuri ma jitgisux
bhala azzjonijiet ta’ infurzar.

[I-KEPD iqis li I-kuncett ta’ azzjonijiet ta’ infurzar hu vag
wisq, u li, bhala princ¢ipju, ma ghandha tittiehed I-ebda
decizjoni fir-rigward ta’ individwi minhabba l-ipprocessar
awtomatizzat tad-data taghhom biss (?). II-KEPD jirrakko-
manda li l-proposta tigi mmodifikata ghaldagstant.

Kwalita tad-data

Fl-Artikolu 5.2 il-proposta taghti precizjoni importanti
peress li taghmilha car li -linji ta’ l-ajru ma ghandhom I-
ebda obbligu li jigbru jew izommu data addizzjonali ghal
dik migbura ghall-iskop kummergjali inizjali.

Diversi aspetti ta’ l-ipprocessar ta’ din id-data ghadhom
jehtiegu aktar kummenti:

— id-data ghandha tkun disponibbli, kif elenkat fl-Anness
[ tal-proposta, hija estensiva hafna, u l-lista hija simili
ghal-lista tad-data disponibbli lill-awtoritajiet ta’ I-Istati
Uniti fil-ftehim bejn I-UE u l-Istati Uniti. Fdiversi
okkazjonijiet gew espressi dubji mill-Awtoritajiet ghall-
Protezzjoni tad-Data rigward il-kwalita ta’ xi data mit-
luba, u spe¢jalment mill-Grupp ta’ Hidma ta’ I-Artikolu
29 ),

(") Premessa 20 u l-Artikolu 3.3 u 3,5 tal-proposta.

(3 Ara fdan ir-rigward l-Artikolu 15.1 tad-Direttiva 95/46/KE. Id-Diret-
tiva tipprojbixxi tali decizjonijiet awtomatizzati fkazijiet fejn l-indi-
vidwu jkun affettwat mid-decizjoni. Fir-rigward tal-kuntest tal-pro-
posta, id-decizjonijiet fqafas ta’ infurzar tal-ligi x'aktarx jaffettwaw ser-
jament fi kwalunkwe kaz is-suggett tad-data. Ukoll il-fatt i wiehed ikun
soggett ghal kontroli sekondarji jista’ jaffettwa s-suggett tad-data, spec-
jalment jekk dawn l-azzjonijiet jittiehdu ripetutament.

2

Ara b'mod partikolari I-Opinjoni Nru 5/2007 tas-17 ta’ Awissu 2007

dwar il-ftehim ta’ segwitu bejn 1-Unjoni Ewropea u I-Istati Uniti ta’ 1-
Amerika dwar l-ipprocessar u t-trasferiment ta’ data mir-registru ta’ I-
ismijiet tal-passiggieri (PNR) minn trasportaturi bl-ajru lid-Dipartiment
tas-Sigurta Interna (DHS) ta’ I-Istati Uniti konkluz fLulju 2007, WP
138.

96.

97.

98.

99.

— jidher mill-formulazzjoni tal-valutazzjoni ta’ I
impatt (*) u l-Artikolu 6.3 tal-proposta li d-data tista’
tigi trasmessa wkoll fdaqqa mil-linji ta’ l-ajru lill-inter-
medjarji. Data trasmessa lil terzi inizjalment lanqas ma
tkun limitata fil-konformita mad-data PNR elenkata fl-
Anness 1 tal-proposta,

— fir-rigward ta’ l-ipprocessar ta’ data sensittiva, anki jekk
din id-data tista’ tigi ffiltrata fl-istadju ta’ intermedjarj,
tibga’ l-kwistjoni dwar jekk it-trasferiment tal-kamp
kollu mil-linji ta’ l-ajru huwiex strettament mehtieg.

II-KEPD jappogga l-punti fdan ir-rigward li saru fl-opin-
joni WP29.

Metodu ta’ trasferiment tad-data PNR

It-trasportaturi ta’ l-ajru stabbiliti 1 barra mill-UE huma
mehtiega jibaghtu d-data b'mod lineari lill-PIU jew lill-inter-
medjarji sakemm ikollhom l-istruttura teknika biex
jaghmlu dan. Jekk dan ma jkunx il-kaz huma jkollhom jip-
permettu l-estrazzjoni ta’ data permezz tal-metodu mhux
lineari.

Jekk wiched jippermetti metodi differenti ta’ komunikaz-
zjoni tad-data skond il-linji ta’ l-ajru kkoncernati se jin-
holqu aktar diffikultajiet fir-rigward tal-kontroll tal-konfor-
mita tat-trasferiment tad-data PNR mar-regoli ghall-protez-
zjoni tad-data. Dan jirriskja wkoll distorsjoni tal-kompetiz-
zjoni bejn il-linji ta’ l-ajru ta’ I-UE u dawk mhux ta’ I-UE.

II-KEPD ifakkar li l-metodu lineari, li jippermetti lil-linji ta’
l-ajru jzommu kontroll fuq il-kwalita tad-data ttrasferita u
¢-cirkostanzi  tat-trasferimenti, huwa l-uniku metodu
ammissibbli fir-rigward tal-proporzjonalita ta’ l-ipproces-
sar. Barra minn hekk, dan ghandu jikkonsisti fmetodu
lineari effettiv, jigifieri, id-data m’ghandhiex tintbaghat
fdaqqa lil intermedjarju izda ffiltrata fl-ewwel pass ta’ I-
ipprocessar. Hija haga mhux ammissibbli li data mhux
mehtiega — u data mhux inkluza fl-Anness 1 tal-proposta
— tintbaghat il terzi, anki jekk dik id-data tithassar
immedjatament minn dawn it-terzi.

Zamma ta’ data

L-Artikolu 9 tal-proposta jipprevedi z-zamma tad-data
PNR ghal perijodu ta’ 5 snin, b’perjjodu addizzjonali ta’ 8
snin fejn id-data tinzamm f'database “mhux attiva” li tkun
accessibbli fkondizzjonijiet ristretti.

(*) Valutazzjoni ta’ I-Impatt, Anness A, “Metodu ta’ trasmissjoni tad-data

mit-trasportaturi”.
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100. II-KEPD ghandu dubji dwar id-differenza bejn iz-zewg tipi kull Stat Membru, li qed tevolvi kontinwament. Il-valutaz-

101.

ta’ databases: hija haga argumentabbli jekk id-database
mhux attiva tikkostitwixxix arkivju veru, b'metodi diffe-
renti ta’ hazna u rkupru ta’ data. Tabilhaqq, hafna mill-
kondizzjonijiet marbutin ma’ l-access ghad-database mhux
attiva jikkonsistu fi htigiet ta’ sigurta li jistghu jkunu appli-
kabbli wkoll ghad-“database li tinzamm ghal hames snin”.

It-tul ta’ zmien totali ta’ hazna — jigifieri 13-il sena —
huwa fi kwalunkwe kaz eccessiv. Fil-valutazzjoni ta’ -
impatt, dan huwa ggustifikat mill-htiega li jinholqu indika-
turi tar-riskju u jigu stabbiliti xejriet ta’ vvjaggar u ta’
mgiba (), fejn l-efficjenza taghhom trid tigi ppruvata
aktar. Filwaqt li huwa ovvju li d-data tista’ tinzamm ghal
kemm hu mehtieg fkaz specifiku sakemm tkun ghaddejja
investigazzjoni, m’hemm ebda gustifikazzjoni ghaz-
zamma tad-data tal-passiggieri kollha li ma huma bl-ebda

zjoni tar-riskju trid titwettaq fin-nuqqas ta’ standards uni-
formi ghall-identifikazzjoni ta’ suspettati. Ghalhekk jidher
dubjuz sa liema punt il-Kumitat ta’ I-Istati Membri se jkun

jista’ jkun ta’ influenza fdan ir-rigward.

Is-sigurta

106. Il-proposta ssemmi fid-dettall numru ta’ mizuri ta’
sigurta () li ghandhom jittiehdu mill-PIU, l-intermedjarji u
awtoritajiet kompetenti ohrajn sabiex jipprotegu d-data.
Meta jittiched kont ta’ l-importanza tad-database u s-sen-
sittivita ta’ l-ipprocessar, il-KEPD igis li barra mill-mizuri

mod issuspettati ghal 13-il sena.

102. I-KEPD jinnota wkoll li dan il-perijodu ta’ Zamma m’ghan-
dux l-appogg tat-twegibiet ghall-kwestjonarju tal-Kum-
missjoni mill-Istati Membri, fejn skond dawn it-tul ta’

zmien medju tal-hazna mehtiega jkun 3,5 snin ().

103. Barra minn hekk, il-perjjodu ta’ 13-il sena huwa kompa-

107.

previsti, l-entita li tipprocessa d-data ghandha tkun obbli-
gata wkoll li tinnotifika uffi¢jalment kull ksur fis-sigurta.

II-KEPD huwa konxju tal-progett biex tkun stabbilita tali
procedura ta’ notifika fis-settur tal-komunikazzjoni elettro-
nika flivell Ewropew. Huwa tal-parir li tkun inkluza salva-
gwardja bhal din fil-proposta prezenti, u jirreferi fdan ir-
rigward ghas-sistema ta’ ksur fis-sigurta mhaddma fl-Istati
Uniti fir-rigward ta’ l-agenziji ta’ l-istat (¥). Jistghu tabilhaqq
isehhu inc¢identi dwar is-sigurta fi kwalunkwe qasam ta’
attivita, u kemm fis-settur privat kif ukoll fis-settur pub-
bliku, kif kien il-kaz meta recentement intilfet database

rabbli ghall-perijodu ta’ zamma ta’ 15-il sena fil-ftehim 1-
aktar recenti ma’ l-Istati Uniti. II-KEPD kien dejjem tal-
fehma li dan il-perjjodu twil ta’ zamma sar gbil dwaru
minhabba l-pressjoni kbira mill-Gvern ta’ I-Istati Uniti biex
ikun hemm perijodu ferm itwal min 3.5 snin, u mhux
ghax il-Kunsill jew il-Kummissjoni kienu gatt favur dan.
Mhemm l-ebda raguni ghaliex tali kompromess ghandu
jigi traspost — li gie ggustifikat biss bhala rizultat mehtieg

shiha tac-cittadini mill-Gvern Ingliz (). Databases fuq
skala kbira bhal dik prevista fil-proposta tkun l-ewwel
flista ta’ prijoritajiet li tibbenefika minn sistema ta’ twissija

bhal din.

tan-negozjati — ghal strument legali fI-UE nfisha.

Rwol tal-Kumitat ta’ I-Istati Membri

104. I-Kumitat ta’ I-Istati Membri stabbilit skond 1-Artikolu 14
tal-proposta se jkun kompetenti fir-rigward ta’ kwistjoni-
jiet marbutin mas-sigurta inkluz il-protokoll u l-kodifikaz-
zjoni ta’ data PNR, izda wkoll fir-rigward ta’ gwida dwar
kriterji generali komuni, metodi u prassi relatati mal-valu-

tazzjoni tar-riskju.

108.

Klawzola ta’ Revizjoni u ta’ Estinzjoni

II-KEPD jinnota li ghandha ssir revizjoni fi Zmien tliet snin
mid-dhul fis-sehh tad-decizjoni qafas, abbazi ta’ rapport
imhejji mill-Kummissjoni. Huwa jaghraf il-fatt li din ir-
revizjoni, ibbazata fuq informazzjoni pprovduta mill-Istati
Membri, se taghti attenzjoni specifika fir-rigward ta’ salva-
gwardji ghall-protezzjoni tad-data, u tinkludi l-implimen-
tazzjoni tal-metodu “lineari”, iz-zamma tad-data u l-kwa-
lita tal-valutazzjoni tar-riskju. Biex tkun komprensiva,
revizjoni bhal din ghandha tinkludi r-rizultati ta’ analizi
tad-data statistika prodotta abbazi ta’ l-ipprocessar ta’ I-
informazzjoni PNR. Flimkien ma’ l-elementi msemmijin
fl-Artikolu 18 tal-proposta, din l-istatistika ghandha tink-
ludi dettalji statistika dwar l-identifikazzjoni ta’ persuni
briskju gholi, bhall-kriterji ghal tali identifikazzjoni u r-
rizultati konkreti ta’ kwalunkwe azzjoni ta’ infurzar tal-ligi
li tirrizulta ta’ l-identifikazzjoni.

105.

Barra minn dawn l-indikazzjonijiet, il-proposta ma tink-
ludi ebda element jew kriterju fir-rigward tal-kondizz-
jonijiet u I-qafas konkreti tal-process tal-valutazzjoni tar-
riskju. Il-valutazzjoni ta’ l-impatt ssemmi li l-kriterji fl-
ahhar mill-ahhar se jiddependu fuq l-intelligence li jkollu

(') Valutazzjoni ta’ l-impatt, Anness A, “Perijodu ta’ zamma tad-data”.
() Valutazzjoni ta’ l-impatt, anness B.

() Artikolu 12 tal-proposta.
(*) Ara bmod partikolari x-xoghlijiet ta’ “Identity Theft Task Force”,

Amerikana,
http:/fwww.idtheft.gov/.
() Ara l-link ghas-sit elettroniku British HM Revenue and Customs:
http:/[www.hmrc.gov.uk/childbenefit/update-fags.htm.
Ara wkoll
http://news.bbc.co.uk/1/hifuk_politics/7103566.stm
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109. Fdin l-opinjoni I-KEPD diga insista dwar in-nuqqas ta’ ele- 115. II-KEPD igis li I-metodi tal-valutazzjoni tar-riskju pprezen-

110.

111.

112.

113.

114.

menti konkreti biex tkun stabbilita l-htiega tas-sistema
proposta. Madankollu, huwa jqis li, jekk id-decizjoni gafas
kellha tidhol fis-sehh, din ghandha bhala minimu tkun
kkumplimentata minn klawzola ta’ estinzjoni. Fi tmiem il-
perijodu ta’ tliet snin, id-Decizjoni Qafas ghandha tigi rre-
vokata fkaz li ma jkun hemm ebda element favur il-kon-
tinwazzjoni taghha.

Impatt fuq strumenti legali ohrajn

Fid-dispozizzjonijiet finali taghha l-proposta taghmel
kondizzjoni ghall-applikazzjoni ulterjuri ta’ ftehim jew
arrangamenti bilaterali jew multilaterali diga ezistenti.
Dawk l-istrumenti jistghu jkunu applikati biss sakemm
ikunu kompatibbli ma’ l-objettivi tad-decizjoni gafas pro-
posta.

II-KEPD ghandu dubji dwar il-kamp ta’ applikazzjoni ta’
din id-dispozizzjoni. Kif diga ssemma fil-Kapitolu V taht
Reciprocita, mhuwiex car x’se jkun l-impatt ta’ din id-dis-
pozizzjoni fuq il-kontenut tal-ftehim ma’ pajjizi terzi,
bhall-ftehim ma’ I-Istati Uniti. Fperspettiva differenti, lan-
gas ma huwa car jekk id-dispozizzjoni jistax ikollha impatt
fuq il-kondizzjonijiet ghall-applikazzjoni ta’ strumenti
b’kamp ta’ applikazzjoni usa’, bhall-Konvenzjoni Nru 108
tal-Kunsill ta’ [-Ewropa. Ghalkemm dan jista’ jidher impro-
babbli minhabba d-differenza fil-kuntest istituzzjonali u 1-
atturi involuti, ghandu jkun evitat kull riskju ta’ interpre-
tazzjoni hazina u l-proposta ghandha taghmilha c¢ar li ma
ghandha l-ebda impatt fuq strumenti b’kamp ta’ applikaz-
zjoni usa’, notevolment dawk li ghandhom bhala objettiv
il-protezzjoni tad-drittijiet fundamentali.

VII. KONKLUZJONI

II-KEPD jenfasizza l-impatt principali ftermini ta’ protez-
zjoni tad-data tal-proposta prezenti. Huwa kkoncentra I-
analizi tieghu fuq erba’ kwistjonijiet fundamentali i
tqajmu fil-proposta, u jinsisti dwar il-fatt li l-kwistjonijiet li
tqajmu jehtieg li jigu ttrattati b'mod komprensiv. Taht i¢-
cirkostanzi prezenti, il-proposta ma tikkonformax mad-
drittijiet fundamentali, notevolment l-Artikolu & tal-Karta
tad-Drittijiet Fundamentali ta’ l-Unjoni, u m’'ghandhiex
tkun adottata.

Jekk wiehed jikkonforma mal-kummenti ta’ hawn fugq,
specjalment mat-test dwar il-legittimita, ghandu jittiched
kont ta’ xi proposti ta’ abbozzar li saru mil-legislatur fl-
opinjoni prezenti. Qed issir referenza b'mod partikolari
ghall-punti 67, 73, 77, 80, 90, 93, 106, 109 u 111 ta’ I-
opinjoni.

Legittimita tal-mizuri proposti

Filwaqt li l-iskop generali tal-glieda kontra t-terrorizmu u
|-kriminalitd organizzata huwa fih innifsu ¢ar u legittimu,
il-qofol ta’ l-ipprocessar li jrid jithaddem mhuwiex delimi-
tat u ggustifikat b'mod suffi¢jenti.

116.

117.

118.

119.

120.

121.

tat minn individwi permezz ta’ l-uzu ta’ ghodod ghall-
estrazzjoni ta’ data u xejriet ta’ mgiba jehtieg li jkunu vva-
lutati ulterjorment, u l-utilita taghhom tkun stabbilita
b'mod car fil-qafas tal-glieda kontra t-terrorizmu, qabel
ma dawn jintuzaw fuq skala kbira bhal din.

Li wiched jibni fuq databases differenti minghajr perspet-
tiva globali dwar ir-rizultati konkreti u n-nuqqasijiet:

— imur kontra politika legislattiva razzjonali fejn stru-
menti godda m'ghandhomx jigu adottati qabel ma I-
istrumenti ezistenti jkunu gew implimentati bis-shih u
gew ippruvati li huma insuffi¢jenti.

— jista’ nkella jwassal ghal pass lejn so¢jeta ta’ sorveljanza
totali.

Tabilhaqq, il-glieda kontra t-terrorizmu tista’ tkun raguni
legittima biex jigu applikati eccezzjonijiet ghad-drittijiet
fundamentali ta’ privatezza u ta’ protezzjoni tad-data.
Madankollu, biex tkun valida, il-htiega ta’ intruzjoni trid
tkun sostnuta minn elementi ¢ari u li wiehed ma jistax jic-
had, u ghandha tigi ppruvata l-proporzjonalita ta’ l-ippro-
¢essar. Dan huwa mehtieg aktar fkaz ta’ intruzjoni esten-
siva fil-privatezza ta’ individwi, kif previst fil-proposta.

Dawn l-elementi ta’ gustifikazzjoni ma jezistux fil-pro-
posta u t-testijiet ta’ htiega u ta’ proporzjonalita mhumiex
sodisfatti.

II-KEPD jinsisti dwar il-karattru essenzjali tat-testijiet ta’
htiega u ta’ proporzjonalita Zviluppati hawn fuq. Huma jir-
rapprezentaw condicio sine qua non ghad-dhul fis-sehh tal-
proposta.

Qafas legali applikabbli

II-KEPD jinnota nuqqas serju ta’ Certezza legali fir-rigward
tas-sistema applikabbli ghall-atturi differenti involuti fil-
progett, u b'mod partikolari ghal-linji ta’ l-ajru u atturi
ohrajn ta’ l-ewwel pilastru: kemm jekk huma r-regoli tal-
proposta, ir-regoli tad-decizjoni gafas dwar il-protezzjoni
tad-data jew il-legislazzjoni nazzjonali li timplimenta d-
Direttiva 95/46/KE. Il-legislatur ghandu jaghmilha cara
fliema stadji ta’ l-ipprocessar dawn ir-regoli differenti se
japplikaw.

It-tendenza prezenti li wiehed jimponi l-kooperazzjoni fuq
atturi privati ghal skopijiet ta’ infurzar tal-ligi fuq bazi sis-
tematika tqajjem il-kwistjoni dwar liema qafas ta’ protez-
zjoni tad-data (l-ewwel jew it-tielet pilastru) japplika ghall-
kondizzjonijiet ta’ din il-kooperazzjoni: mhuwiex car jekk
ir-regoli ghandhomx ikunu bbazati fuq il-kwalita tal-kon-
trollur tad-data (settur privat) jew fuq l-iskop segwit
(infurzar tal-ligi).
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122. II-KEPD diga enfasizza r-riskju ta’ lakuna legali bejn l-atti-
vitajiet ta’ l-ewwel u tat-tielet pilastru (!). Tabilhagg ma
huwa xejn car jekk l-attivitajiet ta’” kumpanniji privati, b'xi
mod konnessi ma’ l-infurzar tal-ligi kriminali, humiex
koperti mill-ambitu ta’ azzjoni tal-legislatur ta’ -Unjoni
Ewropea skond l-Artikoli 30, 31, u 34 TUE.

123. Ghandu jkun evitat ezitu fejn l-ipprocessar minn fornituri
tas-servizz ghal skopijiet differenti jkun soggett ghal ogfsa
differenti ghall-protezzjoni tad-data, spe¢jalment meta jit-
qiesu d-diffikultajiet li dan johloq ftermini ta’ l-ezercizzju
tad-drittijiet tas-suggetti tad-data.

Kwalita tar-ri¢evituri

124. Il-proposta ghandha tipprevedi specifikazzjoni fir-rigward
tal-kwalita tar-ricevituri tad-data personali migbura mil-
linji ta’ l-ajru, kemm jekk hija ghall-intermedjarji, ghall-
Unitajiet ta’ Informazzjoni tal-Passiggieri, jew ghall-awtori-
tajiet kompetenti.

125. Il-kwalita tar-ricevitur, li fxi kazijiet jistghu jkunu atturi
tas-settur privat, hija frelazzjoni diretta mat-tip ta’ garan-
ziji ghall-protezzjoni tad-data li japplikaw ghal dak ir-rice-
vitur. Huwa essenzjali li s-sistema applikabbli tkun cara
ghall-atturi kollha involuti, inkluzi l-legislatur, l-awtoritajiet
ghall-protezzjoni tad-data, kif ukoll il-kontrolluri tad-data
u s-suggetti tad-data involuti.

Trasferiment ta’ data lil pajjizi terzi

126. II-KEPD jenfasizza l-htiega li jkun zgurat livell xieraq ta’
protezzjoni fil-pajjiz tar-riceventi. Huwa ghandu wkoll
dubji dwar is-sinifikat tal-prin¢ipju tar-“reciprocita”
msemmi fil-proposta, u l-applikazzjoni tieghu ghal pajjizi
li diga huma marbutin bi ftehim ma’ I-UE, bhall-Kanada
jew l-Istati Uniti. Huwa jqis bhala importanti ferm li I-
kondizzjonijiet ghat-trasferiment ta’ data PNR lil pajjizi
terzi jkunu koerenti u soggetti ghal livel armonizzat ta’
protezzjoni.

127.

128.

129.

Punti sostantivi ohrajn

II-KEPD jigbed ukoll l-attenzjoni tal-legislatur rigward
aspetti specifici tal-proposta li jehtiegu aktar precizazzjoni
jew qies ahjar tal-prin¢ipju dwar il-protezzjoni tad-data.
Dan huwa l-kaz specjalment fir-rigward ta’ l-aspetti li gej-
jin:

— il-kondizzjonijiet li fihom jistghu jittiehdu decizjonijiet

awtomatizzati ghandhom ikunu ristretti,
— il-kwantita tad-data pprocessata ghandha titnaqqas,

— il-metodu ta’ trasferiment ta’ data ghandu jkun biss
wiehed lineari,

— il-perijodu ghaz-zamma tad-data huwa megjus bhala
eccessiv u mhux gustifikat;

— irrwol tal-kumitat ta’ I-Istati Membri jista’ jkun aktar
preciz fir-rigward tal-gwida tieghu dwar “il-valutaz-
zjoni tar-riskju”,

— il-mizuri ta’ sigurta ghandhom jinkludu procedura ghal
“notifika ta’ ksur fis-sigurta”,

— ir-revizjoni tad-decizjoni ghandha tinkludi klawzola ta’
estinzjoni,

— ghandu jkun car fil-proposta li din m'ghandha l-ebda
impatt fuq strumenti b’kamp ta’ applikazzjoni usa’ li
ghandhom bhala ghan il-protezzjoni tad-drittijiet fun-
damentali.

Osservazzjonijiet finali

II-KEPD jinnota li l-proposta prezenti qed issir fmument
meta l-kuntest istituzzjonali ta’ I-Unjoni Ewropea gieghed
biex jinbidel b'mod fundamentali. Il-konsegwenzi tat-Trat-
tat ta’ Lisbona ftermini ta’ tehid ta’ de¢izjoni se jkunu fun-
damentali, specjalment fir-rigward tar-rwol tal-Parlament.

Filwaqt li jitqies l-impatt bla precedent tal-proposta fter-
mini ta’ drittijiet fundamentali, II-KEDP hu tal-parir li din
ma tigix adottata taht il-Qafas ta’ Trattat prezenti, izda li
jkun zgurat li ssegwi l-procedura ta’ ko-decizjoni prevista
fit-Trattat il-gdid. Dan isahhah ir-ragunijiet legali li ghali-

(") Ara I-Opinjoni 2007/C 255/01 tal-Kontrollur Ewropew ghall-Protez-
zjoni tad-Data dwar il-Komunikazzjoni mill-Kummissjoni lill-Parla-
ment Ewropew u lill-Kunsill dwar is-segwitu tal-Programm ta’ Hidma
ghal implimentazzjoni ahjar tad-Direttiva dwar il-Protezzjoni tad-Data,
GU C 255, 27.10.2007, p. 1. Ara wkoll ir-Rapport Annwali 2006, p.
47.



