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(Padtdslauselmat, suositukset ja lausunnot)

LAUSUNNOT

EUROOPAN TIETOSUOJAVALTUUTETTU

Euroopan tietosuojavaltuutetun lausunto ehdotuksesta Euroopan parlamentin ja neuvoston direk-

tiiviksi, jolla muutetaan muun muassa henkilotietojen Kisittelysti ja yksityisyyden suojasta

sihkodisen viestinnidn alalla annettua Euroopan parlamentin ja neuvoston direktiivii 2002/58/EY
(sahkoisen viestinnin tietosuojadirektiivi)

(2008/C 181/01)

EUROOPAN TIETOSUOJAVALTUUTETTU, joka
ottaa huomioon Euroopan yhteisén perustamissopimuksen ja erityisesti sen 286 artiklan,
ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityisesti sen 8 artiklan,

ottaa huomioon yksildiden suojelusta henkilotietojen kisittelyssd ja niiden tietojen vapaasta liikkkuvuudesta
24 pidivind lokakuuta 1995 annetun Euroopan parlamentin ja neuvoston direktiivin 95/46/EY (%),

ottaa huomioon henkildtietojen kisittelystd ja yksityisyyden suojasta sdhkoisen viestinnin alalla 12 paivina
heindkuuta 2002 annetun Euroopan parlamentin ja neuvoston direktiivin 2002/58/EY (3),

ottaa huomioon yksiloiden suojelusta yhteisjen toimielinten ja elinten suorittamassa henkilotietojen kasit-
telyssd ja ndiden tietojen vapaasta likkkuvuudesta 18 piivind joulukuuta 2000 annetun Euroopan parla-
mentin ja neuvoston asetuksen (EY) N:o 45/2001 ja erityisesti sen 41 artiklan (%),

ottaa huomioon asetuksen (EY) N:o 45/2001 28 artiklan 2 kohdan mukaisen lausuntopyynnén, jonka se sai
Euroopan komissiolta 16 pdivind marraskuuta 2007,

ON ANTANUT SEURAAVAN LAUSUNNON:

1 JOHDANTO

1. Komissio hyviksyi 13. marraskuuta 2007 ehdotuksen direktiiviksi, jolla muutetaan muun muassa
henkilotietojen kisittelystd ja yksityisyyden suojasta sihkoisen viestinndn alalla annettua direktiivid
2002/58/EY (jaljempdnd ’ehdotus’ tai ‘tarkistusehdotukset). Direktiivin 2002/58/EY nykyisestd
versiosta kdytetddn yleisesti nimitystd 'sahkoisen viestinndn tietosuojadirektiivi’ ja niin tehddan myos
tdssd lausunnossa.

() EYVLL281,23.11.1995,s. 31.
() EYVLL201,31.7.2002,s. 37.
() EYVLLS,12.1.2001,s. 1.
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2. Ehdotuksen tarkoituksena on parantaa yksiléiden yksityisyyden ja henkilotietojen suojaa sidhkdisen
viestinndn alalla. T4t tarkoitusta varten olemassa olevaa sihkoisen viestinnin tietosuojadirektiivid ei
muokata kokonaan uudelleen, vaan siihen ehdotetaan tehtaviksi ad hoc -tarkistuksia, joiden keskeisend
tavoitteena on tehostaa turvallisuussadnnoksid ja parantaa tdytintoonpanomekanismeja.

3. Ehdotus on osa laajempaa uudistusta, joka koskee EU:n viittd televiestintdalan direktiivid (“televiestinta-
paketti”). Televiestintdpaketin uudelleentarkastelua koskevien ehdotusten (*) lisiksi komissio on samalla
myos hyviksynyt Euroopan sihkoisen viestinnidn markkinaviranomaisen perustamista koskevan asetus-
ehdotuksen (3.

4. Tissd lausunnossa esitetyt huomautukset koskevat vain sdhkoisen viestinndn tietosuojadirektiiviin
ehdotettuja  tarkistuksia, elleivat kyseiset tarkistusehdotukset nojaudu  televiestintdpaketin
uudelleentarkasteluehdotuksiin sisiltyviin késitteisiin tai sadnnoksiin. Lisdksi jotkin lausunnossa esitetyt
huomautukset viittaavat sidhkoisen viestinnidn tietosuojadirektiiviin sddnnoksiin, joihin ei ole tehty
muutoksia ehdotuksessa.

5. Tassd lausunnossa kisitellddn seuraavia asioita: i) sdhkoisen viestinndn tietosuojadirektiivin soveltami-
sala ja erityisesti alat joita se koskee (3 artiklan 1 kohtaa koskeva tarkistusehdotus); ii) tietosuojalouk-
kausten ilmoittaminen (tarkistusehdotukset, joilla luodaan 4 artiklan 3 ja 4 kohta); iii) evisteitd
("cookies”), vakoiluohjelmia ("spyware”) ja vastaavia menetelmid koskevat sidnnokset (5 artiklan
3 kohtaa koskeva tarkistusehdotus); iv) siahkoisten viestintdpalvelujen tarjoajien ja muiden oikeushenki-
16iden kdynnistdmat oikeustoimet (tarkistusehdotus, jolla luodaan 13 artiklan 6 kohta) ja v) tdytin-
toonpanomekanismien tehostaminen (tarkistusehdotus, jolla luodaan 15 a artikla)

Tietosuojavaltuutetun kuuleminen ja yleisén laajempi kuuleminen

6. Komissio lihetti ehdotuksen Euroopan tietosuojavaltuutetulle 16. marraskuuta 2007. Tietosuojavaltuu-
tettu katsoo timin kirjeen olevan yksiloiden suojelusta yhteisojen toimielinten ja elinten suorittamassa
henkilotietojen  késittelyssd ja ndiden tietojen vapaasta liikkuvuudesta annetun asetuksen (EY)
N:o 45/2001 (jaljempénd asetus (EY) N:o 45/2001) 28 artiklan 2 kohdan mukainen pyyntd antaa
asiasta lausunto yhteison toimielimille ja elimille.

7. Komissio kuuli tietosuojavaltuutettua epévirallisesti ennen ehdotuksen hyviksymistd, mitd tietosuoja-
valtuutettu piti myonteisend, silli timd antoi hinelle mahdollisuuden tehdd joitakin ehdotuksia
ehdotusluonnokseen ennen kuin komissio hyviksyi sen. Tietosuojavaltuutettu ilmaisee lisdksi tyyty-
véisyytensa sithen, ettd jotkin hinen tekemistddn ehdotuksista on otettu ehdotuksessa huomioon.

8. Ehdotuksen laatimista edelsi laaja julkinen kuuleminen, kédytintd jota tietosuojavaltuutettu pitdad
arvossa. Kesikuussa 2006 komissio toteutti televiestintdpaketin uudelleentarkastelua koskevaa tie-
donantoaan koskevan julkisen kuulemisen, jossa komissio kertoi nidkemyksensd asiasta ja esitti
muutamia tarkistusehdotuksia (}). 29 artiklan mukainen tietosuojatyoryhmid (29 artiklan tyoryhmd),
jonka jdsen Euroopan tietosuojavaltuutettu on, ilmoitti tdssd yhteydessd nikemyksensa tarkistusehdo-
tuksista 26. syyskuuta 2006 antamassaan lausunnossa (%).

Televiestintdalan direktiiveihin ehdotetut tarkistukset on esitetty seuraavissa asiakirjoissa: i) Ehdotus Euroopan parlamentin
ja neuvoston direktiiviksi sahkoisten viestintaverkkojen ja -palvelujen yhteisesté sadntelyjarjestelméstd annetun direktiivin
2002/21/EY, sihkoisten viestintdverkkojen ja niiden liitannaistoimintojen kdyttooikeuksista ja yhteenliittimisestd annetun
direktiivin 2002/19/EY sekd sihkoisid viestintidverkkoja ja -palveluja koskevista valtuutuksista annetun direktiivin
2002/20/EY muuttamisesta (13. marraskuuta 2007, KOM(2007) 697 lopull); ii) ehdotus Euroopan parlamentin ja
neuvoston direktiiviksi yleispalvelusta ja kiyttdjien oikeuksista sidhkoisten viestintdverkkojen ja -palvelujen alalla annetun
direktiivin 2002/22/EY, henEil()tietojen kisittelystd ja yksityisyyden suojasta sdhkdisen viestinndn alalla annetun direktiivin
2002/58/EY ja kuluttajansuojaa koskevasta yhteistyostd annetun asetuksen (EY) N:o 2006/2004 muuttamisesta

(13. marraskuuta 2007, KOM(2007) 698 lopull.).

() Ehdotus Euroopan parlamentin ja neuvoston asetukseksi Euroopan sihkoisen viestinnidn markkinaviranomaisen perus-
tamisesta (1 3. marraskuuta 2007, KOM(2007) 699 lopull.).

(*) Komission tiedonanto sihkoisid viestintdverkkoja ja -palveluja koskevasta EU:n sddntelyjirjestelmisti (SEC(2006) 816),
hyva'%csyttﬁf 29. kesdkuuta 2006. Tiedonantoa tdydennettiin komission yksikoiden valmisteluasiakirjalla KOM(2006)
334 lopull.

(*) Lausunto 8/2006, joka koskee sihkoistd viestintdd ja sihkoisid palveluja koskevien sdddosten tarkistusta, erityisesti

sahkoisen viestinnan tietosuojadirektiivid; lausunto annettu 26. syyskuuta 2006.
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Tietosuojavaltuutetun yleiset nikemykset

. Euroopan tietosuojavaltuutetun nikemykset ehdotuksesta ovat yleisesti ottaen myonteiset. Tietosuoja-

valtuutettu antaa tdyden tukensa tavoitteille joihin komissio pyrkii antamalla ehdotuksen, joka parantaa
yksiloiden yksityisyyden ja henkilotietojen suojaa sihkoisen viestinndn alalla. Tietosuojavaltuutettu
ilmaisee erityisesti tyytyvdisyytensd pakollisen tietosuojaloukkauksia koskevan ilmoitusjirjestelmin
hyviksymiseen (sahkoisen viestinnin tietosuojadirektiivin 4 artiklaan tehty tarkistus, jolla lisitddn 3 ja
4 kohta). Tietosuojaloukkauksen sattuessa ilmoituksesta on selkedd hyotyd, silld se vahvistaa jirjest6jen
vastuuvelvollisuutta, kannustaa yrityksid soveltamaan tiukkoja turvatoimenpiteitd ja mahdollistaa
luotettavimpien tiedon suojaamiseen tarkoitettujen tekniikkojen tunnistamisen. Lisdksi se antaa louk-
kauksesta kirsineille henkildille mahdollisuuden ryhtyd toimenpiteisiin suojautuakseen henkilol-
lisyytensd ja muiden henkil6tietojensa vddrinkaytolta.

Tietosuojavaltuutettu ilmaisee tyytyvaisyytensd muihinkin ehdotuksessa esitettyihin tarkistuksiin, kuten
niiden oikeushenkil6iden, joiden oikeutettua etua asia koskee, mahdollisuus nostaa kanne sellaisia
tahoja vastaan, jotka rikkovat jotain sihkoisen viestinndn tietosuojadirektiivin sddnnostd (13 artiklaan
tehty tarkistus, jolla lisitddn 6 kohta). MyOnteisend asiana pidetddn myos kansallisten sddntelyviran-
omaisten tutkimusvaltuuksien vahvistamista, silld se antaa niille mahdollisuuden arvioida, onko tietojen
kisittely ollut lain mukaista, ja tunnistaa loukkaajat (lisdys 15 a artiklan 3 kohtaan). Henkil6tietojen
lainvastaisen kdsittelyn ja yksityisyyden loukkausten pysdyttdiminen mahdollisimman varhaisessa
vaiheessa on tarpeellinen toimenpide henkildiden oikeuksien ja vapauksien turvaamiseksi. Téssa tarkoi-
tuksessa 15 a artiklan 2 kohta, jossa tunnustetaan kansallisten sididntelyviranomaisten toimivalta
mairdtd lopettamaan loukkaukset, on hyvin tervetullut, silli se suo viranomaisille mahdollisuuden
keskeyttda vilittomasti vakava lainvastainen tietojen kisittely.

. Ehdotuksen ldhestymistapa ja suurin osa tarkistusehdotuksista ovat yhdenmukaisia tietosuojavaltuu-

tetun aiemmissa lausunnoissa (mm. tietosuojadirektiivin tdytintoonpanoa koskeva lausunto) esitettyjen
tulevaa tietosuojapolitiikkaa koskevien nikemysten kanssa (!). Lihestymistapa perustuu muun muassa
niakemykseen, jonka mukaan uusia tietosuojaperiaatteita ei tarvita, mutta siitd huolimatta on tarve
antaa yksityiskohtaisempia sadnnoksid, joilla ratkaistaan esim. Internet- ja RFID-teknologioihin liittyvit
tietosuojakysymykset. Tarvitaan myos vilineitd, jotka edistivit tietosuojalainsdddannon tdytantoon-
panoa ja varmistavat sen noudattamisen, kuten oikeushenkildiden mahdollisuus ryhtyd oikeustoimiin
tietosuojaloukkauksien johdosta ja rekisterinpitijien velvoite ilmoittaa tietosuojaloukkauksista.

Ehdotuksen yleisesti myonteiseksi katsottavasta lihestymistavasta huolimatta tietosuojavaltuutettu
pahoittelee, ettd ehdotus ei ole niin kunnianhimoinen kuin se olisi voinut olla. Sahkoisen viestinnin
tietosuojadirektiivin sddnnosten tosiasiallinen soveltaminen vuodesta 2003 alkaen ja aiheen yksityis-
kohtainen tarkastelu ovat osoittaneet, etté jotkin direktiivin sidnnoksistd ovat episelvid, mikd aikaansaa
oikeudellista epdvarmuutta ja ongelmia niiden noudattamisen suhteen. Ndin on esimerkiksi sen osalta,
missd madrin sdhkoisen viestinndn tietosuojadirektiivid sovelletaan osittain julkisiin sdhkoisten viestin-
tapalvelujen tarjoajiin. Olisi ollut toivottavaa, ettd komissio olisi hyodyntinyt televiestintdpaketin uudel-
leentarkastelua ja erityisesti sihkoisen viestinndn tietosuojadirektiivid tiettyjen avointen kysymysten
ratkaisemisessa. Lisdksi uusien kysymysten, muun muassa pakollisen tietosuojaloukkauksia koskevan
ilmoitusjdrjestelmin osalta, ehdotus tarjoaa vain osittaisen ratkaisun, joka jattdd loukkauksia koskevan
ilmoitusvelvollisuuden alaisten jirjestojen ulkopuolelle tahoja, jotka kisittelevit erityisen arkaluontoisia
tietoja, kuten verkkopankit ja sihkoisten terveydenhuoltopalvelujen tarjoajat. Euroopan tietosuoja-
valtuutettu pahoittelee titd lahestymistapaa.

Tietosuojavaltuutettu toivoo, ettd lainsditdjd ottaa tdssd lausunnossa esitetyt huomautukset ja ehdo-
tukset huomioon ehdotusta koskevan lainsdddantoprosessin edetessd niin, ettd kysymykset, jotka ovat
jadneet huomiotta komission ehdotuksessa, saataisiin ratkaistua.

(") Euroopan tietosuojavaltuutetun lausunto, annettu 25. heindkuuta 2007, komission tiedonannosta Euroopan parlamentille

ja neuvostolle tietosuojadirektiivin (EUVL C 255, 27.10.2007, s. 1) tehokkaampaa tdytintoonpanoa koskevan tydohjelman
seurannasta.
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II EHDOTUKSEN TARKASTELU

.1 Sahkoisen viestinnin tietosuojadirektiivin soveltamisala ja erityisesti sen kattamat palvelut

Yksi nykyistd sihkoisen viestinndn tietosuojadirektiivid koskevista keskeisistd kysymyksisti liittyy sen
soveltamisalaan. Ehdotus sisdltdd joitakin myonteisid osatekijoitd, joilla pyritddn maiarittelemddn ja sel-
keyttdmain direktiivin soveltamisalaa ja erityisesti palveluja, joita se koskee. Naitd kasitellddn jaljem-
pdnd i) kohdassa. Valitettavasti tarkistusehdotukset eivit ratkaise kaikkia ongelmia. Alla ii) kohdassa
esitetyn mukaisesti tarkistuksilla ei valitettavasti pyritd laajentamaan direktiivin soveltamisalaa yksityi-
sissd verkoissa tarjottaviin sahkoisiin viestintdpalveluihin.

Sahkoisen viestinndn tietosuojadirektiivin 3 artiklassa mddritellddn direktiivin kattamat palvelut, toisin
sanoen ne palvelut, joihin direktiivissd sdddettyji velvoitteita sovelletaan. "Tatd direktiivid sovelletaan
henkilotietojen kasittelyyn, joka liittyy yleisesti saatavilla olevien sihkgisten viestintdpalvelujen tarjoamiseen ylei-
sissd viestintdverkoissa yhteisossi”.

Niin ollen sdhkoisen viestinndn tietosuojadirektiivin soveltamisalaan kuuluvat yleisten sihkoisten vies-
tintdpalvelujen tarjoajat. Yleisten sdhkoisten viestintdpalvelujen tarjoajien madritelmd on annettu puite-
direktiivin 2 artiklan ¢ kohdassa ('). Yleiset viestintdverkot on médritelty puitedirektiivin 2 artiklan
d kohdassa (?). Esimerkkind yleisten sdhkoisten viestintdpalvelujen tarjoamisesta voidaan mainita
pddsyn tarjoaminen Internetiin, tietojen vélittiminen sdhkoisten verkkojen kautta, gsm- ja puhelin-
yhteydet jne.

i) Tarkistusehdotus sihkoisen viestinndn tietosuojadirektiivin 3 artiklaan: soveltamisalaan kuuluviin palveluihin
lisdtddn tiedonkeruu- ja tunnistuslaitteita tukevat yleiset viestintaverkot

Ehdotuksella muutetaan sihkoisen viestinndn tietosuojadirektiivin 3 artiklaa tarkentamalla, ettd yleisiin
sahkoisiin viestintdpalveluihin luetaan myos tiedonkeruu- ja tunnistuslaitteita tukevat yleiset viestintaverkot.
Johdanto-osan kappaleessa 28 todetaan, ettd radiotaajuuksia kdyttavien tiedonkeruuseen (mm. henkilo-
tiedot) perustuvien sovellusten (esim. Radio Frequency Identification Devices, RFID) kehittimisen on
oltava sihkoisen viestinnin tietosuojadirektiivin alaista, jos ne kytketddn yleisiin viestintiverkkoihin tai
-palveluihin tai hyodyntévit ndita.

Tietosuojavaltuutettu pitdd tdtd sidnnostd myonteisend, koska siind selvennetddn useiden RFID-sovel-
lusten kuuluvan sihkoisen viestinndn tietosuojadirektiivin soveltamisalaan, mikd puolestaan vahentdd
jonkin verran titd kohtaa koskevaa epavarmuutta ja poistaa kokonaan mahdollisuuden lakia koskeviin
vadrinkésityksiin ja virhetulkintoihin.

Sahkoisen viestinndn tietosuojadirektiivin nykyisen 3 artiklan mukaisesti tietyt RFID-sovellukset kuulu-
vatkin direktiivin soveltamisalaan. Tamé johtuu useista kumulatiivisista syistd. Ensinnikin siitd, ettd
RFID-sovellukset vastaavat siahkoisten viestintdjarjestelmien madritelmad. Toiseksi, koska niitd vilitetddn
sihkoisessd viestintdverkossa sikdli kuin sovelluksien tukena kiytetddn signaaleja langattomasti vilit-
tavdd siirtoverkkoa. Lopuksi, koska verkko saattaa olla yleinen tai yksityinen. Jos se on yleinen,

(") Euroopan parlamentin ja neuvoston direktiivi 2002/21/EY, annettu 7 paivind maaliskuuta 2002, sihkdisten viestintiverk-

kojen ja -palvelujen yhteisestd saantelyjarjestelmasta (EYVL L 108, 24.4.2002, s. 33). Puitedirektiivissd madritellddn mitd
tarkoitetaan sihkoiselld viestintéjarjestelmalld: i) "sdahkoinen viestintdpalvelu” on tavallisesti korvausta vastaan suoritettu
palvelu, joka muodostuu signaalien siirtdmisestd sahkoisissd viestintaverkoissa, mukaan lukien televiestintdpalvelut ja
siirtopalvelut verkoissa; ii) sahkoisten viestintdverkkojen ja -palvelujen avulla siirretyt sisdltopalvelut jatetddn siahkoisten
viestintdpalvelujen maaritelmén ulkopuolelle; iii) palvelujen tarjoamisella tarkoitetaan verkon luomista, ylldpitoa, valvontaa
tai saataville asettamista; iv) sdhkoiset viestintipalvelut eivat sisilld tietoyhteiskunnan palveluja, jotka on méritelty
sihkoistd kauppaa koskevassa direktiivissa etdpalveluna sahkoisessd muodossa palvelun vastaanottajan henkilokohtaisesta
pyynnostd toimitettavaksi palveluksi, josta tavallisesti maksetaan korvaus.

"Yleiselld viestintdverkolla” sahkoistd viestintdverkkoa, jota kdytetddn ainoastaan tai padasiallisesti yleisesti saatavilla olevien

sahkoisten viestintdpalvelujen tarjontaan.
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RFID-sovellukset katsotaan soveltamisalaan kuuluviksi palveluiksi, jolloin ne kuuluvat sdhkoisen vies-
tinndn tietosuojadirektiivin soveltamisalaan. Tarkistusehdotus korjaa kuitenkin kaiken asiaan liittyvin
epaselvyyden ja lisdd ndin oikeusvarmuutta.

Kuten aiemmassa tietosuojavaltuutetun radiotaajuustunnistusta koskevassa lausunnossa (') jo todettiin,
sddnnos ei tietenkddn sulje pois mahdollista tarvetta antaa muita radiotaajuustunnistusta koskevia
sdadoksid. Tallaiset toimet on kuitenkin hyviksyttdva toisessa yhteydessi eikd osana tdtd ehdotusta.

i) Yksityisissi tai osittain yksityisissi verkoissa tarjottavat sahkoiset viestintdpalvelut on  sisallytettivi
soveltamisalaan

Vaikka tietosuojavaltuutettu ilmaiseekin tyytyviisyytensd edelld kuvattuun selvennykseen, hin pahoit-
telee sitd, ettd ehdotuksessa ei kisitelld yksityisten ja yleisten verkkojen vilisen eron kasvavaa hdmirty-
mistd. Lisdksi tietosuojavaltuutettu pahoittelee sitd, ettd sihkdisen viestinnin tietosuojadirektiivin katta-
mien palvelujen mairitelma ei ole laajennettu koskemaan yksityisid verkkoja. Nykyisessd muodossaan
sihkoisen viestinnin tietosuojadirektiivin 3 artiklan 1 kohtaa sovelletaan ainoastaan yleisissd verkoissa
siirrettdviin sahkaisiin viestintapalveluihin.

Tietosuojavaltuutettu panee merkille suuntauksen, jossa palveluissa yhdistyvit kasvavassa madrin yksi-
tyiset ja yleiset piirteet. Otettakoon esimerkiksi vaikka yliopistot, joissa tuhansilla opiskeljjoilla on
mahdollisuus kiyttdd Internetid ja sihkopostia. Mahdollisuus loukata henkil6iden yksityisyyttd timin
puolijulkisen (tai puoliyksityisen) verkon kautta on ilmeinen, ja sen perusteella timéan kaltaisiin palve-
luihin olisi sovellettava samoja sddnt6jd kuin yksinomaisesti yleisiin verkkoihin. Lisiksi yksityisilld
verkoilla, kuten esimerkiksi niill4, joissa tyonantajat tarjoavat tyontekijoille padsyn Internetiin tai joissa
hotellit tai asunnon omistajat tarjoavat vierailleen puhelin- ja sdhkopostiyhteyden, tai Internet-kahvi-
loilla on vaikutuksia kayttidjiensd tietosuojaan ja yksityisyyteen, miké osoittaa, ettd niidenkin olisi sisil-
lyttavi sahkoisen viestinndn tietosuojadirektiivin soveltamisalaan.

Itse asiassa joidenkin jasenvaltioiden oikeuskdytinndssd on jo katsottu yksityisissd verkoissa tarjottujen
sdhkoisten viestintdpalvelujen olevan samojen velvoitteiden alaisia kuin yleisissd verkoissa tarjotut
palvelut (3). Lisdksi tietosuojaviranomaiset ovat todenneet, ettd Saksan lain nojalla yksityisen sahko-
postin kdyton salliminen yrityksessd voi johtaa siihen, ettd yritys katsotaan yleisten televiestintdpalve-
lujen tarjoajaksi, jolloin se kuuluu sidhkoisen viestinnin tietosuojadirektiivin sddnndsten piiriin.

Sekaverkkojen (yleinen/yksityinen) ja yksityisten verkkojen ja niihin liittyvien henkil6tietoihin ja yksityi-
syyteen kohdistuvien kasvavien riskien vuoksi on aiheellista soveltaa kyseisiin palveluihin samoja sdin-
t6jd kuin yleisiin sdhkoisiin viestintdpalveluihin. Timan vuoksi tietosuojavaltuutettu katsoo, ettd direk-
tiivid olisi muutettava niin, ettd sen soveltamisalaa laajennetaan koskemaan myos edelld mainittuja
yksityisid palveluja. Tyoryhmd yhtyy tihidn nakemykseen (%).

I1.2 Ilmoitukset tietosuojaloukkauksista Muutos 4 artiklaan:

Sahkoisen viestinnin tietosuojadirektiivin 4 artiklaa on muutettu lisddmalld kaksi uutta kohtaa (3 ja 4),
joissa asetetaan velvoite ilmoittaa tietosuojaloukkauksista. Direktiivin 4 artiklan 3 kohdassa yleisten
sihkoisten viestintdpalvelujen tarjoajat velvoitetaankin toisaalta ilmoittamaan kansallisille viranomaisille
viipymaittd mahdollisesta tietosuojaloukkauksesta, joka johtaa yleisesti saatavilla olevien viestintdpalve-
lujen tarjoamisen yhteydessd yhteisossa siirrettyjen, tallennettujen tai muutoin kisiteltyjen henkilotie-
tojen vahingossa tapahtuvaan tai laittomaan tuhoamiseen, hdvidimiseen, muuttamiseen, luvattomaan
luovuttamiseen tai kidyttoon antamiseen (“tietosuojan vaarantuminen”), ja toisaalta palvelujen tarjoajat
velvoitetaan myos ilmoittamaan siitd asiakkailleen.

() Euroopan tietosuojavaltuutetun lausunto komission tiedonannosta Euroopan parlamentille, neuvostolle, Euroopan talous-

ja sosiaalikomitealle ja alueiden komitealle "Radiotaajuustunnistus Euroopassa: asteittain kohti alan yhteisid periaatteita”,
20. joulukuuta 2007, KOM(2007) 96.

A E51merk1k51 Pariisin muutoksenhakutuomioistuimen taFauksessa BNP Paribas vastaan World Press Online 4. helmikuuta
2005 antamassa tuomiossa katsottiin, ettei Internet- pa

velujen tarjoajien kaupallisesti tarjoamalla Internetiin paasylld ja

tyonantajien henkilostolleen antamalla Internetiin padsylld ole mltaan eroa.

(*) Lausunto 8/2006, joka koskee sihkoistd viestintdd ja sihkoisid palveluja koskevien sdddosten tarkistusta, erityisesti

sahkoisen viestinnan tietosuojadirektiivid; lausunto annettu 26. syyskuuta 2006.
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Tamdn velvoitteen edut

Euroopan tietosuojavaltuutettu on tyytyvdinen néihin saannoksiin (4 artiklan 3 ja 4 kohta), joissa tieto-
suojaloukkausten ilmoittaminen tehddin pakolliseksi. Tietosuojarikkomusten ilmoittamisella on myon-
teisid vaikutuksia henkilotietojen ja yksityisyyden suojaamisen kannalta. Téstd on jo saatu kokemuksia
Yhdysvalloissa, jossa tietosuojaloukkausten ilmoittamisesta on osavaltioiden tasolla ollut lainsdddintod
jo usean vuoden ajan.

Ensinndkin tietosuojaloukkausten ilmoittamista koskeva lainsdddanto lisdd yleisten sdhkoisten viestinta-
palvelujen tarjoajien vastuullisuutta sellaisten tietojen suhteen, joiden turvallisuus on vaarantunut.
Tietosuojan tai yksityisyyden suojan yhteisten periaatteiden mukaan vastuullisuus merkitsee, ettd
jokainen organisaatio vastaa tiedoista, joita se hallinnoi. llmoitusvelvollisuus merkitsee sen toteamista,
ettd toisaalta tieto, jonka turvallisuus on vaarantunut, oli palveluntarjoajan valvonnassa, ja toisaalta,
ettd tdmdn organisaation vastuulla on tillaista tietoa koskevien tarvittavien toimenpiteiden toteut-
taminen.

Toiseksi tietosuojaloukkausten ilmoittamisjirjestelmén olemassaolo on osoittautunut seikaksi, joka
edistdd turvallisuusinvestointeja henkilotietoja ksittelevissd organisaatioissa. Jo yksistddn se, ettd orga-
nisaatioiden on ilmoitettava julkisesti tietosuojaloukkauksista, johtaa sithen, ettd ne soveltavat
tiukempia turvallisuusméirdyksida henkilotietojen suojaamiseksi ja tietosuojaloukkausten estimiseksi.
Lisaksi tietosuojaloukkausten ilmoittaminen auttaa maarittimain tehokkaimmat turvallisuusratkaisut ja
menetelmit ja tekemdin niistd luotettavat tilastoanalyysit. Jo pitkddn on ollut puutetta tietosuojan
pettimistd ja parhaita tietosuojateknologioita koskevista luotettavista tiedoista. Timé ongelma ratkeaa
todennikoisesti ottamalla kdyttoon velvoite ilmoittaa tietosuojaloukkauksista, kuten tapahtui
tietosuojaloukkausten ilmoittamista koskevan Yhdysvaltain lainsdddinnon seurauksena, silld ilmoit-
tamiskdytdnnon yhteydessd saadaan tietoa teknologioista, jotka ovat alttiimpia tietosuojaloukkauk-
sille (1)

Lisdksi tietosuojaloukkauksista ilmoittaminen tekee ihmiset tietoisiksi henkil6tietojensa suojan vaaran-
tumisesta johtuvista riskeistd ja auttaa heitd ryhtymadn tarvittaviin toimiin tdmin riskin vdhentdmi-
seksi. Esimerkiksi jos pankkitietojen suoja on vaarantunut, henkild, jolle on ilmoitettu siitd, voi paattdd
muuttaa pankkitilinsa sisddnkirjoittautumistietoja sen estamiseksi, ettd joku voisi saada kisiinsd nima
tiedot ja kdyttad niitd laittomiin tarkoituksiin (ns. henkilollisyyden varastaminen). Kaiken kaikkiaan
timé velvoite vdhentdd sen todennidkoisyyttd, ettd ihmiset joutuisivat henkilollisyyden varastamisen
kohteeksi, ja saattaa myos auttaa uhreja ryhtymdan tarvittaviin toimiin ongelmien ratkaisemiseksi.

Ehdotetun muutoksen puutteet

Vaikka Euroopan tietosuojavaltuutettu on tyytyviinen 4 artiklan 3 ja 4 kohdan mukaiseen tietosuoja-
loukkausten ilmoitusjdrjestelméddn, hin olisi toivonut niiden soveltamista laajemmin siten, ettd myds
tietoyhteiskunnan palvelujen tarjoajat olisi otettu mukaan soveltamisalaan. Se olisi merkinnyt, ettd
myos verkkopankit, verkkoyritykset, terveyspalveluja verkossa tarjoavat yritykset jne. olisivat tulleet
lain soveltamisalaan (?).

Syyt, joiden perusteella yleisten sihkoisten viestintdpalvelujen tarjoajilta olisi vaadittava tietosuojalouk-
kausten ilmoittamista, koskevat myos muita organisaatiota, jotka késittelevdt suuria mairid henkilotie-
toja, joiden paljastaminen saattaa olla erityisen vahingollista rekisteroityjen kannalta. Tdmd koskee
verkkopankkeja, tietojen vilittdjid ja muita verkkopalvelujen tarjoajia, kuten niitd, jotka kasittelevit
arkaluonteisia tietoja (terveystietoja, poliittisia kantoja jne.). Verkkopankeilla ja verkkoyrityksilld olevien
tietojen (joihin saattaa sisiltyy pankkitilien numeroiden lisiksi my6s luottokorttitietoja) suojan vaaran-
tuminen saattaa johtaa henkil6llisyyden varastamiseen, jolloin henkiléille olisi ehdottomasti tiedotet-
tava asiasta, jotta he voisivat ryhtyd tarvittaviin toimiin. Vaikka jilkimmaisessd tapauksessa (terveyspal-
velut verkossa) henkilot eivit kirsi taloudellista vahinkoa, on hyvin todennikoistd, ettd he kirsivit
muuta vahinkoa arkaluonteisten tietojen suojan vaarantuessa.

(") Ks. ENISAn tilaama raportti "Security Economics and the Internal Market”, tekijit prof. Ross Anderson, Rainer Bohme,

Richard Clayton ja Tyler Moore. Raportti on ndhtévissd sivulla:
http:/[www.enisa.europa.eu/doc/pdf[report_sec_econ_&_int_mark_20080131.pdf

(3 Tietoyhteiskunnan palvelujen tarjoaf']at on mddritelty sihkoistd kauppa koskevassa direktiivissd etdpalveluna sihkoisessd
muodossa palvelun vastaanottajan

enkilokohtaisesta pyynnosté toimitettavaksi palveluksi, josta tavallisesti maksetaan

korvaus.
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Lisiksi laajentamalla velvoitteen soveltamisalaa edelld todettu timén velvoitteen asettamisesta odotettu
hyoty ei rajoittuisi vain yhteen toimialaan, yleisesti saatavilla olevien sdhkdisten viestintdpalvelujen
tarjoajiin, vaan se laajenisi koskemaan tietoyhteiskunnan palveluja yleensd. Tietosuojaloukkausten
ilmoitusvelvollisuuden asettaminen tietoyhteiskunnan palveluille kuten verkkopankeille lisdisi niiden
vastuullisuutta ja myos kannustaisi tillaisia toimijoita vahvistamaan turvatoimiaan ja ndin valttimiin
mahdolliset tulevat tietosuojaloukkaukset.

On my6s muita ennakkotapauksia, joissa sihkoisen viestinnidn tietosuojadirektiivid sovelletaan jo
muihin kuin yleisten sdhkdisten viestintdpalvelujen tarjoajiin, kuten 5 artikla viestinnin luottamuksel-
lisuudesta ja 13 artikla roskapostista. Tamd vahvistaa sen, ettd lainsddtdjad teki aikanaan viisaan
pddtoksen laajentaa joidenkin sihkodisen viestinndn tietosuojadirektiivin sddnndsten soveltamisalaa
katsoen sen asianmukaiseksi ja tarpeelliseksi. Euroopan tietosuojavaltuutettu toivoo, ettd lainsditdja ei
nytkddn epdr6i toimia jirkevasti ja joustavasti ja laajentaa 4 artiklan soveltamisalaa tietoyhteiskunnan
palvelujen tarjoajiin. Tassd riittéisi, ettd 4 artiklan 3 kohtaan lisittéisiin seuraava tietoyhteiskunnan vies-
tintdpalvelujen tarjoajia koskeva maininta: “Jos tapahtuu tietosuojaloukkaus, joka johtaa ... sihkgisten vies-
tintdpalvelujen tarjoajan ja tietoyhteiskunnan palvelujen tarjoajan on viipymittd ilmoitettava tietosuojalouk-
kauksesta kyseiselle tilaajalle ja kansalliselle sddntelyviranomaiselle”.

Euroopan tietosuojavaltuutettu katsoo, ettd timi velvoite ja sen soveltaminen sekd yleisten sdhkoisten
viestintdpalvelujen tarjoajiin ettd tietoyhteiskunnan palvelujen tarjoajiin on ensimmdéinen askel kehityk-
sessd sithen suuntaan, ettd sitd sovellettaisiin kaikkiin tietorekisterin pitdjiin yleisesti.

Tietosuojaloukkauksia koskeva erityinen sddntelykehys, jota kdsitellddn komiteamenettelyd kdyttien

Ehdotuksessa ei kisitelld useita kysymyksid, jotka liittyvit velvoitteeseen ilmoittaa tietosuojaloukkauk-
sista. Esimerkkeji asioista, joita olisi ksiteltdvid, ovat ilmoituksen olosuhteet, muoto ja sovellettavat
menettelyt. Ehdotuksen 4 artiklan 4 kohdassa ndmi padtokset jitetddnkin komiteamenettelykomi-
tean ("), puitepddtosdirektiivin 22 artiklan nojalla perustetun viestintikomitean paatettaviksi 28. kesi-
kuuta 1999 tehdyn neuvoston pidtoksen mukaisesti. Tallaiset menettelyt hyviksyttiisiin erityisesti
28. kesdkuuta 1999 tehdyn neuvoston piitoksen 5 artiklan mukaisesti. Siind vahvistetaan sdinnot
sadntelymenettelylle, jota sovelletaan “laajakantoisiin toimenpiteisiin, joilla sovelletaan perussddddsten
keskeisid sddnnoksid”.

Euroopan tietosuojavaltuutettu ei vastusta ndiden kysymysten jittdmistd tdytdntoonpanolainsdddin-
toon. Lainsdddannon hyviksyminen komiteamenettelyd kayttden lyhentdd todennikoisesti lain-
sdddantoprosessia. Komiteamenettely edistid myos yhdenmukaistamista, johon olisi ilman muuta pyrit-
tava.

Ottaen huomioon, ettd tiytintdonpanotoimenpiteissd on kasiteltdva paljon eri kysymyksid, ja niiden
merkityksen, kuten jaljempdnd korostetaan, niitd olisi syytd kisitelld yhdessd saddoksessd eikd yksi-
tellen, jolloin joitakin kysymyksia kasiteltiisiin sahkoisen viestinndn tietosuojadirektiivissd ja toiset taas
jatettaisiin tdytantoonpanolainsaddintoon. Ndin ollen komission lahestymistapa, jossa jdtetddn namd
padtokset tdytintoonpanolainsiddintoon hyvaksyttaviksi sen jilkeen, kun Euroopan tietosuojavaltuu-
tettua ja toivottavasti myds muita sidosryhmid on kuultu, on tervetullut.

Kysymykset, joita on kdsiteltdvd tdytintoonpanotoimenpiteiden yhteydessd

Jotta voitaisiin ymmartdd tdytintoonpanotoimenpiteiden merkitys, on tiedettdvd etukiteen yksityis-
kohtia niiden yhteydessd kasiteltavistd kysymyksistd. Tdytintoonpanotoimenpiteet voivat todellakin
mairatd ilmoitusten tekemisessd noudatettavat vaatimukset. Esimerkiksi niissa maaritelldan, mikd on
tietosuojaloukkaus, yksittiisille henkildille tai viranomaisille tehtdvid ilmoituksia koskevat edellytykset,
ilmoitusten ajoitus ja itse ilmoittaminen.

(') EY:n lainsaadantomenettelyt, joihin kuuluu jasenvaltioiden hallitusten virkamiestason edustajista koostuvat komiteat.
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39. Euroopan tietosuojavaltuutettu katsoo, ettd sihkoisen viestinnin tietosuojadirektiivissd ja erityisesti sen
4 artiklassa ei saisi olla mitddn poikkeuksia ilmoitusvelvoitteeseen. Tdssd suhteessa tietosuojavaltuutettu
on tyytyviinen komission 4 artiklassa omaksumaan lahestymistapaan, jossa asetetaan ilmoitusvelvoite
eikd saddetd poikkeuksista mutta jitetddn mahdollisuus kisitelld titd ja muita kysymyksid tdytintoon-
panolainsdddinnossi. Vaikka Euroopan tietosuojavaltuutettu on tietoinen esitetyistd perusteista tehdi
joitakin poikkeuksia tdhdn velvoitteeseen, hin kannattaa timén ja muiden kysymysten huolellista kasit-
telyd tdytantoonpanolainsaddanndssid perusteellisen kokonaisvaltaisen keskustelun jilkeen. Kuten edelld
todettiin, koska kysymykset, jotka liittyvit velvoitteeseen ilmoittaa tietosuojaloukkauksista, eivit ole
yksinkertaisia, kuten esimerkiksi se, olisivatko mahdolliset poikkeukset tai rajoitukset aiheellisia, titd
velvoitetta on syytd kisitelld yhtendisesti esimerkiksi yhdessd sdddoksessd, jossa kisitellddn yksinomai-
sesti tdtd asiaa.

Tietosuojavaltuutetun kuuleminen ja tarve lagjentaa kuulemista

40. Ottaen huomioon, missd mdirin tdytintdonpanotoimenpiteet vaikuttavat yksiloiden henkil6tietojen
suojaan, on tirkedd, ettd komissio suorittaa asianmukaisen kuulemisen ennen néiden toimenpiteiden
hyviksymistd. Tietosuojavaltuutettu on timdn takia tyytyvdinen ehdotuksen 4 artiklan 4 kohtaan,
jonka mukaan ennen tdytintoonpanotoimenpiteiden hyvaksymistd komissio kuulee Euroopan
tietosuojavaltuutettua. Namad toimenpiteet koskevat henkil6tietojen ja yksityisyyden suojaa, ja niilli on
huomattava vaikutus sithen. Siksi on tirkedd pyytdd tietosuojavaltuutetun lausuntoa, kuten asetuksen
(EY) N:o 45/2001 41 artiklassa edellytetéin.

41. Tietosuojavaltuutetun kuulemisen lisdksi olisi ehkd lisdttavd sddnnos, jonka mukaan ehdotuksesta
tdytintoonpanotoimenpiteiksi on jarjestettava julkinen kuuleminen neuvojen saamiseksi ja kannustami-
seksi parhaiden kiytdntojen jakamisen edistimiseksi. TAma tarjoaisi alalle ja my6s muille sidosryhmille,
mukaan luettuna tietosuojaviranomaiset ja 29 artiklan tyoryhmd, mahdollisuuden esittid nikemyk-
sidan. Julkinen kuuleminen on sitdkin tirkeampad, kun otetaan huomioon, ettd lainsddddnnon hyvik-
symisessd kdytetddn komiteamenettely, jolloin Euroopan parlamentin osuus on rajoitettu.

42. Ehdotuksen 4 artiklan 4 kohdassa sdddetddn, ettd komissio kuulee ennen tdytintdonpanosdantojen
hyviksymistd myos Euroopan sihkoisen viestinndn markkinaviranomaista. Euroopan tietosuojavaltuu-
tettu pitdd arvossa periaatetta, ettd kuullaan Euroopan sdhkoisen viestinndn markkinaviranomaista,
jolla on kaytossdan ENISAn kokemus ja tietimys verkko- ja tietoturvakysymyksistd. Ennen Euroopan
sihkoisen viestinndn markkinaviranomaisen perustamista olisi ehka viliaikaisena ratkaisuna sdddettivad
ehdotetussa muutoksessa (4 artiklan 4 kohta) Euroopan verkko- ja tietoturvaviraston (ENISA) kuulemi-
sesta.

I1.3 Evisteiti, vakoiluohjelmia ja vastaavia koskevat siinnokset: muutokset 5 artiklan
3 kohtaan

43. Sahkoisen viestinnin tietosuojadirektiivin 5 artiklan 3 kohdassa kisitelldén teknologioita, joka mahdol-
listaa kéyttdjan padtelaitteella olevien tietojen kdyttimisen ja tietojen tallentamisen péitelaitteelle
sihkoisten viestintdverkkojen kautta. Esimerkki 5 artiklan 3 kohdan soveltamisesta on evisteiden
kaytto (). Muita esimerkkejd ovat vakoiluohjelmien kaltaisten teknologioiden kaytto (kitketyt vakoilu-
ohjelmat) ja Troijan hevoset (sahkopostiviesteihin tai muihin ndenndisesti viattomiin ohjelmistoihin
kitketyt ohjelmat). Téllaisen tekniikan tavoitteet ja tarkoitukset vaihtelevat huomattavasti; jotkut niistd
ovat tdysin harmittomia tai jopa kéyttdjan kannalta hyodyllisid, toiset taas ovat tavoitteiltaan selvésti
erittdin haitallisia ja uhkaavia.

() Tietoyhteiskunnan palveluntarjoajat (www-sivustot) laittavat evisteitd kdyttdjien padtelaitteisiin eri tarkoituksia varten,

muun muassa vierailijan tunnistamiseksi timén vieraillessa uudelleen www-sivustolla. Kiytinnossi tdima tapahtuu siten,
ettd kun www-sivusto lahettdd evisteen Internetin kdyttdjille, kdyttdjan tietokoneelle annetaan yksilollinen numero (evs-
teitd www-sivustolta saaneesta tietokoneesta tulee "tietokone, jolla on eviste 111”). www-sivusto sdilyttdd numeron viite-
numerona. Jos evisteen 111 saaneen tietokoneen kayttdji/t eifvit poista evistetiedostoa, seuraavan kerran kun hin vie-
railee samalla sivustolla, sivusto tunnistaa tietokoneen evasteen 111 omistajaksi. www-sivusto péittelee timan perusteella,
ettd tietokone on vieraillut sivustolla aiemminkin. Mekanismi, jonka perusteella www-sivusto tunnistaa tietokoneen toistu-
vaksi vierailijaksi, on yksinkertainen. Kun vierailevalla tietokoneella on evisteitd, kuten evéste 111, ja se vierailee sivustolla,
joka loi evisteen aiemman vierailun aikana, se etsii kdyttdjin kovalevyltd evistetiedoston numeron. Jos kiyttijin selain
loytad www-sivustolla olevaa viitenumeroa vastaavan evistetiedoston, se ilmoittaa www-sivustolle, ettd tietokoneella on
evaste 111.
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44. Sahkoisen viestinnin tietosuojadirektiivin 5 artiklan 3 kohdassa asetetaan edellytykset, joita sovelletaan
kayttdjan paatelaitteella olevien tietojen kiyttimiseen tai tietojen tallentamiseen paitelaitteelle muun
maussa edelld mainittuja teknologioita kdyttdmalla. Erityisesti 5 artiklan 3 kohdan mukaan i) Internetin
kayttdjille annetaan selkedt ja kattavat tiedot muun muassa Kisittelyn tarkoituksesta direktiivin
95/46/EY mukaisesti ja ii) Internetin kéyttdjille on annettava oikeus kieltda tillainen kisittely eli kieltda
heiddn pédtelaitteiltaan saatujen tietojen kisittely.

Ehdotetun muutoksen hyddyt

45. Sihkoisen viestinnin tietosuojadirektiivin nykyisessd 5 artiklan 3 kohdassa sen soveltaminen rajoite-
taan tilanteisiin, joissa kayttdjin paitelaitteella olevia tietoja kéytetdin ja tietoja tallennetaan pidtelait-
teelle sihkoisten viestintdverkkojen kautta. Tama sisiltdd edelld esitetyn tilanteen, joka koskee evis-
teiden ja muunlaisten teknologioiden, kuten sihkoisten viestintdverkkojen kautta toimitettujen vakoi-
luohjelmien, kayttod. Ei ole kuitenkaan lainkaan selvad, sovelletaanko 5 artiklan 3 kohtaa tilanteisiin,
joissa vastaavaa tekniikkaa (evisteitd, vakoiluohjelmia ja vastaavia) levitetddn sellaisten ohjelmistojen
kautta, jotka toimitetaan ulkoisilla tallennusvalineilld ja asennetaan kdyttdjan pditelaitteelle. Koska yksi-
tyisyys on uhattuna viestintdkanavasta riippumatta, 5 artiklan 3 kohdan rajoittaminen yhteen viestinti-
kanavaan on valitettavaa.

46. Euroopan tietosuojavaltuutettu on timédn vuoksi tyytyvdinen 5 artiklan 3 kohtaa koskevaan muutok-
seen, jossa poistetaan viittaus sahkoisiin viestintdverkkoihin ja siten laajennetaan 5 artiklan 3 kohdan
soveltamisalaa. Ehdotuksen muutettu 5 artiklan 3 kohta kattaakin sekd tilanteen, jossa kdyttdjan péite-
laitteella olevia tietoja kdytetddn tai tietoja tallennetaan paitelaitteelle sahkoisten viestintdverkkojen
kautta, mutta my0s tilanteen, jossa kiytetidn muita ulkoisia tallennusvilineitd kuten CD-levyja,
CD-ROM-levyji ja USB-tikkuja.

Tekninen tallentaminen, jonka tarkoituksena on helpottaa viestinndn valittamistd

47. Sihkoisen viestinnin tietosuojadirektiivin 5 artiklan 3 kohdan viimeinen virke sdilyy ennallaan muute-
tussa versiossa. Viimeisen virkkeen mukaan 5 artiklan 3 kohdan ensimmiisen virkkeen vaatimukset
eivit "estd teknistd tallentamista tai kdyttdd, jonka ainoana tarkoituksena on toteuttaa viestinndn vdlittaminen
sahkdisissa viestintdverkoissa tai helpottaa sitd tai joka on ehdottoman valttamatontd sellaisen tietoyhteiskunta-
palvelun tarjoamiseksi ...”. Nain ollen 5 artiklan 3 kohdan ensimmiisen virkkeen pakollisia sddntoja
(tarve toimittaa tietoja ja tarjota kieltdytymismahdollisuus) ei sovelleta, jos kdyttdjan paitelaitteella
olevien tietojen kayton tai tietojen tallentamisen ainoana tarkoituksena on viestinndn vilittimisen
helpottaminen tai jos se on ehdottoman valttimatontd kdyttdjan pyytimien tietoyhteiskunnan palve-
lujen tarjoamiseksi.

48. Direktiivissd ei selvitetd, milloin tietojen kéyton tai tallentamisen ainoana tarkoituksena on viestinnin
vilittimisen helpottaminen tai tietojen toimittaminen. Yksi tdimén poikkeuksen piiriin selvasti kuuluva
tilanne on Internet-yhteyden muodostaminen. Tama siksi, ettd Internet-yhteyden muodostaminen on
valttimatontd IP-osoitteen saamiseksi ('). Tietokoneen loppukiyttdjad pyydetddn antamaan In-
ternet-palvelun tarjoajalle tiettyjd tietoja itsestddn ja Internet-palvelun tarjoaja antaa hinelle IP-osoit-
teen. Tilloin loppukdyttdjin padtelaitteelle tallennettuja tietoja siirretddn Internet-palvelun tarjoajalle
Internet-yhteyden tarjoamiseksi kayttdjlle. Internet-palvelun tarjoajaa ei tissi tapauksessa koske
velvoite ilmoittaa téllaisten tietojen kerddmisesti eiki velvoite tarjota kieltdgytymisoikeutta, koska tietoja
tarvitaan palvelun tarjoamiseksi.

49. Saatuaan Internet-yhteyden kdyttdjan on, jos hdn haluaa selata tiettyd www-sivustoa, ldhetettdva pyynto
www-sivuston palvelimelle. Viimeksi mainittu vastaa, jos se tietdd minne tiedot on lahetettdvi eli jos
kayttdjan IP-osoite on sen tiedossa. Tdmdn osoitteen tallennustavasta johtuen se pyytii jilleen kerran
www-sivustoa, jolla kdyttdja haluaa vierailla, antamaan Internet-kéyttdjan paitelaitteella olevia tietoja.
Poikkeusta voitaisiin selvidsti soveltaa my9s tihdn tapahtumaan. Niissd tapauksissa ndyttddkin asian-
mukaiselta, ettd niihin ei sovelleta 5 artiklan 3 kohdan vaatimuksia.

() IP-osoite (Internet-protokollaosoite) on yksilollinen osoite, jota tietyt sihkoiset laitteet kdyttavit toistensa tunnistamisessa

ja keskindisessd viestinnissd tietoverkossa, joka kiyttdd Internet-protokollastandardia eli yksinkertaisemmin tietokoneosoi-
tetta. Kaikilla osallistuvilla verkkolaitteilla, myos reitittimilld, kytkimilld, tietokoneilla, infrastruktuuripalvelimilla (kuten
NTP, DNS, DHCP ja SNMP), tulostimilla, Internet-fakseilla ja joillakin puhelimilla voi olla oma yksilollinen osoitteensa
kﬁseisess'ai verkossa. Joidenkin IP-osoitteiden on tarkoitus olla yksilollisid maailmanlaajuisessa Internetissé, kun taas toisten
yksilollisyys on rajattu pelkastaan yrityksen piiriin.
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51.

52.

53.

54.

55.
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taytymismahdollisuus edelld esitetyn kaltaisissa tilanteissa, jos tekninen tallentaminen tai kdyttdjin
péitelaitteella olevien tietojen kdyttdminen on valttdmdtontd viestinnan vélittdmiseksi sdhkoisessd vies-
tintaverkossa. Sama koskee tilannetta, jossa tekninen tallentaminen tai kdytté on ehdottoman valttima-
tontd tietoyhteiskuntapalvelun tarjoamiseksi. Euroopan tietosuojavaltuutettu ei kuitenkaan katso
tarpeelliseksi jittdd tietojen toimittamista ja kieltdytymisoikeuden tarjoamista koskevan velvollisuuden
ulkopuolelle tilanteita, joissa teknisen tallentamisen tai kdyton tarkoituksena on pelkdstdan helpottaa
viestinnan valittimistd. Taman artiklan viimeisen virkkeen nojalla esimerkiksi rekisterdity ei voi hyotya
tietojen toimittamisesta ja oikeudesta kieltdytyd hintd koskevien tietojen kisittelystd, jos eviste kerdd
tietoja hinen kielimieltymyksistddn tai olinpaikastaan (esim. Belgia tai Kiina), koska voidaan katsoa, ettd
tdllaisten evisteiden tavoitteena on helpottaa viestinnin vilittdmistd. Euroopan tietosuojavaltuutettu on
tietoinen siitd, ettd ohjelmistotasolla rekisterdidyille annetaan kdytinnossd mahdollisuus kieltdytyd evds-
teiden tallentamisesta tai muuttaa evésteiden tallentamista. Tatd ei kuitenkaan taata riittavan selkedsti
saannoksin, jotka antaisivat rekisteroidylle virallisesti oikeuden puolustaa oikeuksiaan edelld esitetyissd
yhteyksissa.

Tamankaltaisen tilanteen valttimiseksi Euroopan tietosuojavaltuutettu ehdottaa, ettd 5 artiklan
3 kohdan viimeiseen osaan tehddin vahdinen muutos poistamalla sana “helpottaa” seuraavasta virk-
keestd: “ei estd teknistd tallentamista tai kdyttdd, jonka ainoana tarkoituksena on toteuttaa viestinndn valit-
taminen sahkoisissd viestintiverkoissa tai helpottaa sitd tai joka on ehdottoman vilttamdtontd sellaisen tieto-
yhteiskuntapalvelun tarjoamiseksi ...”

L4 Yleisten sihkoisten viestintipalvelujen tarjoajien ja oikeushenkiléiden aloittamat oikeus-
toimet: 13 artiklaan lisitty 6 kohta

Ehdotetussa 13 artiklan 6 kohdassa sdddetddn siviilioikeudellisten keinojen tarjoamisesta kaikille luon-
nollisille tai oikeushenkiléille, etenkin sdhkoisten viestintdpalvelujen tarjoajille, sihkdisen viestinnin
tietosuojadirektiivin roskapostia koskevan 13 artiklan sdidnnésten rikkomisen torjumiseen. Artiklassa
kisitellddn ei-toivotun markkinointiviestinnan ldhettdmista.

Ehdotetun muutoksen my6td esimerkiksi Internet-palvelun tarjoajat voivat torjua niiden verkkoja
vadrinkdyttivid roskapostin lihettdjid ja nostaa syytteitd sellaisia yhteisojd vastaan, jotka muun muassa
vadrentdvit lahettdjaosoitteita tai hakkeroivat palvelimia roskapostin lihettdmiseksi.

Sihkoisen viestinndn tietosuojadirektiivi ei selkedsti antanut sdhkoisten viestintdpalvelujen tarjoajille
oikeutta ryhtyid oikeustoimiin roskapostin lahettdjid vastaan, ja sdhkoisten viestintdpalvelujen tarjoajat
ovatkin vain hyvin harvoissa tapauksissa esittineet tuomioistuimille 13 artiklan, sellaisena kuin jdsen-
valtiot ovat panneet sen tdytintoon lainsadddnnossddn, rikkomiseen liittyvid kanteita (*). Ehdotuksessa
tunnustetaan sihkoisten viestintdpalvelujen tarjoajien mahdollisuus nostaa kanne kaupallisten etujensa
suojaamiseksi, ja timd vahvistaa sen, ettd siahkoisen viestinndn tietosuojadirektiivissd pyritddn suojaa-
maan, paitsi yksittdisid tilaajia, myos sihkoisten viestintdpalvelujen tarjoajia.

Euroopan tietosuojavaltuutettu on tyytyvdinen siihen, ettd ehdotukseen sisiltyy sellaisten sihkoisten
viestintdpalvelujen tarjoajien, joiden taloudellista etua asia koskee, mahdollisuus nostaa kanne roska-
postin ldhettdjid vastaan. Poikkeustapauksia lukuun ottamatta yksittdisilld tilaajilla ei ole varaa eikid
halua timéntyyppiseen tuomioistuinkanteeseen. Sitd vastoin Internet-palvelun tarjoajilla ja muilla
sihkoisten viestintdpalvelujen tarjoajilla on taloudelliset ja tekniset mahdollisuudet tutkia roskaposti-
kampanjoita ja tunnistaa nithin syyllistyneet, minkd vuoksi vaikuttaa aivan asianmukaiselta, ettd niilld
on oikeus ryhtya roskapostin lahettdjien vastaisiin oikeustoimiin.

Euroopan tietosuojavaltuutettu arvostaa ehdotettua muutosta erityisesti siksi, ettd sen ansiosta kulut-
tajajarjestot ja ammattijdrjestot, jotka edustavat roskapostin kohteena olevien kuluttajien etuja, voivat
heiddn puolestaan saattaa asian tuomioistuinten késiteltaviksi. Roskapostin kohteeksi joutuneen rekis-
ter6idyn kdrsimd vahinko ei ole itsessddn riittdvi, jotta hin voisi saattaa asian tuomioistuimen kasitelta-
viksi. Euroopan tietosuojavaltuutettu on itse asiassa jo ehdottanut titd toimenpidettd yksityisyyttd ja
tietosuojaa koskevien rikosten osalta yleensd tietosuojadirektiivin tehokkaampaa tdytintoonpanoa

(") Yksi tdllainen on asia Microsoft corporation v. Paul McDonald t/a Bizards UK (2006 All Er (D) 153).
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koskevan tydohjelman seurannasta antamassaan lausunnossa (). Euroopan  tietosuojavaltuutetun
mielestd ehdotuksessa olisi voitu menné pidemmialle ja ehdottaa ryhmikanteita, joiden avulla kansalais-
ryhmit voivat toimia yhdessd henkil6tietojen suojaa koskevissa asioissa. Kun on kyse roskapostista,
jota saa suuri madrd ihmisid, yksittdiset henkilot voisivat ryhmittyd ja nostaa ryhmékanteita roska-
postin ldhettdjid vastaan.

Euroopan tietosuojavaltuutettu pahoittelee erityisesti sitd, ettd ehdotuksessa oikeushenkildiden mahdol-
lisuus ryhtyd oikeustoimiin koskee vain tilanteita, joissa direktiivin 13 artiklaa on rikottu eli tilanteita,
joissa on rikottu ei-toivottua sihkopostiviestintdd koskevaa sddnnostd. Muutosehdotuksen mukaan
oikeushenkil6illd ei olisi oikeutta ryhtyd oikeustoimiin sihkoisen viestinndn tietosuojadirektiivin muita
saannoksid koskevissa rikkomuksissa. Nykyinen sddnnos ei esimerkiksi anna kuluttajajarjeston kaltai-
selle oikeushenkilolle oikeutta ryhtyd oikeustoimiin sellaista Internet-palvelun tarjoajaa vastaan, joka
on luovuttanut miljoonien kuluttajien henkilotietoja. Sahkoisen viestinndn tietosuojadirektiivin tdytin-
toonpano kokonaisuudessaan eikd vain tietyn artiklan osalta olisi suuresti parantunut, jos 13 artiklan
6 kohdan sddnnos olisi antanut oikeushenkiléille yleisesti oikeuden ryhtyd oikeustoimiin sahkoisen
viestinndn tietosuojadirektiivin minka tahansa sddnnoksen rikkomisen johdosta.

Ongelman ratkaisemiseksi Euroopan tietosuojavaltuutettu ehdottaa, ettd 13 artiklan 6 kohdasta tehtii-
siin erillinen artikla (14 artikla). Lisdksi 13 artiklan 6 kohdan sanamuotoa tulisi hieman muuttaa seu-
raavasti: ilmaisu "tdmdn artiklan mukaisesti” olisi korvattava ilmaisulla "timan direktiivin mukaisesti”.

IL5 Tdytintoonpanosiinndsten tehostaminen: 15 a artiklan lisdys

Sihkoisen viestinnin tietosuojadirektiivissd ei ole nimenomaisia tdytdntoonpanosdinnoksid. Sen sijaan
siind viitataan tietosuojadirektiivin tdytdntdonpanoa koskevaan jaksoon (). Euroopan tietosuojavaltuu-
tettu on tyytyvdinen ehdotuksen 15 a artiklaan, jossa nimenomaisesti ksitelldén tdmdin direktiivin
taytantoonpanoon liittyvid kysymyksid.

Euroopan tietosuojavaltuutettu toteaa ensinnikin, ettd tdimdan alan tehokas tdytintoonpanopolitiikka
edellyttad ehdotetun 15 a artiklan 3 kohdan mukaisesti, ettd kansallisilla viranomaisilla on tutkintaval-
tuudet tarvittavien tietojen kerddmiseksi. Hyvin usein todisteet sihkoisen viestinnin tietosuojadirek-
tiivin sddnnosten rikkomisesta ovat sihkoisessd muodossa, ja ne voidaan tallentaa eri tietokoneille, lait-
teille tai verkkoihin. Téssd yhteydessd on tirkeidd, ettd lainvalvontaviranomaisille annetaan mahdollisuus
hankkia kotietsintdlupia, joissa annetaan valtuudet mennd tiloihin, joissa tietoja siilytetddn, sekd etsid
ja takavarikoida tietoja.

Toiseksi Euroopan tietosuojavaltuutettu on tyytyvdinen 15 a artiklan 2 kohdassa ehdotettuun muutok-
seen, jonka mukaan kansallisilla sddntelyviranomaisilla on oltava valtuudet maaritd kieltoja eli rikko-
misten lopettamisesta ja ettd niilld on oltava riittavit tutkintavaltuudet ja voimavarat. Kansallisilla sddn-
telyviranomaisilla, joihin kansalliset tietosuojaviranomaiset kuuluvat, olisi oltava valtuudet maaratd kiel-
toja, joilla rikollisia vaaditaan lopettamaan toiminta, joka rikkoo sihkdisen viestinnin tietosuojadirek-
oikeuksia loukkaavan jatkuvan toiminnan lopettamiseksi. Kiellot ovat hyvin hyodyllisid pyrittdessd
lopettamaan  sdhkdisen viestinndn tietosuojadirektiivid koskevat rikkomukset, kuten esimerkiksi
ei-toivottua markkinointiviestintdd, joka on luonteeltaan jatkuvaa toimintaa, koskevan 13 artiklan
rikkominen.

Kolmanneksi ehdotuksessa komissiolle annetaan mahdollisuus sddtdd teknisid tdytdntoonpanotoimen-
piteitd, joilla varmistetaan tehokas rajat ylittavd yhteistyo kansallisten lakien tdytantoonpanossa (ehdo-
tettu 15 a artiklan 4 kohta). Tdhin mennessi saatuihin yhteistyokokemuksiin kuuluu muun muassa
komission aloitteesta tehty sopimus rajat ylittavien roskapostivalitusten kisittelyd koskevasta yhteisestd
menettelysta.

(") Euroopan tietosuojavaltuutetun lausunto komission tiedonannosta Euroopan parlamentille ja neuvostolle tietosuojadirek-

tiivin tehokkaampaa tdytintoonpanoa koskevan tydohjelman seurannasta (EUVL C 255, 27.10.2007, s. 1).

(*) Euroopan parlamentin ja neuvoston direktiivi 95/46[EY, annettu 24 paivand lokakuuta 1995, yksiloiden suojelusta

henkil6tietojen ksittelyssa ja naiden tietojen vapaasta liikkuvuudesta.
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Jos lainsdddintod tukee sddntelyviranomaisia toisen maan vastaavien viranomaisten avustamisessa,
auttaa se epdilemattd myos rajat ylittdvdd tdytintdonpanoa. Tamédn vuoksi on asianmukaista, ettd
ehdotus antaa komissiolle mahdollisuuden luoda edellytykset rajat ylittdvan yhteistyon varmistamiseksi,
tietojen jakamista koskevat menettelyt mukaan lukien.

I PAATELMAT JA SUOSITUKSET

Euroopan tietosuojavaltuutettu suhtautuu hyvin myonteisesti tdhin ehdotukseen. Tarkistusehdotukset
lujittavat yksiloiden yksityisyyden ja henkilotietojen suojaa sihkoisen viestinnin alalla hienovaraisin
keinoin niin, ettei organisaatioille koidu perustelematonta ja tarpeetonta taakkaa. Suurinta osaa
tarkistusehdotuksista ei tulisi muuttaa, silli ne tdyttivit tavoitteensa asianmukaisesti. Jaljempana
kohdassa 69 luetellaan tarkistukset, joiden Euroopan tietosuojavaltuutettu toivoo siilyvdn muuttumat-
tomina.

Vaikka Euroopan tietosuojavaltuutetun yleisndkemys ehdotuksesta on myonteinen, hin katsoo, ettd
joitakin tarkistuksia olisi parannettava sen varmistamiseksi, ettd ne tosiasiallisesti takaavat henkilotie-
tojen ja yksiloiden yksityisyyden asianmukaisen suojan. Tama koskee etenkin tietosuojaloukkauksista
ilmoittamista koskevia sddnnoksid seka sadnnoksid, jotka koskevat sihkoisten viestintdpalvelujen tarjoa-
jien ja muiden oikeushenkildiden kdynnistimid roskapostia koskevien sddnnosten rikkomiseen liittyvid
oikeustoimia. Lisdksi Euroopan tietosuojavaltuutettu pahoittelee sitd, ettd ehdotuksessa ei kasitelld
erditd kysymyksid, joita ei mydskain ole asianmukaisesti ksitelty nykyisessi sdhkoisen viestinnin tieto-
suojadirektiivissd, ja ndin on jitetty kdyttdmattd timén tarkistuksen tarjoama tilaisuus ratkaista nima
ongelmakohdat.

Molempien ongelmien, eli ehdotuksessa puutteellisesti kisiteltyjen kysymysten ja niiden, joita ei kési-
telld ollenkaan, ratkaisemiseksi tdssd lausunnossa esitetddn joitakin muotoiluehdotuksia. Kohdissa 67 ja
68 on ongelmien yhteenveto ja tiettyja kielellisid ehdotuksia. Euroopan tietosuojavaltuutettu kehottaa
lainsddtdjad ottamaan ne huomioon direktiiviehdotusta kisiteltdessa.

Euroopan tietosuojavaltuutettu suosittaa painokkaasti tehtdvin muutoksia seuraaviin ehdotuksen sisil-
timiin tarkistuksiin:

i) Tietosuojaloukkausta koskeva ilmoitus: Tarkistusehdotus, joka koskee 4 artiklan 4 kohdan lisda-
mistd, koskee nykymuodossaan yleisten sdhkoisten viestintdpalvelujen tarjoajia yleisissd viestintaver-
koissa (Internet-palvelujen tarjoajat, verkko-operaattorit), joiden on ilmoitettava tietosuojaloukkauk-
sista kansallisille sddntelyviranomaisille ja asiakkailleen. Euroopan tietosuojavaltuutettu tukee tdysin
tatd velvoitetta. Kyseisen velvoitteen tulisi kuitenkin koskea my0s tietoyhteiskunnan palvelujen
tarjoajia, jotka usein késittelevdt arkaluonteisia henkilotietoja. Niin ollen myos verkkopankkien,
verkossa toimivien vakuutusyhtiiden ja terveyspalvelujen tarjoajien samoin kuin kaikkien muiden
verkkoyritysten olisi myos noudatettava titd velvoitetta.

Tamin toteuttamiseksi tietosuojavaltuutettu ehdottaa, ettd 4 artiklan 3 kohtaan lisittdisiin seuraava
tietoyhteiskunnan viestintdpalvelujen tarjoajia koskeva maininta: “Jos tapahtuu tietoturvaloukkaus,

. sahkdisten viestintdpalvelujen tarjoajan ja tietoyhteiskunnan palvelujen tarjoajan on ilmoitettava
tietoturvaloukkauksesta kyseiselle tilaajalle ja kansalliselle sadntelyviranomaiselle”.

i) Yleisissd viestintiverkoissa toimivien sihkoisten viestintipalvelujen tarjoajien aloittamat
oikeustoimet: Ehdotettu 13 artiklan 6 kohdan lisddminen tarjoaa kaikille luonnollisille tai oikeus-
henkiloille, etenkin sdhkoisten viestintdpalvelujen tarjoajille, siviilioikeudellisia keinoja torjua
sahkoisen viestinnén tietosuojadirektiivin roskapostia koskevan 13 artiklan sddnndsten rikkomista.
Euroopan tietosuojavaltuutettu on tyytyvdinen tdhin sdinnokseen. Hén ei kuitenkaan nde syytd
rajoittaa titd uutta keinoa vain 13 artiklan rikkomiseen. Euroopan tietosuojavaltuutettu ehdottaa,
ettd oikeushenkiloille annettaisiin mahdollisuus ryhtyd minkd tahansa sidhkoisen viestinndn
tietosuojadirektiivin sddnnoksen rikkomista koskeviin oikeustoimiin.

Niin ollen Euroopan tietosuojavaltuutettu ehdottaa, ettd 13 artiklan 6 kohdasta tehtiisiin erillinen
artikla (14 artikla). Lisiksi 13 artiklan 6 kohdan sanamuotoa tulisi hieman muuttaa seuraavasti:
ilmaisu "tdmdn artiklan mukaisesti” olisi korvattava ilmaisulla "timin direktiivin mukaisesti”.
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68. Sihkoisen viestinndn tietosuojadirektiivin soveltamisala, joka toistaiseksi rajoittuu koskemaan yleisten
sihkoisen viestinndn verkkojen tarjoajia, kuuluu kysymyksiin, joita ehdotuksessa ei ole kisitelty ja on
niistd huolestuttavimpia. Euroopan tietosuojavaltuutettu katsoo, ettd direktiivid olisi muutettava sen
soveltamisalan ulottamiseksi koskemaan myos sekaverkoissa (yksityinen/yleinen) ja yksityisissd
verkoissa toimivia sihkoisten viestintdpalvelujen tarjoajia.

69. Euroopan tietosuojavaltuutettu suosittaa painokkaasti, ettd seuraaviin tarkistuksiin ei tehtdisi
muutoksia:

i) Radiotaajuiset etitunnistuslaitteet (Radio Frequency Identification Devices, RFID) 3 artiklaa
koskeva tarkistusehdotus, jonka mukaan sihkéisiin viestintdverkkoihin luetaan my6s “tiedonkeruu-
ja tunnistuslaitteita tukevat yleiset viestintaverkot”, on tdysin tyydyttavd. Timd sddnnds on hyvin myon-
teinen, silld siind selvennetddn, ettd useisiin RFID-sovelluksiin on sovellettava sihkoisen viestinnin
tietosuojadirektiivid, mikd puolestaan vihentdd jonkin verran titd kohtaa koskevaa oikeudellista
epavarmuutta.

ii

=

Evisteet/vakoiluohjelmat: 5 artiklan 3 kohtaan tehty tarkistusehdotus on tervetullut, koska sen
seurauksena velvoitetta ilmoittaa evisteiden ja vakoiluohjelmien asentamisesta kdyttdjan paitelait-
teelle ja antaa oikeus vastustaa niiden asentamista sovelletaan my®s, kun niitd asennetaan ulkopuo-
listen tallennusvilineiden, kuten CD-levyjen ja USB-tikkujen avulla. Euroopan tietosuojavaltuutettu
ehdottaa kuitenkin, ettd 5 artiklan 3 kohdan viimeiseen osaan tehdddn vihdinen muutos poista-
malla kyseisestd virkkeestd sana “helpottaa”.

iij) Komiteamenettelyn valinta ja Euroopan tietosuojavaltuutetun kuuleminen seki ilmoitus-
velvollisuutta koskevat ehdot ja rajoitukset: Tarkistusehdotuksessa, jolla lisitédin tietosuojalouk-
kauksesta ilmoittamista koskeva 4 artiklan 4 kohta, jatetddn Euroopan tietosuojavaltuutetun kuule-
misen jilkeen komiteamenettelyn tehtdviksi paittdd monimutkaisista kysymyksistd, jotka koskevat
tietosuojaloukkausten ilmoitusjirjestelman edellytyksid, muotoa ja siihen sovellettavia menettelyita.
Euroopan tietosuojavaltuutettu tukee voimakkaasti tatd yhtendistd ldhestymistapaa. Tietosuojalouk-
kauksia koskeva sdintely on erillinen aihe, jota on kisiteltivd yksityiskohtaisen keskustelun ja
analyysin jalkeen.

Tahin asiaan liittyy joidenkin sidosryhmien pyynto sddtdd poikkeuksia 4 artiklan 4 kohdan mukai-
seen tietosuojaloukkausten ilmoitusvelvoitteeseen. Euroopan tietosuojavaltuutettu vastustaa painok-
kaasti titd lihestymistapaa. Hin pitdd parempana, ettd ilmoitusta, sen tekemistapaa seki sitd, missd
olosuhteissa ilmoitusta voidaan lyhentd tai jossain méirin rajoittaa, koskevia kysymyksid kasiteltai-
siin kokonaisvaltaisesti asiaankuuluvan keskustelun jdlkeen.

iv

Pl

Tdytantoonpano: Tarkistusehdotus, jolla lisitddn 15 a artikla, sisdltia monia hyodyllisia tekijoitd,
jotka on syytd sdilyttdd tehokkaan noudattamisen varmistamiseksi, mukaan lukien kansallisten
saantelyviranomaisten tutkimusvaltuuksien vahvistaminen (15 a artiklan 3 kohta) sekd kansallisten
sdantelyviranomaisten toimivalta maariti loukkausten lopettamisesta.

Brysselissd 10. huhtikuuta 2008.

Peter HUSTINX

Euroopan tietosuojavaltuutettu




