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(Padtoslauselmat, suositukset ja lausunnot)

LAUSUNNOT

EUROOPAN TIETOSUOJAVALTUUTETTU

Euroopan tietosuojavaltuutetun lausunto ehdotuksesta neuvoston piitokseksi eurooppalaisen rikos-
rekisteritietojirjestelmin (ECRIS) perustamisesta puitepiditoksen 2008/...[YOS 11 artiklan
mukaisesti

(2009/C 42/01)

EUROOPAN TIETOSUOJAVALTUUTETTU, joka

ottaa huomioon Euroopan yhteison perustamissopimuksen ja
erityisesti sen 286 artiklan,

ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityi-
sesti sen 8 artiklan,

ottaa huomioon yksildiden suojelusta henkilotietojen kasittelyssd
ja ndiden tietojen vapaasta liitkkuvuudesta 24 piivind lokakuuta
1995 annetun Euroopan parlamentin ja neuvoston direktiivin
95/46[EY,

ottaa huomioon yksiloiden suojelusta yhteisdjen toimielinten ja
elinten suorittamassa henkilotietojen kisittelyssd ja ndiden
tietojen vapaasta lilkkuvuudesta 18 pdivand joulukuuta 2000
annetun Euroopan parlamentin ja neuvoston asetuksen (EY)
N:o 45/2001 ja erityisesti sen 41 artiklan,

ottaa huomioon Euroopan tietosuojavaltuutetulle asetuksen (EY)
N:o 45/2001 28 artiklan 2 kohdan mukaisesti 27 piivdni
toukokuuta 2008 esitetyn lausuntopyynnén,

ON ANTANUT SEURAAVAN LAUSUNNON:

I ALUKSI

1. Komissio antoi 27 pdivind toukokuuta 2008 ehdotuksen
neuvoston pdaitokseksi eurooppalaisen rikosrekisteritieto-
jarjestelmdn  (ECRIS)  perustamisesta  puitepaitoksen
2008/...[YOS 11 artiklan mukaisesti ('), jiljempdnd
‘ehdotus’. Komissio ldhetti ehdotuksen Euroopan tietosuoja-
valtuutetulle lausuntoa varten asetuksen (EY) N:o 45/2001
28 artiklan 2 kohdan mukaisesti.

(") Asiak. KOM(2008) 332 lopullinen.

2. Ehdotuksen tarkoituksena on panna tdytintoon jisenval-
tioiden vilisen rikosrekisteritietojen vaihdon jdrjestimisestd
ja sisdllostd tehdyn neuvoston puitepditoksen (3, jaljem-
pdnd ’puitepddtds’, 11 artikla niin, ettd voidaan perustaa
jasenvaltioiden vilinen tietokoneperusteinen tietojenvaihto-
jarjestelma ja kehittdd sitd (). Ehdotuksen 1 artiklan mukai-
sesti  silli perustetaan eurooppalainen  rikosrekisteri-
tietojirjestelmd (ECRIS) ja vahvistetaan sihkoisessa tietojen-
vaihdossa kaytettdva standardoitu formaatti sekd sdddetddn
muista, tdytintdonpanoon liittyvistd yleisistd ja teknisistd
nakokohdista tietojenvaihdon jirjestimiseksi ja helpottami-
seksi.

3. Tietosuojavaltuutettu on tyytyvidinen siihen, ettd hinti kuul-
laan, ja suosittelee, ettd kuulemiseen viitataan ehdotuksen
johdanto-osassa samalla tavalla kuin monessa muussa lain-
sdddiantotekstissd, joiden osalta hintd on kuultu asetuksen
(EY) N:o 45/2001 mukaisesti.

II TAUSTA JA ASIAYHTEYS

4. Tietosuojavaltuutettu palauttaa mieliin neuvoston puite-
padtoksestd 29 pdivand toukokuuta 2006 antamansa
lausunnon. Se sisilsi erityisesti seuraavaa:

— Standardimuodon tirkeyttd korostettiin keinona estdd
epaselvyydet rikosrekisteritietojen sisallosta.

() Ei vield tehty; ehdotuksen tekstin viimeisin toisinto, jonka sanamuoto

on neuvoston muuttama, on saatavilla neuvoston julkisesta asiakirja-
hakemistosta (asiak. 5968/08).
(*) Ehdotuksen johdanto-osan 6 kappale.
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— Tuki neuvoston puitepaitoksessa tehdylle ratkaisulle olla
sddtamattd Euroopan tason keskustietokannasta ja olla
sallimatta tietokantoihin suoraa paisyd, jota olisi vaikea
valvoa.

— Rikosasioissa tehtivissi poliisi- ja oikeudellisessa yhteis-
tyossa kasiteltavien henkil6tietojen suojaamisesta tehdyn
neuvoston puitepaitoksen soveltaminen rikosrekisteri-
tietoihin, myos siirrettiessd henkilotietoja kolmansiin
maihin.

— Tietojenvaihdon tehokkuus tilanteessa, jossa rikosrekis-
tereitdi koskevissa kansallisissa lainsdddidnnoissi on
suuria eroja, mikd vaatii lisdsdannoksid vaihdon toimi-
vuuden takaamiseksi.

— Vastuualueiden jakaminen jisenvaltioiden vililld ja sen

7

. Toiseksi tietosuojaa koskevat EU:n lainsddddntopuitteet ovat

kehittymissid. Rikosasioissa tehtdvassd poliisi- ja oikeudelli-
sessa yhteistyossd kisiteltdvien henkilotietojen suojaamista
koskeva neuvoston puitepiitos, jiljempani 'tietosuojapuite-
padtos’, johon johdanto-osan 14 kappaleessa viitataan rikos-
rekisteritietojen tietokoneperusteisen vaihdon yleisind puit-
teina, on tarkoitus tehdd vuoden 2008 loppuun mennessa.
Kyseisessd neuvoston puitepditoksessd siddetddn tietosuojan
vihimmaistakeista tapauksissa, joissa henkilotietoja siirre-
tddn tai on siirretty tai asetetaan tai on asetettu saataville
jasenvaltioiden kesken (}). Tdma johtaa (rikosrekisteritietojen
vaihtoa koskevan neuvoston puitepddtoksen 9 artiklassa
tarkoitettuja) henkilotietojen kayttoedellytyksid  koskevan
kansallisen lainsdddiannon ldhentymiseen.

. Tassd yhteydessd on syytd korostaa, ettd tietosuojapuite-

padtoksestd kdydyt neuvottelut ovat johtaneet joihinkin
muutoksiin, joista osa tulee vaikuttamaan erityisesti oikeu-

‘ ¢ : ) dellisiin ~ puitteisiin, joissa rikosrekisteritietojen vaihto
aiheuttamat  vaikeudet asianmukaiselle valvonnalle. tapahtuu:

Kansallisen keskusviranomaisen nimedmistd pidettiin

myonteisena.

— Neuvoston puitepddtoksen laaja soveltamisala, koska sitd
sovelletaan  kaikkiin  rikosrekisteriin  toimitettuihin
tuomioihin.

. Ndmi vuoden 2006 lausuntoon sisiltyneet seikat ovat edel-
leen ominaisia asiayhteydelle, jossa ehdotusta tarkastellaan.
Erityisesti rikosrekistereitd koskevien kansallisten lakien
eroavuus on tiltd kannalta ratkaiseva tekiji. Eroavuuden
vuoksi tietojenvaihtojirjestelmin toimivuus edellyttdd lisd-
toimenpiteitd. ECRIS-jdrjestelmin perustamisehdotus on
sindnsd lisatoimenpide. Asiayhteydessd tapahtuu kuitenkin
my6s muutoksia.

. Ensinndkin neuvoston puitepditos ja sen ECRIS-ehdotuk-
sella  tapahtuva  tdytintG6npano ovat osa  uutta
sdddoskokonaisuutta, jonka tarkoituksena on helpottaa
Euroopan unionin jisenvaltioiden vilistd tietojenvaihtoa lain
noudattamisen valvonnan alalla. Kyseisilld sdddoksilld toteu-
tetaan saatavuusperiaatetta, joka otettiin kdytt66n vuoden
2004 Haagin ohjelmalla (*). Useimmat kyseisistd saddoksisté
keskittyvit poliisiyhteistyohon, kun taas tarkasteltavana
oleva siidos on Euroopan unionista tehdyn sopimuksen
31 artiklassa tarkoitetun rikosasioissa tehtidvin oikeudellisen
yhteistyon viline (%). Sen tarkoitus on kuitenkin sama: hel-
pottaa tietojenvaihtoa lain noudattamisen valvomiseksi.
Monissa tapauksissa tdllaisiin sdddoksiin kuuluu tai niiden
tukena on tietotekniikkajirjestelmid jaftai vakiomuotoisia
vaihtokdytint6jd. ECRIS-ehdotus ei ole tdssi suhteessa
ainutlaatuinen. Tietosuojavaltuutettu voi ehdotusta arvioi-
dessaan hyodyntdd aikaisempia kokemuksia vastaavien
sdadosten soveltamisesta.

10.

— soveltamisalaa on rajoitettu niin, ettd siddos koskee nyt
vain muiden jdsenvaltioiden kanssa vaihdettuja henkild-
tietoja eikd endd jossakin jdsenvaltiossa vain sen sisdisiin
tarkoituksiin kisiteltyjd tietoja,

— tietosuojaviranomaisten tosiasiallista koordinointia varten
ei sdddetd mistddn mekanismeista.

. Niin ollen rikosrekisteritietojen vaihtoa koskevan puitepi-

toksen 9 artikla, jossa sdddetddn “edellytyksistd henkilotie-
tojen kdyttimiselle”, on nédhtdvd tietosuojaa koskevana
erityissaannoksend, joka sisdltdd lisitakeita niiden lisiksi,
joista sdddetddn yleisissd sddnnoksissd eli tietosuojapuitepai-
toksessd. Kyseisessd artiklassa — erityisesti sen 2 ja
4 kohdassa — mddritelldan kayttotarkoituksen rajoittamisen
periaate rikosrekisteritietojen vaihdon osalta. Siind sallitaan
periaatteesta poikkeaminen vain kyseisissd sddnnoksissd
nimenomaan mainituissa olosuhteissa.

Kolmanneksi komissio on antanut sihkoisen oikeuden-
kdyton eurooppalaista strategiaa koskevan tiedonannon (),
joka liittyy laheisesti tarkasteltavana olevaan ehdotukseen.
Euroopan komissio pyrkii tiedonannon avulla myotavaikut-
tamaan sidhkoisen oikeudenkdyton vilineiden vahvistami-
seen ja kehittimiseen EUmn tasolla. Tiedonanto sisdltdd
joukon aloitteita, jotka vaikuttaisivat merkittavasti henkilo-
tietojen suojeluun, esimerkiksi suojatun verkon perusta-
minen oikeusviranomaisten vilistd tiedonvaihtoa varten ja
oikeusalan kaintdjien ja tulkkien eurooppalaisen tieto-
kannan perustaminen. Tietosuojavaltuutettu aikoo kasitelld
tiedonantoa erillisessi asiakirjassa.

() Ks. kyseisen puitepditosehdotuksen 1 artikla (tekstin viimeisin toisinto
saatavilla neuvoston asiakirjarekisteristd, 24. kesikuuta 2008,
asiak. 9260/08).

(*) Komission tiedonanto neuvostolle, Euroopan parlamentille ja Euroo-

an talous- ja sosiaalikomitealle — Tavoitteena sdhkoisen oikeuden-
dyton strategia Euroopalle, KOM(2008) 329 lopullinen.

() EUVLC 53,3.3.2005,s. 1.

(3) Eurojustin kautta tapahtuva tietojenvaihto on toinen esimerkki.
Vaihdon oikeudellinen kehys muuttuu sen jilkeen, kun neuvoston
pddtos Eurojustin vahvistamisesta ja paitoksen 2002/187/YOS muut-
tamisesta on tehty (ks. titd koskeva aloite, EUVL C 54, 27.2.2008, s. 4).
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Il NEUVOSTON PUITEPAATOKSEN

11.

12.

13.

14.

15.

16.

MUKAINEN TIETOJEN-
VAIHTO

Neuvoston puitepddtoksen 11 artiklassa kuvataan, mitd
tietoja on vaihdettava tai voidaan vaihtaa (1 kohta). Sen
3 kohta myos toimii tarkasteltavana olevan ehdotuksen
oikeusperustana. Neuvoston puitepaitoksen liitteessd II on
lomake, jota vaihdossa on kiytettdva. Sithen kuuluu tietoja,
jotka pyynnon esittdvin jdsenvaltion on annettava, ja
tietoja, jotka on annettava vastauksena pyyntoon. Loma-
ketta voidaan muuttaa neuvoston pddtokselld, jollaista
komissio nyt ehdottaa.

11 artiklan 1 kohdassa erotetaan toisistaan pakolliset tiedot,
haluttaessa saatavat tiedot, lisitiedot ja muut tiedot.
Liitteessi II olevassa lomakkeessa titi erottelua ei noudateta.
Esimerkiksi tiedot tuomitun vanhempien nimistd mddritel-
ladn 11 artiklassa haluttaessa saataviksi tiedoiksi, jotka on
toimitettava vain, jos ne on kirjattu rikosrekisteriin.
Liitteessda Il ei oteta huomioon timin toimittamisen
vapaaehtoista luonnetta.

Tietosuojavaltuutettu ehdottaa, ettd nyt tarjoutuvaa tilai-
suutta kaytettdisiin hyviksi lomakkeen muuttamiseksi niin,
ettd se vastaa tdysin 11 artiklaa. Ndin minimoitaisiin henki-
Iotietojen toimittaminen koskemaan vain niitd tietoja, jotka
ovat vaihtoa varten todella tarpeellisia. Edelld mainitussa
esimerkissd ei néyttdisi olevan tarvetta tuomittujen henki-
16iden vanhempien nimien automaattiseen toimittamiseen.
Niiden toimittamisesta voisi olla tarpeetonta haittaa asian-
omaisille henkildille, erityisesti vanhemmille.

IV ECRIS-JARJESTELMA

Yleisii huomioita

Ehdotuksen keskeisin osa on sen 3 artikla. Siind perustetaan
ECRIS, joka perustuu hajautettuun tietotekniikka-arkkiteh-
tuuriin ja muodostuu seuraavista kolmesta osasta: jisenval-
tioiden rikosrekisteritietokannat, yhteinen viestintdinfra-
struktuuri ja liitdntdohjelma.

Tietosuojavaltuutettu kannattaa ECRIS-jirjestelmidn perus-
tamisehdotusta silld edellytykselld, ettd tissd lausunnossa
esitetyt seikat otetaan huomioon.

Tietosuojavaltuutettu  korostaa tdssd yhteydessd, ettd
toisaalta EU:n tason keskustietokantaa ei perusteta eikd
muiden jdsenvaltioiden rikosrekisteritietokantoihin anneta
suoraa paisyd, ja toisaalta tehtdvit on kansallisesti keskitetty
neuvoston puitepddtoksen 3 artiklan nojalla nimetyille
jasenvaltioiden keskusviranomaisille. Tilli mekanismilla
minimoidaan  henkilotietojen  siilyttdiminen ja vaihto
samalla, kun keskusviranomaisten tehtivit mairitelliin
selkedsti. Jasenvaltiot vastaavat mekanismissa itse kansal-
listen rikosrekisteritietokantojen toiminnasta ja tietojen-
vaihdon tehokkaasta toteuttamisesta. Ne vastaavat myos
liitantdohjelmasta (ehdotuksen 3 artiklan 2 kohta).

17. Jarjestelmassd kaytetddn yhteistd infrastruktuuria. Aluksi

infrastruktuurina  on  S-TESTA-verkko (!), joka voidaan
korvata jollakin muulla komission kiytossd olevalla suoja-
tulla verkolla (ehdotuksen 3 artiklan 4 kohta). Tietosuoja-
valtuutettu olettaa komission olevan vastuussa yhteisestd
infrastruktuurista, vaikkei siti nimenomaisesti mainita
3 artiklassa. Tietosuojavaltuutettu ehdottaa, ettd kyseistd
vastuuta selvennettiisiin tekstissi oikeusvarmuuden takia.

Ensimmiinen osa: jisenvaltioiden rikosrekisteritietokannat

18.

19.

20.

Tietosuojavaltuutettu ilmaisi 29 pdivind toukokuuta 2006
antamassaan lausunnossa tukevansa hajautettua arkkiteh-
tuuria. Sen avulla viltetddn muun muassa henkil6tietojen
toistaminen keskustietokannassa. Hajautetun arkkitehtuurin
valitseminen johtaa automaattisesti sithen, ettd jasenvaltiot
vastaavat rikosrekisteritietokannoista ja niissd olevien henki-
lotietojen  kasittelystd. Jasenvaltioiden keskusviranomaiset
ovat erityisesti kyseisten tietokantojen rekisterinpitdjid.
Rekisterinpitdjind ne ovat vastuussa tietokantojen sisallostd
ja vaihdettujen tietojen sisdllostd. Neuvoston puitepddtok-
sessd maddritellddn tuomiojdsenvaltion velvollisuudet ja sen
jasenvaltion velvollisuudet, jonka kansalainen tuomittu on.

Edelld esitetyissd puitteissa ECRIS on kyseisten kansallisten
tietokantojen  vilisen  tietojenvaihdon  vertaisverkosto.
ECRIS-jirjestelmdn  kaltaiseen vertaisverkostoon liittyy
joitakin riskejd, joita on kasiteltava:

— Kiytdnnossd ~ jdsenvaltioiden  keskusviranomaisten
vilinen vastuualueiden jakaminen ei toimi yksinddn.
Lisitoimia tarvitaan esimerkiksi sen varmistamiseksi,
ettd ldhettdvin ja vastaanottavan jisenvaltion (tuomio-
valtion ja kansalaisuusvaltion) sdilyttimit tiedot ovat
ajantasaisia ja toisiaan vastaavia.

— Tallainen rakenne johtaa huomattaviin eroihin siind,
miten sitd sovelletaan eri jdsenvaltioissa, mikd on vield
ilmeisempai, kun kansalliset lainsddddnnot eroavat suu-
resti toisistaan (kuten rikosrekisterien tapauksessa).

Itse verkoston kiyton yhdenmukaistaminen ja sen kdyttoon
liittyvdt menettelyt ovat tdmédn vuoksi ratkaisevan tirkeitd.
Tietosuojavaltuutettu  panee erityisesti merkille, ettd
verkostoa on tdrkedd kayttdd yhdenmukaisella tavalla ja
tietosuojan korkeaa tasoa noudattaen. Ehdotuksen 6 artiklan
nojalla hyviksyttavit tdytintdonpanotoimenpiteet ovatkin
erittdin  tdrkeitd. Tietosuojavaltuutettu suosittelee, ettd
6 artiklassa viitattaisiin siihen, ettd tietosuojan korkea taso
on edellytys kaikkien tdytintoonpanotoimenpiteiden hyvik-
symiselle.

(!) Euroopan laajuiset julkishallinnon telematiikkapalvelut.
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21

22.

23.

24,

25.

()

. Kansalliset

tietosuojaviranomaiset  voisivat olla asiassa
tarkedssd asemassa, jos ne toimivat yhdenmukaisesti. Tieto-
suojavaltuutettu ehdottaa, ettd tekstiin lisattdisiin johdanto-
osan kappale, jossa tihdennetddn tietosuojaviranomaisten
roolia samoin kuin johdanto-osan 11 kappaleessa ja
3 artiklan 5 kohdassa todetaan, ettd komissio avustaa jasen-
valtioita. Uudessa johdanto-osan kappaleessa olisi myos
rohkaistava tietosuojaviranomaisia tekemain yhteistyota.

Lisiksi tietosuojavaltuutettu  ilmaisee  tyytyviisyytensd
3 artiklan 3 kohdassa olevaan sidnnokseen, joka koskee
parhaiden kdytettdvissd olevien menettelyjen edistdmistd
muille jasenvaltioille lahetettyjen rikosrekisteritietojen luot-
tamuksellisuuden ja  eheyden varmistamiseksi.  Olisi
kuitenkin toivottavaa, ettd kyseisten tekniikkojen méritte-
lyyn osallistuisivat my6s tietosuojaviranomaiset — yhdessid
jasenvaltioiden (keskusviranomaisten) ja komission kanssa.

Toinen osa: yhteinen viestintidinfrastruktuuri

Komission vastuu yhteisestd viestintdinfrastruktuurista
merkitsee sité, ettd sitd on pidettdvi verkoston ylldpitdjana.
Komission voidaan tietosuojayhteyksissi katsoa olevan
henkilotietojen suojaamisesta tehdyn neuvoston puite-
pddtoksen 2 artiklan i alakohdassa tarkoitettu rekisterinpi-
tdjd, joskin sen tehtivd on rajoitettu: verkoston yllapito ja
sen turvallisuuden varmistaminen. Jos verkoston yllipidon
yhteydessd kasitellddn henkilotietoja tai jos verkoston
turvallisuuteen liittyen tulee esiin tietosuojakysymyksid,
komissio vastaa niistd rekisterinpitdjin ominaisuudessa.
Nimd komission tehtdvit ovat verrattavissa sen tehtdviin
SIS-, VIS- ja Eurodac-jirjestelmissi eli operatiivisesta hallin-
noinnista (eikd henkilotietojen  sisdllostd) vastaamiseen.
Tallaista roolia pidettiin "sui generis -rekisterinpitdjin”
tehtavina (1).

Yhteisen  viestintdinfrastruktuurin ~ perustana  kéy-
tetidn ainakin lyhyelld aikavililli ~S-TESTA-verkkoa.
S-TESTA-verkon tarkoituksena on liittdd EU:n elimet yhteen
eri puolilla Eurooppaa sijaitsevien kansallisten viran-
omaisten, kuten hallintojen ja virastojen, kanssa. Se on
erityistarkoitukseen perustettu televiestintdverkko. Verkon
palvelukeskus sijaitsee Bratislavassa. Se toimii my6s muiden
vapauden, turvallisuuden ja oikeuden alueen tietojirjestel-
mien, esimerkiksi Schengenin tietojirjestelmdn perusraken-
teena. Tietosuojavaltuutettu  kannatta  S-TESTA-verkon
valintaa, koska se on osoittautunut luotettavaksi tietojen-
vaihtojarjestelmaksi.

Komission tehtdvit sui generis -rekisterinpitdjind vaikut-
tavat myos sovellettavaan tietosuojalainsdddintoon ja

Ks. 19 pdivini lokakuuta 2005 annettu lausunto kolmesta ehdotuk-
sesta, jotka koskevat toisen sukupolven Schengenin tietojirjestelmai
(SISTI) (EUVL C 91, 19.4.2006, 5. 38, 5.1 kohta).

26.

27.

28.

(3

)

valvontaan. Asetuksen (EY) N:o 45/2001 3 artiklassa sddde-
tddn, ettd “asetusta sovelletaan kaikkien yhteisojen toimi-
elinten ja elinten suorittamaan henkilotietojen kisittelyyn
silloin, kun kisittely suoritetaan yhteison oikeuden sovelta-
misalaan kokonaan tai osittain kuuluvien toimien toteut-
tamiseksi”.

Jos komission kaikki kisittelytoimet tai osa niistd kuului-
sivat yhteison lainsdddinnon soveltamisalaan, asetuksen
(EY) N:o 45/2001 sovellettavuudesta ei olisi epdilysta.
Asetuksen 1 artiklassa sdddetddn erityisesti, ettd yhteisojen
toimielimet ja elimet suojelevat luonnollisten henkildiden
perusoikeuksia ja -vapauksia sekd erityisesti heidin oikeut-
taan yksityisyyteen henkilotietojen kasittelyssd. Asetuksen
22 artiklan mukaan komission “on toteutettava asian-
mukaiset tekniset ja organisatoriset toimenpiteet sellaisen
turvallisuustason varmistamiseksi, joka on asianmukainen
suhteessa kasittelyn aiheuttamiin vaaroihin ja suojattavien
henkilotietojen luonteeseen”. Toimet toteutetaan tietosuoja-
valtuutetun valvonnassa.

Tissd tapauksessa ja toisin kuin Schengenin tietojirjes-
telmdn (%) osalta on kuitenkin todettava, ettd henkil6tietojen
kasittelyn oikeusperusta kuuluu EU-sopimuksen VI osas-
toon (kolmanteen pilariin). Timd merkitsee, ettd komission
tietojenkdsittelyyn ei automaattisesti sovelleta asetusta
(EY) N:o 45/2001 eikd mitddn muutakaan tietosuojaa ja
valvontaa koskevaa oikeudellista kehystd. Tami on valitet-
tavaa siitd ilmeisestd syystd, ettd rekisterdidyn suoja on
puutteellinen, erityisesti koska rikosasioissa annettuihin
tuomioihin liittyvien henkilotietojen kasittely on arkaluon-
teista, kuten kdy ilmi asetuksen (EY) N:o 45/2001
10 artiklan 5 kohdasta, jonka mukaan rikosasioissa annet-
tuihin tuomioihin liittyviin kisittelytoimiin saattaa liittyd
erityisid riskejd. Valitettavaa tdimd on myos siksi, ettd tieto-
suojavaltuutettu osallistuu — muiden sdddosten perusteella
— S-TESTA-verkon valvontaan. Tistd syystd tietosuojaval-
tuutettu ehdottaa, ettd padtokseen lisdttdisiin sddnnos (%),
jonka mukaan asetusta (EY) N:o 45/2001 sovelletaan
komission vastuulla tapahtuvaan henkil6tietojen kasittelyyn.

Kolmas osa: liitintiohjelma

Ehdotuksessa erotetaan toisistaan tietokantojen yhteenliit-
tdmisen yhteinen tekninen infrastruktuuri ja liitintdohjelma.
Kuten edelld todettiin, jdsenvaltiot vastaavat liitintdohjel-
masta. Johdanto-osan 11 kappaleen mukaisesti komissio
voi tarjota kyseisen ohjelman, mutta jasenvaltioilla nayttdd
olevan vapaus pdattdd, kayttavitkd ne kyseistd ohjelmaa
oman liitintdohjelmansa sijasta.

() Sama koskee VIS- ja Eurodac-jirjestelmid, jotka kuuluvat tdysin

yhteison lainsadddnnon soveltamisalaan.

Ks. samansuuntaisesti kolmanteen pilariin kuuluvan, Euroopan poliisi-
viraston (Europol) perustamisesta tehdyn neuvoston paitoksen
39 artiklan 6 kohta, jossa varmistetaan asetuksen (EY) N:o 45/2001
soveltaminen Europolin henkilostod koskevaan henkilotietojen kasit-
telyyn  (24. keséiﬁuuta 2008 laadittu teksti, neuvoston asia-
kirja 8706/08).
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29.

30.

31.

32.

33.

Voidaankin kysyd, miksi vastuu teknisestd infrastruktuurista
ja ohjelmien liitinndistd olisi erotettava toisistaan ja miksi
komissio ei voisi vastata molemmista. Molemmissa tapauk-
sissahan on kysymys jisenvaltioiden keskusviranomaisten
vilisestd verkosta (verkon kansalliset liityntdpisteet) eikd
jasenvaltioiden vilisestd tietojenvaihdosta.

Tamin lisdtehtdvian antaminen komissiolle ei vaikuttaisi
tietotekniikka-arkkitehtuurin hajautettuun luonteeseen, ja
toisaalta ndin optimoitaisiin vaihdon tehokkuus. Tehosta-
minen on tietosuojan kannalta tirkedd tietojen laadun
vuoksi: vain oleellisia tietoja on vaihdettava, ja lisitiedot
eivit ole tarpeen jirjestelmidn puutteiden vuoksi. Lisdksi
yhteistd  viestintdinfrastruktuuria  ja liitdntdohjelmaa
koskevan vastuun keskittiminen samoihin kisiin mahdol-
listaa jirjestelmdn valvomisen tehokkaammin.

Asia on vield tirkedmpi, kun otetaan huomioon ohjelman
kiytto tietojenvaihdon vilineend. Liitintdohjelman merkit-
tdvid ominaisuuksia ovat kyky tarkistaa lahettdjin henkilolli-
syys sekd pyyntojen yhteensopivuus ja eheys, ja niistd
johtuva pyyntojen vahvistaminen. Jdsenvaltioiden kaytta-
mien ohjelmien on timin vuoksi oltava yhteentoimivia.
Kaikkien jasenvaltioiden ei valttimattd tarvitse kayttdd
samoja ohjelmia (vaikka se olisikin kdytannollisin vaihto-
ehto), mutta ohjelmien on oltava keskeniin tdysin yhteen-
toimivia.

Ehdotuksessa todetaan, ettd liitintdohjelmaa koskevat seikat
kaipaavat yhdenmukaistamista. Sen 6 artiklassa lueteltuihin
tdytintoonpanotoimenpiteisiin, joista paitetddn komitea-
menettelyssd, kuuluvat esimerkiksi “menettelyt, joiden avulla
tarkistetaan, ettd ohjelmistosovellukset ovat teknisten eritel-
mien mukaisia”. 6 artiklassa mainitaan myos yhteiset proto-
kollat. Liitintdohjelma ei kuitenkaan edellytd tallaisia
yhteisid protokollia. 6 artiklassa ei myoskddn sdddetd ohjel-
mistojirjestelmin madrittelystd.

Edelld esitetyistd syistd tietosuojavaltuutettu suosittelee seu-
raavaa vaihdon ja sen turvallisuuden tehostamiseksi:

— Vihimmdisvaatimuksena on, ettd tdytintdonpanotoi-
menpiteistd pddtettdessd varmistetaan ohjelmien yhteen-
toimivuus.

— Kannatettavin vaihtoehto olisi, ettd tekstissi velvoitetaan
komissio ja jasenvaltiot — luultavasti komiteamenet-
telylli — kehittimadn tai mdédrittelemddn ohjelmisto,
joka tdyttad kaikki edelld mainitut vaatimukset.

— Tekstissd olisi siddettivi, etti komissio vastaa liitinti-
ohjelmasta.

V MUUT KYSYMYKSET

Kisikirja

34. Ehdotuksen 6 artiklan b alakohdan mukaan komiteamenet-

35.

36.

37.

telyssd hyviksytdin kasikirja, jossa vahvistetaan tietojenvaih-
dossa noudatettava menettely ja "kasitellddn erityisesti rikok-
sentekijéiden tunnistamista koskevia sdintoja”. Tietosuoja-
valtuutettu haluaisikin tietdd, mitd kasikirja tulee sisilta-
main ja midratdianko siind esimerkiksi biometrisestd tunnis-
tamisesta.

Tietosuojavaltuutettu  korostaa, ettd rikoksentekijoiden
tunnistaminen ei saisi johtaa sellaisten henkilotietojen vaih-
toon, joista ei ole nimenomaisesti saddetty puitepadtoksessa.
Lisaksi kasikirjassa olisi madrattava erityisten tietoryhmien,
esimerkiksi biometristen tietojen, kasittelyssa ja siirtimisessd
noudatettavista asianmukaisista takeista.

Tilastotietojen keriiminen

6 artiklan ¢ alakohdassa ja 8 artiklassa viitataan tilastotie-
tojen kerddmiseen. Tilastotiedot ovat keskeisessd asemassa
paitsi arvioitaessa tietojenvaihtojdrjestelmin tehokkuutta,
myos valvottaessa tietosuojatakeiden noudattamista. Tamén
pohjalta tietosuojavaltuutettu suosittelee, ettd samoin kuin
muissa henkilotietojen vaihtoa koskevissa sdddoksissa (1),
kerattavit tilastotiedot maédriteltdisiin tarkemmin ja ettd
niissd otettaisiin asianmukaisesti huomioon tarve varmistaa
tietosuojan valvonta. Tilastotietoihin voitaisiin esimerkiksi
nimenomaisesti sisillyttdd sellaisia seikkoja kuin henkilotie-
tojen saamis- tai oikaisupyyntojen lukumdird, piivittdmis-
prosessin kesto ja tdydellisyys, tietoja saavien henkiloiden
asema sekd turvallisuusrikkomusten maird. Lisaksi tilasto-
tiedot ja niihin perustuvat raportit olisi annettava toimi-
valtaisten tietosuojaviranomaisten kayttoon.

Tietojenkisittelyn valvonnan koordinointi

Tietosuojavaltuutettu korosti jo rikosrekisteritietojen vaihtoa
koskevasta puitepddtoksestd 29 pdivind toukokuuta 2006
antamassaan lausunnossa, ettd ehdotuksessa olisi kisiteltiva
paitsi keskusviranomaisten vilistd yhteistyotd, myos yhteis-
tyotd toimivaltaisten eri tietosuojaviranomaisten valilld.
Tama tarve on sitdkin tirkedmpi, kun tietosuojapuitepadtok-
sestd kdytyjen neuvottelujen tuloksena on poistettu sdannos
tyoryhmasti, johon olisi koottu EU:n tietosuojaviranomaiset
ja jossa olisi koordinoitu ndiden toimia rikosasioissa tehti-
vaian poliisi- ja oikeudelliseen yhteistyohon liittyvin tie-
tojenkdsittelyn alalla.

(") Ks. esimerkiksi Eurodac-jirjestelmdn perustamisesta sormenjalkien

vertailua varten Dublinin yleissopimuksen tehokkaaksi soveltamiseksi
11 pédivind joulukuuta 2000 annetun neuvoston asetuksen (EY)
N:02725/2000 3 artiklan 3 ja 4 kohta.
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39.

40.

41.

42.

Tehokkaan valvonnan ja rikosrekisteritietojen rajatylittavin
liikkumisen korkean laadun varmistamiseksi olisikin perus-
tettava  toimivaltaisten tietosuojaviranomaisten  asian-
mukaiset  koordinointimekanismit. Mekanismeissa olisi
myos otettava huomioon tietosuojavaltuutetun valvontateh-
tavd S-TESTA-infrastruktuurin osalta. Mekanismit voitaisiin
joko sisillyttdd erityiseen sddnnokseen tai lisitd ehdotuksen
6 artiklan nojalla pditettdviin tdytintoonpanotoimenpitei-
siin.

Kiinnokset

Johdanto-osan 6 ja 8 kappaleessa sekd komission peruste-
luissa viitataan koneellisten kddnnosten laajamittaiseen kayt-
toon. Tietosuojavaltuutettu suhtautuu myonteisesti kaikkiin
toimenpiteisiin, joilla pyritddn parantamaan toimitettujen
tietojen vastavuoroista ymmartamistd, mutta huomauttaa,
ettd koneellisten kddnnosten kaytto on tarkedd madritelld ja
rajata selkedsti. Kun paitoksen liitteessd olevista rikosluo-
kista on tehty tdsmilliset esikdannokset, kansalliset viran-
omaiset voivat yhteisid koodeja kdyttdmalld lukea konekain-
nokset omalla kielellddn. Téllainen konekddnnosten kiytto
on hyodyllinen viline ja edistinee kyseessd olevien rikosten
vastavuoroista ymmartamista.

Koneellisten kiddnnosten kdytto lahetettdessi tietoja, joita ei
ole esikddnnetty tdsmallisesti, esimerkiksi yksittdistapauk-
sissa lisdttyja huomautuksia tai tarkennuksia, vaikuttaa
kuitenkin todenndkoisesti lahetettyjen tietojen laatuun — ja
myos niiden perusteella tehtdviin pddtoksiin — eikd sitd
periaatteessa pitdisi sallia. Tietosuojavaltuutettu suosittelee
asian tarkentamista neuvoston paitoksen johdanto-osassa.

VI YHTEENVETO

Tietosuojavaltuutettu suosittelee, ettd tihin kuulemiseen
viitataan ehdotuksen johdanto-osassa.

Tietosuojavaltuutettu ehdottaa, ettd nyt tarjoutuvaa tilai-
suutta kéytettdisiin hyviksi lomakkeen muuttamiseksi niin,
ettd se vastaa rikosrekisteritietoja koskevan neuvoston puite-
padtoksen 11 artiklaa, jossa erotetaan toisistaan pakolliset
tiedot, haluttaessa saatavat tiedot, lisitiedot ja muut tiedot.

43.

44,

45.

46.

Tietosuojavaltuutettu kannattaa ECRIS-jarjestelmidn perus-
tamisehdotusta silli edellytykselld, ettd siind otetaan
huomioon tdssd lausunnossa esitetyt seikat, muun muassa
seuraavat:

— Komission vastuuta yhteisestd viestintdinfrastruktuurista
olisi selvennettivi tekstissd oikeusvarmuuden takia.

— Pddtokseen olisi lisdttdvd sddnnos, jonka mukaan
asetusta (EY) N:o 45/2001 sovelletaan komission
vastuulla tapahtuvaan henkilétietojen kisittelyyn.

— 6 artiklassa on viitattava siihen, ettd tietosuojan korkea
taso on edellytys kaikkien tdytintdonpanotoimen-
piteiden hyviksymiselle.

— Johdanto-osan kappaleessa olisi korostettava tietosuoja-
viranomaisten roolia  tdytintoonpanotoimenpiteiden
yhteydessd ja rohkaistava tietosuojaviranomaisia teke-
maédn yhteistyota.

— Taytantoonpanotoimenpiteistd pdatettdessd on varmis-
tettava ohjelmien yhteentoimivuus.

— Komissio ja jasenvaltiot olisi velvoitettava — luultavasti
komiteamenettelylli — kehittdméddn tai madrittelemédin
ohjelmisto, joka tiyttdd kaikki vaatimukset.

— Tekstissd olisi siadettivi, ettd komissio vastaa liitinti-
ohjelmasta.

Kerittavit tilastotiedot olisi mddriteltdvd tarkemmin, ja
niissd olisi otettava asianmukaisesti huomioon tarve
varmistaa tietosuojan valvonta.

Toimivaltaisten tietosuojaviranomaisten vilille olisi perustet-
tava asianmukaiset koordinointimekanismit, joissa ote-
taan huomioon tietosuojavaltuutetun  valvontatehtiva
S-TESTA-infrastruktuurin osalta.

Neuvoston paitoksen johdanto-osassa olisi tdsmennettivi,
ettd koneellisten kddnnosten kdyttod ei pitdisi laajentaa
koskemaan sellaisten tietojen ldhettimistd, joita ei ole
esikddnnetty tasmallisesti.

Tehty Brysselissd 16 paivana syyskuuta 2008.

Peter HUSTINX

Euroopan tietosuojavaltuutettu




