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AVIZE

AUTORITATEA EUROPEANA PENTRU PROTECTIA
DATELOR

Avizul Autorititii Europene pentru Protectia Datelor privind Raportul final al Grupului de contact
la nivel inalt UE-SUA privind schimbul de informatii si protectia vietii private si a datelor cu
caracter personal

(2009/C 128/01)

AUTORITATEA EUROPEANA PENTRU PROTECTIA DATELOR,

avand in vedere Tratatul de instituire a Comunitdtii Europene, in
special articolul 286,

avand in vedere Carta Drepturilor Fundamentale a Uniunii
Europene, in special articolul 8,

avand in vedere Directiva 95/46/CE a Parlamentului European si
a Consiliului din 24 octombrie 1995 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si libera circulatie a acestor date,

avand in vedere Regulamentul (CE) nr. 45/2001 al Parla-
mentului European si al Consiliului din 18 decembrie 2000
privind protectia persoanclor fizice cu privire la prelucrarea
datelor cu caracter personal de citre institutiile §i organele
comunitare §i privind libera circulatie a acestor date, in special
articolul 41,

ADOPTA PREZENTUL AVIZ

I. INTRODUCERE - CONTEXTUL AVIZULUI

1. La 28 mai 2008, Presedintia Consiliului Uniunii Europene
a anuntat Coreper, in perspectiva summitului UE de la
12 iunie 2008, cd Grupul de contact la nivel inalt UE-
SUA (denumit in continuare ,GCNI”) privind schimbul de
informatii si protectia vietii private si a datelor cu caracter
personal si-a finalizat raportul. Acest raport a fost facut
public la data de 26 iunie 2008 (}).

(") Documentul Consiliului nr. 9831/08, disponibil la:
http://ec.europa.eu/justice_home/fsj/privacy/news/index_en.htm

Raportul incearcd si identifice principii comune pentru
protectia vietii private si a datelor cu caracter personal ca
un prim pas citre schimbul de informatii cu Statele Unite
in combaterea terorismului si a formelor grave de crimina-
litate transnationald.

In anuntul siu, Presedintia Consiliului afirmi ci va saluta
orice idei cu privire la actiunile de intreprins in continuarea
acestui raport, si in special reactii la recomandarile privind
cdile de urmat identificate in raport. AEPD rispunde acestei
invitatii emitdnd urmdtorul aviz, intemeiat pe situatia
actuald, astfel cum a fost facutd aceasta publicd si fird a
aduce atingere oricdrei pozitii ulterioare pe care ar putea sd
o adopte avand in vedere evolutia chestiunii.

AEPD ia notd de faptul ci activitatea GCNI s-a desfdsurat
intr-un context care a asistat, cu precddere incepand cu
11 septembrie 2001, la dezvoltarea schimbului de date
intre SUA si UE, prin acorduri internationale sau alte
tipuri de instrumente. Printre acestea se numdrd acordurile
Europol si Eurojust cu Statele Unite, precum si acordurile
privind registrele cu numele pasagerilor (PNR) si cazul
Swift, care a generat un schimb de scrisori intre autoritatile
UE si autorititile SUA pentru stabilirea unor garantii
minime in materie de protectie a datelor (2).

— Acordul intre Statele Unite ale Americii si Oficiul European de

Politie din 6 decembrie 2001 si Acordul suplimentar intre
Europol si SUA privind schimbul de date cu caracter personal
si de informatii aferente, publicat pe site-ul web al Europol;

— Acordul intre Statele Unite ale Americii si Eurojust privind

cooperarea judiciard, 6 noiembrie 2006, publicat pe site-ul web
al Eurojust;

— Acordul intre Uniunea Europeand si Statele Unite ale Americii

privind prelucrarea si transferul de date din registrul cu numele
pasagerilor (PNR), de citre transportatorii aerieni, citre Departa-
mentul pentru Securitate Internd al Statelor Unite (DHS) (Acordul
PNR 2007), semnat la Bruxelles, la 23 iulie 2007 si la Wa-
shington, la 26 iulie 2007, JO L 204, 4.8.2007, p. 18;

— Schimb de scrisori intre autorititile SUA si autorititile UE

privind ,Terrorist Finance Tracking Program” (Programul de
urmdrire a finantdrii activititilor teroriste), 28 iunie 2007.


http://ec.europa.eu/justice_home/fsj/privacy/news/index_en.htm
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Mai mult, UE negociazd de asemenea §i acceptd
instrumente similare permitdnd schimbul de date cu

1. SITUATIA ACTUALA SI POSIBILELE CAI DE URMAT

caracter personal cu alte tdri terte. Un exemplu recent 10. AEPDA eval}leaz a situatia actuald dupz:i cum u.rrpeazé. Au
este constituit de Acordul intre Uniunea Europeand si fost inregistrate unelg _progrese _ catre deﬁmrea unor
Australia privind prelucrarea si transferul datelor din standar.de comune prlylnd schimbul de informatii s
registrul de nume al pasagerilor (PNR) provenind din protectia vietii private si a datelor cu caracter personal.
Uniunea Europeand de citre transportatorii aerieni citre
Serviciul vamal australian (). . .. S
11. Cu toate acestea, lucrdrile pregititoare pentru orice tip de
acord intre UE si SUA nu sunt incd finalizate. Sunt
Reiese din acest context cd solicitirile autorititilor de necesare eforturi suplimentare. Insusi raportul GCNI
aplicare a legii din tdrile terte cu privire la informatii cu mentioneazd un numdr de chestiuni nesolutionate, printre
caracter personal devin in mod constant din ce in ce mai care chestiunea ,cdilor de atac” este cea mai semnificativa.
ample, si cd acestea se extind, de asemenea, de la traditio- Dezacordul persistd cu privire la domeniul de aplicare
nalele baze de date guvernamentale la alte tipuri de dosare, necesar al cdilor de atac (). Alte cinci chestiuni nesolu-
in special dosare cu date colectate de citre sectorul privat. tionate au fost identificate in capitolul 3 al raportului.
Mai mult, rezultd din prezentul aviz ci multe alte
. . chestiuni nu sunt incd solutionate, de exemplu in ceea ce
Cu ,mhﬂ de  element contextllal 1rpportant, AEPD, priveste domeniul de aplicare si natura unui instrument
reaminteste, de asemenea, faptul ¢ chestiunea transferului privir; d schimbul de informatii.
de date cu caracter personal citre tiri terte in cadrul o
cooperdrii politienesti si judiciare in materie penald este
abordatd in Decizia-cadru a CODSiliul‘fi privind protectia 12. Deoarece optiunea preferatd de raport este un acord cu
dat@l.or cu caracter Pers?nal prelgcrate in cadrul cooperdrii forta juridici obligatorie — AEPD impirtiseste aceastd
politienesti si ].udxctarev mn matef1evpe:nala (), Cfl Aprl.V1re la preferinti — se impune cu atdt mai mult o atitudine
care s¢ preconizeaza cd urmeaza sd fie adoptatd inainte de prudentd. Sunt necesare pregitiri suplimentare realizate
sfarsitul anului 2008. cu atentie si in profunzime inainte de obtinerea unui acord.
Se preconizeazd cd acest schimb transatlantic de informatii . ) X . ) )
poate evolua doar spre crestere si poate atinge sectoare 13. In ult}mu} rapc}, conform AEPD,.mchewrea unui acord ar
colaterale in care sunt prelucrate date cu caracter trebuie sd aibd loc la modul ideal sub Tratatul de la
personal. Intr-un asemenea context, un dialog privind Lisabona, evident in functie de intrarea in vigoare a
yaplicarea legii la nivel transatlantic” este in acelasi timp acc.estula..llntr-ade.var, su}) .Tr‘"f‘ti_mvll de la.Llsabona,. nu-ar
salutar §i delicat. Este salutar in sensul cd ar putea exista nicio  nesiguranta Jund1§a cu privire la linia _d?
furniza un cadru mai clar pentru schimburile de date demarcare intre pilonii UE. Mai mult, implicarea deplind
aflate in curs de desfisurare sau care urmeazd si aibd a Parlamentului European ar fi garantatd, ca si controlul
loc. Este insd in egald mdisurd delicat, deoarece un judiciar exercitat de Curtea de Justitie.
asemenea cadru ar putea legitima transferuri de date
masive intr-un domeniu - aplicarea legii — in care . s A
impactul asupra persoanelor fizice este extrem de semni- 14. In aceste COI’l(:llgll,. calea optimd de urmat ar consta in
ficativ si in care, cu atdt mai mult, este nevoie de masuri de elab?rarea unet foi de parcurs catre un posibil acord le} 0
securitate si garantii stricte si fiabile (°). etapd ulterioard. Aceastd foaie de parcurs ar putea contine
urmitoarele elemente:
Prezentul aviz va aborda in capitolul urmdtor situatia
actuald si posibilele cdi de urmat. Capitolul Il se va — indrumdri pentru continuarea activititii GCNI (sau a
concentra pe domeniul de aplicare si natura unui oricdrui altui grup), precum si un termen;
instrument care ar permite schimbul de informatii. In
capitolul 1V, avizul va analiza dintr-o perspectivd generald
chestiuni juridice legate de continutul unui posibil acord. — intr-o etapd incipientd, discutii si un posibil acord
Acesta va aborda chestiuni precum conditiile de evaluare a asupra unor chestiuni fundamentale precum domeniul
nivelului de protectie oferit in Statele Unite si va discuta de aplicare si natura acordului;
chestiunea utilizdrii cadrului de reglementare al UE drept
criteriu de referintd pentru a evalua nivelul acestei protectii.
Prezentul capitol va enumera, de asemenea, cerintele de — pe baza unei intelegeri comune a acestor chestiuni
bazd care ar trebui sd fie incluse intr-un asemenea acord. fundamentale, elaborarea in continuare a principiilor
In cele din urmi, in capitolul V avizul va prezenta o in materie de protectie a datelor;
analizi a principiilor privind viata privatd anexatd
raportului.
— implicarea pdrtilor interesate in diferite etape ale
() JO L 213, 8.8.2008, p. 49. procedurii;
() Decizia-cadru a Consiliului privind protectia datelor cu caracter
personal prelucrate in cadrul cooperdrii politienesti si judiciare in
materie penald, versiunea din 24 iunie 2008 disponibild la — in partea europeand, abordarea constrangerilor institu-
http:/[ec.europa.eu/prelex/detail_dossier_real.cfm?CL=en&Dosld= tionale.
193371 !

(*) Cu privire la necesitatea unui cadru juridic clar, a se vedea capitolele

III si IV din prezentul aviz. (°) Pagina 5 a raportului, sub C.


http://ec.europa.eu/prelex/detail_dossier_real.cfm?CL=en&amp;DosId=193371
http://ec.europa.eu/prelex/detail_dossier_real.cfm?CL=en&amp;DosId=193371
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15.

16.

17.

18.

[I. DOMENIUL DE APLICARE SI NATURA UNUI
INSTRUMENT PRIVIND SCHIMBUL DE INFORMATII

in opinia AEPD, este cruciald definirea clari a domeniului
de aplicare si a naturii unui posibil instrument incluzand
principii privind protectia datelor, ca un prim pas pe calea
elabordrii ulterioare a unui asemenea instrument.

In ceea ce priveste domeniul de aplicare, intrebari
importante care trebuie si primeascd un raspuns sunt:

— cine sunt actorii implicati, din interiorul §i din afara
sferei aplicarii legii;

— ce se intentioneazd prin ,scopul aplicdrii legii”, precum
si relatia dintre acesta si alte scopuri precum securitatea
nationald, si intr-un mod mai specific controlul fron-
tierelor si sindtatea publicd;

— cum s-ar integra instrumentul in perspectiva unui
spatiu global de securitate transatlantica.

Definitia naturii instrumentului ar trebui sd clarifice urma-
toarele chestiuni;

— 1in cazul in care este pertinent, in cadrul cirui pilon va
fi negociat instrumentul;

— dacd instrumentul va avea fortd juridici obligatorie
pentru UE si SUA;

— dacd instrumentul va avea un efect direct, in sensul ci
contine drepturi si obligatii pentru persoanele fizice a
cdror aplicare poate fi asiguratd in fata unei autoritdti
judiciare;

dacd instrumentul in sine va permite schimbul de
informatii sau va stabili un standard minim pentru
schimbul de informatii, care si fie completat de
acorduri specifice;

— 1in ce mod se va raporta instrumentul in cauzd la instru-
mentele deja existente: le va respecta, le va inlocui sau
le va completa?

III.1. Domeniul de aplicare al instrumentului
Actori implicati

Desi nu existd nicio indicatie clard in raportul GCNI cu
privite la domeniul de aplicare precis al viitorului
instrument, se poate deduce din principiile mentionate in
raport cd acesta are in vedere acoperirea atit a transfe-
rurilor intre actorii publici si privati (), cit si a transfe-
rurilor dintre autoritatile publice.

() A se vedea in special capitolul 3 din raport, ,Chestiuni nesolu-

tionate care privesc relatiile transatlantice”, punctul 1: ,Consecventa
in cadrul obligatiilor entitdtilor private in timpul transferurilor de
date”.

19.

20.

21.

22.

=

— Intre actorii publici si privati:

AEPD vede logica aplicabilititii unui viitor instrument la
transferuri intre actorii publici si privati. Dezvoltarea unui
astfel de instrument se produce pe fundalul unor solicitdri
din partea SUA, survenite in ultimii ani, vizadnd informatii
provenite de la entitdti private. AEPD ia notd de faptul c3,
intr-adevdr, actorii privati devin o sursd de informatii siste-
maticd in perspectiva aplicirii legii, atat la nivelul UE, cat si
la nivel international (%). Cazul Swift a reprezentat un
precedent major in care unei companii private i s-a
solicitat sd transmitd date in mod sistematic si masiv auto-
ritdtilor de aplicare a legii dintr-un stat tert (°). Colectarea
de date din registrele cu numele pasagerilor (PNR) ale
companiilor aeriene se incadreazd in aceeasi logicd. In
avizul siu privind un proiect de decizie-cadru pentru un
sistem european al registrelor cu numele pasagerilor (PNR),
AEPD a pus deja sub semnul intrebdrii legitimitatea acestei
tendinte (19).

Existd incd doud motive suplimentare pentru a manifesta
reticentd cu privire la includerea transferurilor intre actorii
publici si privati in domeniul de aplicare al unui viitor
instrument.

In primul rand, aceasti includere ar putea avea un efect
nedorit in interiorul teritoriului Uniunii Europene insesi.
AEPD manifestd ingrijordri serioase cu privire la faptul
cd, in cazul in care datele companiilor private (de tipul
institutiilor financiare) pot fi transferate in principiu citre
tdri terte, aceasta ar putea provoca O presiune puternica
pentru a pune acelasi tip de date in egald mdsurd la
dispozitia autorititilor de aplicare a legii, in interiorul UE.
Schema PNR este un exemplu de astfel de evolutie
nedoritd, care a 1inceput printr-o colectare masivd a
datelor pasagerilor de citre SUA, urmand ulterior si fie
de asemenea (') transpusd in contextul intern european,
fard ca necesitatea si proportionalitatea sistemului s fi
fost clar demonstrate.

In al doilea rand, in avizul siu referitor la propunerea
Comisiei privind PNR-UE, AEPD a ridicat, de asemenea,
problema cadrului de protectie a datelor (primul sau al
treilea pilon) aplicabil conditiilor cooperdrii intre actorii
publici si privati: ar trebui ca normele si fie intemeiate

(®) A se vedea cu privire la aceastd chestiune Avizul AEPD din

20 decembrie 2007 referitor la propunerea de decizie-cadru a
Consiliului privind utilizarea datelor din registrul cu numele pasa-
gerilor (PNR) in scopul aplicirii legii, JO C 110, 1.5.2008, p. 1. ,De
obicei, a existat o separare clard intre activitdtile de aplicare a legii si
cele ale sectorului privat, prin care activitdtile de aplicare a legii sunt
executate de autoritdfi special desemnate, in special fortele de
politie, iar actorii privati sunt chemati, in functie de situatie, si
comunice date cu caracter personal acestor autoritdti de aplicare a
legii. Existd in prezent o tendintd de a impune, in mod sistematic,
actorilor privati cooperarea in scopul aplicrii legii.”

A se vedea Avizul 10/2006 al Grupului de lucru al articolului 29
din 22 noiembrie 2006 privind prelucrarea datelor cu caracter
personal de citre Society for Worldwide Interbank Financial Telecommu-
nication (SWIFT), WP 128.

Avizul din 20 decembrie 2007, op.cit.

A se vedea propunerea de decizie-cadru a Consiliului privind
utilizarea datelor din registrul cu numele pasagerilor (PNR) in
scopul aplicirii legii, mentionatd in nota de subsol 8, astfel cum
este discutatd in prezent in Consiliu.
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23.

24,

(*3)

*)

pe calitatea operatorului de date (sectorul privat) sau pe
scopul urmdrit (aplicarea legii)? Linia de demarcare intre
primul si cel de al treilea pilon este departe de a fi clard
in situatii in care sunt previzute obligatii pentru actorii
privati cu privice la prelucrarea datelor cu caracter
personal in scopul aplicdrii legii. Este semnificativ in acest
context faptul cd avocatul general Bot, in avizul sdu recent
privind cazul pistririi datelor (12 propune o linie de
demarcare pentru aceste situatii, adiugand insi urmdtoarele
la propunerea sa: ,Aceastd linie de demarcare nu este cu
sigurantd neexpusd criticilor si poate pirea artificiald in
unele privinte.” AEPD ia notd, de asemenea, de faptul ci
hotdrarea Curtii (1) cu privire la PNR nu rdspunde in tota-
litate la intrebarea privitoare la cadrul juridic aplicabil. De
exemplu, faptul cd anumite activitati nu intrd sub incidenta
Directivei 95/46/CE nu inseamnd in mod automat ci acti-
vitdtile respective pot fi reglementate in cadrul celui de al
treilea pilon. In consecint, este posibil si persiste o lacund
in privinta legislatiei aplicabile, ceea ce genereazd in orice
caz nesigurantd juridicd cu privire la garantiile juridice
aflate la dispozitia persoanelor la care se referd datele.

In aceastd perspectivi, AEPD subliniazd ci trebuie si se
garanteze faptul cd un viitor instrument cu principii
generale de protectie a datelor nu poate legitima in sine
transferul transatlantic al datelor cu caracter personal intre
entititi publice si private. Acest transfer poate fi inclus doar
intr-un viitor instrument, cu urmdtoarele conditii:

— viitorul instrument stipuleazd cd transferul este permis
doar in cazul in care s-a demonstrat cd acesta este
absolut necesar intr-un anumit scop, care urmeazd sd
fie hotdrat de la caz la caz;

— transferul in sine este inconjurat de importante masuri
de securitate pentru protectia datelor (precum cele
descrise in prezentul aviz).

Mai mult, AEPD ia notd de nesiguranta existentd cu privire
la cadrul de protectie a datelor aplicabil si pledeazd, in
orice caz, pentru neincluderea transferului de date cu
caracter personal intre entitdti publice si private in stadiul
actual al legislatiei UE.

— Intre autoritdtile publice:

Domeniul de aplicare exact al schimbului de informatii este
neclar. Ca un prim pas in continuarea activitdtii citre un
instrument comun, domeniul de aplicare avut in vedere
pentru un asemenea instrument ar trebui sd fie clarificat.
Rdman in special urmdtoarele intrebdri:

Avizul avocatului general Bot din 14 octombrie 2008, Irlanda c.

Parlamentului European si a Consiliului, (Cauza C-301/06), alineatul
108.

Hotardrea Curtii din 30 mai 2006, Parlamentul European c. Consi-
liului Uniunii Europene (C-317/04) si Comisia Comunitdtilor
Europene (C-318/04, cauzele conexate C-317/04 si C-318/04,
Culegere [2006], p. -4721.

25.

26.

— 1In ceea ce priveste bazele de date situate in UE, instru-
mentul ar viza bazele de date centralizate administrate
(partial) de citre UE, precum bazele de date ale Europol
si Eurojust sau bazele de date descentralizate admi-
nistrate de citre statele membre sau ambele categorii?

— Domeniul de aplicare al instrumentului se extinde la
retelele interconectate, adicd garantiile previzute vor
acoperi datele care fac obiectul unui schimb intre
state membre sau agentii, atdt in UE, cat si in SUA?

— Instrumentul ar acoperi doar schimbul intre bazele de
date din domeniul aplicarii legii (politie, justitie, posibil
vami) sau si alte baze de date, cum ar fi cele din
domeniul fiscal?

— Instrumentul ar fi pus in legiturd si cu bazele de date
ale agentiilor de securitate nationald sau ar permite
accesul acestor agentii la baze de date din domeniul
aplicdrii legii aflate pe teritoriul celeilalte parti
contractante (UE pentru SUA si viceversa)?

— Instrumentul ar acoperi transferul de informatii de la
caz la caz sau va permite accesul permanent la bazele
de date existente? Aceastd ultimd ipotezd ar ridica cu
sigurantd intrebdri cu privire la proportionalitate, astfel
cum se discutd mai jos la capitolul V, punctul 3.

Scopul aplicarii legii

Definirea scopului unui posibil acord lasd, de asemenea, loc
pentru nesigurantd. Scopurile aplicdrii legii sunt indicate in
mod clar in introducere, precum si in primul principiu
anexat la raport, urmind si fie analizate mai jos in
capitolul IV al prezentului aviz. AEPD ia deja notd de
faptul ca rezultd din aceste afirmatii cd schimbul de date
s-ar concentra pe chestiuni ce tin de cel de al treilea pilon,
dar se poate pune intrebarea dacd aceasta reprezintd doar
un prim pas spre un schimb de informatii mai amplu. Pare
clar faptul cd scopurile care tin de ,securitatea publicd”
formulate in raport includ combaterea terorismului, a
criminalitdtii organizate si a altor forme de criminalitate.
Cu toate acestea, este acesta conceput pentru a permite in
egald masurd schimbul de date pentru alte interese publice
cum ar fi, eventual, riscurile vizand sdnitatea publicd?

AEPD recomandd restringerea scopului la prelucrarea de
date identificatd in mod precis si justificarea alegerilor in
materie de politici care duc la o astfel de definire a
scopului.
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30.
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Un spatiu global de securitate transatlanticd

Scopul general al prezentului raport ar trebui si fie pus in
perspectiva spatiului global de securitate transatlantici
discutat de asa-numitul ,Future Group” (14). Raportul
acestui grup, emis in iunie 2008, se concentreazd intr-o
anumitd mdsurd pe dimensiunea externd a politicii
afacerilor interne. Acesta sustine ¢ ,pand in 2014
Uniunea Europeand ar trebui si se decidd in ceea ce
priveste obiectivul politic de a realiza, impreund cu
Statele Unite, un spatiu de cooperare euro-atlantic in
domeniul libertdtii, securitdtii i justitiei.” Aceastd
cooperare ar depdsi securitatea in sesnul strict al termenului
si ar include cel putin subiectele abordate in actualul titlu
IV al Tratatului CE precum imigratia, vizele si azilul si
cooperarea in materie de drept civil Trebuie pusi
intrebarea in ce mdsurd un acord privind principii de
bazd in materie de protectie a datelor, precum cele
mentionate in raportul GCNI, ar putea si ar trebui si
reprezinte baza pentru un schimb de informatii intr-un
domeniu atit de extins.

In mod normal, pani in 2014 structura sub formi de
piloni nu va mai exista si va exista un unic temei juridic
pentru protectia datelor pe teritoriul Uniunii Europene
insesi (in temeiul Tratatului de la Lisabona, articolul 16
din Tratatul privind functionarea Uniunii Europene). Cu
toate acestea, faptul cd existd armonizare la nivelul UE cu
privire la reglementarea protectiei datelor nu implicd faptul
cd orice acord cu o tard tertd ar putea permite transferul
oricaror date cu caracter personal, indiferent de scop. In
functie de context si de conditiile de prelucrare, garantii
adaptate de protectiec a datelor ar putea fi necesare
pentru domenii specifice precum aplicarea legii. AEPD
recomandd luarea in considerare a consecintelor acestor
diferite perspective la pregitirea unui viitor acord.

[1.2. Natura acordului
Cadrul institutional european

Pe termen scurt, in orice caz, este esentiald identificarea
pilonului in cadrul cdruia va fi negociat acordul. Acest
lucru este necesar in special datoritd cadrului de regle-
mentare internd pentru protectia datelor care va fi afectat
de un asemenea acord. Va fi acesta cadrul primului pilon -
in principiu Directiva 95/46/CE cu regimul siu specific
pentru transferul de date citre ¢iri terte — sau va fi
cadrul celui de al treilea pilon cu un regim mai putin
strict pentru transferurile citre tari terte? (1°)

In timp ce scopurile care tin de aplicarea legii prevaleaz3,
dupd cum s-a mentionat deja, raportul GCNI mentioneazi
totusi colectarea datelor de la actorii privati, iar scopurile
pot fi de asemenea interpretate intr-un sens larg care ar
putea depdsi simpla notiune de securitate, incluzand de

Raportul Grupului consultativ informal la nivel inalt privind viitorul

politicii europene in domeniul afacerilor interne, ,Libertate, secu-
ritate, viatd privatd — Afaceri interne europene intr-o lume deschisd”,
iunie 2008, disponibil la register.consilium.europa.eu

A se vedea articolele 11 si 13 din Decizia-cadru privind protectia
datelor mentionatd la punctul 7 din prezentul aviz.

31.

32.

33.

34.

35.

exemplu imigratia si chestiunile vizind controlul fron-
tierelor, dar posibil §i sinitatea publici. Avand in vedere
aceste incertitudini, ar fi cu sigurantd preferabil sd se
astepte armonizarea pilonilor in cadrul legislatiei UE,
astfel cum se prevede in Tratatul de la Lisabona, pentru a
se stabili in mod clar temeiul juridic pentru negocieri si
rolul precis al institutiilor europene, in special al Parla-
mentului European si al Comisiei.

Forta juridicd obligatorie a instrumentului

Ar trebui sd se clarifice dacd concluziile discutiilor vor duce
la un memorandum de intelegere sau la alt instrument fard
fortd juridici obligatorie sau dacd acestea vor consta
intr-un acord international cu fortd juridicd obligatorie.

AEPD sprijind preferinta pentru un acord cu fortd juridicd
obligatorie mentionati in raport. Un acord oficial cu fortd
juridicd obligatorie reprezintd, din punctul de vedere al
AEPD, o conditie prealabild indispensabild pentru orice
transfer de date in afara UE, indiferent de scopul pentru
care datele sunt transferate. Niciun transfer de date citre o
tard terfd nu poate avea loc in absenta unor conditii
adecvate si a a unor mdsuri de securitate incluse intr-un
cadru juridic specific (si cu fortd juridici obligatorie). Cu
alte cuvinte, un memorandum de intelegere sau un alt
instrument fird fortd juridicd obligatorie poate fi util
pentru a oferi indrumiri cu privire la negocieri in
vederea unor acorduri ulterioare cu fortd juridicd obli-
gatorie, dar nu se poate niciodatd substitui nevoii de un
acord cu fortd juridicd obligatorie.

Efect direct

Dispozitiile instrumentului ar trebui si prezintd fortd
juridicd obligatorie in egald masurd pentru SUA si UE si
statele sale membre.

Mai mult, ar trebui sd se asigure faptul cd persoanele fizice
au dreptul de a isi exercita drepturile si in special dreptul
de a obtine accesul la o cale de atac, pe baza principiilor
convenite. Conform AEPD, acest rezultat poate fi realizat la
modul optim dacd dispozitiile de fond ale instrumentului
sunt formulate intr-un asemenea mod incit acestea au un
efect direct asupra rezidentilor din Uniunea Europeand si
pot fi invocate in fata unui tribunal. Prin urmare, efectul
direct al dispozitiilor acordului international, precum si
conditiile transpunerii acestuia in legislatia europeand
internd i in legislatia nationald in vederea asigurdrii
eficientei masurilor, trebuie sd fie formulate in mod clar
in instrument.

Relatia cu alte instrumente

Misura in care acordul este autonom sau trebuie si fie
completat de la caz la caz de acorduri ulterioare privind
schimburi specifice de date este, de asemenea, o chestiune
fundamentald. Faptul cd un singur acord ar putea acoperi
intr-un mod adecvat, cu un unic set de standarde,
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36.

37.

38.

39.

multiplele specificitdti ale prelucrarii de date in cadrul celui
de al treilea pilon poate fi intr-adevir pus sub semnul
intrebdrii. Existd incd si mai multe indoieli in privinta
faptului cd acesta ar putea permite, fard discutii si masuri
de securitate suplimentare, un mecanism generalizat de
aprobare a oricdrui transfer de date cu caracter personal,
indiferent de scopul si de natura datelor respective. In plus,
acordurile cu tdri terte nu sunt in mod necesar permanente,
deoarece ele pot fi legate de amenintari specifice, pot face
obiectul unei revizuiri sau al unor clauze de caducitate. Pe
de altd parte, standardele minime comune recunoscute de
un instrument cu fortd juridicd obligatorie ar putea facilita
orice discutie ulterioard privind transferul datelor cu
caracter personal referitor la o bazd de date specificd sau
la anumite operatiuni de prelucrare.

Prin urmare, AEPD ar privilegia dezvoltarea unui set minim
de criterii in materie de protectie a datelor, care ar urma sd
fie completat de la caz la caz cu dispozitii suplimentare
specifice, astfel cum se mentioneazd in raportul GCNI, fati
de alternativa unui acord autonom. Acele dispozitii supli-
mentare specifice reprezintd o conditie prealabild pentru a
permite transferul de date intr-un anumit caz. Aceasta ar
incuraja o abordare armonizatd in materie de protectie a
datelor.

Aplicarea la instrumentele deja existente

Ar trebui, de asemenea, examinat modul in care un posibil
acord general s-ar combina cu acorduri deja existente
incheiate intre UE si SUA. Ar trebui notat faptul cd
aceste acorduri deja existente nu au aceeasi fortd juridicd:
demne de mentionat in mod special sunt acordul PNR (cel
care prezintd cel mai inalt grad de sigurantd juridicd), acor-
durile Europol si Eurojust sau schimbul de scrisori
SWIFT (*%). Ar completa un nou cadru general aceste
instrumente deja existente sau ar rimdne acestea neatinse,
noul cadru aplicindu-se doar viitoarelor schimburi de date
cu caracter personal? In opinia AEPD, consecventa juridici
ar necesita un set armonizat de norme, care sd se aplice
atat viitoarelor acorduri cu fortd juridicd obligatorie privind
transferurile de date, cat si celor deja existente, precum si sd
le completeze.

Aplicarea acordului general la instrumentele deja existente
ar prezenta avantajul de a consolida forta juridicd obli-
gatorie a acestora. Acest lucru ar fi extrem de bine-venit
in ceea ce priveste instrumentele care nu au fortd juridicd
obligatorie, cum ar fi schimbul de scrisori SWIFT, deoarece
ar impune cel putin respectarea unui set de principii
generale privind viata privatd.

IV. EVALUARE JURIDICA GENERALA

Prezentul capitol va examina modul in care trebuie evaluat
nivelul de protectie al unui cadru sau instrument specific,
incluzdnd chestiunea criteriilor de referintd care trebuie
utilizate si cerintele de bazd necesare.

(') A se vedea nota de subsol nr. 2.

40.

41.

42.
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44,

Nivel de protectie adecvat

In opinia AEPD, ar trebui si fie clar cd unul dintre princi-
palele rezultate ale unui viitor instrument ar fi faptul cd
transferul de date cu caracter personal citre Statele Unite
poate avea loc doar in mdsura in care autoritdtile din
Statele Unite garanteazd un nivel adecvat de protectie (si
viceversa).

AEPD considerd ca doar un test efectiv de evaluare a carac-
terului adecvat ar asigura garantii suficiente pentru nivelul
de protectie a datelor cu caracter personal. AEPD considerd
cd un acord-cadru general cu un domeniu de aplicare la fel
de extins ca cel al raportului GCNI ar avea dificultiti in a
trece cu succes testul efectiv de evaluare a caracterului
adecvat. Caracterul adecvat al acordului general ar putea
fi recunoscut doar in cazul in care acesta este combinat
cu caracterul adecvat al acordurilor specifice incheiate de la
caz la caz.

Aprecierea nivelului de protectie furnizat de tiri terte nu
reprezintd un exercitiu neobisnuit, in special pentru
Comisia Europeand: caracterul adecvat reprezintd in
cadrul primului pilon o cerintd care trebuie indeplinitd
pentru transfer. Acesta a fost mdsurat cu multiple ocazii
in temeiul articolului 25 din Directiva 95/46/CE pe baza
unor criterii specifice, si a fost confirmat de decizii ale
Comisiei Europene (7). In cadrul celui de al treilea pilon,
un asemenea sistem nu este prevdzut in mod explicit:
mdsurarea caracterului adecvat al protectiei este prescrisd
doar in situatia specificd a articolelor 11 si 13 din Decizia-
cadru privind protectia datelor ('%) (neadoptatd incd) si este
l3sati la latitudinea statelor membre.

in cazul de fati, domeniul de aplicare al exercitiului are
incidentd asupra scopurilor ce vizeazd aplicarea legii, iar
discutiile sunt conduse de citre Comisie sub supravegherea
Consiliului. Contextul este diferit de evaluarea principiilor
,Safe Harbour” sau de caracterul adecvat al legislatiei
canadiene, si prezintd mai multe conexiuni cu negocierile
recente privind PNR cu SUA si Australia, desfisurate in
cadrul juridic al celui de al treilea pilon. Cu toate acestea,
principiile GCNI au fost de asemenea mentionate in
contextul Programului de scutire de vize (,Visa Waiver
Programme”), care vizeazd frontierele si imigratia si, prin
urmare, chestiuni ce tin de primul pilon.

AEPD recomandi ca orice examinare a caracterului adecvat
realizatd in cadrul unui viitor instrument s3 se intemeieze
pe experientele inregistrate in aceste domenii diverse. AEPD

(7) Decizii ale Comisiei privind caracterul adecvat al protectiei datelor

cu caracter personal in tdri terte, incluzdnd Argentina, Canada,
Elvetia, Statele Unite, Guernsey, Insula Man si Jersey, sunt dispo-
nibile la http://ec.europa.eufjustice_home/fsj/privacy|
thridcountries/index_en.htm

Limitatd la transferul citre o tard tertd sau un organism interna-
tional din partea unui stat membru a unor date primite din partea
unei autoritii competente din alt stat membru.


http://ec.europa.eu/justice_home/fsj/privacy/thridcountries/index_en.htm
http://ec.europa.eu/justice_home/fsj/privacy/thridcountries/index_en.htm
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recomandd, de asemenea, dezvoltarea in continuare a
notiunii de ,caracter adecvat” in contextul unui viitor
instrument, pe baza unor criterii similare, astfel cum au
fost utilizate in determindrile anterioare ale caracterului
adecvat.

Recunoastere reciprocd — reciprocitate

Cel de al doilea element al nivelului de protectie vizeazd
recunoasterea reciprocd a sistemelor UE si SUA. Raportul
GCNI mentioneaza in aceastd privintd ci obiectivul ar fi de
a ,obtine recunoasterea eficientei sistemelor de protectie a
vietii private §i a datelor ale celeilalte parti pentru
domeniile acoperite de principiile respective” (1), si de a
obtine o ,aplicare echivalentd i reciproci a legislatiei in
materie de protectie a vietii private si a datelor cu caracter
personal”.

Este evident pentru AEPD cd recunoasterea reciprocd (sau
reciprocitatea) poate fi posibild doar in cazul in care este
garantat un nivel adecvat de protectie. Cu alte cuvinte,
viitorul instrument ar trebui si armonizeze un nivel
minim de protectie (prin intermediul examindrii carac-
terului adecvat, ludnd in considerare nevoia de acorduri
specifice de la caz la caz). Reciprocitatea ar putea fi recu-
noscutd doar cu indeplinirea acestei conditii prealabile.

Primul element care trebuie luat in considerare este reci-
procitatea dispozitiilor de fond in materie de protectie a
datelor. In opinia AEPD, un acord ar trebui si abordeze
notiunea reciprocitatii dispozitiilor de fond in materie de
protectie a datelor intr-un mod care sd garanteze, pe de o
parte, faptul ci prelucrarea datelor in cadrul teritoriului UE
(si al SUA) respectd pe deplin legislatiile nationale in
materie de protectie a datelor, si pe de altd parte faptul
cd prelucrarea in afara tdrii de origine a datelor care intrd
sub incidenta acordului respectd principiile de protectie a
datelor prevdzute in acord.

Cel de al doilea element este reciprocitatea mecanismelor
privind cdile de atac. Ar trebui si se asigure faptul cd
cetdtenii europeni dispun de o cale de atac adecvatd
atunci cand datele care ii vizeazd sunt prelucrate in
Statele Unite (indiferent de legislatia care se aplicd
respectivei prelucrdri), dar, in egald mdsurd, si faptul cd
Uniunea Europeand si statele sale membre conferd
drepturi echivalente cetdtenilor SUA.

Cel de al treilea element este reciprocitatea accesului la
datele cu caracter personal pentru autorititile de aplicare
a legii. In cazul in care un instrument le permite autori-
tatilor Statelor Unite accesul la date originare din Uniunea
Europeand, reciprocitatea ar implica cd acelagi acces ar
trebui sd le fie acordat autoritdtilor UE, cu privire la
datele originare din SUA. Reciprocitatea nu trebuie si
aducd atingere eficientei protectiei persoanei la care se
referd datele. Aceasta este o conditie prealabili pentru a
le permite accesul ,transatlantic” autorittilor de aplicare
a legii. in termeni concreti, aceasta inseamnd ca:

(1) Capitolul A. Acord international cu fortd juridici obligatorie, p. 8.

50.

51.

52.

53.

— Accesul direct al autoritdtilor Statelor Unite la date de
pe teritoriul UE (si viceversa) nu ar trebui sd fie permis.
Accesul ar trebui s3 fie acordat doar intr-o manierd
indirectd, in cadrul unui sistem de tip ,push”;

— Accesul ar trebui sd aibd loc doar sub controlul auto-
ritdtilor de protectie a datelor si al autoritdtilor judiciare
din tara unde are loc prelucrarea datelor;

— Accesul autoritdtilor Statelor Unite la baze de date de
pe teritoriul UE ar trebui si respecte dispozitiile de fond
privind protectia datelor (a se vedea mai sus) si sd
garanteze cdi de atac depline pentru persoana la care
se referd datele.

Precizia instrumentului

Specificarea conditiilor evaludrii (caracterul adecvat, echi-
valenta, recunoagterea reciprocd) este esentiali, deoarece
aceasta determind continutul, in termeni de precizie,
sigurantd juridicd si eficientd a protectiei. Continutul unui
viitor instrument trebuie si fie precis si exact.

Pe langd aceasta, ar trebui sd fie clar faptul cd orice acord
specific incheiat intr-o etapd ulterioard va trebui in
continuare sd includd mdsuri de securitate detaliate si
complete in materie de protectie a datelor cu privire la
subiectul schimbului de date preconizat. Doar un
asemenea nivel dublu de principii concrete in materie de
protectie a datelor ar garanta ,apropierea” necesard intre
acordul general si acordurile specifice, dupd cum s-a
mentionat deja la punctul 35, respectiv punctul 36 al
prezentului aviz.

Elaborarea unui model pentru alte tdri terte

Médsura in care un acord cu Statele Unite ar putea
reprezenta un model pentru alte tdri terte meritd o
atentie deosebitd. AEPD ia notd de faptul cd, pe langd
SUA, raportul anterior mentionat al Grupului consultativ
informal la nivel inalt privind viitorul politicii europene in
domeniul afacerilor interne (,Grupul Future”) mentioneazd
de asemenea Rusia ca partener strategic al UE. In misura in
care principiile sunt neutre si respectd masurile de secu-
ritate fundamentale ale UE, acestea ar putea constitui un
precedent util. Cu toate acestea, specificititile legate de
exemplu de cadrul legal al tarii de destinatie sau de
scopul transferului ar impiedica simpla transpunere a
acordului. La fel de decisivd va fi si situatia democraticd a
tarilor terte: ar trebui sd se asigure garantarea si punerea in
aplicare efectivdi a principiilor convenite in tara de
destinatie.

Ce criterii de referintd trebuie utilizate pentru evaluarea nivelului
de protectie?

Un caracter adecvat implicit sau explicit ar trebui in orice
caz si respecte cadrul juridic international §i european si
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55.

in special mdsurile de securitate pentru protectia datelor
convenite de comun acord. Acestea sunt consacrate in
liniile ~directoare ale Organizatiei Natiunilor Unite,
Conventia 108 a Consiliului Europei si protocolul
aditional la aceasta, liniile directoare ale OCDE si
proiectul de decizie-cadru privind protectia datelor,
precum si, pentru chestiuni ce tin de primul pilon, in
Directiva 95/46/CE (*°). Toate aceste instrumente contin
principii similare care sunt recunoscute pe plan mai larg
ca fiind nucleul de bazd al protectiei datelor cu caracter
personal.

Este cu atit mai important ca principiile sus-mentionate s3
fie luate in considerare in mod corespunzitor, avind in
vedere impactul unui eventual acord precum cel previzut
de raportul GCNI. Un instrument care abordeaza intregul
sector de aplicare a legii dintr-o tard tertd ar reprezenta,
intr-adevdr, o situatie fird precedent. Deciziile privind
caracterul adecvat existente in cadrul primului pilon si
acordurile incheiate cu tdri terte in cadrul celui de al
treilea pilon al UE (Europol, Eurojust) au fost intotdeauna
conectate cu un transfer specific de date, in timp ce in
cazul de fatd ar putea deveni posibile transferuri cu un
domeniu de aplicare mult mai larg, avind in vedere
obiectivul ~extins urmdrit (combaterea infractiunilor
penale, securitatea nationald si publicd, aplicarea legii la
frontiere) si numarul necunoscut de baze de date implicate.

Cerinte de bazd

Conditiile care trebuie indeplinite in contextul transferului
de date cu caracter personal citre tdrile tere au fost
dezvoltate intr-un document de lucru al Grupului de
lucru al articolului 29 (*!). Orice acord privind principiile
minime referitoare la viata privatd ar trebui si treacd un
test de respectare a cerintelor care s asigure eficacitatea
mdsurilor de securitate pentru protectia datelor.

— La nivel material: principiile privind protectia datelor ar
trebui sd furnizeze un nivel ridicat de protectie §i si
respecte standardele in conformitate cu principiile UE.

() — Liniile directoare ale Organizatiei Natiunilor Unite privind prelu-

crarea informatizatd a datelor cu caracter personal, adoptate de
Adunarea Generald din 14 decembrie 1990, disponibile la
www.unhchr.ch/html/menu3/b/71.htm

— Conventia Consiliului Europei pentru protectia persoanelor cu

privire la prelucrarea automatd a datelor cu caracter personal din
28 januarie 1981, disponibild la www.conventions.coe.int/
treaty/en/Treaties/html/108.htm

— Liniile directoare ale OCDE privind protectia vietii private si

fluxul transfrontalier de date cu caracter personal, adoptate la
23 septembrie 1980, disponibile la www.oecd.org/
document/20/0,3343,en_2649_34255_15589524_

11 1 1,00html

— Proiectul de decizie-cadru a Consiliului privind protectia datelor

cu caracter personal prelucrate in cadrul cooperirii politienesti si
judiciare in materie penald, disponibil la http:|/ec.europa.eu/
prelex/detail_dossier_real.cfm?CL=en&Dosld=193371

— Directiva 95/46/CE a Parlamentului European si a Consiliului

din 24 octombrie 1995 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si libera
circulatie a acestor date, JO L 281, 23.11.1995, p. 31.

(') Documentul de lucru din 24 iulie 1998 privind Transferurile de

date cu caracter personal citre tdrile terte: aplicarea articolelor 25 si
26 din directiva UE privind protectia datelor; WP12.

Cele 12 principii incluse in raportul GCNI vor fi
analizate in mod mai detaliat din aceastd perspectivd
in capitolul V din prezentul aviz.

— La nivelul specificitatii: in functie de natura acordului si
in special daci este vorba despre un acord international
oficial, normele si procedurile ar trebui si fie suficient
de detaliate, pentru a permite o punere in aplicare
eficace.

— La nivel de supraveghere: pentru a se garanta
respectarea normelor convenite, ar trebui instituite
mecanisme de control specifice, atdt la nivel intern
(audit), cat si extern (revizuiri). Respectivele
mecanisme ar trebui sd fie disponibile pentru ambele
pari la acord. Supravegherea include mecanisme de
garantare a respectdrii cerintelor la nivel macro
precum mecanismele comune de revizuire, precum si
de garantare a respectdrii cerintelor la nivel micro, de
tipul cdilor de atac individuale.

56. In afari de aceste trei cerinte de bazi, o atentie deosebiti ar

trebui acordatd specificititilor legate de prelucrarea datelor
cu caracter personal in contextul aplicarii legii. Intr-adevir,
acesta reprezintd un domeniu in care drepturile funda-
mentale pot suferi o serie de restrictii. Asadar ar trebui
adoptate mdsuri de securitate care sd compenseze restric-
tionarea drepturilor individuale, in special in privinta urma-
toarelor aspecte, avandu-se in vedere impactul asupra
persoanei:

— Transparenta: informatia si accesul la datele cu caracter
personal in contextul aplicirii legii ar putea fi limitate,
datoritd, de exemplu, necesititii unor anchete discrete.
in timp ce in cadrul UE, in mod traditional, mecanisme
suplimentare sunt instituite pentru a compensa
respectiva limitare a drepturilor fundamentale (care
implici adesea autoritdti independente de protectie a
datelor), trebuie si se garanteze faptul cd mecanisme
similare de compensare vor fi disponibile in momentul
in care informatia este transferatd spre o tard tertd.

— (i de atac: pentru motivele sus-mentionate, persoanele
fizice ar trebui si beneficieze de posibilitdti alternative
de a-si apdra drepturile, in special prin intermediul unei
autoritdti independente de supraveghere si in fata unui
tribunal.

— Pastrarea datelor: este posibil ca justificarea pentru
perioada de pastrare si nu fie transparentd. Trebuie
adoptate mdsuri astfel incit acest lucru si nu
impiedice exercitarea eficace a drepturilor de citre
persoanele la care se referd datele sau de citre autori-
tatile de supraveghere.


http://www.unhchr.ch/html/menu3/b/71.htm
http://www.conventions.coe.int/treaty/en/Treaties/html/108.htm
http://www.conventions.coe.int/treaty/en/Treaties/html/108.htm
http://www.oecd.org/document/20/0,3343,en_2649_34255_15589524_1_1_1_1,00.html
http://www.oecd.org/document/20/0,3343,en_2649_34255_15589524_1_1_1_1,00.html
http://www.oecd.org/document/20/0,3343,en_2649_34255_15589524_1_1_1_1,00.html
http://ec.europa.eu/prelex/detail_dossier_real.cfm?CL=en&amp;DosId=193371
http://ec.europa.eu/prelex/detail_dossier_real.cfm?CL=en&amp;DosId=193371
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— Réspunderea autoritdtilor de aplicare a legii: in absenta
unei transparente eficace, mecanismele de control aflate
la dispozitia fie a persoanelor fizice, fie a actorilor
institutionali, nu pot in niciun caz si se aplice in
mod exhaustiv. Ar fi de asemenea de importantd
cruciald ca astfel de controale sd fie instituite in mod
ferm, avandu-se in vedere caracterul sensibil al datelor
si mdsurile coercitive care pot fi luate impotriva
persoanelor fizice pe baza prelucririi  datelor.
Rispunderea reprezintd un aspect decisiv in privinta
mecanismelor nationale de control ale tdrii de
destinatie, dar §i in privinta posibilitdtilor de revizuire
de care dispune tara sau regiunea de origine a datelor.
Astfel de mecanisme de revizuire sunt previzute in
acorduri specifice precum acordul PNR, iar AEPD
recomandd de asemenea in mod ferm includerea
acestora in instrumentul general.

V. ANALIZA PRINCIPIILOR
Introducere

Prezentul capitol analizeazd cele 12 principii incluse in
documentul GCNI din urmdtoarea perspectivi:

— Aceste principii demonstreaza faptul cd SUA si UE au o
serie de opinii comune referitoare la nivelul principiilor,
intrucdt pot fi constatate similarititi cu principiile
Conventiei 108.

— Cu toate acestea, un acord la nivel de principiu nu este
suficient. Un instrument juridic ar trebui sa fie suficient
de puternic pentru a asigura respectarea sa.

— AEPD regretd faptul ¢ principiile nu sunt insotite de
un memorandum explicativ.

— TInainte de a incepe descrierea principiilor, ar trebui si
fie clar faptul ci ambele parti inteleg in acelasi fel
formuldrile utilizate, de exemplu in privinta notiunii
de informatii cu caracter personal sau de persoane
fizice protejate. Ar fi bine-venite definitii in acest sens.

1. Specificarea scopului

Primul principiu mentionat in anexa la raportul GCNI arati
faptul cd informatiile cu caracter personal sunt prelucrate
pentru scopuri legitime de aplicare a legii. Asa cum se
mentioneazd anterior, in cazul Uniunii Europene, acest
lucru se referd la prevenirea, depistarea, cercetarea sau
urmdrirea infractiunilor penale. Cu toate acestea, pentru
SUA, interpretarea aplicdrii legii depdseste infractiunile
penale si include ,scopuri vizand aplicarea legii la
frontiere, securitatea publicd si nationald”. Consecintele
unor astfel de discrepante intre scopurile declarate ale UE
si cele ale SUA nu sunt clare. Intrucat raportul
mentioneazd faptul cd in practicd scopurile pot coincide
in mare mdsurd, este de o importantd decisivd si se stie

59.

60.

61.

62.

*)

precis in ce misurd acestea nu coincid. In domeniul
aplicdrii legii, avdnd in vedere impactul mdasurilor
adoptate asupra persoanelor fizice, principiul limitdrii
scopurilor trebuie respectat cu strictete, iar scopurile
declarate trebuie si fie clare si circumscrise. Luand in consi-
derare reciprocitatea avutd in vedere in raport, aproximarea
respectivelor scopuri pare de asemenea esentiald. Pe scurt,
este nevoie de o clarificare modului in care este inteles
acest principiu.

2. Integritatea/calitatea datelor

AEPD salutd dispozitia care solicitd informatii cu caracter
personal exacte, relevante, oportune si complete, dupd cum
este necesar pentru prelucrarea conform legii. Un astfel de
principiu reprezintd o conditie de bazi pentru o prelucrare
eficientd a datelor.

3. Necesitate/proportionalitate

Principiul aratd o legiturd clard intre informatiile colectate
si necesitatea ca respectivele informatii serveascd unui scop
referitor la aplicarea legii, previzut de un act legislativ.
Cerinta unui temei juridic reprezintd un element pozitiv
care asigurd legitimitatea prelucrdrii. Cu toate acestea,
AEPD ia act de faptul c3, desi acest lucru consolideazd
siguranta juridicd a prelucrdrii, temeiul juridic al unei
astfel de procesdri il reprezintd un act legislativ al unei
tari terte. Un act legislativ al unei tari terte nu poate
reprezenta in sine un temei legitim pentru transferul
datelor cu caracter personal (2. In contextul raportului
GCNI, pare sd se prezume faptul ci legitimitatea actului
legislativ al unei tdri terte, de exemplu Statele Unite, este
recunoscutd in principiu. Ar trebui sd se aibd in vedere
faptul cd, dacd un asemenea rationament isi poate gisi
justificarea in acest caz, considerdnd ca Statele Unite sunt
un stat democratic, respectiva schemd nu poate fi valabild
si nu ar putea fi transpusa in relatiile cu orice alte tari terte.

Orice transfer de date cu caracter personal trebuie sd fie
relevant, necesar si adecvat in conformitate cu anexa la
raportul GCNI. AEPD subliniazd faptul ci, pentru a fi
proportionald, prelucrarea nu trebuie sd fie inutil de
intruziva, iar modalitatile acesteia trebuie s fie echilibrate,
ludnd in considerare drepturile si interesele persoanelor la
care se referd datele.

Din acest motiv, accesul la informatii ar trebui s aibd loc
numai dupd o apreciere de la caz la caz, in functie de
necesititile practice din contextul unei cercetdri specifice.
Accesul permanent al autorititilor de aplicare a legii din
tarile terte la bazele de date situate in UE ar fi considerat

A se vedea in special articolul 7 literele (c) si (e) din Directiva

95/46/CE. In avizul siu 6/2002 din 24 octombrie 2002 privind
transmiterea informatiilor din listele de pasageri si a altor date de
catre liniile aeriene Statelor Unite ale Americii, Grupul de lucru al
articolului 29 a ardtat ¢d ,nu pare acceptabil ca o decizie unilaterald
adoptatd de o tard tertd pentru motive care tin de propriul siu
interes public sd conducid la transferul de rutind al tuturor datelor
care intrd sub incidenta protectiei oferite de directiva”.
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disproportionat si insuficient justificat. AEPD reaminteste
cd, chiar in contextul acordurilor existente referitoare la
schimbul de date, de exemplu in cazul acordului PNR,
schimbul de date se bazeazd pe circumstante specifice si
se desfdsoard pe o perioadd limitatd de timp (?3).

Urmand aceeasi logicd, perioada de pdstrare a datelor ar
trebui si fie relglementatd: datele ar trebui pastrate numai
atat timp cat acest lucru este necesar, avandu-se in vedere
scopul specific urmarit. in cazul in care datele nu mai sunt
relevante cu privire la scopul identificat, acestea ar trebui
eliminate. AEPD se opune in mod ferm constituirii unor
depozite de date in care informatii privind persoane fizice
nesuspectate si poatd fi stocate in vederea unei eventuale
necesitdti viitoare.

4. Securitatea informatiilor

In cadrul principiilor se dezvoltd de asemenea mdsuri si
proceduri care si protejeze datele impotriva utilizdrii
incorecte, a modificdrii sau a altor riscuri, precum si o
dispozitie care limiteazd accesul la persoanele autorizate.
AEPD considerd acest lucru satisfacitor.

In plus, principiul ar putea fi completat printr-o dispozitie
care si mentioneze cid ar trebui pdstrate registre cu
persoanele care acceseazd datele. Aceasta ar consolida efica-
citatea masurilor de securitate privind limitarea accesului si
prevenirea utilizdrii incorecte a datelor.

In plus, ar trebui previzuti informarea reciprocd in caz de
incilcare a securitatii: destinatarii din SUA, precum si cei
din UE, ar fi responsabili de informarea omologilor lor in
cazul in care datele primite au ficut obiectul unei divulgiri
ilegale. Acest lucru va contribui la o responsabilitate conso-
lidatd citre o prelucrare sigurd a datelor.

5. Categorii speciale de informatii cu

caracter personal

Principiul interzicerii prelucrdrii datelor sensibile este, in
opinia AEPD, diminuat in mod considerabil de exceptia
care permite orice prelucrare a datelor sensibile pentru
care legislatia nationald prevede ,mdsuri de securitate cores-
punzitoare”. Tocmai din cauza caracterului sensibil al
datelor, orice derogare de la principiul interzicerii trebuie
sd fie justificatd in mod adecvat si precis, cu o listd de
scopuri si circumstante in care un tip identificat de date
sensibile poate fi prelucrat, precum si cu o indicare a
calitdtii operatorilor care au dreptul de a prelucra astfel
de date. Printre masurile de securitate care urmeazd s fie
adoptate, AEPD considerd cd datele sensibile nu ar trebui

Acordul expird si inceteazd sd producd efecte la sapte ani de la data

semndrii, cu exceptia cazului in care partile decid de comun acord
sa 1l inlocuiascd.

68.
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considerate un element care ar putea declansa o cercetare.
Acestea ar putea fi disponibile in anumite circumstante, dar
numai in calitate de informatii suplimentare cu privire la o
persoand la care se referd datele aflatd deja in cercetare.
Aceste mdsuri de securitate si conditii trebuie enumerate
in mod limitativ in textul principiului.

6. Rispundere

Astfel cum a fost dezvoltat la punctele 55-56 ale
prezentului aviz, trebuie asiguratd rispunderea entitdtilor
publice care prelucreazd datele cu caracter personal intr-
un mod eficace, si trebuie previzute asigurdri in cadrul
acordului referitoare la modalitatea in care va fi asiguratd
respectiva rdspundere. Acest lucru este cu atit mai
important cu cat se are in vedere lipsa transparentei
asociatd in mod traditional cu prelucrarea datelor cu
caracter personal in contextul aplicrii legii. In acest sens,
mentionarea — astfel cum este cazul in prezent in anexd — a
faptului cd entitdtile publice sunt tinute responsabile fird a
alte explicatii suplimentare privind modalititile si conse-
cintele unei astfel de raspunderi, nu reprezintd o garantie
satisficitoare. AEPD recomandd mentionarea unei astfel de
explicatii in textul instrumentului.

7. Supraveghere independentd si eficace

AEPD sprijind pe deplin includerea unei dispozitii care sd
prevadd o supraveghere independentd si eficace, de citre
una sau mai multe autorititi publice de supraveghere.
AEPD considerd cd ar trebui fie ardtat in mod clar cum
se interpreteazd independenta, in special fatd de cine
respectivele autoritdti sunt independente si cdtre cine
prezintd rapoarte. In acest sens sunt necesare criterii, care
sd ia in considerare independenta institutionald si func-
tionald, in relagia cu organismele executive si legislative.
AEPD reaminteste faptul cd acesta reprezintd un element
esential pentru a asigura respectarea eficace a principiilor
convenite. Competentele de interventie si de asigurare a
aplicdrii legii ale acestor autoritdti sunt de asemenea
cruciale in raport cu problema rispunderii entitdtilor
publice de prelucrare a datelor cu caracter personal, dupd
cum se aratd mai sus. Existenta §i competentelor lor ar
trebui sd fie vizibile in mod clar pentru persoancle la
care se referd datele, pentru a le permite acestora si isi
exercite drepturile, in special dacd o serie de autorititi
sunt competente in functie de contextul prelucrdrii.

Mai mult, AEPD recomandd ca un viitor acord sd prevadd
de asemenea mecanisme de cooperare intre autorititile de
supraveghere.

8. Accesul individual gi rectificarea

Sunt necesare garantii specifice atunci cind este vorba de
acces si rectificare in contextul aplicarii legii. In acest sens,
AEPD salutd principiul care afirmd ci persoanelor fizice li
se furnizeazdfar trebui si li se furnizeze accesul la infor-
matiile cu caracter personal care ii vizeazd si mijloacele de
a obtine ,rectificarea sifsau eliminarea informatiilor cu
caracter personal care ii vizeazd”. Cu toate acestea, riman
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o serie de incertitudini in privinta definitiei persoanelor
fizice (toate persoanele la care se referd datele ar trebui
sd fie protejate i nu numai cetdtenii tdrii in cauzd) si a
conditiilor in care persoanele fizice ar putea sd obiecteze cu
privire la prelucrarea informatiilor care ii vizeazi. Sunt
necesare precizdri cu privire la ,cazurile adecvate” in care
ar putea sau nu si fie formulatd o obiectie. Pentru
persoanele la care se referd datele ar trebui fie clar in ce
imprejurdri — de exemplu, in functie de tipul autorititii, de
tipul cercetdrii sau de alte criterii — isi vor putea exercita
aceste drepturi.

In plus, dacd nu existd nicio posibilitate directd de a obiecta
fatd de o prelucrare pentru motive intemeiate, ar trebui sd
fie posibild o verificare indirectd, prin intermediul auto-
ritdtii independente care rispunde de supravegherea prelu-
crarii.

9. Transparenta si notificarea

AEPD evidentiazd incd o datd importanta transparentei
eficace, pentru a permite persoanelor fizice s isi exercite
drepturile si sd contribuie la rdspunderea generald a auto-
ritdtilor publice care prelucreazd datele. AEPD sprijind prin-
cipiile astfel cum au fost redactate si insistd in special
asupra necesitdtii unei notificiri generale §i individuale a
persoanei fizice in cauzd. Acest lucru se reflectd in prin-
cipiul formulat la punctul 9 al anexei.

Cu toate acestea, raportul, la capitolul 2, A. B (,Principii
convenite”) mentioneazd cd in SUA transparenta poate
include ,in mod individual sau impreund, publicarea in
registrul federal, notificarea individuald si divulgarea in
cadrul procedurilor din instantd”. Trebuie si fie clar
faptul cd o publicare intr-un monitor oficial nu este sufi-
cientd in sine pentru a garanta informarea corespunzitoare
a persoanei la care se referd datele. In plus fatd de noti-
ficarea individuali, AEPD reaminteste cd informatiile
trebuie furnizate intr-o formd si in termeni care si poatd
fi intelese cu usurintd de citre persoana la care se referd
datele.

10. Cidi de atac

Pentru a garanta exercitarea eficace a drepturilor lor,
persoanele fizice trebuie sd poatd sd inainteze o plangere
unei autoritati independente de protectie a datelor, precum
si sd dispund de o cale de atac in fata unei instante
impartiale si independente. Ambele posibilitdti de atac ar
trebui si fie disponibile in egald masuri.

Accesul la o autoritate independentd de protectie a datelor
este necesar intrucat furnizeazd o asistentd flexibild si mai
putin costisitoare, intr-un context — aplicarea legii — care
poate fi mai degrabd opac pentru persoancle fizice. Auto-
ritdtile de protectie a datelor pot furniza, de asemenea,
asistentd prin exercitarea drepturilor de acces in numele
persoanelor la care se referd datele, in situatia in care
exceptiile le impiedicd pe acestea din urmd s aibd acces
direct la datelor cu caracter personal care ii vizeaza.

77.
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Accesul la sistemul judiciar reprezintd o garantie supli-
mentard si indispensabild a faptului cd persoanele la care
se referd datele pot apela la o cale de atac in fata unei
autoritdti care apartine unei ramuri a sistemului democratic
distinctd fatd de institutiile publice care prelucreazd de fapt
datele care ii vizeazd. O astfel de cale de atac eficace in fata
unei instante a fost consideratd de Curtea Europeand de
Justitie (**) ca fiind ,esentiald pentru a asigura persoanei
fizice protectia eficace a dreptului siu. (...) [Aceasta]
reflectd un principiu general al dreptului comunitar care
std la baza traditiilor constitutionale comune ale statelor
membre §i a fost consacrat in articolele 6 si 13 din
Conventia europeand pentru protectia drepturilor omului
si a libertdtilor fundamentale.” Existenta unei cdi de atac
judiciare este de asemenea previzutd in mod explicit in
articolul 47 din Carta Drepturilor Fundamentale a
Uniunii Europene si in articolul 22 din Directiva
95/46|CE, fird a aduce atingere oricdrei cdi de atac admi-
nistrative.

11. Deciziile individuale automatizate

AEPD salutd dispozitia care prevede mdsuri de securitate
adecvate in cazul prelucrdrii automatizate a informatiilor cu
caracter personal. AEPD remarcd cd o modalitate comund
de intelegere a ceea ce se considerd a fi ,0 actiune care
prejudiciazd in mod semnificativ interesele relevante ale
persoanei” ar clarifica conditiile de aplicare a prezentului
principiu.

12. Transferurile ulterioare

Conditiile fixate pentru transferurile ulterioare sunt neclare
pentru o parte dintre acestea. In special, in cazul in care un
transfer ulterior trebuie sd respecte acorduri internationale
si acorduri intre tdrile de origine si de destinatie, ar trebui
sd se specifice dacd aceasta se referd la acorduri intre cele
doud tdri care au initiat primul transfer sau la cele doud tdri
implicate in transferul ulterior. In conformitate cu AEPD,
acordurile intre doud tdri care au initiat primul transfer
sunt in orice caz necesare.

AEPD ia act de asemenea de o definitie foarte largd a
Jintereselor publice legitime” care permit un transfer
ulterior. Domeniul de aplicare al securitdtii publice
ramane neclar, iar extinderea transferurilor in cazul neres-
pectdrii eticii sau al profesiilor reglementate pare si fie
nejustificatd si excesivd in contextul aplicirii legii.

VI. CONCLUZIE

AEPD salutd activitatea comund a autorititilor UE si SUA
in domeniul aplicdrii legii in cadrul cdruia protectia datelor
este cruciald. Cu toate acestea, AEPD doreste sd insiste
asupra faptului cd aceastd chestiune este complexd, in
privinta domeniului de aplicare precis si a naturii precise
a acesteia, §i cd prin urmare acesta necesitd o analizd atentd

Cauza 222/84 Johnston [1986] Culegere 1651; Cauza 222[86

Heylens [1987] Culegere 4097; Cauza C-97/91 Borelli [1992]
Culegere 1-6313).
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si aprofundatd. Impactul unui instrument transatlantic
privind protectia datelor ar trebui examinat cu atentie in
legdturd cu cadrul juridic existent si cu consecintele asupra
cetdtenilor.

AEPD solicitd o mai mare claritate si dispozitii concrete in
special cu privire la urmitoarele aspecte:

— clarificarea naturii instrumentului, care ar trebui sd aibd
forta juridicd obligatorie pentru a oferi o sigurantd
juridicd suficientd;

— o examinare aprofundatd a caracterului adecvat, bazatd
pe cerinte esentiale care sd abordeze aspecte ale
schemei privind caracterul material, specificitatea si
supravegherea. AEPD considerd cd caracterul adecvat
al instrumentului general ar putea fi recunoscut doar
in cazul in care acesta este combinat cu acorduri
specifice adecvate, de la caz la caz;

— un domeniu de aplicare circumscris, cu o definire clard
si comund a scopurilor vizdnd aplicarea legii aflate in

joc;

— precizdri privind modalitdtile in conformitate cu care
entitdtile private ar putea fi implicate in schemele de
transfer de date;

— respectarea  principiului proportionalititii, ceea ce
implicd schimbul de date in functie de o apreciere de
la caz la caz, in situagia in care existd o necesitate
concretd;

83.

84.

— mecanisme solide de supraveghere si mecanisme de
atac aflate la dispozitia persoanelor la care se referd
datele, incluzand cdi de atac administrative si judiciare;

— masuri eficace care sd garanteze tuturor persoanelor la
care se referd datele, indiferent de nationalitatea lor,
posibilitatea de a isi exercita drepturile;

— implicarea autoritdtilor independente de protectie a
datelor, in special in legdturd cu supravegherea si
asistenta acordatd persoanelor la care se referd datele.

AEPD insistd asupra faptului cd ar trebui evitatd orice graba
in elaborarea principiilor, intrucit ar duce numai la solutii
nesatisfacdtoare, cu efecte opuse celor avute in vedere in
termeni de protectie a datelor. In stadiul actual, calea
optimd de urmat ar consta asadar in elaborarea unei foi
de parcurs citre un posibil acord la o etapad ulterioara.

AEPD solicitd, de asemenea, o mai mare transparentd in
privinta procesului de elaborare a principiilor privind
protectia datelor. Instrumentul ar putea beneficia de o
dezbatere democratici si ar putea castiga sustinerea si recu-
noasterea necesare numai cu implicarea tuturor actorilor
interesati, incluzand Parlamentul European.

Adoptat la Bruxelles, 11 noiembrie 2008.

Peter HUSTINX
Autoritatea Europeand pentru Protectia Datelor



