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YTTRANDEN

EUROPEISKA DATATILLSYNSMANNEN

Yttrande frin Europeiska datatillsynsmannen om slutrapporten frin EU-USA-kontaktgruppen pa
hog nivad for informationsutbyte, integritetsskydd och skydd av personuppgifter

(2009/C 128/01)

EUROPEISKA DATATILLSYNSMANNEN HAR ANTAGIT DETTA YTT-
RANDE

med beaktande av fordraget om upprittandet av Europeiska
gemenskapen, sirskilt artikel 286,

med beaktande av Europeiska unionens stadga om de grund-
laggande rattigheterna, sirskilt artikel 8,

med beaktande av Europaparlamentets och rddets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och
om det fria flodet av sddana uppgifter,

med beaktande av Europaparlamentets och rddets forordning
(EG) nr 45/2001 av den 18 december 2000 om skydd for
enskilda dd gemenskapsinstitutionerna och gemenskapsorganen
behandlar personuppgifter och om den fria rorligheten for si-
dana uppgifter, sarskilt artikel 41.

HARIGENOM FRAMFORS FOLJANDE.

. INLEDNING - BAKGRUND TILL YTTRANDET

1. Infor EU-toppmotet den 12 juni 2008 meddelade ordfo-
randeskapet for Europeiska unionens rdd den 28 maj 2008
Coreper att EU-USA-kontaktgruppen pd hog nivd (nedan
kallad kontaktgruppen) for informationsutbyte, integritets-
skydd och skydd av personuppgifter hade firdigstillt sin
rapport. Rapporten offentliggjordes den 26 juni 2008. (')

(") Radets dokument 9831/08 finns tillgingligt pd http://ec.europa.cu/
justice_home/fsj/privacy/news/index_en.htm.

2. Rapporten syftar till att faststilla gemensamma principer
for integritetsskydd och uppgiftsskydd som ett forsta steg
mot informationsutbyte med Forenta staterna for att be-
kidmpa terrorism och allvarlig gransoverskridande brottslig-
het.

3. I meddelandet forklarar rddets ordforandeskap att det val-
komnar alla synpunkter som r6r uppfoljningen av rappor-
ten, sdrskilt reaktioner pd de rekommendationer for det
fortsatta arbetet som anges i rapporten. Europeiska datatill-
synsmannen svarar pd denna uppmaning genom att avge
foljande yttrande som bygger pd den lagesbeskrivning som
offentliggjorts och som inte féregriper nigon stdndpunkt
som han eventuellt kommer att inta senare nir det galler
fragans utveckling.

4. Datatillsynsmannen noterar att kontaktgruppen har utfort
sitt arbete mot bakgrund av att utbytet av uppgifter mellan
USA  och EU har forindrats, sdrskilt sedan
den 11 september 2001, genom internationella avtal eller
andra typer av instrument. Bland dessa finns Europols och
Eurojusts avtal med Forenta staterna samt PNR-avtalet och
Swift-fallet som ledde till en skriftvixling mellan tjanste-
min i EU och USA for att faststilla minimigarantier for
uppgiftsskydd (2).

() — Avtal mellan Amerikas forenta stater och Europeiska polisbyran

av den 6 december 2001 samt tilldggsavtal mellan Europol och
USA om utbyte av personuppgifter och relaterade upplysningar,
offentliggjorda pd Europols webbplats.

— Avtal mellan Amerikas forenta stater och Eurojust om rittsligt
samarbete av den 6 november 2006, offentliggjort pd Eurojusts
webbplats.

— Avtal mellan Europeiska unionen och Amerikas forenta stater
om lufttrafikforetags behandling av passageraruppgifter (PNR)
och overforing av dessa till Forenta staternas Department of
Homeland Security (DHS) (2007 ars PNR-avtal), undertecknat i
Bryssel den 23 juli 2007 och i Washington den 26 juli 2007,
EUT L 204, 4.8.2007, s. 18.

— Skriftvixling mellan myndigheter i USA och EU om programmet
for att spdra finansiering av terrorism, den 28 juni 2007.
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5. Dessutom forhandlar EU ocksi om och godkanner lik-
nande instrument for utbyte av personuppgifter med andra
tredjeldnder. Ett exempel nyligen ar avtalet mellan Euro-
peiska unionen och Australien om lufttrafikforetags be-
handling av passageraruppgifter (PNR) frin Europeiska uni-
onen och 6verforing av dessa till Australiens tullmyndig-
het ().

6. Det framgdr i detta sammanhang att framstallningar om
personuppgifter frdn brottsbekimpande myndigheter i tred-
jelinder stindigt okar, och att de ocksd utvidgats fran tra-
ditionella statliga databaser till andra typer av register, sir-
skilt dataregister i den privata sektorn.

7. Som en viktig bakgrundsfaktor erinrar datatillsynsmannen
ocksd om att frigan om overforing av personuppgifter till
tredjelinder inom ramen for polissamarbete och straffritts-
ligt samarbete omfattas av rddets rambeslut om skydd av
personuppgifter som behandlas inom ramen for polissam-
arbete och straffrittsligt samarbete (4), vilket sannolikt
kommer att antas fore utgdngen av 2008.

8. Det transatlantiska informationsutbytet kan endast forvin-
tas oka och berora ytterligare sektorer dir personuppgifter
behandlas. I detta sammanhang ar en dialog om “transat-
lantisk  brottsbekdimpning” vilkommen men samtidigt
kinslig. Den ar vilkommen i den meningen att den kan
ge en tydligare ram for det uppgiftsutbyte som dger rum
eller som kommer att dga rum. Den dr ocksd kinslig,
eftersom en sddan ram kan legitimera omfattande overfor-
ingar av uppgifter pd ett omrdde, brottsbekimpning, dar
konsekvenserna for enskilda personer ar sirskilt allvarliga
och dar det ar sdrskilt nodvandigt med strikta och tillforlit-
liga sakerhetsatgarder och garantier. (°)

9. Det foljande kapitlet i detta yttrande behandlar det nuva-
rande laget och det tinkbara framtida arbetet. Kapitel III
inriktas pd omfattningen och arten av ett instrument som
mojliggor informationsutbyte. I kapitel IV i yttrandet ana-
lyseras ur ett allmant perspektiv de rittsliga frigor som har
anknytning till innehéllet i ett eventuellt avtal. Det behand-
lar fragor som villkoren for bedomning av den skyddsniva
som erbjuds i Forenta staterna och diskuterar frdgan om
anvandningen av EU:s regelverk som riktmirke for att be-
doma denna skyddsniva. I det kapitlet fortecknas ocksa de
grundldggande krav som ska ingd i ett sddant avtal. Slutli-
gen innehdller kapitel V i yttrandet en analys av de princi-
per for integritetsskydd som bifogas rapporten.

II. DET NUVARANDE LAGET OCH DET TANKBARA
FRAMTIDA ARBETET

10. Datatillsynsmannen bedémer det nuvarande laget pd fol-
jande sitt. Vissa framsteg har gjorts for att faststilla ge-

() EUT L 213, 8.8.2008, s. 49.

() Rédets rambeslut om skydd av personuppgifter som behandlas inom
ramen for polissamarbete och straffrittsligt samarbete, versionen av
den 24 juni 2008 ir tillgdnglig pa http://ec.europa.eu/prelex/
detail_dossier_real.cfm?CL=sv&Dosld=193371.

(>} Nar det giller behovet av en tydlig rittslig ram, se kapitlen III och IV
i detta yttrande.
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mensamma standarder for informationsutbyte, integritets-

skydd och skydd av personuppgifter.

Forberedelsearbetet for ndgon typ av avtal mellan EU och
USA har emellertid dnnu inte slutforts. Det behovs ytterli-
gare arbete. I kontaktgruppens rapport nimns ocksd flera
kvarstdende frdgor, varav frigan om "mojlighet till rattslig
provning” dr den mest framtradande. Det rdder fortfarande
oenighet om vilken omfattning som kravs for mojligheten
till réttslig provning (°). Fem andra kvarstdende frdgor fast-
stills i kapitel 3 i rapporten. Det framgér dessutom av detta
yttrande att mdnga andra frigor dnnu inte har losts, till
exempel omfattningen och arten av ett instrument om
informationsutbyte.

Eftersom det alternativ som forordas i rapporten ar ett
bindande avtal, vilket ocksd datatillsynsmannen foredrar,
ar det sarskilt nodvandigt med forsiktighet. Ytterligare nog-
granna och ingdende forberedelser behovs innan ett avtal
kan uppnas.

Enligt datatillsynsmannen skulle det slutligen vara bist att
ett avtal ingds enligt Lissabonfordraget, givetvis under for-
utsdttning att detta trdder i kraft. Enligt Lissabonfordraget
skulle det niamligen inte rdda ndgon rittslig osikerhet om
avgransningen mellan EU:s olika pelare. Dessutom skulle
det garanteras att Europaparlamentet deltar fullt ut samt att
domstolen utévar rattslig kontroll.

Under dessa forhallanden skulle det framtida arbetet bast
kunna bestd i utarbetandet av en firdplan mot ett eventu-
ellt senare avtal. En sddan fardplan kan innehélla foljande
delar:

— Riktlinjer for det fortsatta arbetet i kontaktgruppen (el-
ler ndgon annan grupp) samt en tidsplan.

— I ett tidigt skede, diskussion och eventuell 6verenskom-
melse om grundliggande frégor, till exempel avtalets
omfattning och art.

— P& grundval av en gemensam uppfattning av dessa
grundlaggande frdgor, vidareutveckling av principerna

for uppgiftsskydd.

— De berorda parternas medverkan i olika skeden i for-
farandet.

— Pa den europeiska sidan, behandling av de institutio-
nella begransningarna.

(%) Sidan 5 i rapporten, avsnitt C.
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[I. OMFATTNINGEN OCH ARTEN AV ETT INSTRUMENT
OM INFORMATIONSUTBYTE

Datatillsynsmannen anser att det dr av avgorande betydelse
att omfattningen och arten av ett eventuellt instrument,
inklusive principer for uppgiftsskydd, faststills tydligt,
som ett forsta steg i vidareutvecklingen av ett sddant in-
strument.

Nar det giller omfattningen r det viktigt att foljande fra-
gor besvaras:

— Vilka aktorer som berdrs, inom och utanfor brottsbe-
kdmpningsomradet.

— Vad som avses med "brottsbekimpningssyfte” och dess
forhdllande till andra syften som nationell sikerhet, och
mer specifikt granskontroll och folkhilsa.

— Hur instrumentet passar in i ett overgripande transat-
lantiskt sakerhetsomrade.

Nar det giller faststillandet av arten bor foljande frégor
klargoras:

— Om det ar tillimpligt, inom vilken pelare forhandling-
arna om instrumentet ska foras.

— Huruvida instrumentet ska vara bindande for EU och
USA.

— Huruvida det ska fd direkt effekt i den meningen att det
innehéller rattigheter och skyldigheter for enskilda per-
soner vilka kan goras gillande infor en rittslig myndig-
het.

— Huruvida instrumentet i sig ska mojliggéra informa-
tionsutbyte eller om det ska faststilla minimistandarder
for informationsutbyte, vilka ska kompletteras genom
sdrskilda avtal.

— Instrumentets forhallande till befintliga instrument, hu-
ruvida det ska respektera, ersitta eller komplettera dem.

IL.1 Instrumentets omfattning
Berorda aktorer

Aven om den exakta omfattningen av det framtida instru-
mentet inte anges klart i kontaktgruppens rapport kan man
av de principer som ndmns i den dra slutsatsen att avsikten
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ar att det ska omfatta overforingar savil mellan privata och
offentliga aktorer (7) som mellan offentliga myndigheter.

— Mellan privata och offentliga aktorer

Datatillsynsmannen anser att det ar logiskt att ett framtida
instrument ska vara tillimpligt pd overforingar mellan pri-
vata och offentliga aktorer. Ett sddant instrument utarbetas
mot bakgrund av USA:s framstillningar om information
fran privata parter under de senaste dren. Datatillsynsman-
nen noterar att privata aktorer héller pa att bli en syste-
matisk informationskalla i brottsbekimpningssammanhang,
savdl pd EU-nivd som pd internationell nivé (%). Swift-fallet
ar ett viktigt tidigare exempel dar ett privat foretag anmo-
dades att systematiskt 6verfora stora mangder uppgifter till
brottsbekimpande myndigheter i en tredjestat (°). Insam-
lingen av PNR-uppgifter fran flygbolag foljer samma logik.
Redan i sitt yttrande om utkastet till rambeslut om ett
europeiskt PNR-system ifrdgasatte datatillsynsmannen la-
genligheten av denna tendens (19).

Det finns ytterligare tva skal till att hysa betinkligheter mot
att 6verforingar mellan privata och offentliga aktorer infors
i tillimpningsomrddet for ett framtida instrument.

For det forsta kan inforandet fi en oonskad effekt inom
EU:s eget territorium. Om uppgifter fran privata foretag (till
exempel finansinstitut) i princip kan overforas till tredje-
lander, hyser datatillsynsmannen allvarliga farhgor om att
detta kan ge upphov till starka patryckningar for att
samma typ av uppgifter ska bli tillgangliga for de brotts-
bekdimpande myndigheterna ocksd inom EU. PNR-systemet
ar ett exempel pd en siddan ovilkommen utveckling som
startade med USA:s insamling av stora méingder passage-
raruppgifter och darefter 6verfordes ocksd till ett internt
europeiskt sammanhang ('), utan att systemets nodvindig-
het och rimlighet visats pd ett tydligt sitt.

For det andra tar datatillsynsmannen i sitt yttrande om
kommissionens  forslag till EU:s PNR-system ocksd

() Se sirskilt kapitel 3 i rapporten, "Kvarstdende fragor rorande trans-

atlantiska forbindelser”, punkt 1: "Enhetlighet i privata enheters
skyldigheter i samband med Gverforing av uppgifter”.

Nir det giller denna friga, se yttrandet fran Europeiska datatill-
synsmannen av den 20 december 2007 om forslaget till radets
rambeslut om anvindande av passageraruppgifter (PNR-uppgifter)
i brottsbekimpningssyfte, EUT C 110, 1.5.2008, s. 1. "Av tradition
har det funnits en tydlig dtskillnad mellan brottsbekdmpning och
verksamhet inom den privata sektorn, varvid brottsbekdmpnings-
uppgifter har utforts av sirskilt avdelade myndigheter, sirskilt po-
lisen, medan privata aktorer frin fall till fall anmodas overfora
personuppgifter till dessa brottsbekimpande myndigheter. Det finns
nu en tendens att systematiskt krdva samarbete av privata aktorer i
brottsbekdmpningssyfte.”

Se yttrande 10/2006 av den 22 november 2006 frdn arbetsgruppen
for skydd av enskilda med avseende pd behandlingen av person-
uppgifter (artikel 29-gruppen) om behandling av personuppgifter av
Society for Worldwide Interbank Financial Telecommunication
(Swift), WP 128.

(1% Yttrande av den 20 december 2007, op.cit.
(") Se forslaget till rddets rambeslut om anvindande av passagerarupp-

gifter (PNR-uppgifter) i brottsbekimpningssyfte, se fotnot 8, som
for narvarande diskuteras i ridet.
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upp fragan om vilket regelverk for uppgiftsskydd (den for-
sta eller den tredje pelaren) som dr tillimpligt pd villkoren
for samarbetet mellan offentliga och privata aktorer: Bor
reglerna bygga pa kategorin av registeransvarig (privat sek-
tor) eller pd det efterstravade malet (brottsbekimpning)?
Avgrinsningen mellan den forsta och den tredje pelaren
ar langt ifrdn tydlig i situationer dar privata aktorer alaggs
skyldigheter att behandla personuppgifter for brottsbe-
kampningssyften. I detta sammanhang ar det signifikativt
att generaladvokat Bot nyligen i sitt forslag till avgorande i
mélet om lagring av uppgifter ('?) foreslar en avgransning
for dessa situationer, men gor foljande tilligg: "Visserligen
kan denna avgransning kritiseras och i vissa avseenden
forefalla konstgjord.” Datatillsynsmannen konstaterar ocksd
att domstolen i sin dom i PNR-malet (1%) inte fullstindigt
besvarar frigan om det tillimpliga regelverket. Det faktum
att vissa verksamheter inte omfattas av direktiv 95/46/EG
innebir till exempel inte automatiskt att dessa verksamhe-
ter kan regleras inom den tredje pelaren. Detta kan darfor
laimna ett kryphdl ndr det galler tillimplig lag och leder
under alla omstindigheter till rittslig osikerhet ndr det
giller de rittsliga garantier som de registrerade personerna
omfattas av.

Mot bakgrund av detta betonar datatillsynsmannen att det
mdste sdkerstillas att ett framtida instrument med all-
ménna principer for uppgiftsskydd inte kan legitimera
den transatlantiska 6verforingen av personuppgifter mellan
privata och offentliga parter som sddan. Denna overforing
kan endast inforas i ett framtida instrument under forut-
sdttning att

— det faststdlls i det framtida instrument att overforingen
endast dr tilliten om den har visats vara absolut nod-
vandig for ett specifikt syfte, vilket ska beslutas fran fall
till fall,

— sjilva overforingen omfattas av strikta garantier for
uppgiftsskydd (vilka beskrivs i detta yttrande).

Datatillsynsmannen konstaterar dessutom att det rader
osikerhet om vilket regelverk som ska tillimpas pa upp-
giftsskydd och vadjar darfor under alla omstindigheter om
att overforingen av personuppgifter mellan privata och of-
fentliga parter inte ska inféras enligt den nu gillande EU-
lagstiftningen.

— Mellan offentliga myndigheter

Den exakta omfattningen av informationsutbytet ar oklar.
Som ett forsta steg i det framtida arbetet mot ett gemen-

Generaladvokat Bots forslag till avgorande av den 14 oktober 2008,

Irland mot Europaparlamentet och rddet (mdl C-301/06), punkt
108.

Domstolens dom av den 30 maj 2006, Europaparlamentet mot
Europeiska unionens rdd (mdl C-317/04) och Europeiska gemen-
skapernas kommission (mal C-318/04, forenade malen C-317/04
och C-318/04, REG 2006, s. [-4721).
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samt instrument bor den planerade omfattningen av ett
sddant instrument klargéras. I synnerhet foljande frégor
kvarstar:

— Nar det giller databaser i EU, huruvida instrumentet ska
omfatta centraliserade databaser som (delvis) forvaltas
av EU, till exempel Europols och Eurojusts databaser,
eller decentraliserade databaser som forvaltas av med-
lemsstaterna, eller bada.

— Huruvida instrumentet ocksd ska omfatta sammanlin-
kade ndt, dvs. huruvida de planerade garantierna ska
omfatta uppgifter som utbyts mellan medlemsstater el-
ler myndigheter, saval i EU som i USA.

— Huruvida instrumentet endast ska omfatta utbyte mel-
lan databaser pd brottsbekimpningsomradet (polis,
rattsvisende, eventuellt tullen) eller ocksd andra databa-
ser som skattedatabaser.

— Huruvida instrumentet ocksd ska gilla nationella siker-
hetsorgans databaser eller ge dessa organ tillgang till
databaser for brottsbekdmpning pa den andra avtalsslu-
tande partens territorium (EU till USA och omvint).

— Huruvida instrumentet ska omfatta 6verforing av infor-
mation frén fall till fall eller stindig tillgdng till befint-
liga databaser. Det sistnimnda alternativet skulle givet-
vis vicka frigor om proportionalitet, vilka diskuteras
ndrmare i kapitel V punkt 3.

Brottsbekampningssyfte

Faststillandet av syftet med ett eventuellt avtal ger ocksd
utrymme for osdkerhet. Brottsbekdmpningssyften anges
klart sdval i inledningen som i den forsta principen som
bifogas rapporten, och kommer att analyseras ndrmare i
kapitel IV i detta yttrande. Datatillsynsmannen noterar re-
dan att det av dessa forklaringar framgdr att utbytet av
uppgifter ska inriktas pa fragor inom den tredje pelaren,
men man kan friga sig om detta endast ar ett forsta steg
mot ett mer omfattande informationsutbyte. Det forefaller
klart att de syften avseende "allmin sikerhet” som anges i
rapporten omfattar kampen mot terrorism, organiserad
brottslighet och andra typer av brott. Ar avsikten emeller-
tid att utbyte av uppgifter ocksd ska vara mojligt for andra
allmédnintressen, exempelvis risker for folkhalsan?

Datatillsynsmannen rekommenderar att syftet ska begrin-
sas till exakt identifierad behandling av uppgifter och att de
policyval som leder till detta faststillande av syftet ska
motiveras.
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Ett dvergripande transatlantiskt sakerhetsomrdde

Rapportens breda rackvidd bor sittas i forhallande till det
overgripande transatlantiska sidkerhetsomrdde som diskute-
ras av den s.k. framtidsgruppen ('4). Rapporten frin denna
grupp, som limnades i juni 2008, inriktas i viss utstrack-
ning pd den yttre dimensionen i politiken for inrikes fra-
gor. I rapporten foresprdkas foljande: "Senast 2014 bor
Europeiska unionen fatta beslut om det politiska malet att for-
verkliga ett Euroatlantiskt samarbetsomrade ndr det galler frihet,
sakerhet och rattvisa med Forenta staterna.” Ett sddant sam-
arbete skulle gd utover sikerhet i strikt mening och &t-
minstone omfatta de fragor som behandlas i nuvarande
avdelning IV i EG-fordraget, till exempel invandring, viser-
ing och asyl samt civilrattsligt samarbete. Det mdste ifrd-
gasittas i vilken utstrickning ett avtal om grundliggande
principer for uppgiftsskydd, som de principer som nimns i
kontaktgruppens rapport, kan och bor ligga till grund for
ett informationsutbyte pa ett s brett omrade.

Normalt kommer pelarstrukturen att ha upphort att exi-
stera 2014 och det kommer att finnas en enda rittslig
grund for uppgiftsskydd inom sjilva EU (enligt Lissabon-
fordraget, artikel 16 i fordraget om Europeiska unionens
funktionssitt). Det faktum att lagstiftningen om uppgifts-
skydd ar harmoniserad pd EU-niva innebdr dock inte att
overforingen av personuppgifter kan tilldtas enligt ett avtal
med ett tredjeland, oavsett syfte. Beroende pd samman-
hanget och villkoren for behandling kan det krivas anpas-
sade garantier for uppgiftsskydd for sirskilda omréden, till
exempel brottsbekimpning. Datatillsynsmannen rekom-
menderar att konsekvenserna av dessa olika perspektiv
ska beaktas i samband med utarbetandet av ett framtida
avtal.

II1.2 Avtalets art
Den europeiska institutionella ramen

Atminstone pa kort sikt ir det visentligt att avgéra inom
vilken pelare forhandlingarna om avtalet ska foras. Detta ar
nodvandigt sarskilt pd grund av det interna regelverket for
uppgiftsskydd som kommer att péverkas av ett sddant av-
tal. Ska forhandlingarna foras inom ramen for den forsta
pelaren, huvudsakligen direktiv 95/46/EG med sitt specifika
system for overforing av uppgifter till tredjelinder, eller
inom ramen for den tredje pelaren med ett mindre strikt
system for overforingar till tredjelander? (%)

Som redan sagts 6verviger brottsbekimpningssyftena, men
i kontaktgruppens rapport nimns dndd insamling av upp-
gifter fran privata aktorer, och syftena kan ocksd tolkas sd
brett att de gdr utéver ren sikerhet, inklusive till exempel

Rapport frin den informella radgivande hognivdgruppen avseende

framtiden for den europeiska politiken for inrikes frdgor, “Frihet,
sikerhet och personlig integritet — europeiska inrikes fragor i en
oppen varld”, juni 2008, tillganglig pa register.consilium.europa.eu.
Se artiklarna 11 och 13 i det rambeslut som nidmns i punkt 7 i
detta yttrande.

31.

32.

33.

34.

35.

invandrings- och grinskontrollfragor, men ocksd eventuellt
folkhalsa. Med hansyn till denna osékerhet skulle det i hog
grad vara att foredra att invdnta harmoniseringen av pe-
larna enligt EU-lagstiftningen, vilket foreskrivs i Lissabon-
fordraget, for att klart faststilla den rittsliga grunden for
forhandlingarna och den exakta rollen for de europeiska
institutionerna, sdrskilt Europaparlamentet och kommissio-
nen.

Instrumentets bindande karaktdr

Det bor klargoras om de avslutade diskussionerna ska leda
till ett samforstdndsavtal eller ndgot annat icke bindande
instrument eller till ett bindande internationellt avtal.

Datatillsynsmannen stoder rapportens preferens for ett bin-
dande avtal. Datatillsynsmannen anser att ett officiellt bin-
dande avtal dr en nodvindig forutsittning for all overféring
av uppgifter utanfor EU, oavsett for vilket syfte uppgifterna
overfors. Ingen Overforing av uppgifter till ett tredjeland
kan ske utan adekvata villkor och garantier som ingdr i
ett specifikt (och bindande) regelverk. Ett samf6rstdndsavtal
eller ndgot annat icke bindande instrument kan med andra
ord vara anvindbart for att ge riktlinjer for férhandlingar
om ytterligare bindande avtal, men kan aldrig ersitta be-
hovet av ett bindande avtal.

Direkt effekt

Bestimmelserna i instrumentet bor vara bindande savil for
USA som for EU och dess medlemsstater.

Det bor dessutom sikerstillas att enskilda personer far
utbva sina rittigheter, och sirskilt A mojlighet till rattslig
provning, pd grundval av overenskomna principer. Datatill-
synsmannen anser att detta resultat bast kan uppnds om de
materiella bestimmelserna i instrumentet utformas sd att
de har direkt effekt gentemot invdnarna i Europeiska uni-
onen och kan dberopas infor en domstol. Den direkta
effekten av bestimmelserna i det internationella avtalet,
samt villkoren for inférlivandet i intern europeisk och na-
tionell lagstiftning for att sdkerstilla bestimmelsernas verk-
ningsfullhet, méste darfor klargoras i instrumentet.

Forhdllandet till andra instrument

Det idr ocksd en grundlidggande friga i vilken utstrickning
avtalet stir ensamt eller om det fran fall till fall maste
kompletteras med ytterligare avtal om specifika utbyten
av uppgifter. Det kan verkligen ifrigasittas om ett enda
avtal, med en enda uppsittning standarder, pd ett tillfreds-
stillande sitt kan ticka maéngfalden av sirdrag ndr det
giller behandlingen av uppgifter inom den tredje pelaren.
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Det dr dndd mera tveksamt om det kan tilldta, utan ytter-
ligare diskussioner och garantier, ett allmint godkdnnande
av alla overforingar av uppgifter, oavsett de berorda upp-
gifternas syfte och art. Dessutom 4r avtal med tredjelinder
inte nodvandigtvis permanenta, eftersom de kan kopplas
till specifika hot, bli foremal for oversyn eller omfattas av
klausuler om automatiskt upphérande. A andra sidan kan
gemensamma minimistandarder som erkdnns i ett bin-
dande avtal underldtta eventuella senare diskussioner om
overforing av personuppgifter i forhdllande till en specifik
databas eller uppgiftsbehandling.

Datatillsynsmannen vill dirfor foresprdka att en mini-
miuppsdttning kriterier for uppgiftsskydd utarbetas vilka
fran fall till fall kompletteras med specifika tillaggsbestim-
melser, s& som ndmns i kontaktgruppens rapport, i stallet
for alternativet med ett enda avtal. Dessa specifika tilliggs-
bestimmelser 4r en forutsittning for att overforingen av
uppgifter ska vara tilliten i ett specifikt fall. Detta skulle
fraimja en harmoniserad strategi for uppgiftsskydd.

Tillimpning pd befintliga instrument

Det bor ocksd undersokas hur ett eventuellt allmant avtal
skulle samverka med redan befintliga avtal som ingtts
mellan EU och USA. Det bor noteras att dessa befintliga
avtal inte har samma bindande karaktdr; sarskilt bor ndm-
nas PNR-avtalet (det avtal som erbjuder storst rattslig si-
kerhet), Europol- och Eurojustavtalen samt Swift-skriftvix-
lingen (*%). Kommer ett nytt allmint regelverk att komplet-
tera dessa befintliga instrument eller kommer de att forbli
opaverkade och det nya regelverket endast vara tillimpligt
pa andra framtida utbyten av personuppgifter? Datatillsyn-
smannen anser att det for rittslig enhetlighet krivs en
harmoniserad uppsittning bestimmelser som ar tillimpliga
pa och kompletterar bide befintliga och framtida bindande
avtal om Overforing av uppgifter.

Tillimpningen av det allmidnna avtalet pa befintliga instru-
ment skulle medféra fordelen att den stirker deras bin-
dande karaktdr. Detta skulle vara sarskilt valkommet nir
det giller instrument som inte ar rattsligt bindande, till
exempel Swift-skriftvixlingen, eftersom det atminstone
skulle foreskrivas att en uppsittning allmdnna principer
for integritetsskydd ska foljas.

IV. ALLMAN RATTSLIG BEDOMNING

I detta kapitel kommer det att diskuteras hur skyddsnivin
inom ett specifikt regelverk eller i ett specifikt instrument
ska bedomas, inklusive frigan om vilka riktméirken som
ska anvindas och de nodvindiga grundliggande kraven.

(%) Se fotnot 2.
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Adekvat skyddsnivd

Datatillsynsmannen anser att det bor std klart att ett av de
viktigaste resultaten av ett framtida instrument ska vara att
overforing av personuppgifter till Forenta staterna endast
far ske om myndigheterna i Forenta staterna garanterar en
adekvat skyddsnivd (och vice versa).

Datatillsynsmannen anser att endast en verklig prévning av
att skyddsnivan ar adekvat skulle sikerstilla tillrickliga ga-
rantier ndr det giller skyddsnivdn for personuppgifter. Han
anser att ett allmént ramavtal med en s bred rickvidd som
i kontaktgruppens rapport skulle ha svart att som sddant
klara en verklig provning av att skyddsnivan ar adekvat.
Det allmidnna avtalet kan endast erkdnnas ha en adekvat
skyddsniva om det kombineras med en adekvat skyddsnivd
i sirskilda avtal som ingds fran fall till fall.

Det dr inte ovanligt att den skyddsnivd som erbjuds av
tredjelander bedoms, sirskilt av Europeiska kommissionen:
inom den forsta pelaren ar adekvat skyddsniva ett krav for
overforing. Den har matts vid flera tillfallen enligt artikel 25
i direktiv 95/46/EG pd grundval av specifika kriterier och
bekriftats genom beslut av Europeiska kommissionen (V7).
Inom den tredje pelaren faststills inte uttryckligen ndgot
sddant system: mitning av adekvat skyddsnivd foreskrivs
endast i den specifika situation som behandlas i artiklarna
11 och 13 i det dnnu inte antagna ramdirektivet om upp-
giftsskydd ('%) och overlats till medlemsstaterna.

I det aktuella fallet omfattar bedomningen brottsbekdmp-
ningssyften och diskussionerna fors av kommissionen un-
der radets overinseende. Sammanhanget skiljer sig fran be-
démningen av principerna om integritetsskydd (Safe Harb-
our Principles) eller bedomningen av om den kanadensiska
lagstiftningen foreskriver en adekvat skyddsnivd, och har
ett nirmare samband med de PNR-forhandlingar som ny-
ligen fordes med USA och Australien, vilka dgde rum inom
den tredje pelarens regelverk. Kontaktgruppens principer
har emellertid ocksd nimnts i samband med programmet
for viseringsundantag som giller grinser och invandring
och ddrmed frdgor inom den forsta pelaren.

Datatillsynsmannen rekommenderar att alla konstateranden
av adekvat skyddsniva enligt ett framtida instrument bor
bygga péd erfarenheterna inom dessa olika omrdden.

() Kommissionens beslut om adekvat skydd for personuppgifter i

(18

tredjelinder, bland annat Argentina, Kanada, Schweiz, Forenta sta-
terna, Guernsey, Isle of Man och Jersey, finns tillgangliga pa
http://ec.europa.eufjustice_home|fsj/privacy/thirdcountriey
index_sv.htm.

Begrinsat till en medlemsstats Gverforing till ett tredjeland eller ett
internationellt organ av uppgifter som erhdllits frin en behorig
myndighet i en annan medlemsstat.


http://ec.europa.eu/justice_home/fsj/privacy/thirdcountries/index_sv.htm
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Han rekommenderar en vidareutveckling av begreppet
"adekvat skyddsnivd” i samband med ett framtida instru-
ment, pd grundval av liknande kriterier som de som an-
vants i tidigare bedomningar av adekvat skyddsniva.

Omsesidigt erkinnande — msesidighet

Ett andra inslag i skyddsnivan giller det 6msesidiga erkin-
nandet av EU:s och USA:s system. I kontaktgruppens rap-
port nimns i detta ssmmanhang att méalet kommer att vara
att "erhdlla erkidnnande att motpartens system for integri-
tets- och uppgiftsskydd ar verkningsfullt pd de omrdden
som omfattas av dessa principer” (%) och att uppnd "lik-
virdig och omsesidig tillimpning av lagstiftningen om in-

tegritetsskydd och skydd av personuppgifter”.

For datatillsynsmannen dr det uppenbart att Omsesidigt
erkdnnande (eller 6msesidighet) endast ar mojligt om en
adekvat skyddsnivd garanteras. Med andra ord bor det
framtida instrumentet harmonisera en minimiskyddsniva
(genom ett konstaterande av adekvat skyddsniva, med be-
aktande av behovet av sirskilda avtal frdn fall till fall).
Endast under denna forutsittning kan omsesidighet erkin-
nas.

Den forsta faktorn som ska beaktas dr omsesidigheten i
materiella bestimmelser om uppgiftsskydd. Datatillsyn-
smannen anser att ett avtal bor behandla begreppet 6m-
sesidighet i materiella bestimmelser om uppgiftsskydd pa
ett sitt som sikerstiller dels att behandling av uppgifter
inom EU:s (och USA:s) territorium fullt ut foljer de in-
hemska lagarna om uppgiftsskydd, dels att sidan behand-
ling utanfor det land varifrdn uppgifter kommer vilken
omfattas av avtalet foljer de principer om uppgiftsskydd
som faststills i avtalet.

Den andra faktorn dr omsesidighet nir det giller systemen
for tillgdng till rattslig provning. Det bor sikerstillas att
europeiska medborgare har tillfredsstdllande méjligheter
till rittslig provning nar uppgifter som ror dem behandlas
i Forenta staterna (oberoende av den lag som dr tillimplig
pad den behandlingen), men ocksa att Europeiska unionen
och dess medlemsstater ger likvirdiga rattigheter till USA-
medborgare.

Den tredje faktorn dr 6msesidighet nir det giller de brotts-
bekdmpande myndigheternas tillgdng till personuppgifter.
Om négot instrument tilldter myndigheterna i Forenta sta-
terna att fd tillgdng till uppgifter frdn Europeiska unionen
skulle 6msesidigheten medféra att myndigheterna i EU ges
samma tillgdng nir det giller uppgifter frin USA. Omsesi-
digheten far inte skada ett verkningsfullt skydd av de regi-
strerade personerna. Detta dr en nddvindig forutsittning
for att de brottsbekimpande myndigheterna ska tillatas fa
“transatlantisk” tillgdng. Detta innebar konkret foljande:

(') Kapitel A, Bindande internationella avtal, s. 8.

50.

51.
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— Direkt tillgang for myndigheter i Forenta staterna till
uppgifter inom EU:s territorium (och vice versa) bor
inte tillatas. Tillgdng bor endast ges indirekt enligt ett
”pushsystem”.

— Denna tillgdng bor ske under kontroll av datatskydds-
myndigheterna och de rittsliga myndigheterna i det
land dir uppgifterna behandlas.

— Tillgdng for myndigheterna i Forenta staterna till data-
baser inom EU bor folja de materiella bestimmelserna
om uppgiftsskydd (se ovan) och garantera fullstindiga
mojligheter till rittslig provning for de registrerade per-
sonerna.

Instrumentets exakthet

Specificeringen av villkoren for bedémningen (adekvat
skyddsniva, likvirdighet, 6msesidigt erkdannande) ar viktig
eftersom den bestimmer innehéllet, ndr det giller exakthet,
rittslig sakerhet och skyddets verkningsfullhet. Innehallet i
ett framtida instrument mdste vara exakt och noggrant.

Dessutom bor det std klart att alla sdrskilda avtal som ingds
i ett senare skede fortfarande madste innehdlla detaljerade
och fullstindiga garantier for uppgiftsskydd i foérhéllande
till de registrerade personer som berors av det planerade
uppgiftsutbytet. Endast en sddan dubbel nivd av konkreta
principer for uppgiftsskydd kommer att sikerstdlla den
nodvindiga "ndra anpassningen” mellan det allmidnna av-
talet och sirskilda avtal, vilket redan noteras i punkterna
35 och 36 i detta yttrande.

Utarbetande av en modell for andra tredjelinder

Det fortjanar att sarskilt uppmérksammas i vilken utstrack-
ning ett avtal med USA kan std som modell for andra
tredjelander. Datatillsynsmannen noterar att i den ovan-
niamnda rapporten fran framtidsgruppen anges utdver
USA ocksd Ryssland som en strategisk partner for EU. I
den mén principerna r neutrala och Gverensstimmer med
grundlidggande EU-garantier kan de utgéra ett anvindbart
prejudikat. Sirskilda egenskaper som 4r knutna till exem-
pelvis mottagarlandets regelverk eller syftet med 6verforin-
gen kommer dock att hindra en ren 6verforing av avtalet.
Lika avgorande kommer den demokratiska situationen i
tredjelinderna att vara: det bor sikerstillas att de overens-
komna principerna kommer att garanteras och genomféras
pa ett verkningsfullt sdtt i mottagarlandet.

Vilka riktmdrken ska anvindas for att bedéma skyddsnivan?

En underforstddd eller uttrycklig adekvat skyddsnivd bor
under alla omstindigheter Gverensstimma med det inter-
nationella och europeiska regelverket och sirskilt de ge-
mensamt Overenskomna garantierna for uppgiftsskydd.
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Dessa faststills i Forenta nationernas riktlinjer, Europara-
dets konvention 108 och tillaggsprotokollet till denna,
OECD-riktlinjerna och utkastet till rambeslut om uppgifts-
skydd samt, nir det giller aspekter inom den forsta pela-
ren, direktiv 95/46/EG (%°). Alla dessa instrument innehaller
likartade principer som 4r mer allmint erkdnda som kar-
nan i skyddet for personuppgifter.

Med hinsyn till effekterna av ett potentiellt avtal som det
som avses i kontaktgruppens rapport ar det sarskilt viktigt
att de ovannimnda principerna beaktas. Ett instrument
som omfattar hela den brottsbekimpande sektorn i ett tredje-
land skulle verkligen vara en situation som saknar mot-
stycke. Befintliga beslut om adekvat skyddsnivd inom den
forsta pelaren och avtal som ingétts med tredjelinder inom
EU:s tredje pelare (Europol, Eurojust) har alltid varit knutna
till en specifik overforing av uppgifter, medan overforing
av mycket bredare omfattning kan bli mojlig hdr, med
hansyn till det breda syftet (brottsbekdmpning, nationell
och allmin sikerhet, hivdande av grianser) och det okinda
antal databaser som berors.

Grundliggande krav

De villkor som ska uppfyllas i samband med overféring av
personuppgifter till tredjelinder har utformats i ett arbets-
dokument frén arbetsgruppen for skydd av enskilda med
avseende pd behandlingen av personuppgifter (2!). Alla av-
tal om minimiprinciper for integritetsskydd bor klara en
provning for att sikerstdlla 6verensstimmelsen med verk-
ningsfulla garantier for uppgiftsskydd.

— Avseende sakinnehdll: Principerna for uppgiftsskydd
bor medge en hog skyddsniva och uppfylla standarder

som Overensstimmer med EU:s principer. De tolv prin-

— Forenta nationernas riktlinjer avseende datoriserade personupp-

giftsregister, som antogs av generalférsamlingen den 14 decem-
ber 1990, tillgingliga pd www.unhchr.ch/html/
menu3/b/71.htm.

— Europaradets konvention om skydd for enskilda vid automatisk
databehandling av personuppgifter av den 28 januari 1981,
tillganglig pd www.conventions.coe.int/treaty/en/Treaties|
html/108.htm.

— OECD:s riktlinjer for integritetsskydd och gransoverskridande
floden av personuppgifter, som antogs den 23 september
1980, tillgingliga pd www.oecd.org/document/20/0,3343.en_
2649 34255 15589524 1 1 1_1,00html.

— Utkast till rddets rambeslut om skydd av personuppgifter som
behandlas inom ramen for polissamarbete och straffrittsligt
samarbete, tillgangligt pa http://ec.europa.cu/prelex/detail _
dossier_real.cfm?CL=sv&Dosld=193371.

— Europaparlamentets och rddets direktiv 95/46/EG av den 24 ok-
tober 1995 om skydd for enskilda personer med avseende pa
behandling av personuppgifter och om det fria flodet av sddana
uppgifter, EGT L 281, 23.11.1995, s. 31.

(*1) Arbetsdokument av den 24 juli 1998 om Overforing av person-

uppgifter till tredjeldnder: tillimpning av artiklarna 25 och 26 i
EU:s direktiv om uppgiftsskydd, WP12.

ciperna i kontaktgruppens rapport kommer att analy-
seras mer ingdende ur denna synvinkel i kapitel V i
detta yttrande.

— Avseende exakthet: Beroende pd avtalets karaktdr, och
sarskilt om det utgor ett officiellt internationellt avtal,
bor bestimmelserna och forfarandena vara sd detalje-
rade att en verkningsfull tillimpning blir mojlig.

— Avseende tillsyn: For att sdkerstdlla att de Overens-
komna bestimmelserna foljs bor sirskilda kontrollme-
kanismer inforas, bdde internt (revisioner) och externt
(6versyner). Bdda parter i avtalet maste fa lika tillgding
till dessa mekanismer. Tillsyn omfattar mekanismer f6r
att sikerstdlla efterlevnad pd makroniva, till exempel
gemensamma mekanismer for Gversyn, och pd mikro-
niva, till exempel individuell mojlighet till rattslig prov-
ning.

56. Utover dessa tre grundliggande krav bor sarskild uppmirk-

samhet dgnas dt de sirdrag som &r knutna till behand-
lingen av personuppgifter i brottsbekimpningssamman-
hang. Detta dr verkligen ett omrdde dir de grundliggande
rattigheterna kan drabbas av vissa restriktioner. Garantier
for att kompensera restriktionerna av de enskilda personer-
nas rattigheter bor darfor inforas, sirskilt med avseende pé
foljande aspekter, med hdnsyn till effekterna pa de enskilda
personerna:

— Oppenhet: Information och tillgdng till personuppgifter
kan begrinsas i ett brottsbekimpningssammanhang, till
exempel pd grund av att det dr nodvindigt med dis-
kreta utredningar. Inom EU har traditionsenligt kom-
pletterande mekanismer inforts for att kompensera
denna begrinsning av de grundliggande rattigheterna
(ofta med hjilp av oberoende dataskyddsmyndigheter),
men det méste sakerstillas att liknande kompensations-
mekanismer finns tillgangliga nir information har over-
forts till ett tredjeland.

— Mojlighet till rittslig provning: Av de ovannidmnda ska-
len bor enskilda personer kunna utnyttja alternativa
mojligheter for att forsvara sina rattigheter, sarskilt ge-
nom en oberoende tillsynsmyndighet och infér en
domstol.

— Bevarande av uppgifter: Motiveringen till den period
under vilken uppgifterna bevaras dr eventuellt inte
klar och tydlig. Atgirder maste vidtas si att detta inte
hindrar de registrerade personerna eller tillsynsmyndig-
heterna fran att faktiskt utova sina réttigheter.


http://www.unhchr.ch/html/menu3/b/71.htm
http://www.unhchr.ch/html/menu3/b/71.htm
http://www.conventions.coe.int/treaty/en/Treaties/html/108.htm
http://www.conventions.coe.int/treaty/en/Treaties/html/108.htm
http://www.oecd.org/document/20/0,3343.en_2649_34255_15589524_1_1_1_1,00.html
http://www.oecd.org/document/20/0,3343.en_2649_34255_15589524_1_1_1_1,00.html
http://ec.europa.eu/prelex/detail_dossier_real.cfm?CL=sv&amp;DosId=193371
http://ec.europa.eu/prelex/detail_dossier_real.cfm?CL=sv&amp;DosId=193371

6.6.2009

Europeiska unionens officiella tidning

C 128/9

57.

58.

— De brottsbekimpande myndigheternas redovisnings-
skyldighet: I avsaknad av faktisk 6ppenhet kan kontroll-
mekanismerna inte pd ndgot sitt vara heltickande, vare
sig for de enskilda eller de institutionella berérda par-
terna. Det kommer dndd att vara av avgorande bety-
delse att sadana kontroller faststills strikt, med hinsyn
till uppgifternas kanslighet och de tvingsatgirder som
kan vidtas mot enskilda personer pd grundval av be-
handlingen av uppgifterna. Redovisningsskyldighet ar
en avgorande fraga i forhallande till nationella kontroll-
mekanismer i mottagarlandet, men ocksa i forhallande
till dversynsmojligheterna for det land eller den region
varifrdn uppgifter kommer. Sidana o6versynsmekanis-
mer foreskrivs i sirskilda avtal som PNR-avtalet och
datatillsynsmannen rekommenderar starkt att de ska
inféras ocksa i det allmdnna instrumentet.

V. ANALYS AV PRINCIPERNA
Inledning

I detta kapitel analyseras de tolv principerna i kontaktgrup-
pens dokument med utgdngspunkt i foljande:

— Dessa principer visar att USA:s och EU:s synsitt nar det
giller principernas nivé i viss man sammanfaller, efter-
som likheter kan noteras med principerna i konvention
108.

— Enighet om principernas nivd ar dock inte tillrickligt.
Ett rattsligt instrument mdste vara sa starkt att efterlev-
naden sikerstills.

— Datatillsynsmannen beklagar att principerna inte atfoljs
av en motivering.

— Innan beskrivningen av principerna diskuteras bor det
klargoras att bada parter har samma tolkning av den
formulering som anvinds, till exempel nir det galler
begreppen personuppgifter och enskilda personer som
skyddas. Det skulle vara vilkommet med definitioner i
detta avseende.

1. Specificering av syftet

I den forsta principen som fortecknas i bilagan till kon-
taktgruppens rapport anges att personuppgifter ska be-
handlas for lagenliga brottsbekimpningssyften. Som nimns
ovan giller detta for Europeiska unionens del forebyg-
gande, upptickt, utredning eller lagféring av brott. For
USA:s del gér dock tolkningen av brottsbekdmpning utover
straffbara gdrningar och omfattar "hivdande av grinser,
allmidn sikerhet och nationell sikerhet”. Konsekvenserna
av sddana skillnader mellan EU:s och USA:s angivna syften
dr inte tydliga. I rapporten anges att syftena i stor utstrick-
ning kan sammanfalla i praktiken, men det dr avgorande

59.

60.

61.

62.

*)

att veta exakt i vilken utstrickning de inte sammanfaller.
Med tanke pé konsekvenserna av de étgirder som vidtas
mot enskilda personer méste principen om begrinsning av
syftet foljas strikt pd brottsbekdmpningsomradet och de
angivna syftena maste vara tydliga och begrinsade. Med
hinsyn till den omsesidighet som avses i rapporten fore-
faller det ocksd vara visentligt med en tillnirmning av
dessa syften. Kort sagt mdste tolkningen av denna princip
klargoras.

2. Integritetsskydd/uppgiftskvalitet

Datatillsynsmannen vilkomnar bestimmelsen om att det
for lagenlig behandling 4r nédvandigt med krav pa kor-
rekta, relevanta och fullstindiga personuppgifter i ratt tid.
En sddan princip ar ett grundliggande villkor for all effek-
tiv behandling av uppgifter.

3. Nodvindighet/proportionalitet

Principen innebdr en nira koppling mellan den insamlade
informationen och denna informations nodvandighet for
att uppfylla ett brottsbekimpningssyfte som faststills enligt
lag. Detta krav pa en rittslig grund dr en positiv faktor nir
det giller att garantera behandlingens lagenlighet. Trots att
detta stirker behandlingens rittsliga sikerhet noterar dock
datatillsynsmannen att den rittsliga grunden for denna be-
handling utgérs av en lag i ett tredjeland. En lag i ett
tredjeland kan inte i sig utgora en legitim grund for en
overforing av personuppgifter (22). 1 kontaktgruppens rap-
port forefaller det forutsittas att legitimiteten av lagen i ett
tredjeland, till exempel Forenta staterna, i princip erkdnns.
Det bor héllas i dtanke att om ett sddant resonemang kan
vara berittigat hir, med hdnsyn till att Forenta staterna dr
en demokratisk stat, skulle samma system inte vara giltigt
for och kunna overforas till forbindelserna med ndgot an-
nat tredjeland.

Enligt bilagan till kontaktgruppens rapport méste alla 6ver-
foringar av personuppgifter vara relevanta, nddvindiga och
lampliga. Datatillsynsmannen betonar att om behandlingen
ska vara proportionell fir den inte vara onddigt inkrak-
tande och forfarandena for behandlingen maéste vara vil
avvigda, med beaktande av de registrerade personernas
réttigheter och intressen.

Av detta skal bor tillgdng ges till information frdn fall till
fall, beroende pa de praktiska behoven i samband med en
specifik utredning. Permanent tillgdng for brottsbekdm-
pande myndigheter i ett tredjeland till databaser i EU bor
betraktas som oproportionell och otillrickligt motiverad.

Se sirskilt artikel 7 ¢ och e i direktiv 95/46/EG. 1 sitt yttrande

6/2002 av den 24 oktober 2002 om overforing av passagerarlistor
och andra uppgifter frin flygbolag till Forenta staterna forklarade
arbetsgruppen for skydd av enskilda med avseende pé behandlingen
av personuppgifter att “det inte forefaller godtagbart att ett ensidigt
beslut som fattats av ett tredjeland av skl som hanfor sig till dess
eget allménintresse ska leda till rutinméssig och omfattande 6ver-
foring av uppgifter som skyddas enligt det direktivet”.
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63.

64.

65.

66.

67.

*)

Datatillsynsmannen erinrar om att dven i samband med
befintliga avtal om utbyte av uppgifter, till exempel nir
det giller PNR-avtalet, baseras utbytet av uppgifter pa sir-
skilda omstandigheter och avtal har ingétts for en begrin-
sad tidsperiod (*3).

Enligt samma logik bor tidsperioden for bevarandet av
uppgifter regleras: uppgifterna bor bevaras endast s linge
de behovs med hinsyn till det specifika syftet. Om de inte
langre ir relevanta i forhallande till det faststillda syftet bor
de raderas. Datatillsynsmannen motsitter sig starkt upprat-
tandet av datalager dir information om icke misstdnkta
personer skulle lagras med tanke pd ett eventuellt kom-
mande behov.

4. Informationssdkerhet

Atgirder och forfaranden for att skydda uppgifter frén
missbruk, dndring och andra risker utvecklas i principerna,
liksom en bestimmelse om att endast behoriga personer
ska fa tillgang till uppgifterna. Datatillsynsmannen anser att
detta ir tillfredsstillande.

Principen kan ocksd kompletteras med en bestimmelse om
att register ska foras over de personer som konsulterar
uppgifterna. Detta skulle stirka verkningsfullheten av ga-
rantierna for att begrdnsa tillgdngen och forhindra miss-
bruk av uppgifterna.

Dessutom bor det foreskrivas omsesidig information vid
fall av sdkerhetsovertradelser: mottagare saval i USA som
i EU skulle vara ansvariga for att informera sina motparter
i det fall att uppgifter som de har erhllit limnats ut olag-
ligen. Detta kommer att bidra till 6kat ansvar for en saker
behandling av uppgifterna.

5. Sdrskilda
gifter

kategorier av personupp-

Datatillsynsmannen anser att principen om forbud mot
behandling av kansliga uppgifter forsvagas avsevirt genom
det undantag som tilldter behandling av kinsliga uppgifter
om den inhemska lagen foreskriver "lampliga garantier” i
samband med detta. Just pd grund av uppgifternas kansliga
karaktdr maste alla undantag fran principen om forbud
motiveras tillfredsstillande och exakt, och det bér finnas
en forteckning over vilka syften och omstindigheter som
medfor att det ar tilldtet att behandla en faststalld typ av
kinsliga uppgifter, samt uppgift om vilka kategorier av
registeransvariga som har rdtt att behandla dessa typer av
uppgifter. Bland de garantier som ska inforas anser data-
tillsynsmannen att det bor ingd att kinsliga uppgifter som
sddana inte bor utgora en utlosande faktor for en utred-

Avtalet ska upphora att gilla sju ar efter den dag dd det under-

tecknades, om inte parterna 6msesidigt beslutar att ersitta det.

68.

69.

70.

71.

ning. Uppgifterna kan goras tillgdngliga under sirskilda
omstandigheter, men endast som kompletterande informa-
tion om en registrerad person som redan dr féremal for
utredning. Dessa garantier och villkor maste fortecknas péd
ett begransande sitt i texten till principen.

6. Redovisningsskyldighet

Enligt diskussionen i punkterna 55-56 i detta yttrande
mdste redovisningsskyldigheten for de offentliga myndig-
heter som behandlar personuppgifter sikerstillas pa ett
verkningsfullt sitt, och garantier mdste ges i avtalet for
hur denna redovisningsskyldighet ska ombesorjas. Detta
ar alldeles sarskilt viktigt med tanke pd den brist pd op-
penhet som traditionellt dr férknippad med behandlingen
av personuppgifter i brottsbekimpningssammanhang. Med
hénsyn till detta dr ett omnidmnande, som nu &r fallet i
bilagan, av att de offentliga myndigheterna ska vara redo-
visningsskyldiga, men utan att nigon ytterligare forklaring
ges av forfarandena for och konsekvenserna av denna re-
dovisningsskyldighet, ingen tillfredsstillande garanti. Data-
tillsynsmannen rekommenderar att en sddan forklaring ska
ges i texten till instrumentet.

7. Oberoende och verkningsfull tillsyn

Datatillsynsmannen stoder fullt ut att det infors en bestim-
melse som foreskriver oberoende och verkningsfull tillsyn
av en eller flera offentliga tillsynsmyndigheter. Han anser
att tolkningen av oberoende bor klargoras, sirskilt vem
dessa myndigheter ar oberoende av och vem de ska rap-
portera till. Det behovs kriterier i detta avseende, vilka bor
beakta institutionellt och funktionellt oberoende i forhal-
lande till de verkstillande och lagstiftande organen. Data-
tillsynsmannen erinrar om att detta 4r en visentlig faktor
for att sikerstilla att de Gverenskomna principerna f6ljs pa
ett verkningsfullt sitt. Dessa myndigheters befogenheter
ndr det gller intervention och sikerstillande av efterlevnad
ar ocksd avgorande i samband med frigan om redovis-
ningsskyldigheten for de offentliga myndigheter som be-
handlar personuppgifter, vilket ndmns ovan. Deras existens
och behorighet bor goras tydligt synbara for de registrerade
personerna, sd att det blir mojligt for dessa att utova sina
rittigheter, srskilt om flera myndigheter dr behoriga be-
roende pd i vilket sammanhang behandlingen sker.

Datatillsynsmannen rekommenderar dessutom att det i ett
framtida avtal ocksd ska faststillas samarbetsmekanismer
mellan tillsynsmyndigheterna.

8 Individuell tillgdng och rédttelse

Specifika garantier krdvs ndr det giller tillgdng och rattelse
i brottsbekdmpningssammanhang. Datatillsynsmannen vil-
komnar dirfor den princip i vilken det konstateras att
enskilda personer ska/bor fa tillgdng till och méjligheter
att soka “rdttelse och/eller radering av sina personupp-
gifter”. Viss osikerhet kvarstdr dock nir det giller defini-
tionen av enskilda personer (alla registrerade personer bor
skyddas och inte endast medborgare i det ber6rda landet)
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72.

73.

74.

75.

76.

samt de villkor som giller for att enskilda personer ska
kunna gora invindningar mot behandlingen av uppgifter
som ror dem. Det bor preciseras i vilka "ldimpliga fall” en
invandning kan eller inte kan goras. Det bor std klart for
de registrerade personerna under vilka omstindigheter, be-
roende till exempel pa typen av myndighet, typen av utred-
ning eller andra kriterier, som de kommer att kunna utova
sina rdttigheter.

Om det av berittigade skil inte finns ndgon direkt mojlig-
het att invinda mot en behandling bor vidare en indirekt
kontroll finnas tillginglig, genom den oberoende myndig-
het som ansvarar for tillsynen av behandlingen.

9. Oppenhet och meddelande

Datatillsynsmannen betonar dnnu en ging vikten av faktisk
oppenhet, for att de enskilda personerna ska kunna utova
sina rattigheter och for att bidra till den allméinna redovis-
ningsskyldigheten for offentliga myndigheter som behand-
lar personuppgifter. Han stoder principerna, s som de
utformats, och insisterar sdrskilt pd behovet av allmint
och individuellt meddelande till den enskilda personen.
Detta dterspeglas i den princip som utformas i punkt 9 i
bilagan.

I kapitel 2 punkt A.B i rapporten ("Overenskomna princi-
per”) anges emellertid att i USA kan Oppenhet omfatta
“enbart eller i kombination med varandra, offentliggorande
i det federala registret, personligt meddelande och avslo-
jande vid en rittegdng”. Det mdste std klart att ett offent-
liggorande i en officiell tidning inte i sig ar tillrackligt for
att garantera lamplig information till den registrerade per-
sonen. Utover behovet av personligt meddelande erinrar
datatillsynsmannen om att informationen maste limnas i
en form och pd ett sprdk som r latt att forstd for den
registrerade personen.

10. Mojlighet till rdattslig préovning

For att garantera att enskilda personer faktiskt ska kunna
utova sina rattigheter mdste dessa personer ha mojlighet att
lamna in ett klagomal till en oberoende dataskyddsmyndig-
het samt ha tillgang till ett rittsmedel infér en oberoende
och opartisk domstol. Bdda majligheterna till rittslig prov-
ning bor vara tillgangliga i lika stor utstrackning.

Det dr nodvindigt med tillgdng till en oberoende datas-
kyddsmyndighet, eftersom detta erbjuder en flexibel och
mindre kostsam hjdlp i ett sammanhang, brottsbekdmp-
ning, som kan vara ganska ogenomskinligt for enskilda
personer. Dataskyddsmyndigheterna kan ocksd ge bistand
ndr det galler att utéva rittigheten till tillgdng pa de regi-
strerade personernas vignar, ndr undantag hindrar dessa
fran att fa direkt tillgdng till de personuppgifter som ror
dem.

77.

78.

79.

80.

81.

*9

Tillgdng till det rattsliga systemet dr en ytterligare och
oundginglig garanti for att de registrerade personerna ska
kunna f3 tillgdng till rittslig provning infér en myndighet
som tillhor en gren av det demokratiska systemet som ar
skild frén de offentliga institutioner som faktiskt behandlar
deras uppgifter. EG-domstolen (*4) har faststallt att ett sd-
dant verkningsfullt rattsmedel infor en domstol ar viktigt
"sd att den enskildes rittigheter kan ges ett effektivt skydd.
(--.) [Det] utgor en allmidn gemenskapsrittslig princip som
hérror frin de konstitutionella traditioner som dr gemen-
samma for medlemsstaterna och som faststills i artiklarna
6 och 13 i Europeiska konventionen angdende skydd for
de minskliga rattigheterna och de grundliggande frihe-
terna.” Forekomsten av ett rattsmedel anges ocksé uttryck-
ligen i artikel 47 i Europeiska unionens stadga om de
grundldggande rittigheterna och i artikel 22 i direktiv
95/46[EG, utan att det pdverkar mojligheten att utnyttja
ndgot administrativt forfarande.

11. Databehandlade enskilda beslut

Datatillsynsmannen vilkomnar bestimmelsen om limpliga
garantier vid databehandling av personuppgifter. Han no-
terar att en gemensam tolkning av vad som betraktas som
en "betydande skadlig atgdrd som ror den enskilda perso-
nens relevanta intressen” skulle klargora villkoren for till-
dmpningen av denna princip.

12. Vidareoverforingar

Villkoren for vissa vidareoverforingar dr oklara. Sarskilt nir
vidareoverforingen ska Overensstimma med internationella
avtal och avtal mellan de sindande och mottagande lin-
derna bor det anges huruvida det giller avtal mellan de
bada linder som har tagit initiativ till den forsta Gverfo-
ringen eller mellan de bdda linder som &r inblandade i
vidareoverforingen. Datatillsynsmannen anser att det under
alla omstandigheter kravs avtal mellan de bada linder som
har tagit initiativ till den forsta 6verforingen.

Datatillsynsmannen noterar ocksd en mycket bred defini-
tion av de “legitima allminna intressen” som medger en
vidareoverforing. Rickvidden for allmin sikerhet forblir
oklar och utvidgningen till 6verforingar vid fall av brott
mot etiska regler eller reglerade yrken forefaller oberittigad
och alltfor omfattande i ett brottsbekimpningssamman-

hang.

VL. SLUTSATS

Datatillsynsmannen vilkomnar EU- och USA-myndigheter-
nas gemensamma arbete pd omrddet for brottsbekimp-
ning, dir uppgiftsskydd dr av avgorande betydelse. Han
vill dock framhalla att frdgan 4r komplicerad, sirskilt

Maél 222/84, Johnston, REG 1986, s. 1651, mél 222/86, Heylens,

REG 1987, s.
s. 1-6313.

4097, och mal C-97/91, Borelli REG 1992,
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nir det giller dess exakta omfattning och art, och att den
darfor fortjanar noggrann och ingdende analys. Ett trans-
atlantiskt instruments effekter pd uppgiftsskyddet bor over-
vagas noggrant i forhédllande till det befintliga regelverket
och konsekvenserna for medborgarna.

Datatillsynsmannen uppmanar till storre tydlighet och kon-
kreta bestimmelser, sdrskilt nar det galler foljande aspekter:

— Fortydligande nar det galler instrumentets karaktar, som
bor vara rittsligt bindande for att erbjuda tillracklig
rittslig sdkerhet.

— Ett noggrant konstaterande av adekvat skyddsniva, pd
grundval av visentliga krav rorande systemets innehall,
sirdrag och tillsyn. Datatillsynsmannen anser att det
allminna instrumentets adekvata skyddsniva kan erkdn-
nas endast om det kombineras med adekvata sirskilda
avtal fran fall till fall.

— Ett begrinsat tillimpningsomrdde, med en tydlig och
gemensam definition av de brottsbekdmpningssyften
som berors.

— Preciseringar av villkoren for att privata enheter ska
kunna medverka i system for uppgiftsoverforing.

— Overensstimmelse med proportionalitetsprincipen, vil-
ket innebir utbyte av uppgifter fran fall till fall ndr det
finns ett konkret behov.

83.

84.

— Kraftfulla tillsynssystem samt system for rittslig prov-
ning som dr tillgdngliga for registrerade personer, in-
klusive administrativa forfaranden och rittsmedel.

— Verkningsfulla atgarder som garanterar att alla registre-
rade personer kan utéva sina rittigheter, oberoende av
deras medborgarskap.

— Medverkan av oberoende dataskyddsmyndigheter, sir-
skilt i samband med tillsyn och bistand till registrerade
personer.

Datatillsynsmannen insisterar pa att all bradska bor undvi-
kas nir principerna utarbetas, eftersom detta endast kan
leda till otillfredsstillande losningar, med effekter som ar
motsatta dem som avses i frdga om uppgiftsskydd. Den
basta vigen framdat skulle darfor i detta skede vara utarbe-
tandet av en firdplan mot ett eventuellt avtal vid en senare
tidpunkt.

Datatillsynsmannen uppmanar ocksd till storre oppenhet
ndr det giller utarbetandet av principerna for uppgifts-
skydd. Endast om samtliga berorda parter, inklusive Euro-
paparlamentet, medverkar kan instrumentet dra fordel av
en demokratisk debatt och fd det nddvindiga stodet och
erkdnnandet.

Utfardat i Bryssel den 11 november 2008

Peter HUSTINX
Europeisk datatillsynsman



