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Euroopa Andmekaitseinspektori arvamus, mis kisitleb komisjoni teatist ndukogule ja Euroopa
Parlamendile — Vabadusel, turvalisusel ja digusel rajanev ala kodanike teenistuses

(2009/C 276/02)

EUROOPA ANDMEKAITSEINSPEKTOR,

vottes arvesse Euroopa Uhenduse asutamislepingut, eriti selle
artiklit 286,

vottes arvesse Euroopa Liidu pohidiguste hartat, eriti selle artik-
lit 8,

vottes arvesse Euroopa Parlamendi ja ndukogu 24. oktoobri
1995. aasta direktiivi 95/46/EU iiksikisikute kaitse kohta
isikuandmete to6tlemisel ja selliste andmete vaba liikumise

kohta,

vottes arvesse Euroopa Parlamendi ja ndukogu 18. detsembri
2000. aasta madrust (EU) nr 45/2001 iiksikisikute kaitse
kohta isikuandmete to6tlemisel ihenduse institutsioonides ja
asutustes ning selliste andmete vaba lifkumise kohta, eriti selle
artiklit 41,

ON VASTU VOTNUD KAESOLEVA ARVAMUSE:

I. SISSEJUHATUS

1. Komisjon vottis 10. juunil 2009. aastal vastu teatise
Euroopa Parlamendile ja ndukogule — Vabadusel, turvali-
susel ja digusel rajanev ala kodanike teenistuses (). Euroopa
Andmekaitseinspektor esitab kdesoleva arvamuse vastavalt
midruse (EU) nr 45/2001 artiklile 41.

2. Enne teatise vastuvotmist konsulteeris komisjon mitteamet-
likult Euroopa Andmekaitseinspektoriga kirja teel 19. mail
2009. Euroopa Andmekaitseinspektor vastas nimetatud
konsulteerimisele 20. mail 2009 mitteametlike markuste
saatmisega, mille eesmirk on parandada komisjoni teksti.
Lisaks on Euroopa Andmekaitseinspektor andnud aktiivse
panuse vabaduse, turvalisuse ja diguse valdkonna mitmeaas-
tast programmi kdsitleva politsei- ja kohtukoost66
toorithma 14. jaanuari 2009. aasta kirja (%) koostamisse.

3. Teatises rohutatakse (punkt 1), et Euroopa Liidul ,tuleb
senistest kordaminekutest ja puudustest Oppides votta
vastu uus, tulevikku suunatud mitmeaastane programm.

(") KOM(2009) 262 (1oplik) (,teatis”).

(®) Avaldamata. Politsei- ja kohtukoostoo toorithm loodi Euroopa
andmekaitsevolinike konverentsil, et valmistada ette selle seisukohti
diguskaitse valdkonnas ja tegutseda konverentsi nimel kiireloomu-
listes kiisimustes.

Selles tuleb kindlaks mdirata jargmise viie aasta priori-
teedid”. Nimetatud mitmeaastane programm (mida tuntakse
juba Stockholmi programmina) on jirelmeede Tampere ja
Haagi programmidele, mis andsid tugeva poliitilise tduke
vabadusel, turvalisusel ja digusel rajaneva ala tekkimiseks.

4. Teatis peaks olema nimetatud uue mitmeaastane
programmi aluseks. Euroopa Andmekaitseinspektor mérgib
sellega seoses, et kuigi mitmeaastased programmid ei ole
iseenesest siduvad digusaktid, avaldavad need suurt moju
asjaomases valdkonnas institutsioonide arendatavale poliiti-
kale, kuna programmist tulenevad mitmed konkreetsed
digusloomega seotud ja  digusloomega  mitteseotud
meetmed.

5. Teatist tuleb hinnata sellest seisukohast. See on arutelu
jargmine etapp, mis enamvihem algas ndukogu eesistuja
poolt ideede saamiseks loodud nn tuleviku nduanderithma
2008. aasta juunis esitatud kahe aruandega ,Vabadus, julge-
olek, eraelu puutumatus — Euroopa sisekiisimused avatud
maailmas” () ja ,ELi tulevase justiitsprogrammi jaoks

pakutud lahendused” (¥).

. ARVAMUSE POHISISU

6. Kiesolev arvamus ei ole iiksnes vastus teatisele, vaid selles
antakse ka Euroopa Andmekaitseinspektori panus iildise-
masse arutellu vabadusel, turvalisusel ja digusel rajaneva
ala tulevikust, mille tulemusena tuleb luua uus strateegiline
tooprogramm  (Stockholmi programm), nagu on vilja
kuulutatud eesistujariigi Rootsi poolt (°). Kdesolevas arva-
muses kisitletakse ka Lissaboni lepingu vdimaliku jdustu-
mise moningaid tagajdrgi.

7. Pdrast arvamuse peamiste aspektide esitamist III osas esita-
takse IV osas iildine hinnang teatisele.

8. V osas kisitletakse kiisimust, kuidas isikuandmete suurema
vahetamise kontekstis reageerida vajadusele jatkuvalt kaitsta
eraclu ja isikuandmeid. Keskendutakse isikuandmete ja
eraelu kaitset kisitleva teatise punktile 2.3, ja tldisemale
vajadusele votta tiiendavaid, nii digusloomega seotud kui
ka digusloomega mitteseotud meetmeid andmekaitseraamis-
tiku parandamiseks.

(}) Noukogu dokument nr 11657/08. Edaspidi ,Sisekiisimuste aruanne”.

() Noukogu dokument nr 11549/08 (,Justiitskiisimuste aruanne”).
(°) Valitsuste ELi tooprogramm, http://www.regeringen.se
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9. VI osas kisitletakse vajadusi andmete siilitamise, teabele enam ithendatud maailma, kus riiklikel korrakaitseorgani-

10.

11.

12.

13.

©)

juurdepddsu ja teabevahetuse ning Oiguskaitsevahendite
jarele ning vastavaid vdimalusi, ehk teatise sdnadega ,kait-
sevalmis Euroopat”. Teatise punkt 4 sisaldab mitmeid
eesmirke seoses teabe lilkumisega ja tehnoloogiavahendi-
tega, eelkdige punktides 4.1.2 (Teabe haldamine), 4.1.3
(Vajalike tehnoloogiavahendite kasutamine) ja 4.2.3.2 (Info-
siisteemid). Selles kontekstis sisaldab kdige suuremat vilja-
kutset ettepanek Euroopa teabemudeli viljatootamiseks
(punktis 4.1.2). Euroopa Andmekaitseinspektori arvamuses
analiiiisitakse seda ettepanckut pdhjalikult.

VII osas puudutatakse lithidalt vabadusel, turvalisusel ja
digusel rajaneva ala andmekaitsega seotud konkreetset kiisi-
must, nimelt diguskaitse kittesaadavust ja e-diguskesk-
konda.

[II. ARVAMUSE ASPEKTID

Kiesolevas arvamuses on teatise analiiisimisel peatdhele-
panu pooratud pohidiguste kaitse vajadusele ja tildisemalt
vabadusel, turvalisusel ja Oigusel rajaneva ala tulevikule,
mida kujundatakse uue mitmeaastase programmiga.
Arvamus tugineb Euroopa Andmekaitseinspektori panusele
selle valdkonna ELi poliitika viljatootamisel, mille ta on
andnud peamiselt ndustajana. Siiani on Euroopa Andme-
kaitseinspektor votnud Haagi programmist tulenevate
algatuste kohta vastu rohkem kui 30 arvamust ja markust,
mis on kdik kittesaadaval Euroopa Andmekaitseinspektori
veebisaidil.

Teatise hindamisel votab Euroopa Andmekaitseinspektor
arvesse eelkoige allpool esitatud nelja aspekti, mis on vaba-
dusel, turvalisusel ja digusel rajaneva ala tuleviku seisuko-
hast olulised. Koigil nendel aspektidel on ka teatises maarav
roll.

Esimene aspekt on info- ja sidetehnoloogia arengust tulenev
kodanikke puudutava digitaalinfo hiippeline kasv (§). Uhis-
kond on muutumas nn jirelevalveithiskonnaks, kus koda-
niku iga tehingu ja peaaegu iga liikumise/liigutuse kohta
luuakse tdendoliselt digitaalne salvestus. RFID-kiipide kasu-
tamise teel toimub nn asjade interneti ja aruka keskkonna
kiire areng. Jarjest rohkem kasutatakse inimkeha digitalisee-
ritud nditajaid (biomeetria). See toob endaga kaasa iha

Sisekiisimusi kasitlevas aruandes radgitakse selles kontekstis digitaalse

keskkonna dilikiirest laienemisest (,digital tsunami”).

14.

15.

16.

17.

satsioonidel voib olla juurdepdds tohutule hulgale potent-
siaalselt kasulikule teabele, mis v3ib konkreetsete inimeste
elu otseselt mojutada.

Teine aspekt on rahvusvahelistumine. Kui ithelt poolt ei ole
digitaalajastu andmevahetus piiratud Euroopa Liidu valispii-
ridega, siis teiselt poolt suureneb paljude ELi tegevuste
juures vajadus rahvusvaheliseks koostooks diguse, vabaduse
ja turvalisuse valdkonnas: terrorismivastane vditlus, politsei-
ja odigusalane koostoo, tsiviilasjad ja piirkontroll on ainult
moned ndited.

Kolmas aspekt on andmete kasutamine oiguskaitsega
seotud eesmirkidel: hiljutised ohud tthiskonnale, olenemata
sellest, kas need olid seotud terrorismiga voi mitte, on
diguskaitseasutustele kaasa toonud (vajaduse neile anda)
rohkem voimalusi isikuandmete kogumiseks, sailitamiseks
ja vahetamiseks. Paljudel juhtudel on aktiivselt kaasatud
eradiguslikud isikud, nagu on muu hulgas niidanud
andmete sdilitamise direktiiv () ja erinevad broneeringuin-
foga seotud vahendid (3).

Neljas aspekt on vaba liikkumine. Vabadusel, turvalisusel ja
digusel rajaneva ala jdrkjirguline arendamine nduab alas
sisepiiride ja vaba liikumise vdimalike takistuste jatkuvat
korvaldamist. Selle valdkonna uute digusaktidega ei tohiks
mingil juhul luua uusi takistusi. Vaba lilkumine tdhendab
praeguses kontekstis iihelt poolt isikute vaba liikumist ja
teiselt poolt (isiku)andmete vaba liikumist.

Nimetatud neli aspekti niitavad, et informatsiooni kasuta-
mise kontekst muutub kiiresti. Sellega seoses ei saa olla
kahtlust, et on vaja tugevat mehhanismi kodanike pohioi-
guste kaitseks, eelkdige eraelu ja isikuandmete kaitseks.
Nimetatud pohjustel on Euroopa Andmekaitseinspektor
oma analiiisil keskendunud kaitse vajadusele, nagu on
osutatud punktis 11.

(’) Euroopa Parlamendi ja ndukogu 15. mirtsi 2006. aasta direktiiv

2006/24[EU, mis kisitleb iildkasutatavate elektrooniliste sideteenuste
voi tldkasutatavate sidevorkude pakkujate tegevusega kaasnevate voi
nende toodeldud andmete sailitamist ja millega muudetakse direktiivi
2002/58/EU, ELT L 105, 13.4.2006, lk 54.

Niiteks Euroopa Liidu ja Ameerika Uhendriikide vaheline leping, mis
kisitleb lennuettevdtjate poolt broneeringuinfo (PNR) to6tlemist ja
edastamist Ameerika Uhendriikide  Sisejulgeolekuministeeriumile
(2007. aasta broneeringuinfo leping), ELT L 204, 4.8.2007, lk 18
ja ettepanek: ndukogu raamotsus broneeringuinfo kasutamise kohta
diguskaitse eesmérkidel, KOM(2007) 654 (1oplik).
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18.

19.

20.

—
2

(10

"

IV. ULDINE HINNANG

Komisjoni teatise ja Stockholmi programmi eesmirk on
mdédrata kindlaks ELi jargmise viie aasta kavatsused, arves-
tades, et nende moju kestab arvatavasti isegi kauem.
Euroopa Andmekaitseinspektor margib, et teatis on koos-
tatud nn Lissaboni-neutraalselt. Euroopa Andmekaitseins-
pektor mdistab taielikult, miks komisjon on kasutanud
seda lihenemisviisi, kuid ta tunneb samuti kahetsust, et
teatise koostamisel ei saanud tdielikult dra kasutada neid
tdiendavaid vOimalusi, mida Lissaboni leping pakub. Kies-
olevas arvamuses pooratakse Lissaboni lepingu vdimalustele
suuremat tdhelepanu.

Teatis tugineb ELi viimaste aastate tegevuse tulemustele
vabaduse, turvalisuse ja diguse valdkonnas. Nimetatud tule-
musi voib iseloomustada sindmustele reageerivatena,
kusjuures rohk on meetmetel, mis laiendavad Siguskaitse-
asutuste volitusi ja piiravad kodanikke. Nii on kindlasti
valdkondades, kus kasutatakse ja vahetatakse palju isikuand-
meid ning mis on seetdttu andmekaitse suhtes eriti olulised.
Tulemused on ajendatud siindmustest, sest sellised valdkon-
navilised siindmused nagu 9/11 ning Madridi ja Londoni
pommiplahvatused andsid olulise tduke seadusandlikule
tegevusele. Naiteks broneeringuinfo edastamist Ameerika
Uhendriikidele vaib kisitleda, kui 9/11 terroririinnaku taga-
jarge (°) ning Londoni pommiplahvatused pohjustasid
andmete sdilitamise direktiivi 2006/24/EU vastuvdtmise (19).
Tihelepanu poorati rohkem sekkuvatele meetmetele, kuna
ELi seadusandja keskendus meetmetele, mis holbustavad
andmete kasutamist ja vahetamist, samas kui isikuandmete
kaitse tagamise meetmeid kisitleti kui vihem kiireloomulisi.
Peamine kaitsemeede, ndukogu raamotsus 2008/977[JSK
kriminaalasjades tehtava politsei- ja Oigusalase koost66
raames toodeldavate isikuandmete kaitse kohta, (') voeti
vastu pérast kolme aasta pikkust arutamist ndukogus. Tu-
lemuseks oli ndukogu raamotsus, mis ei ole tdiesti rahuldav
(vt punkte 29-30).

Viimaste aastate kogemused nditavad, et enne uute digus-
aktide vastuvotmist tuleb analiiisida nende tagajirgi digus-
kaitseasutustele ja Euroopa kodanikele. Nimetatud analiiiisis
tuleks nouetekohaselt arvesse votta, mida digusakt tihen-
daks eraelu jaoks, ning diguskaitse tShusust, esiteks siis, kui
tehakse uue digusakti ettepanek ning seda arutatakse, kuid
ka parast selliste digusaktide rakendamist, perioodilise labi-

Eelmises joonealuses markuses nimetatud broneeringuinfot kasitlev

2007. aasta leping ja selle eelkiijad.

Euroopa Parlamendi ja ndukogu 15. mirtsi 2006. aasta direktiiv
2006/24/EU, mis kisitleb iildkasutatavate elektrooniliste sidetee-
nuste voi iildkasutatavate sidevorkude pakkujate tegevusega kaasne-
vate voi nende toodeldud andmete sailitamist ja millega muudetakse
direktiivi 2002/58/EU, ELT L 105, 13.4.2006, Ik 54. Kuigi oigusli-
kuks aluseks on EU asutamislepingu artikkel 95, oli see vahetuks
reageeringuks Londoni pommiplahvatustele.

Noukogu raamotsus 2008/977[JSK, 27. november 2008, kriminaal-
asjades tehtava politsei- ja digusalase koostoo raames toodeldavate
isikuandmete kaitse kohta, ELT L 350, 30.12.2008, lk 60.

21.

22.

23,

24,

vaatamise teel. Selline analiiiis on samuti oluline enne, kui
uue mitmeaastase programmiga mdadratakse kindlaks
lahema tuleviku peamised algatused.

Euroopa Andmekaitseinspektoril on hea meel, et teatises
tunnistatakse, et pohidiguste kaitse ja eelkdige isikuandmete
kaitse on vabadusel, turvalisusel ja digusel rajaneva ala tule-
viku iiks pdhikiisimusi. Teatise punktis 2 mairatletakse EL,
kui thtsetel véidrtustel pohinevate pdhidiguste kaitse ainu-
laadne ala. Samuti on hea, et ithinemine Euroopa inimdi-
guste konventsiooniga on nimetatud prioriteetseks kiisimu-
seks — isegi teatise esimeseks prioriteetseks kiisimuseks.
Nimetatud ithinemine on oluline samm po6hidiguste kaitse
harmoonilise ja iihtse siisteemi tagamiseks. Lisaks on
andmekaitsele antud teatises oluline koht.

Teatise see aspekt niitab ilmset kavatsust tagada kodanike
diguste kaitse ja votta sellega tasakaalustatum lahenemisviis.
Valitsused peavad kiill votma vastu asjakohased digusaktid
kodanike turvalisuse tagamiseks, kuid meie Euroopa iihis-
konnas peavad nad taielikult austama kodanike pohidigusi.
Olemine kodanike teenistuses ('2) nduab sellist Euroopa
Liitu, mis hoiaks konealust tasakaalu.

Euroopa Andmekaitseinspektori arvates vdetakse teatises
vaga hasti arvesse nimetatud tasakaalu vajadust, sealhulgas
isikuandmete kaitse vajadust. Teatisega tunnistatakse vaja-
dust muuta réhuasetust. See on oluline seetdttu, et vaba-
dusel, turvalisusel ja digusel rajanev ala ei tohiks soodustada
jarkjargulist litkumist jarelevalveiihiskonna suunas. Euroopa
Andmekaitseinspektor loodab, et ndukogu vdtab Stock-
holmi programmis sama lihenemisviisi, tunnustades samuti
punktis 25 esitatud suuniseid.

Koik see on niiiid veelgi olulisem, kuna vabadusel, turvali-
susel ja digusel rajanev ala on ala, mis ,kujundab kodanike
elukeskkonna, eriti nende oma vastutuse ning isikliku ja
sotsiaalse turvalisuse erasfddri, mida kaitstakse pohidigus-
tega”, nagu alles hiljuti réhutas Saksamaa konstitutsiooni-
kohus Lissaboni lepingut kisitlevas 30. juuni 2009. aasta
otsuses (13).

('?) Vaata teatise pealkirja.
("?) Saksamaa Konstitutsioonikohtu ametlik teadaanne nr 72/2009,

30. juuni 2009, paragrahvi 2 punkt c.
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25. Euroopa Andmekaitseinspektor rohutab, et sellises vald-

konnas:

— peaks informatsiooni vahetamine likkmesriikide ameti-
asutuste ning asjakohastel juhtudel Euroopa asutuste ja
andmebaaside vahel toimuma sobivate ja tohusate
mehhanismide alusel, mis tdielikult austavad kodanike
pohidigusi ja tagavad vastastikuse usalduse;

— see nduab teabe kittesaadavusele ja liikmesriikide (ja
ELi) digussiisteemide vastastikusele tunnustamisele lisaks
andmekaitse standardite iihtlustamist, nditeks (kuid
mitte iiksnes) andmekaitse {ihise raamistiku kaudu;

— nimetatud thised standardid ei tohiks olla ainult kasu-
tamiseks piiriiilese mddtmega olukordades. Vastastikune
usaldus on vdimalik ainult juhul, kui standardid on
kindlad ja neid jrgitakse alati, ilma ohuta, et nende
jargimine 10ppeb juhul, kui piiritilene médde puudub
voi pole see enam ilmne. Lisaks ei ole vdimalik eristada
siseriiklikku ja piiritilest teavet, eriti teabe kasutamise
korral (14).

V. ANDMEKAITSE VAHENDID

V.1. Ulatusliku andmekaitsesiisteemi suunas

26. Euroopa Andmekaitseinspektor kiidab heaks sellise stratee-

27.

(14

(15

gilise lahenemisviisi, millega andmekaitsele antakse teatises
tahtis koht. Mitmed vabadusel, turvalisusel ja digusel raja-
neva ala algatused tuginevad tdepoolest isikuandmete kasu-
tamisele ning hea andmekaitse on nende eduks viga
oluline. Eraelu puutumatuse austamine ja andmekaitse
pole mitte ainult jdrjest rohkem tunnustatud juriidiline
kohustus ELi tasandil, vaid ka Euroopa kodanikele oluline
kiisimus Eurobaromeetri tulemuste alusel (*%). Lisaks on
isikuandmetele juurdepddsu piiramine oluline usalduse taga-
miseks diguskaitseorganite suhtes.

Teatise punktis 2.3 sitestatakse, et tuleb kehtestada koike-
holmav andmekaitsesiisteem, mis holmab koiki ELi pade-
vusvaldkondi (19). Euroopa Andmekaitseinspektor toetab

Andmekaitseinspektor to6tas viimasena nimetatud punkti vilja oma

19. detsembri 2005. aasta arvamuses ndukogu raamotsuse
(isikuandmete kaitse kohta, mida toodeldakse vastavalt kriminaalas-
jadega seotud politsei- ja oigusalase koostod raames) ettepaneku
kohta (KOM(2005) 475 loplik); ELT C 47, 25.2.2006, k 27,
punktid 30-32.

Andmekaitse Euroopa Liidus — Kodanike hoiakute uuring — Analiiii-
siaruanne, Eurobaromeetri kiiruuring nr 225, jaanuar 2008,
http:/[www.ec.europa.cu/public_opinion/flash/fl_225_en.pdf

('6) Vaata ka teatise prioriteetseid kiisimusi.

28.

29.

30.

31.

tielikult seda eesmirki, soltumata sellest, kas Lissaboni
leping joustub. Ta mdrgib samuti, et selline skeem ei
tihenda tingimata seda, et kogu andmetootluse suhtes
rakendatakse iihte diguslikku raamistikku. Kehtivate asuta-
mislepingute alusel on kogu andmetootluse suhtes iihe
koikehdlmava oigusliku raamistiku vastuvotmise voima-
lused piiratud sammastel pohineva struktuuri tdttu ja
seetdttu, et — vihemalt esimeses sambas — tugineb Euroopa
institutsioonides toodeldavate andmete kaitse eraldi digusli-
kule alusele (EU asutamislepingu artikkel 286). Kuid
Euroopa Andmekaitseinspektor rohutab, et moningaid
parandusi voib rakendada kehtivate asutamislepingute
voimaluste tdieliku drakasutamisega, nagu on juba tooni-
tatud komisjoni teatises ,Haagi programmi rakendamine:
edasised sammud” (7). Pdrast Lissaboni lepingu joustumist
annab ELi toimimise lepingu artikkel 16 vajaliku digusliku
aluse kogu andmetootluse suhtes ithe kdikehdlmava digus-
liku raamistiku vastuvotmiseks.

Euroopa Andmekaitseinspektor mirgib, et viga oluline on
igal juhul tagada andmekaitse digusraamistiku jdrjepidevus,
vajadusel mitmesuguste vabaduse, turvalisuse ja diguse vald-
konnas rakendatavate oOigusaktide harmoniseerimise ja
konsolideerimise teel.

Tuginemine kehtivatele asutamislepingutele

Hiljuti tehti esimene samm ja vdeti vastu ndukogu
raamotsus 2008/977[JSK (*¥). Kuid seda oigusakti ei saa
pidada kdikehdlmavaks raamistikuks, peamiselt selle tottu,
et selle sitted pole tildkehtivad. Neid ei kohaldata siseriikli-
kult juhul, kui isikuvandmed parinevad neid kasutavast
riigist. Selline piirang vdhendab ndukogu raamotsuse lisa-
védrtust, vilja arvatud juhul, kui kéik liikmesriigid otsus-
taksid votta siseriiklike rakendusaktide koostamisel arvesse
oma riigi vastavat olukorda, mida tdendoliselt ei juhtu.

Teine pohjus, miks Euroopa Andmekaitseinspektor arvab,
et ndukogu raamotsus 2008/977/JSK ei sisalda pikaajalises
perspektiivis piisavat andmekaitseraamistikku vabadusel,
turvalisusel ja digusel rajaneva ala jaoks, on see, et mitmed
olulised sitted pole kooskdlas direktiiviga 95/46/EU. Kehti-
vate asutamislepingute alusel vdiks teiseks sammuks olla
ndukogu raamotsuse reguleerimisala laiendamine ja selle
tthtlustamine direktiiviga 95/46/EU.

Koikehdlmava andmekaitsesiisteemi loomise teiseks stiimu-
liks vdiks olla selge ja pikaajalise visiooni kehtestamine.
Nimetatud visioon voiks sisaldada kdikehdlmavat ja sidusat
ldhenemisviisi, et méaaratleda andmete kogumine ja vaheta-
mine ning olemasolevate andmebaaside kasutamine ning

(/) KOM(2006) 331, Ioplik 28. juuni 2006.
(%) Vt joonealune markus 11.
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samal ajal andmekaitse alased tagatised Nimetatud visioon
peaks viltima digusaktide sitete (ja koos sellega isikuand-
mete tootlemise) kasutut kattumist ja dubleerimist. See
peaks ka edendama kooskdla nimetatud valdkonna ELi
poliitikate vahel ning usaldust ametiasutuste suhtes seoses
isikuandmete kisitlemisega. Euroopa Andmekaitseinspektor
soovitab ndukogul Stockholmi programmis teatada, et on
vaja selget ja pikaajalist visiooni.

. Euroopa Andmekaitseinspektor soovitab jargmiseks hinnata
ja vaadelda perspektiivis meetmeid, mis on juba selles vald-
konnas vastu vdetud, nende konkreetset rakendamist ja
tohusust. Nimetatud hindamisel tuleks vtta nduetekohaselt
arvesse, mida see tihendaks eraelu jaoks ja oiguskaitse
tohusust; kui need hindamised nditavad, et teatud meetme-
tega ei saavutata kavandatud tulemusi v3i need on piiiiel-
dava eesmirgi suhtes ebaproportsionaalsed, tuleks kaaluda
jargmiseid samme:

— Esiteks meetmeid muuta voi need kehtetuks tunnistada,
kui ilmneb, et meetmed ei ole end diguskaitseorganitele
ja Euroopa kodanikele konkreetse lisavddrtuse loomisel
piisavalt digustanud,

— Teiseks hinnata olemasolevate meetmete rakendamise
parandamise vGimalusi,

— Alles kolmandaks esitada uute digusaktide ettepanekuid,
kui on tdenioline, et sellised uued meetmed on ette-
nahtud eesmirkide saavutamiseks vajalikud. Uusi digus-
akte voiks vastu votta vaid siis, kui need annavad digus-
kaitseorganitele ja Euroopa kodanikele ilmset ja
konkreetset lisavaartust.

Euroopa  Andmekaitseinspektor  soovitab  Stockholmi
programmi lisada viite olemasolevate meetmete hindamise
siisteemile.

. Lisaks tuleks erilist tdhelepanu poorata olemasolevate kait-
semeetmete paremale rakendamisele kooskolas komisjoni
teatisega andmekaitsedirektiivi parema rakendamise t66-
programmi jirelmeetmete kohta (%) ja selle teatise kohta
antud Euroopa Andmekaitseinspektori arvamuses esitatud
soovitustega (2°). Kahjuks pole komisjonil kolmanda
samba raames vdimalik rikkumismenetlust algatada.

Tuginemine Lissaboni lepingule

. Lissaboni leping avab uue vdimaluse tdeliselt kdikehdlmava
andmekaitseraamistiku loomiseks. Euroopa Liidu toimimise

(19 KOM(2007) 87 (&plik), 7. mirts 2007.

25. juuli 2007. aasta arvamus, ELT C 255, 27.10.2007, lk 1,
eelkdige punkt 30.

lepingu artikli 16 ldikes 2 on ndutud, et ndukogu ja
Euroopa Parlament kehtestavad eeskirjad isikuandmete kait-
seks liidu institutsioonides, organites ja asutustes, samuti
litkmesriikides liidu diguse reguleerimisalasse kuuluva tege-
vuse puhul ning eradiguslikes ettevotetes.

. Euroopa Andmekaitseinspektor moistab, et teatises poora-

takse suurt tihelepanu koikehdlmava andmekaitsesiisteemi
loomisele sellepirast, et komisjoni eesmirk on teha ette-
panek luua selline odigusraamistik, mis kehtib igasuguse
isikuandmete to6tlemise suhtes. Euroopa Andmekaitseins-
pektor kiidab tdielikult heaks selle eesmdirgi, mis edendab
stisteemi ihtsust, tagab Giguskindluse ja parandab sellega
andmekaitset. Eelkdige vildib see sammastevahelise eraldus-
joone leidmise raskusi tulevikus, kui erasektoris darilisel
eesmirgil saadud andmeid kasutatakse hiljem oiguskaitse
eesmarkidel. Sammastevaheline eraldusjoon ei vasta tiieli-
kult tegelikkusele, seda tdendavad Euroopa kohtu tdhtsad
otsused broneeringuinfo (?') ja andmete sdilitamise (%)
kohta.

. Euroopa  Andmekaitseinspektor ~ soovitab  Stockholmi

programmis rohutada seda kdikehdlmava andmekaitsesiis-
teemi pohjendust. See nditab, et selline stisteem ei ole liht-
salt eelistuse kiisimus vaid seda on vaja andmete kasutus-
viiside muutumise téttu. Ta soovitab lisada Stockholmi
programmile prioriteetsena uue digusraamistiku vajaduse,
muu hulgas ndukogu raamotsuse 2008/977[JSK asenda-
mise vajaduse.

. Euroopa Andmekaitseinspektor rohutab, et iildisel digusraa-

mistikul ~ pohineva kdikehdlmava andmekaitsesiisteemi
mdiste ei vilista tdiendavate andmekaitseeeskirjade vastu-
votmist politsei- ja kohtusiisteemi jaoks. Nimetatud tdien-
davate andmekaitseeeskirjade juures voiks votta arvesse
diguskaitse erivajadusi, nagu on ette nihtud Lissaboni lepin-
gule lisatud 21. deklaratsioonis (23).

V.2. Andmekaitse pohimdtete taaskinnitamine

. Teatises nimetatakse tehnoloogilisi muutusi, mis muudavad

inimeste ning avalik-diguslike organisatsioonide ja eradigus-
like organisatsioonide vahelist suhtlemist. Komisjoni arvates
tuleb seetdttu mitmed andmekaitse aluspdhimdtted taaskin-
nitada.

Euroopa kohtu 30. mai 2006. aasta otsus liidetud kohtuasjades

C-317/04 (Euroopa Parlament vs. Euroopa Liidu Noukogu) ja
C-318/04 (Euroopa Parlament vs. Euroopa Uhenduste Komisjon),
EKL 2006, lk 1-4721.

Euroopa Kohtu 10. veebruari 2009. aasta otsus kohtuasjas
C-301/06: Ilirimaa vs. Euroopa Parlament ja Euroopa Liidu
Noukogu, seni avaldamata.

(*%) Vt Lissaboni lepingu vastuvdtnud valitsustevahelise konverentsi

16ppaktile lisatud deklaratsioon nr 21 — deklaratsioon isikuandmete
kaitse kohta kriminaalasjades tehtava digusalase koostoo ja politsei-
koost6o valdkonnas, ELT C 115, 9.5.2008, lk 345.
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39. Euroopa Andmekaitseinspektor tervitab komisjoni nime- kommunikatsiooni-, transpordi- ja rahandussektori

40.

41.

9

tatud kavatsusi. Adrmiselt kasulik on kdnealuste pdhimd-
tete tdhususe hindamine tehnoloogias toimuvaid muutusi
silmas pidades. Esimese punktina on oluline markida, et
andmekaitse pShimdtete taaskinnitamine ei pea olema
alati otseselt seotud tehnoloogia arenguga. Seda on vaja
ka silmas pidades muid eespool IIl osas mainitud perspek-
tiive, internatsionaliseerumist, suurema hulga andmete
kasutamist diguskaitseks ja vaba litkumist.

Euroopa Andmekaitseinspektori arvates saab selle hinnangu
ka kaasata avalikku arutellu, mille komisjon kuulutas vilja
konverentsil ,Isikuandmed - suurem kasutus, parem
kaitse?” 19.-20. mail 2009. Nimetatud avalik arutelu vdib
anda viirtusliku panuse (*%). Euroopa Andmekaitseins-
pektor soovitab ndukogul Stockholmi programmi tekstis
rohutada punktis 2.3 nimetatud teatise eesmirkide ja
andmekaitse tulevikku kisitleva avaliku arutelu vahelist
seost ja komisjonil réhutada seda oma avalikes esinemistes
teatise kohta.

Niiteks selle kohta, mida selline hindamine voiks holmata,
nimetati jirgmisi punkte:

— vabadusel, turvalisusel ja digusel rajaneva alaga seotud
isikuandmed on tdenioliselt eriti tundlikud, niiteks
andmed kriminaalasjades siiiidimdistvate kohtuotsuste
kohta ning sellised politsei- ja biomeetrilised andmed
nagu sdrmejiljed ja DNA-profiilid;

— selliste andmete tootlemisel voivad olla andmesubjek-
tide suhtes negatiivsed tagajarjed, eriti juhul, kui kaalu-
takse  Oiguskaitseasutuste poolseid sunnimeetodeid.
Lisaks on andmete seire ja analiiiis jirjest rohkem auto-
matiseeritud, kiillaltki sageli ei vajagi see inimese sekku-
mist. Tehnoloogia vdimaldab isikuandmete andmebaasi-
dest ildotsinguid (andmete hankimine, andmeprofiilid
jne). Tuleks selgelt sitestada juriidilised kohustused,
mis on andmetoétluse aluseks;

— isikuandmete kaitset kisitleva diguse aluspohimdte on
see, et isikuandmeid kogutakse tdpselt kindlaksmaaratud
eesmdrkidel ning neid ei tohi toodelda viisil, mis ole
kooskdlas nimetatud eesmarkidega. Eesmarkidega vastu-
olus olev kasutamine vdib olla lubatud juhul, kui see on
seadusega kehtestatud ja kui see vajalik konkreetsete
avalike huvide kaitsmise eesmdrgil, nditeks Euroopa
inimdiguste ja pohivabaduste kaitse konventsiooni
artikli 8 1dikes 2 sitestatud eesmarkidel;

— eesmdrgi osas seatud piirangute pohimotte jirgimise
vajadus vOib mojutada andmete kasutamise praegusi
suundumusi. Oiguskaitse kasutab andmeid, mis tele-

Artikli 29 kohane andmekaitsetoorithm, milles andmekaitseins-

pektor osaleb, otsustas intensiivselt tootada panuse andmiseks
nimetatud avalikku arutellu.

42.

43.

44,

*)

eracttevotted on kogunud drilisel eesmirgil. Lisaks on
tootatud vilja laiaulatuslikke infosiisteeme, nditeks sisse-
rinde ja piirikontrolli valdkonnas. Lisaks lubatakse
andmebaaside omavahelist thendamist ja andmebaasi-
dele juurdepaisu, millega laiendatakse eesmirke, milleks
isikuandmeid esialgselt koguti. Nimetatud suundumusi
on vaja kisitleda, sealhulgas voimalikke kohandusi
jafvdi tdiendavaid kaitsemeetmeid, vastavalt vajadusele;

— lisaks teatises mainitud andmekaitse pShimotetele peaks
hinnangus  poorama tihelepanu  andmetdo6tlusega
seotud labipaistvuse vajadusele, et andmesubjektid
saaksid oma oigusi kasutada. Libipaistvus on eriti
raske kiisimus diguskaitse valdkonnas, eclkdige seetdttu,
et arvesse tuleb vodtta ohte, mis labipaistvus uurimise
jaoks kaasa toob;

— tuleks leida lahendused andmete vahetamiseks kolman-
date riikidega.

Konealune hindamine peaks lisaks keskenduma andme-
kaitse pohimotete rakendamise tShususe parandamise
voimalustele. Sellega seoses oleks kasulik keskenduda
vahenditele, mis viksid suurendada vastutavate andmetot-
lejate vastutust. Nimetatud vahendid peavad vdimaldama
vastutavate andmetootlejate tiielikku vastutust andmehal-
duse eest. Sellega seoses on kasulikuks moisteks andmete
haldamine. See hdlmab k&ik diguslikud, tehnilised ja orga-
nisatsioonilised vahendid, millega organisatsioonid tagavad
tiieliku vastutuse andmete kiitlemisviisi eest, niiteks kavan-
damine ja kontroll, sobiva tehnoloogia kasutamine, toota-
jate asjakohane koolitamine, vastavusauditid jne.

V.3. Inimeste eraelu austavad tehnoloogiad

Euroopa Andmekaitseinspektor on rahul, et teatise punktis
2.3 nimetatakse sertifikaati inimeste eraelu austavate
toodete jaoks. Lisaks sellele voiks viidata eraelu kavandatud
puutumatusele ja vajadusele méiratleda ELi andmekaitseraa-
mistikule sobiv parim vdimalik tehnika.

Euroopa Andmekaitseinspektori arvates voiksid eraelu
kavandatud puutumatus ja inimeste eraelu austavad tehno-
loogiad olla kasulikud vahendid paremaks andmekaitseks ja
andmete tdhusamaks kasutamiseks. Euroopa Andmekait-
seinspektor pakub edasiseks tegevuseks kahte iiksteist
mitte vilistavat vdimalust edasiliikumiseks:

— eraelu puutumatuse kaitse ja andmekaitse sertifitseeri-
mise skeem, (2°) vdimalus infosiisteemide loojatele ja
kasutajatele, mida toetatakse voi ei toetata ELi rahasta-
misega voi ELi digusaktidega;

Sellise siisteemi niiteks on Euroopa eraelu puutumatuse margiste

stisteem (EuroPriSe).
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45.

46.

47.
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— infosiisteemide loojate ja kasutajate juriidiline kohustus
kasutada siisteeme, mis on kooskdlas eraelu kavandatud
puutumatuse pohimdttega. See voib nduda andmekait-
sealaste Oigusaktide reguleerimisala laiendamist, et
panna infosiisteemide loojad vastutama nende poolt
arendatavate infosiisteemide eest (2°).

Euroopa  Andmekaitseinspektor ~ soovitab ~ Stockholmi
programmis viidata nimetatud edasistele voimalustele.

V.4 Vilisaspektid

Teatises mainitud teine aspekt on rahvusvaheliste andme-
kaitsestandardite viljatootamine ja nende laialdase kasuta-
mise edendamine. Praegu on kdimas mitmed tegevused
iilemaailmselt kohaldatavate standardite kehtestamiseks,
nditeks eraelu puutumatuse ja andmekaitse eest vastutavate
volinike rahvusvahelise konverentsi raames. Lahitulevikus
voib selle tulemuseks olla rahvusvaheline kokkulepe.
Euroopa Andmekaitseinspektor soovitab, et Stockholmi
programm toetaks neid tegevusi.

Teatises mainitakse ka kahepoolsete kokkulepete sdlmimist,
mis pohinevad koos Ameerika Uhendriikidega juba varem
saavutatud edul. Euroopa Andmekaitseinspektor arvab
samuti, et vajalik on selge diguslik raamistik andmete edas-
tamiseks kolmandatele riikidele, ning tervitas sellega seoses
ELi ja USA ametiasutuste poolt ihiselt kdrgetasemelises
andmekaitse kontaktrithmas andmekaitset kisitleva vdima-
liku transatlantilise dokumendiga tehtud t66d, kutsudes
sealjuures iiles tagama suurema selguse ja poorama
suuremat tihelepanu konkreetsetele teemadele (7). Seoses
sellega on huvitav votta teadmiseks sisekiisimusi kisitlevas
aruandes esitatud ideed Euro-Atlandi piirkonna koostooks
vabaduse, julgeoleku ja Giguse valdkonnas, mille suhtes
peaks EL nimetatud aruande kohaselt otsustama hiljemalt
2014. aastal. Selline piirkond ei ole vdimalik ilma piisavate
andmekaitset puudutavate tagatisteta.

Euroopa Andmekaitseinspektor arvab, et Euroopa andme-
kaitsestandardid, mis pohinevad Euroopa Noukogu
konventsioonil nr 108 (iiksikisikute kaitse kohta seoses
isikuandmete automaattootlemisega) (%) ning  Euroopa
Uhenduste Kohtu ja Euroopa Inimdiguste Kohtu kohtuprak-
tika peaksid miirama kindlaks Ameerika Uhendriikidega
sOlmitava andmekaitset ja andmevahetust kisitleva ildise

Infokasutajad on holmatud andmekaitsealaste Gigusaktidega, kas

vastutava andmetootleja voi volitatud tootlejana.

Vt Euroopa Andmekaitseinspektori 11. novembri 2008. aasta
arvamus ELi-USA korgetasemelise teabevahetuse, eraelu puutuma-
tuse kaitse ja isikuandmete kaitse kontaktrithma 16pliku aruande
kohta, ELT C 128, 6.6.2009, 1k 1.

ETS nr 108, 28.1.1981.

48.

49.

50.

(30

kokkuleppe kaitsetaseme. Selline tildine kokkulepe voiks
olla isikuandmete vahetamise erikokkulepete alus. See on
veelgi olulisem, vdttes arvesse teatise punktis 4.2.1 sdna-
statud eesmirki, et Euroopa Liit peab vastavalt vajadusele
sdlmima politseikoost6d kokkuleppeid.

Euroopa Aandmekaitseinspektor mdistab tiielikult rahvus-
vahelise koostod edendamise vajadust, moningatel juhtudel
ka riikidega, kes pohidigusi ei kaitse. Kuid (*°) ddrmiselt
tihtis on arvesse votta, et selline rahvusvaheline koostoo
suurendab tdendoliselt margatavalt andmete kogumist ja
rahvusvahelist edastamist. Seega on oluline, et selliseid
pohimotteid nagu andmete Siglane ja seaduslik tootlemine
ning ka nduetekohase menetluse pShimdtet iildiselt kohal-
datakse isikuandmete kogumisele ja edastamisele kogu liidu
piires ning et isikuandmeid edastatakse kolmandatesse riiki-
desse vdi rahvusvahelistele organisatsioonidele itksnes siis,
kui nimetatud kolmandad osapooled tagavad kaitse piisava
taseme vOi muud asjakohased kaitsemeetmed.

Lopetuseks soovitab Euroopa Andmekaitseinspektor Stock-
holmi programmis réhutada selliste andmekaitset ja andme-
vahetust kisitlevate ldiste kokkulepete tdhtsust USA ja
kolmandate riikidega, mis pdhinevad ELi territooriumil
tagatud  kaitsetasemel. Laiemas perspektiivis margib
Euroopa Andmekaitseinspektor pdhidiguste austamise ja
eelkdige andmekaitse aktiivse edendamise tdhtsust suhetes
kolmandate riikidega ja rahvusvaheliste organisatsiooni-
dega (*%). Stockholmi programmis voiks lisaks {ildiselt
mainida, et isikuandmete vahetamine kolmandate riikidega
nduab piisavat kaitsetaset voi muid asjakohaseid kaitsemeet-
meid nendes kolmandates riikides.

VI. ANDMETE KASUTAMINE
VL1. Euroopa teabemudeli poole

Parem teabevahetus on Euroopa Liidu oluline poliitiline
eesmark vabaduse, turvalisuse ja diguse valdkonnas. Teatise
punktis 4.1.2 rohutatakse, et Euroopa Liidu julgeolek
tugineb tookindlatele teabevahetusmehhanismidele litkmes-
riikide ametiasutuste ning ELi institutsioonide ja asutuste
vahel. Nimetatud rdhuasetus teabevahetusele on loogiline,

(*%) Vt Andmekaitseinspektori 28. novembri 2005. aasta Kiri, mis

kisitleb komisjoni teatist vabadusel, turvalisusel ja digusel rajaneva
ala vilismootme strateegia kohta ja mis on avaldatud Euroopa
Andmekaitseinspektori veebisaidil.

Hiljutine terroristide loetelu késitlev kohtupraktika kinnitab tagatiste
vajadust — samuti suhetes Uhinenud Rahvaste Organisatsiooniga —
tagamaks, et terrorismivastase voitluse meetmed oleksid kooskolas
pohidigusi kisitlevate ELi standarditega (3. septembri 2008. aasta
otsus liidetud kohtuasjades C-402/05 P ja C-415/05 P: Kadi ja Al
Barakaat International Foundation vs. ndukogu, seni avaldamata).
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kuna puuduvad Euroopa politseiteenistus, Euroopa krimi-
naaldigussiisteem ja Euroopa piirkontroll. Teabega seotud
meetmed on seetdttu Euroopa Liidu oluline panus, mis
voimaldab litkmesriikide ametiasutustel voidelda tdhusalt
piiritilese kuritegevuse vastu ja valvata tShusalt vilispiire.
Kuid need ei aita kaasa mitte ainult kodanike turvalisusele,
vaid ka nende vabadusele — isikute vaba liikumist nimetati
eespool, kui kiesoleva arvamuse ithte aspekti, ning digusele.

51. Tdpselt neil pdhjustel lisati kittesaadavuse pshimote Haagi
programmi. Selle pShimdtte kohaselt peaks kuritegevusega
voitlemiseks vajalik teave liikuma takistusteta iile ELi sise-
piiride. Hiljutised kogemused niitavad, et diguslike meet-
mete raames oli seda pShimdtet raske rakendada. Noukogu
ei olnud ndus komisjoni 12. oktoobri 2005. aasta ettepa-
nekuga, mis kisitleb ndukogu raamotsust teabevahetuse
kohta wvastavalt kittesaadavuse pohimottele (3!). Liikmes-
riigid ei olnud valmis ndustuma kittesaadavuse pdhimdtte
tagajargedega kogu nende ulatuses. Selle asemel voeti vastu
rohkem piiratud vahendeid, (?) niiteks ndukogu 23. juuni
2008. aasta otsus 2008/615/JSK piiriiilese koostoo tShus-
tamise kohta, eelkdige seoses terrorismi- ja piiritilese kuri-
tegevuse vastase voitlusega (Priimi otsus) (*3).

52. Kui Haagi programmi keskmeks oli kittesaadavuse pdhi-
mdte, siis tundub, et praegu on komisjon vdtnud tagasi-
hoidlikuma ldhenemisviisi. Ta kavatseb liikkmesriikide ame-
tiasutuste vahelist teabevahetust tdiendavalt edendada
Euroopa teabemudeli kehtestamisega. Eesistujariik Rootsi
on samal seisukohal (*4). Ta esitab teabevahetuse strateegia
ettepaneku. Noukogu alustas juba tood Euroopa Liidu teabe
haldamise strateegia ambitsioonika projektiga, mis on tihe-
dalt seotud Euroopa teabemudeliga. Euroopa Andmekait-
seinspektor markis, et need arengud pakuvad suurt huvi
ja rohutas, et nendes projektides tuleks poorata tihelepanu
andmekaitse elementidele.

A. Euroopa teabemudel ja andmekaitse

53. Esiteks tuleks rohutada, et vabadusel, turvalisusel ja digusel
rajaneva ala tulevik ei tohiks olla tehnoloogiast ajendatud
selles mottes, et uute tehnoloogiate pakutavaid peaaegu
piiramatuid vdimalusi tuleks alati kontrollida asjakohaste
andmekaitse pohimotete alusel ja kasutada vaid ulatuses,
kus need vastavad nimetatud pShimdtetele.

54. Euroopa Andmekaitseinspektor mirgib, et teatises esitatud
teabemudel pole mitte iiksnes tehniline mudel: strateegilise

(1) KOM(2005) 490 (loplik).

(*?) Kittesaadavuse vaatenurgast sisaldab Priimi otsus olulisi sitteid
biomeetriliste andmete (DNA ja sdrmejiljed) kasutamiseks.

(**) ELT L 210, 6.8.2008, Ik 1.

(% Vt Valitsuste ELi tooprogramm, millele on viidatud joonealuses
mairkuses 5, 1k 23.

55.

56.

57.

58.

analiiisivdime tugevdamine ning operatiivinfo kogumise ja
to6tlemise parandamine. Ta tunnistab ka, et andmekaitse-
pohimotteid arvestades tuleks arvesse votta poliitikaaspekte,
nditeks andmete kogumise, vahetamise ja tootlemise kritee-
riumeid.

Infotehnoloogia ja diguslikud tingimused on ja on ka edas-
pidi molemad olulised. Euroopa Andmekaitseinspektor
tervitab teatist, mis algab oletusega, et Euroopa teabemu-
delit ei saa koostada tehnilistest kaalutlustest ldhtudes.
Oluline on, et andmed kogutakse, edastatakse ja toodel-
dakse ainult konkreetsete julgeolekuvajaduste alusel ja
vottes arvesse andmekaitsepohimdtteid. Euroopa Andme-
kaitseinspektori on tdielikult ndus, et tuleb méaratleda jare-
levalvekord, mis vdimaldab hinnata teabevahetuse toimi-
mist. Ta soovitab ndukogul kisitleda nimetatud elemente
tdiendavalt Stockholmi programmis.

Sellega seoses rohutab Euroopa Andmekaitseinspektor, et
sellist andmekaitset, mille eesmirk on kodanike kaitse, ei
tohiks kisitleda tdhusa andmehalduse takistusena. See
annab olulisi vahendeid teabe siilitamise, sellele juurde-
padsu ja teabevahetuse parandamiseks. Andmesubjekti
digus tutvuda tema kohta kdivate andmete tootlemisega ja
noduda nende parandamist voib samuti suurendada andmete
tapsust andmehaldussiisteemides.

Andmekaitset kisitlevate digusaktide moju oleks peamiselt
jargmine: andmeid voib kasutada konkreetse ja seadusliku
eesmdrgi saavutamiseks; isikuandmeid ei tohi kasutada
juhul, kui see pole vajalik tdpselt méidratletud eesmirgi
saavutamiseks. Esimesel juhul v6ib votta lisameetmeid piisa-
vate tagatiste andmiseks.

Euroopa Andmekaitseinspektor on siiski kriitiline, et
komisjon viitab nii palju sellele, et tulevaste vajaduste kind-
laks mdadramine on teabemudeli osa. Ta rohutab, et ka
tulevikus peaks infosiisteemide loomise juhtpohimdtteks
olema piiratud eesmirkidel kasutamise pohimdte (*). See
on iiks oluline tagatis, mille andmekaitsesiisteem kodani-
kule annab: tal peab olema voimalik eelnevalt teada
saada, mis eesmirgil temaga seotud andmeid kogutakse ja
et neid kasutatakse vaid sellel eesmirgil, eelkdige tulevikus.
Nimetatud tagatis sisaldub ka Euroopa Liidu pd&hidiguste
harta artiklis 8. Piiratud eesmirkidel kasutamise pShimdte
lubab erandeid, mis on eriti asjakohased vabaduse, turvali-
suse ja Oiguse valdkonnas, kuid need erandid ei tohi
mddrata siisteemi tlesehitust.

(*%) Vt ka punkt 41 eespool.
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Oige struktuuri valimine

Koik algab teabevahetuse dige struktuuri valimisest. Teatises
tunnistatakse sobiva infosiisteemide struktuuri tahtsust
(punkt 4.1.3), kuid kahjuks ainult seoses koostalitusvdi-
mega.

Euroopa Andmekaitseinspektor rohutab teist aspekti:
Euroopa teabemudeli raames peaksid andmekaitsenduded
olema kogu siisteemiarenduse lahutamatu osa ja neid ei
tohiks vaadelda, kui lihtsalt siisteemi seaduslikkuseks vaja-
likku tingimust (*%). Tuleks kasutada eraelu kavandatud
puutumatuse ning parima vdimaliku tehnika kindlaksmaa-
ramise vajaduse kontseptsioone, (*’) nagu on nimetatud
eespool punktis 43. Euroopa teabemudel peaks tuginema
nendel kontseptsioonidel. See tihendab konkreetemalt seda,
et avaliku korra kaitseks kavandatud infosiisteemid tuleks
alati luua kooskélas eraelu kavandatud puutumatuse pohi-
mottega. Euroopa Andmekaitseinspektor soovitab ndukogul
nimetatud elemendid Stockholmi programmi votta.

Siisteemide koostalitlusvoime

Euroopa Andmekaitseinspektor rohutab, et koostalitlus-
voime ei ole iiksnes tehniline kiisimus, vaid sellel on ka
moju kodanike kaitsele, eelkdige andmekaitsele. Andme-
kaitse seisukohast on siisteemide histi teostatud koostalit-
lusvéime selge eelis tinu topeltsdilitamise valtimisele. Kuid
samuti on ilmne, et andmetele juurdepiisu vdi andmeva-
hetuse tehniline vdimaldamine muutub paljudel juhtudel
tugevaks stiimuliks nimetatud andmetele de facto juurdepii-
suks voi andmete vahetuseks. Teiste sdnadega, koostalitlus-
vOimega kaasnevad konkreetsed riskid seoses erinevatel
eesmarkidel loodud andmebaaside omavahelise ithendami-
sega (). See voib mdjutada andmebaaside eesmirkide
piiranguid.

Lithidalt, ainuiiksi fakt, et koostalitlusvdimeliste andmebaa-
side vahel on tehniliselt vdimalik digitaalinfot vahetada voi
on neid andmebaase vdimalik iithendada, ei digusta erandit
piiratud eesmirkidel kasutamise pohimdttest. Koostalitlus-
voime peaks konkreetsetel juhtudel pohinema selgetel ja
hoolikatel poliitilistel valikutel. Euroopa Andmekaitseins-
pektor soovitab seda modistet Stockholmi programmis
tapsustada.

(*%) Vt ,Eraclu puutumatust soodustavate turvatehnoloogiate véljatoota-

mise, rakendamise ja kasutamise suunised ja kriteeriumid”, mis on
vilja tootatud PRISE-projekti raames (http:/[www.prise.oeaw.ac.at).
Parim vOimalik tehnika — kdige tGhusam ja arenenum tegevus ja
selle rakendusviisid, mis niitab teatava tehnika praktilist sobivust
selleks, et ITSi rakendused ja siisteemid vastaksid ELi reguleeriva
raamistiku eraelu puutumatuse kaitse, andmekaitse ja turvalisuse
nouetele.

Vt Euroopa Andmekaitseinspektori mérkusi komisjoni teatise kohta,
mis kdsitleb Euroopa andmebaaside koostalitlusvoimet, 10. mirts
2006, mis on kattesaadav aadressil http://www.edps.europa.eu/
EDPSWEB|webdav/site/mySite/shared/[Documents/Consultation|
Comments/2006/06-03-10_Interoperability EN.pdf

VI1.2. Muul eesmiirgil kogutud andmete kasutamine

63. Teatises ei kasitleta selgesonaliselt iihte koige olulisemat
viimaste aastate tendentsi, nimelt erasektoris drilisel
eesmargil saadud andmete kasutamist diguskaitse eesmir-
kidel. See tendents pole seotud ainult elektroonilises sides
liikuvate andmetega ja (teatud) kolmandatesse riikidesse
lendavate isikute broneeringuinfoga (*%) vaid keskendub ka
rahandussektorile. Naiteks Euroopa Parlamendi ja ndukogu
26. oktoobri 2005. aasta direktiiv 2005/60/EU rahandus-
stisteemi rahapesu ja terrorismi rahastamise eesmirgil kasu-
tamise véltimise kohta (*°). Teine hastituntud ja palju vaid-
lusainet pakkunud ndide puudutab isikuandmete t66tlemist
Ulemaailmse pankadevahelise finantstelekommunikatsioo-
nitthingu (SWIFT) (*!) poolt; need on andmed, mis on vaja-
likud USA rahandusministeeriumi poolt terroristide rahas-
tamise jilgimise programmi jaoks.

64. Euroopa Andmekaitseinspektor arvab, et nimetatud
tendentsid nduavad Stockholmi programmis erilist tdhele-
panu. Neid voib kisitleda eranditena piiratud eesmarkidel
kasutamise pohimottest ja need on viga sageli eraellu
sekkuvad, kuna nimetatud andmete kasutamine voib paljas-
tada palju isiku kditumise kohta. Igal juhul on selliste meet-
mete kavandamiseks vaja viga kindlaid tdendeid, et selline
sekkuv meede on vajalik. Sellise tdendi olemasolul tuleb
tagada, et isikute digused oleksid tiielikult kaitstud.

65. Euroopa Andmekaitseinspektor arvab, et erasektoris drilisel
eesmirgil saadud andmete kasutamine diguskaitse eesmaér-
kidel vib olla lubatud ainult rangete tingimuste alusel.

— Andmeid kasutatakse vaid konkreetselt mairatletud
eesmirkidel, niiteks voitluseks terrorismi voi raskete
kuritegude vastu ja see maaratakse kindlaks iga juhtumi
puhul eraldi.

— Andmete edastamine toimub pigem nn tduke-, kui
tdmbestisteemi alusel (+2).

(*%) Vt nt punkti 15 eespool.

(49) ELT L 309, 25.11.2005, Ik 15.

(*1) Vt artikli 29 toorithma vastuvdetud arvamus 10/2006 isikuandmete
to6tlemise kohta iilemaailmse pankadevahelise finantstelekommuni-
katsiooniithingu (SWIFT) poolt.

(*?) Toukesiisteemi (Taotluspdhise siisteemi) korral saadab andmet66t-
leja andmed odiguskaitseasutuse taotluse (tduge) alusel. Tombesiis-
teemi korral on oiguskaitseasutusel juurdepdds andmetootleja
andmebaasile ja ta ammutab (tdmbab) andmeid sellest andmebaa-
sist. Tombesiisteemi korral on andmetdétlejal palju raskem olla
vastutav.


http://www.prise.oeaw.ac.at
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2006/06-03-10_Interoperability_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2006/06-03-10_Interoperability_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2006/06-03-10_Interoperability_EN.pdf
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— Teabetaotlused peaks olema proportsionaalsed, kitsalt
suunatud ja tuginema pohimotteliselt  kahtlustel
konkreetsete inimeste suhtes.

— Tuleks viltida rutiinseid otsinguid, andmehankimist ja
profiilipdhiseid otsinguid.

— Oiguskaitse eesmirgil andmete kasutamine tuleks alati
logisse salvestada, et Oigust kasutav andmesubjekt,
andmekaitseasutused ja kohtud saaksid kasutamist tdhu-
salt kontrollida.

VL.3. Infosiisteemid ja ELi asutused

Infosiisteemid ~ koos tsentraliseeritud ~ sdilitamisega  v3i ilma
selleta (+3)

Viimastel aastatel on ELi digusaktidel pdhinevate infosiistee-
mide hulk vabadusel, turvalisusel ja Oigusel rajaneva ala
raamistikus markimisvédrselt kasvanud. Monikord on
tehtud otsuseid luua siisteem, millega kaasneb andmete
tsentraliseeritud ~ sdilitamine  Euroopa tasandil, teistel
juhtudel nievad &igusaktid ette ainult siseriiklike andmebaa-
side vahelist teabevahetust. Tsentraliseeritud sailitamisega
siisteemi parim ndide on arvatavasti Schengeni infosiisteem.
Andmekaitse perspektiivist on tsentraliseeritud sdilitamiseta
sisteemi  markimisvdirseim  ndide ndukogu  otsus
2008/615/]SK (Priimi otsus), (**) kuna selles ndhakse ette
mahukas biomeetriliste andmete vahetamine liimesriikide
ametiasutuste vahel.

Teatises niidatakse, et selline uute siisteemide loomise
tendents jitkub. Esimene niide, mis on vdetud punktist
4.2.2, on infosiisteem, millega tdiendatakse Euroopa karis-
tusregistrite infosiisteemi (ECRIS), et see holmaks ka
kolmandate riikide kodanikke. Komisjon juba tellis uuringu,
mis kisitleb siiiidi mdistetud kolmandate riikide kodanike
Euroopa registrit (EICTCN), mille tulemusena tekib tdenio-
liselt tsentraliseeritud andmebaas. Teine ndide on teabeva-
hetus teiste liitkmesriikide isikute maksejouetuse registritega
e-Oiguskeskkonna raames (teatise punkt 3.4.1) ilma tsent-
raliseeritud siilitamiseta.

Detsentraliseeritud siisteemil on andmekaitse perspektiivist
teatud eelised. Selles vilditakse andmete topeltsdilitamist
litkmesriigi ametiasutuses ja tsentraliseeritud siisteemis,
vastutus andmete eest on selge, kuna liikmesriigi ameti-
asutus on vastutav tootleja ning kohtute ja andmekaitse-
asutuste tehtav kontroll saab toimuda lilkmesriigi tasandil.
Kuid ka sellel siisteemil on norkused, kui andmeid vaheta-

Tsentraliseeritud siilitamine on Euroopa tasandil siilitamine, de-

tsentraliseeritud siilitamine on liikmesriikide tasandil siilitamine.
Vt joonealune mirkus 33.
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takse teiste digusruumidega, niiteks kuidas tagada, et teave
oleks ajakohastatud nii péritoluriigis kui ka sihtriigis ning
kuidas tagada tShusat kontrolli mélema poole iile. Veelgi
keerulisem on tagada vastutust andmevahetuse tehnilise
siisteemi eest. Nimetatud ndrkusi saab korvaldada sellise
tsentraliseeritud  stisteemi  valimisega, milles vahemalt
siisteemi osade (nditeks tehnilise infrastruktuuri) eest vastu-
tavad Euroopa Liidu asutused.

Oleks kasulik tootada vilja sisulised kriteeriumid valikuks
tsentraliseeritud ja detsentraliseeritud siisteemide vahel,
tagades konkreetsetel juhtudel selged ja hoolikad poliitilised
valikud. Nimetatud kriteeriumid vdivad aidata kaasa siistee-
mide toimimisele ning isikuandmete kaitsele. Euroopa
Andmekaitseinspektor soovitab selliste kriteeriumite vélja-
tootamise kavatsuse lisada Stockholmi programmi.

Laiaulatuslikud infosiisteemid

Teatise punktis 4.2.3.2 kisitletakse lithidalt laiaulatuslike
infosiisteemide tulevikku, poorates tihelepanu Schengeni
infosiisteemile (SIS) ja viisainfosiisteemile (VIS).

Punktis 4.2.3.2 mainitakse ka litkmesriikide territooriumile
sisenemise ja sealt lahkumise elektroonilise registreerimise
siisteemi ning registreeritud reisijate programmide loomist.
Nimetatud siisteemi kuulutas komisjon vilja varem asepre-
sidendi Franco Frattini algatusena esitatud piiripaketi
osana (*). Euroopa Andmekaitseinspektor oli oma esialg-
setes markustes (*) kiillaltki kriitiline nimetatud ettepaneku
suhtes, kuna sellise sekkuva siisteemi vajadust lisaks olemas-
olevatele laiaulatuslikele siisteemidele ei olnud piisavalt
selgitatud. Euroopa Andmekaitseinspektor ei tea iihtegi
taiendavat tdendit sellise siisteemi vajaduse kohta ja seetdttu
soovitab ndukogul mitte mainida seda ideed Stockholmi
programmis.

Euroopa Andmekaitseinspektor soovib seetdttu osutada
oma arvamusele erinevate algatuste kohta ELi teabevahetuse
valdkonnas, (*’) milles ta tegi mitmeid soovitusi ja markusi
ELi tasandil suurte andmebaaside kasutamise andmekaitsega

Komisjoni teatis ,Jargmiste Euroopa Liidu piirihaldusmeetmete ette-
valmistamine”, 13.2.2008, KOM(2008), 69.

Euroopa Andmekaitseinspektori esialgsed mérkused kolme piirihal-
dust kasitleva komisjoni teatise kohta (KOM (2008) 69, KOM(2008)
68 ja KOM(2008) 67), 3. marts 2008. http://www.edps.europa.cu/
EDPSWEB|webdav/site/mySite/shared/[Documents/Consultation/
Comments/2008/08-03-03_Comments_border_package EN.pdf
Tapsemalt: 23. martsi 2005. aasta arvamus ettepaneku kohta koos-
tada Euroopa Parlamendi ja ndukogu mddrus, mis késitleb viisain-
fosiisteemi (VIS) ja liikmesriikidevahelist teabevahetust lithiajaliste
viisade kohta, ELT C 181, 23.7.2005, Ik 13 ning 19. oktoobri
2005. aasta arvamus teise polvkonna Schengeni infosiisteemi (SIS
1) kisitlevate ettepanckute kohta, ELT C 91, 19.4.2006, 1k 38.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2008/08-03-03_Comments_border_package_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2008/08-03-03_Comments_border_package_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2008/08-03-03_Comments_border_package_EN.pdf
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seotud mdojude kohta. Muudest kiisimustest pooras ta tihe-
lepanu tugevatele ja spetsiaalselt vilja tootatud kaitsemeet-
metele, mida oleks vaja kehtestada, ning mojuhinnangute
proportsionaalsusele ja vajadusele enne meetmete kavanda-
mist voi votmist selles valdkonnas Euroopa Andmekait-
seinspektor on alati pooldanud sobivat ja andmekaitsendue-
tele vastavat tasakaalu turvalisusnduete ja selliste tksikisi-
kute eraelu puutumatuse kaitse vahel, kes on siisteemidega
holmatud.  Siisteemide  kesksete osade jdrelevalvajana
esinedes on ta samal seisukohal.

Euroopa Andmekaitseinspektor kasutab lisaks vdimalust
rohutada, et praegu juba kasutusel olevate siisteemide ja
viljatootamisel olevate siisteemide vahelise ELi teabevahe-
tuse suhtes tervikuna on vaja jirjepidevat lahenemisviisi
oigusliku, tehnilise ja jdrelevalve jdrjepidevuse mottes.
Tdepoolest on tinapieval rohkem kui varasemal ajal kind-
lasti vaja julget ja terviklikku visiooni sellest, missugused
peaksid olema ELi teabevahetus ja tulevased laiaulatuslikud
infosiisteemid. Ainult sellise visiooni alusel voiks kaaluda
liikmesriikide territooriumile sisenemise ja sealt lahkumise
elektroonilise registreerimise siisteemi.

Euroopa  Andmekaitseinspektor  soovitab ~ Stockholmi
programmis viidata kavatsusele tootada vilja selline visioon,
mis sisaldaks Lissaboni lepingu vimaliku justumise kajas-
tamist ja selle tagajirgi esimese ja kolmanda samba oigus-
likul alusel tuginevatele siisteemidele.

Lopuks mainib komisjon, et asutatakse uus agentuur, mis
teatise kohaselt peaks olema pidev sisenemise ja lahkumise
elektroonilise siisteemi suhtes. Vahepeal on komisjon vastu
votnud  ettepaneku  sellise agentuuri asutamiseks (*$).
Euroopa Andmekaitseinspektor toetab seda ettepanekut
pohimotteliselt, kuna see voib tdhustada nimetatud siistee-
mide toimimist, sealhulgas andmekaitset. Ta esitab selle
ettepaneku kohta digeaegselt arvamuse.

Europol ja Eurojust

Europoli rolli mainitakse teatise mitmes kohas, millega
rohutatakse, et prioriteetseks kiisimuseks on Europoli
keskne roll koordineerimises, teabevahetuses ja spetsialistide
koolituses. Samamoodi osutatakse teatise punktis 4.2.2
hiljutistele muutustele Europoli ja Eurojusti koostoo digus-
raamistikus ja teatatakse, et jitkub t66 Eurojusti tegevuse
tohustamiseks, eriti piiritilest organiseeritud kuritegevust
kasitlevate uurimiste puhul. Euroopa Andmekaitseinspektor

Komisjoni 24. juuni 2009. aasta ettepanek: Euroopa Parlamendi ja

noukogu médrus, millega asutatakse amet Schengeni infosiisteemi
(SIS 1I), viisainfosiisteemis (VIS), EURODACI ja muude diguse, vaba-
duse ja turvalisuse valdkonna suuremahuliste IT-siisteemide opera-
tiivjuhtimiseks (KOM(2009) 293/2).
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toetab tdielikult nimetatud eesmirke, tingimusel et nduete-
kohaselt pooratakse tiahelepanu andmekaitse meetmetele.

Sellega seoses tervitab Euroopa Andmekaitseinspektor uut
Europoli ja Eurojusti vahelise lepingu eelndu, (*°) mille
eesmirk on parandada ja edendada kahe asutuse vahelist
vastastikust koostddd ja tagada nendevaheline tShus teabe-
vahetus. Selle t66 juures on otsustav roll tdhusal ja tule-
muslikul andmekaitsel.

V1.4. Biomeetriliste andmete kasutamine

Euroopa Andmekaitseinspektor margib, et teatises ei kasit-
leta biomeetriliste andmete suureneva kasutamise kiisimust
erinevates teabevahetust kisitlevates Euroopa Liidu digusak-
tides, sealhulgas oOigusaktides, millega luuakse laiaulatus-
likud infosiisteemid. See on kahetsusvddrne, vottes arvesse,
et see on andmekaitse ja eraclu puutumatuse aspektist eriti
oluline ja tundlik kisimus.

Kuigi Euroopa Andmekaitseinspektor tunnustab biomeetri-
liste andmete kasutamise iildisi eeliseid, on ta pidevalt rdhu-
tanud selliste andmete kasutamise markimisvddrset moju
tiksikisikute Oigustele ning on teinud ettepaneku lisada
igale konkreetsele siisteemile biomeetriliste andmete kasu-
tamise ranged kaitsemeetmed. Hiljuti Euroopa Inimdiguste
Kohtu poolt kohtuasjas S. ja Marper vs. Uhendkuning-
riik (°9) tehtud otsuses esitatakse selle kohta kasulikku
teavet, eelkdige biomeetriliste andmete kasutamise pdhjen-
datuse ja piirangute kohta. Eelkdige vdib just DNA-teave
paljastada tundlikku teavet tiksikisiku kohta, vottes samuti
arvesse, et DNA-teabe saamise tehnilised vdimalused jarjest
kasvavad. Infosiisteemides biomeetriliste andmete laiaulatus-
liku kasutamisega kaasneb probleem, mis on tingitud
olemuslikest ebatipsustest biomeetriliste andmete kogu-
misel ja vordlemisel. Nende pdhjuste tdttu peaks ELi seadu-
sandja ilmutama vaoshoitust nimetatud andmete kasuta-
misel.

Teine viimastel aastatel esinev probleem on laste ja eakate
sormejilgede kasutamine, mis tuleneb biomeetriliste siistee-
mide olemuslikest puudustest nimetatud vanuserithmade
osas. Euroopa Andmekaitseinspektor palus korraldada
pohjaliku uuringu, millega tehakse nduetekohaselt kindlaks
stisteemide tapsus (°!). Ta tegi ettepaneku kehtestada lastele
vanusepiiriks 14 aastat, juhul kui uuring ei anna teistsugust
tulemust. Euroopa Andmekaitseinspektor soovitab selle
kiisimuse tdstatada Stockholmi programmis.

Noukogu heakskiidetud lepingu eelndu, millele kumbki pool pole

veel alla kirjutanud. Vt ndukogu dokumentide register:
http:/[register.consilium.europa.eu/pdf/en/09/st10/st1 0019.en09.pdf
http:/[register.consilium.europa.eu/pdf/en/09/st10/st10107.en09.pdf
EIK 4. detsembri 2008. aasta otsus liidetud kohtuasjas 3056204 ja
30566/04 S. ja Marper vs. Uhendkuningriik, seni avaldamata.

26. marts 2008. aasta arvamus, mis kisitleb kavandatavat mairust,
millega muudetakse ndukogu mairust (EU) nr 2252/2004 liikmes-
riikide viljastatud passide ja reisidokumentide turvaelementide ja
biomeetria standardite kohta, ELT C 200, 6.8.2008, 1k 1.


http://register.consilium.europa.eu/pdf/en/09/st10/st10019.en09.pdf
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81. Sellele vaatamata margib Euroopa Andmekaitseinspektor, et kaitse on vabadusel, turvalisusel ja igusel rajaneva ala tule-

82.

83.

oleks kasulik to6tada vilja sisulised kriteeriumid biomeetri-
liste andmete kasutamiseks. Nimetatud kriteeriumid peaks
tagama, et andmeid kasutatakse vaid juhul, kui see on
vajalik, otstarbekas ja proportsionaalne ning kui seadus-
andja on esitanud tdpselt ja selgelt kindlaksmédaratud ning
Oiguspirased eesmargid. Tapsemalt, biomeetrilisi andmeid,
eriti DNAd ei tohiks kasutada juhul, kui sama tulemuse
voib saavutada vihemtundliku teabe kasutamisega.

VII. OIGUSKAITSE KATTESAADAVUS JA E-OIGUSKESK-
KOND

Oiguskoostdd parandamiseks kasutatakse ka tehnoloogilisi
voimalusi. Teatise punktis 3.4.1 mirgitakse, et e-diguskesk-
kond parandab oiguskaitse kodanikele kattesaadavust.
Oigusliku menetluse osadena sisaldab see infoportaali ja
videokonverentse. Lisaks on oiguslikke menetlusi varsti
voimalik korraldada interneti teel ja selles ndhakse ette sise-
riiklike registrite, naiteks maksejouetuse registrite ithenda-
mine. Euroopa Andmekaitseinspektor margib, et teatises ei
mainita e-diguskeskkonda kasitlevaid uusi algatusi, vaid
selles kirjeldatakse juba rakendatud meetmeid. Euroopa
Andmekaitseinspektor on kaasatud mdnesse nimetatud
meetmesse, nditeks 19. detsembri 2008. aasta arvamuse,
mis kisitleb komisjoni teatist ,E-Giguskeskkonna Euroopa
strateegia viljatootamine”, (>?) jirelmeetmetesse.

E-iguskeskkond on ambitsioonikas projekt, mis vajab tdit
toetust. See voib tdhusalt parandada Euroopa digussiisteemi
ja kodanike oiguskaitset. See on markimisvddrne samm
Euroopa &igusruumi loomisel. Pidades silmas seda posi-
tiivset hinnangut, voib teha moéned mirkused:

— e-diguskeskkonna tehnoloogilised siisteemid tuleks luua
kooskdlas eraelu kavandatud puutumatuse pShimdttega.
Nagu mainitud seoses Euroopa teabemudeliga, algab
koik odige struktuuri valimisega;

— siisteemide sidumisel vorguks ja nende koostalitluse
puhul tuleks vdtta arvesse piiratud eesmarkidel kasuta-
mise pohimdtet;

— erinevate osapoolte iilesanded on vaja tdpselt mairat-
leda;

— delikaatseid isikuandmeid sisaldavate siseriiklike regist-
rite, nditeks maksejouetuse registrite tihendamise taga-
jargi tuleks eelnevalt analiitisida.

VIII. JARELDUSED

84. Euroopa Andmekaitseinspektor kiidab heaks, et teatises

rohutatakse, et pdhidiguste kaitse ja eelkdige isikuandmete

(*?) Euroopa Andmekaitseinspektori arvamus, mis kasitleb komisjoni

teatist ,E-Oiguskeskkonna Euroopa strateegia viljatootamine”, ELT
C 128, 6.6.2009, k 13.
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viku ks pohikiisimusi. Euroopa Andmekaitseinspektori
arvates edendatakse teatises Oigesti tasakaalu kodanike
turvalisuse tagamiseks asjakohaste digusaktide vastuvotmise
vajaduse ning kodanike pdhidiguste kaitse vajaduse vahel.
Euroopa Andmekaitseinspektor tunnistab, et isikuandmete
kaitsele tuleb poorata suuremat tihelepanu.

Euroopa Andmekaitseinspektor toetab tdielikult teatise
punkti 2.3, milles kutsutakse tiles kehtestama kdikehdlmav
andmekaitsestisteem, mis holmab koiki ELi padevusvald-
kondi, soltumatult Lissaboni lepingu joustumisest. Sellega
seoses ta soovitab:

— Stockholmi programmis teatada, et sellise kdikehdlmava
siisteemi jaoks on vaja selget ja pikaajalist visiooni;

— hinnata selles valdkonnas vastu v&etud meetmeid,
nende konkreetset rakendamist ja tdhusust, arvesse
vottes kulutusi eraelu kaitseks ja Oiguskaitse tdhusust;

— votta prioriteedina Stockholmi programmi vajaduse uue
digusraamistiku jdrele, millega muu hulgas asendataks
ndukogu raamotsus 2008/977[JSK.

Euroopa Andmekaitseinspektor tervitab komisjoni kavatsust
kinnitada taas andmekaitse pohimotted, mis tuleb siduda
avaliku aruteluga, mille komisjon kuulutas vilja konve-
rentsil ,Isikuandmed - suurem kasutus, parem kaitse?”
19.-20. mail 2009. Sisu osas rohutab Euroopa Andmekait-
seinspektor eesmargi osas seatud piirangute pdhimdtte kui
isikuandmete kaitset kasitleva diguse aluspohimdtte tahtsust
ja andmekaitse pohimdtete rakendamise tShususe paranda-
mise vdimalustele keskendumise tdhtsust, vahenditega, mis
voivad tugevdada andmetootlejate vastustust.

Eraelu kavandatud puutumatust ja eraelu austavaid tehno-
loogiaid voiks edendada:

— eraelu puutumatuse kaitse ja andmekaitse sertifitseeri-
mise skeemiga, kui vdimalusega infosiisteemide loojatele
ja kasutajatele;

— infosiisteemide loojate ja kasutajate juriidilise kohustu-
sega kasutada siisteeme, mis on kooskdlas eraelu kavan-
datud puutumatuse pShimdttega.

Andmekaitse vilisaspektide osas soovitab Euroopa Andme-
kaitseinspektor:

— Stockholmi programmis rdhutada andmekaitset ja
andmevahetust kisitlevate iildiste kokkulepete tdhtsust
USA ja muude kolmandate riikidega;
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— edendada aktiivselt pohidiguste austamist ja eelkdige
andmekaitset suhetes kolmandate riikidega ja rahvusva-
heliste organisatsioonidega;

— mainida Stockholmi programmis, et isikuandmete vahe-
tamine kolmandate riikidega nduab piisavat kaitsetaset
vdoi muid asjakohaseid kaitsemeetmeid nimetatud
kolmandates riikides.

Euroopa Andmekaitseinspektor mirgib, et arengud seoses
Euroopa Liidu teabehalduse strateegia ja Euroopa teabemu-
deliga pakuvad suurt huvi ja rohutab, et nendes projektides
tuleks poorata tihelepanu andmekaitse elementidele, mida
tuleks kisitleda tdiendavalt Stockholmi programmis. Teabe-
vahetuse struktuur peaks pohinema eraelu kavandatud
puutumatusel ning parimal vdimalikul tehnikal.

Ainuiiksi fakt, et koostalitlusvdimeliste andmebaaside vahel
on tehniliselt vdimalik digitaalinfot vahetada voi on neid
andmebaase voimalik ithendada, ei Gigusta erandit piiratud
eesmarkidel kasutamise pohimottest. Koostalitlusvoime
peaks konkreetsetel juhtudel pohinema selgetel ja hoolikatel
poliitilistel ~ valikutel. ~ Euroopa  Andmekaitseinspektor
soovitab seda motet Stockholmi programmis tdpsustada.

Euroopa Andmekaitseinspektor arvab, et erasektoris drilisel
eesmirgil saadud andmete kasutamine diguskaitse eesmir-
kidel voib olla lubatud ainult rangete, kdesoleva arvamuse
punktis 65 tipsustatud tingimuste alusel.

Muud isikuandmete kasutamist kasitlevad soovitused:

— Tootada vilja sisulised kriteeriumid valikuks tsentralisee-
ritud ja detsentraliseeritud siisteemide vahel, ja lisada
selliste kriteeriumite viljatootamise kavatsus Stockholmi
programmi;

— Liikmesriikide territooriumile sisenemise ja sealt lahku-
mise elektroonilise registreerimise siisteemi ning regist-
reeritud reisijate programmide loomist ei tohiks Stock-
holmi programmis nimetada;

— Toetada Europoli ja Eurojusti tugevdamist ning uut
Europoli ja Eurojusti vahel hiljuti véljatootatud kokku-
lepet;

— Tootada vilja sellised sisulised kriteeriumid biomeetri-
liste andmete kasutamiseks, mis tagavad, et andmeid
kasutatakse vaid juhul, kui see on vajalik, otstarbekas
ja proportsionaalne ning kui seadusandja on esitanud
tapselt ja selgelt kindlaksmairatud ning Oiguspidrased
eesmargid. DNA-andmeid ei tohiks kasutada juhul, kui
sama tulemuse vOib saavutada teistsuguse, vihemtund-
liku teabe kasutamisega.

93. Euroopa Andmekaitseinspektor toetab e-diguskeskkonda ja

on teinud moned mirkused projekti parandamiseks (vt
punkt 83).

Briissel, 10. juuli 2009

Peter HUSTINX
Euroopa Andmekaitseinspektor




