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Parecer da Autoridade Europeia para a Protec¢io de Dados sobre a Comunicacio da Comissio ao
Parlamento Europeu e ao Conselho «Um espaco de liberdade, de seguranca e de justica ao servico
dos cidaddos»

(2009/C 276/02)

A AUTORIDADE EUROPEIA PARA A PROTECCAO DE DADOS,

Tendo em conta o Tratado que institui a Comunidade Europeia,
nomeadamente o artigo 286.°,

Tendo em conta a Carta dos Direitos Fundamentais da Unido
Europeia, designadamente o artigo 8.°,

Tendo em conta a Directiva 95/46/CE do Parlamento Europeu e
do Conselho, de 24 de Outubro de 1995, relativa a proteccio
das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagio desses dados,

Tendo em conta o Regulamento (CE) n.° 45/2001 do Parla-
mento Europeu e do Conselho, de 18 de Dezembro de 2000,
relativo a proteccdo das pessoas singulares no que diz respeito
ao tratamento de dados pessoais pelas instituicdes e pelos or-
gdos comunitdrios e a livre circulagdo desses dados, nomeada-
mente o artigo 41.°,

EMITIU O SEGUINTE PARECER:

I. INTRODUCAO

1. Em 10 de Junho de 2009, a Comissdo aprovou a Comu-
nicagdo ao Parlamento Europeu e ao Conselho «Um espago
de liberdade, de seguranca e de justica ao servico dos cida-
daos» ("). A AEPD apresenta o presente parecer nos termos
do artigo 41.° do Regulamento (CE) n.° 45/2001.

2. Antes de aprovar a Comunicagio, a Comissio consultou
informalmente a AEPD, por carta de 19 de Maio
de 2009. A 20 de Maio de 2009, respondendo a essa
consulta, a AEPD enviou observacdes informais destinadas
a melhorar o texto da Comunicacdo. Além disso, a AEPD
deu o seu contributo activo para a carta de 14 de Janeiro
de 2009 do Grupo da Policia e Justica acerca do programa
plurianual no dominio da liberdade, seguranca e justica (3).

3. A Comunicagdo realga, no ponto 1, que a Unido se deve
dotar «de um novo programa plurianual que, a partir dos
progressos e dos ensinamentos retirados das deficiéncias
actuais, se projecta no futuro com ambicdo. Este novo
programa deverd definir prioridades para os préximos cinco

(') COM(2009) 262 final (adiante designada por «Comunicagdo»).

(®) Nao publicada. O Grupo da Policia e Justi¢a foi criado pela Confe-
réncia Europeia dos Comissdrios para a Protec¢do de Dados para
preparar as posi¢des da Conferéncia no dominio da aplicagdo da
lei e agir em seu nome nos casos urgentes.

anos». Este programa plurianual (j& conhecido por «pro-
grama de Estocolmo») dard seguimento aos programas de
Tampere ¢ da Haia, que imprimiram um forte impulso
politico a drea da liberdade, seguranca e justica.

4. A Comunicacio deverd servir de base ao novo programa
plurianual. A este respeito, a AEPD regista que, embora os
programas plurianuais ndo sejam, em si mesmos, vincula-
tivos, tém um impacto considerdvel na politica a ser defi-
nida pelas institui¢des no sector em causa, pois muitas das
medidas concretas, legislativas e outras, decorrerdo do pro-
grama.

5. E desta perspectiva que a prépria Comunicagdo deve ser
encarada. E a proxima etapa de um debate que comegou
sensivelmente em Junho de 2008, com a apresentacio de
dois relatérios dos chamados «Grupos do Futuro» criados
pela Presidéncia do Conselho para apresentar sugestdes:
«Liberdade, Seguranga, Privacidade — os Assuntos Internos
Europeus num mundo aberto» (3) e «Proposta de solugdes
para o futuro Programa da UE no dominio da Justiga» (¥).

II. PRINCIPAIS ELEMENTOS DO PRESENTE PARECER

6. O presente parecer, além de exprimir uma reac¢do a Co-
municacdo, ¢ também um contributo da AEPD para o
debate mais vasto sobre o futuro do espago de liberdade,
seguranca e justica que terd de conduzir a adopgio de um
novo programa de trabalho estratégico (programa de Esto-
colmo), conforme anunciado pela Presidéncia sueca
da UE (%); o parecer debrucar-se-4 ainda sobre determinadas
consequéncias da eventual entrada em vigor do Tratado de
Lisboa.

7. Depois de na Parte III especificarmos as grandes perspecti-
vas do parecer, passaremos na Parte IV a uma avaliacdo
geral da Comunicacio.

8. Na Parte V abordaremos a questdo da resposta a necessi-
dade de respeitar permanentemente a protec¢do da vida
privada e dos dados pessoais num contexto de crescente
intercAmbio destes dados. Centrar-nos-emos no ponto 2.3
da Comunicagio, relativo a protecgdo dos dados pessoais e
da vida privada, e de um modo geral na necessidade de
continuar a adoptar novas medidas, legislativas e outras,
para melhorar o quadro da protecgdo de dados.

(}) Documento do Conselho n.° 11657/08 (adiante designado por «re-

latério sobre os Assuntos Internos»).

(% Documento do Conselho n.° 11549/08 (adiante designado por «re-
latério sobre a Justicay).

(°) Programa de trabalho da UE elaborado pelo Governo, http:/fwww.
regeringen.se
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9. Na Parte VI sdo debatidas as necessidades e possibilidades publica tém acesso a enormes volumes de informagdo po-
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de conservagdo, acesso e intercimbio de informacdes para
efeitos de aplicacdo da lei ou, como se diz na Comunica-
¢do, para «uma Europa que protege». O ponto 4 da Comu-
nicacdo enuncia uma série de objectivos em termos de
fluxo de informagdo e ferramentas tecnoldgicas, designada-
mente nos pontos 4.1.2 (Dominar a informacdo), 4.1.3
(Mobilizar as ferramentas tecnoldgicas necessdrias) e 4.2.3.2
(Sistemas de informagdo). Neste contexto, pode dizer-se que
a proposta que levanta o maior desafio é a da defini¢do de
um modelo europeu de informagdo (in ponto 4.1.2). O
presente parecer da AEPD faz uma andlise aprofundada
dessa proposta.

Quanto a Parte VII, afora um tépico especifico do espago
de liberdade, seguranga e justica que ¢é pertinente para a
proteccdo de dados, a saber, o acesso a justica e a justica
electronica (ou e-Justice).

[II. PERSPECTIVAS DO PARECER

No presente parecer a necessidade de proteger os direitos
fundamentais serd o principal 4ngulo do qual perspectiva-
remos a andlise da Comunicagdo e o futuro do espago de
liberdade, seguranca e justica em geral, concebido por um
novo programa plurianual. Além disso, o parecer basear-se-
-4 nos contributos da AEPD para a defini¢do da politica da
UE neste dominio, sobretudo no exercicio das suas fungdes
consultivas. Até a data a AEPD aprovou mais de trinta
pareceres e observagdes (acessiveis no seu sitio internet)
sobre iniciativas decorrentes do programa da Haia.

No seu parecer sobre a Comunica¢do, a AEPD terd desig-
nadamente em conta as quatro perspectivas adiante enun-
ciadas, que sdo relevantes para o futuro do espago de liber-
dade, seguranca e justica e que também ocupam um lugar
preponderante na prépria Comunicagio.

A primeira perspectiva é o crescimento exponencial da
informacdo digital sobre os cidaddos em consequéncia da
evolugdo das tecnologias da informagdo e da comunica-
¢do (%). A sociedade estd a evoluir para o que muitas vezes
se chama uma «ociedade da vigilancia», em que todas as
operagdes e quase todos os movimentos dos cidaddos sdo
passiveis de registo digital. Tanto a «Internet das coisas»
como a «nteligéncia ambiente» ja estdo em rdpido desen-
volvimento gragas a utilizagio das etiquetas RFID. Recorre-
-se cada vez mais a digitalizagdo das caracteristicas do corpo
humano (biométrica). Tudo isto nos leva a um mundo cada
vez mais interligado, em que os organismos de seguranca

O relatério sobre os Assuntos Internos fala mesmo, neste contexto,

de «tsunami digital».

14.

15.
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17.

tencialmente til, o que pode afectar directamente a vida
das pessoas em causa.

A segunda perspectiva € a internacionalizagio. Por um lado,
nesta era digital o intercAmbio de dados ndo estd circuns-
crito as fronteiras externas da Unido e, por outro lado, cada
vez se torna mais necessaria a cooperagdo internacional em
todo o leque de actividades da UE no espaco de liberdade,
seguranca e justica — das quais a luta antiterrorista, a
cooperacdo policial e judicidria, a justica em matéria civil
e o controlo das fronteiras constituem tdo-sé alguns exem-

plos.

A terceira perspectiva é a utilizagdo dos dados para efeitos
de aplicagdo da lei: as recentes ameagas a sociedade, rela-
cionadas ou ndo com o terrorismo, fizeram com que sur-
gissem (pedidos no sentido de) mais possibilidades de reco-
lha, armazenamento e intercimbio de dados pessoais por
parte das autoridades de aplicagdo da lei. Em muitos casos
os particulares sdo activamente implicados, como acontece,
entre outros, com a directiva sobre conservacio de da-
dos (7) e com os vérios instrumentos sobre PNR (8).

A quarta perspectiva é a livre circulacio. O desenvolvi-
mento progressivo de um espaco de liberdade, seguranga
e justica implica que as fronteiras internas e os eventuais
obstdculos a livre circulagdo nesse espago continuem a ser
eliminados. De modo algum os novos instrumentos neste
dominio devem voltar a erguer esses obstdculos. No con-
texto actual a livre circulagio compreende, por um lado, a
livre circulagdo de pessoas e, por outro, a livre circulagdo de
dados (pessoais).

Estas quatro perspectivas demonstram a rdpida mudanca
que se estd a operar na conjuntura em que a informacdo
¢ utilizada. Em tais circunstincias, é indubitdvel a impor-
tancia de se dispor de um mecanismo forte para proteger
os direitos fundamentais do cidaddo, designadamente a pro-
tecgdo dos dados e da vida privada. S3o estes os motivos
que levam a AEPD a escolher a necessidade de proteccio
como principal angulo de andlise, conforme referido no
ponto 11.

(’) Directiva 2006/24/CE do Parlamento Europeu e do Conselho,

de 15 de Margo de 2006, relativa a conservacdo de dados gerados
ou tratados no contexto da oferta de servicos de comunicagdes
electronicas publicamente disponiveis ou de redes publicas de comu-
nicagdes e que altera a Directiva 2002/58/CE, JO L 105
de 13.4.2006, p. 54.

Veja-se, p. ex., 0 Acordo entre a Unido Europeia e os Estados Unidos
da América sobre a transferéncia de dados contidos nos registos de
identificagdo dos passageiros (PNR) pelas transportadoras aéreas para
o Departamento da Seguranga Interna dos Estados Unidos e sobre o
tratamento dos dados em causa pelo mesmo departamento (Acordo
PNR de 2007), JO L 204 de 4.8.2007, p. 18, e a proposta de
decisdo-quadro do Conselho relativa a utilizacio dos Registos de
Identificagdo dos Passageiros (PNR) para efeitos de aplicacdo da lei
[COM(2007) 654 final].
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IV. AVALIACAO GERAL

18. Tanto a Comunicagdo como o programa de Estocolmo

19.

20.

(10

visam especificar as intengdes da UE para os proximos
cinco anos, possivelmente com efeitos ainda mais longin-
quos. A AEPD constata que a Comunicagio estd redigida
em termos neutrais relativamente ao Tratado de Lisboa.
Embora compreenda perfeitamente os motivos que levaram
a Comissdo a adoptar esta abordagem, a AEPD lamenta que
a Comunicacdo ndo tenha tirado o melhor partido das
possibilidades adicionais oferecidas pelo Tratado de Lisboa.
No presente parecer serd dado maior realce a perspectiva
do Tratado de Lisboa.

A Comunicacdo baseia-se nos resultados da acgdo que a UE
tem vindo a desenvolver, ao longo dos tltimos anos, no
espaco de liberdade, seguranga e justica. Pode dizer-se que
esses resultados sdo desencadeados por acontecimentos es-
pecificos, com destaque para medidas que alargam as com-
peténcias das autoridades de aplicacdo da lei e sdo invasivas
para o cidaddo. Isto é 6bvio nos dominios em que sio
intensivamente usados e trocados dados pessoais e que
por isso se revestem da maior importincia para a protec¢io
de dados. Os resultados sdo induzidos pelos acontecimen-
tos na medida em que certos eventos externos, como o
11 de Setembro e os atentados a bomba de Madrid e
Londres, deram um forte impulso as actividades legislativas.
Por exemplo, a transferéncia de dados sobre os passageiros
para os Estados Unidos pode ser vista como consequéncia
do 11 de Setembro (%), ao passo que os atentados a bomba
em Londres conduziram a aprovagdio da Directiva
2006/24/CE, relativa a conservagio de dados (). Procu-
rou-se uma ac¢do mais invasiva, jd que o legislador comu-
nitdrio se centrou em medidas destinadas a facilitar a utili-
zagdo e o intercdimbio de dados, e que foi dada menor
urgéncia ao debate de medidas de proteccio dos dados
pessoais. A principal medida de protec¢do existente foi
aprovada apos trés anos de debates no Conselho — trata-
-se da Decisdo-Quadro 2008/977(JAI do Conselho relativa a
protec¢do de dados pessoais tratados no quadro da coo-
peracdo policial e judicidria em matéria penal (!!). O que se
obteve foi uma decisio-quadro do Conselho ndo inteira-
mente satisfatoria (ver pontos 29-30).

A experiéncia dos tltimos anos demonstra que, antes de se
adoptarem novos instrumentos, é necessirio reflectir nas
consequéncias que estes terdo para as autoridades de apli-
cagdo da lei e para os cidaddos europeus. Tanto o sacrificio

Acordo PNR de 2007, mencionado na nota anterior, e seus prede-

cessores.

Directiva 2006/24/CE do Parlamento Europeu e do Conselho,
de 15 de Marco de 2006, relativa a conservagdo de dados gerados
ou tratados no contexto da oferta de servicos de comunicacdes
electrénicas publicamente disponiveis ou de redes publicas de co-
municacdes e que altera a Directiva 2002/58/CE, JO L 105
de 13.4.2006, p. 54. Embora a base juridica seja o artigo 95.°
do TCE, esta directiva foi uma reac¢do imediata aos atentados de
Londres.

Decisdo-Quadro 2008/977[JAl do Conselho, de 27 de Novembro
de 2008, relativa a proteccio dos dados pessoais tratados no am-
bito da cooperagdo policial e judicidria em matéria penal, JO L 350
de 30.12.2008, p. 60.
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da vida privada como a eficdcia na aplicagdo da lei devem
ser devidamente ponderados nessa reflexdo — primeiro nas
fases de proposta e discussio de novos instrumentos, e
depois, em revisdes periddicas, quando ja tiverem sido im-
plementados. Essa mesma reflexdo também é essencial an-
tes de se langar um novo programa plurianual com inicia-
tivas importantes para o futuro proximo.

A AEPD satida o facto de a Comunicacdo reconhecer que a
proteccdo dos direitos fundamentais, designadamente a pro-
teccdo dos dados pessoais, ¢ uma das problemaéticas mais
relevantes para o futuro do espaco de liberdade, seguranca
e justica. O ponto 2 da Comunicagio qualifica a UE como
um espaco singular para a protec¢do dos direitos funda-
mentais, baseado em valores comuns. Também ¢ positivo
que a adesio a Convengdo Europeia dos Direitos do Ho-
mem seja mencionada como questdo prioritdria — ¢
mesmo a primeira orientagdo prioritdria formulada na Co-
municagdo. Essa adesdo representa um passo importante no
sentido da criacio de um sistema harmonioso e coerente
para a protecgdo dos direitos fundamentais. Por dltimo,
mas ndo menos importante, hd o facto de a Comunicagio
ter reservado um lugar de relevo a protecgdo de dados.

Esse destaque dado na Comunicagdo traduz a firme inten-
¢do de assegurar a protecgdo dos direitos dos cidadios e de
adoptar, assim, uma abordagem mais equilibrada. Os go-
vernos precisam de instrumentos adequados para garanti-
rem a seguranca dos cidaddos; por outro lado, na nossa
sociedade europeia, tém de respeitar inteiramente os direi-
tos fundamentais desses mesmos cidaddos. Para estar ao
servico dos cidaddos (1?), a Unido Europeia tem de preservar
este equilibrio.

A AEPD considera que a Comunicagdo tem na devida conta
a necessidade de manter esse equilibrio, e inclusive a ne-
cessidade de proteger os dados pessoais, e reconhece que a
tonica deve ser inflectida. Este aspecto ¢ importante, na
medida em que as politicas adoptadas para o espago de
liberdade, seguranca e justica ndo devem fomentar a mu-
danga gradual para uma sociedade da vigilancia. A AEPD
espera que o Conselho adopte a mesma abordagem no
programa de Estocolmo, nomeadamente subscrevendo as
orientagdes formuladas no ponto 25 infra.

Tudo isto ¢ tanto mais importante quanto o espaco de
liberdade, seguranca e justica é um espago que «molda as
circunstancias em que os cidaddos vivem, e em especial o
espaco privado de sua responsabilidade e de seguranga po-
litica e social, protegido pelos direitos fundamentais», con-
forme sublinhado pelo Tribunal Constitucional alemdo no
seu recentissimo acérddo (de 30 de Junho de 2009) relativo
ao Tratado de Lisboa (13).

() Cf. titulo da Comunicagdo.

Comunicado de Imprensa n.° 72/2009, de 30 de Junho de 2009,
do Tribunal Constitucional Federal da Alemanha, ponto 2.c).
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25. A AEPD salienta que, num espago com tais caracteristicas:

26.

27.

(15

A AEPD desenvolveu

)

— a troca de informagdes entre as autoridades dos Esta-
dos-Membros, incluindo os organismos ou bases de
dados europeus pertinentes, se for o caso, deve ser
efectuada com base em mecanismos adequados e efica-
zes, que respeitem inteiramente os direitos fundamen-
tais do cidaddo e garantam a confianga reciproca,

— para tal é necessdrio, ndo sé que a informacdo esteja
disponivel e que exista um reconhecimento mituo dos
sistemas juridicos dos Estados-Membros (e da UE), mas
também que haja uma harmonizagdo das normas de
proteccdo dessas informagdes gracas por exemplo,
mas ndo sd, a criagdio de um quadro comum para a
proteccdo de dados,

— as normas comuns assim criadas ndo devem aplicar-se
apenas a situa¢des de dimensdo transnacional. A con-
fianca mutua s6 pode existir se as normas forem solidas
— e sempre respeitadas, sem que se corra o risco de
deixarem de se aplicar quando a dimensdo transnacio-
nal ndo ¢ ou deixa de ser, manifesta. Para além disto,
especialmente no que toca a utilizagdo das informagdes,
as diferengas entre «dados internos» e «dados transfron-
teiricos» ndo podem funcionar na pratica (14).

V. INSTRUMENTOS DE PROTECCAO DE DADOS

V.1. Rumo a um regime completo de proteccio dos

dados

A AEPD subscreve a abordagem estratégica da Comunica-
¢do que reserva um lugar de relevo, ao tema da protecgdo
de dados. Com efeito, muitas das iniciativas tomadas no
espaco de liberdade, seguranca e justica recorrem a utiliza-
¢do de dados pessoais e, para serem bem sucedidas, tém
absoluta necessidade de uma boa proteccio desses dados. O
respeito pela vida privada e a proteccio dos dados repre-
sentam, ndo apenas uma obrigacdo juridica cada vez mais
reconhecida ao nivel da UE, mas igualmente uma questio
crucial para os cidaddos europeus, como mostram os resul-
tados do Eurobarémetro ('°). Além disso, para assegurar a
confianca dos servi¢os de aplicagdo da lei também ¢é fun-
damental que o acesso aos dados pessoais seja restringido.

No ponto 2.3 da Comunicagio afirma-se ser necessrio um
regime completo de protec¢do de dados que abranja o
conjunto das competéncias da Unido (1°). A AEPD subs-

esta ultima ideia no seu parecer
de 19 de Dezembro de 2005 sobre a proposta de decisdo-quadro
do Conselho relativa a protecgdo dos dados pessoais tratados no
ambito da cooperacdo policial e judicidria em matéria penal
[COM(2005) 475 final], JO C 47 de 25.2.2006, p. 27,
pontos 30-32.

Data Protection in the European Union — Citizens’ perceptions —
Analytical report, Flash Eurobarometer Series 225, Jan. 2008,
http:/[www.ec.europa.cu/public_opinion/flash/fl_225_en.pdf

(1% Cf. também as orienta¢des prioritdrias da Comunicaco.

28.

29.

30.

31.

creve totalmente este objectivo, independentemente da en-
trada em vigor do Tratado de Lisboa. Observa ainda que
esse regime pode ndo corresponder necessariamente a uma
moldura juridica tnica, aplicavel a todos os tipos de trata-
mento. A luz dos tratados em vigor, sio poucas as possi-
bilidades de adoptar um quadro juridico tnico e abrangente
que seja aplicavel a todos os tipos de tratamento, devido a
estrutura de pilares e ao facto de que — pelo menos no
primeiro pilar — a proteccio dos dados tratados pelas
institui¢des europeias assenta numa base juridica separada
(o artigo 286.° do TCE). A AEPD assinala, contudo, que se
podem introduzir alguns melhoramentos se as possibilida-
des oferecidas pelos actuais tratados forem plenamente
aproveitadas, conforme ji salientado pela Comissio na
sua comunicagio «Aplicagdo do programa da Haia: O
rumo a seguir» (V7). Depois de o Tratado de Lisboa entrar
em vigor, o artigo 16.° do TFUE proporcionard a base
juridica necessdria a adopcdo de um quadro juridico tnico
e abrangente que seja aplicdvel a todos os tipos de trata-
mento.

A AEPD regista que — seja como for — importa assegurar
a coeréncia do quadro juridico da protecdo de dados, se
necessdrio harmonizando e consolidando os diferentes ins-
trumentos juridicos aplicdveis ao espago de liberdade, segu-
ranga e justica.

A luz dos tratados em vigor

O primeiro passo foi dado recentemente, com a aprovagio
da Decisdo-Quadro 2008/977[JAl do Conselho (*%). Este
instrumento ndo pode, todavia, ser qualificado de quadro
juridico abrangente, sobretudo porque as suas disposicdes
ndo tém aplicagdo geral; de facto, ndo se aplicam as situa-
¢des internas, em que os dados pessoais provém do préprio
Estado-Membro que os utiliza. Esta limitacdo diminui for-
cosamente o valor acrescentado da decisio-quadro do Con-
selho, a ndo ser que todos os Estados-Membros decidam
incluir as situagdes internas na legislagdo nacional de apli-
cagdo — o que ndo ¢é provavel.

A segunda razdo pela qual a AEPD considera que, a longo
prazo, a Decisdo-Quadro 2008/977[JAl do Conselho nio
oferece um quadro juridico satisfatorio para a protecgdo de
dados num espago de liberdade, seguranca e justica, é o
facto de muitas das suas disposi¢des essenciais ndo serem
consentaneas com a Directiva 95/46/CE. A luz dos tratados
em vigor, poder-se-ia dar um segundo passo: alargar o
ambito de aplicagdo da decisdo-quadro do Conselho e ali-
nhé-la pela Directiva 95/46/CE.

Também se poderia contribuir para a concretizacio de um
regime completo de protec¢do de dados definindo uma
visdo clara e a longo prazo. Esta visdo poderia incluir
uma abordagem global e coerente para definir a recolha e
o intercambio de dados — bem como a forma de utilizar
as bases de dados existentes — e, simultaneamente, as

('7) COM(2006) 331 final, de 28 de Junho de 2006.

('8) Cf. nota 11.
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garantias de protec¢do de dados; deveria evitar a sobrepo-
sicdo e a duplicacdo desnecessdrias de instrumentos (e, por
conseguinte, do tratamento de dados pessoais); deveria
igualmente fomentar a coeréncia das politicas comunitdrias
nesta matéria e a confianga na forma como as autoridades
oficiais tratam os dados dos cidaddos. A AEPD recomenda
ao Conselho que, no programa de Estocolmo, anuncie a
necessidade de uma visdo clara e a longo prazo.

A AEPD recomenda ainda que sejam avaliadas e perspecti-
vadas as medidas jd adoptadas nesta matéria, bem como a
sua aplicagio concreta e a sua eficicia. Devem, avaliar-se,
nesse contexto, o sacrificio da vida privada e a eficicia da
aplicagdo da lei. Caso estas avaliagdes demonstrem que
determinadas medidas ndo dio os resultados esperados
ou sdo desproporcionadas em relacio aos objectivos em
vista, ponderar-se-4 a possibilidade de adoptar a seguinte
abordagem faseada:

— na primeira etapa, alterar ou revogar as medidas que
parecam ndo se justificar por ndo representarem uma
mais-valia concreta para as autoridades de aplicagio da
lei e para os cidaddos europeus,

na segunda etapa, avaliar as possibilidades de melhorar
a aplicagdo das medidas jd existentes,

s6 propor novas medidas legislativas numa terceira
etapa, e se for provavel que essas novas medidas sejam
necessdrias para atingir os objectivos em vista. S6 de-
verdo aprovar-se Novos instrumentos que tragam uma
mais-valia clara e concreta as autoridades de aplica¢do
da lei e aos cidaddos europeus.

A AEPD recomenda que o programa de Estocolmo faca
referéncia a um sistema de avaliagdo das medidas em vigor.

Por dltimo, mas ndo menos importante, deve ser dada
especial importancia & necessidade de aplicar melhor as
garantias existentes, em conformidade com a comunicacio
da Comissdo sobre o acompanhamento do programa de
trabalho para uma melhor aplicagdo da directiva relativa a
proteccdo de dados (%) e com as sugestdes formuladas pela
AEPD no seu parecer sobre essa comunicagdo (%). Infeliz-
mente, no dmbito do terceiro pilar a Comissio nio tem
possibilidade de iniciar processos por incumprimento.

A luz do Tratado de Lisboa

O Tratado de Lisboa abre caminho a criacdo de um quadro
verdadeiramente abrangente para a proteccdo de dados. O

(') COM(2007) 87 final, de 7 de Marco de 2007.

Parecer de 25 de Julho de 2007, JO C 255 de 27.10.2007, p. 1,
designadamente ponto 30.

35.

36.

37.

38.

(21

n.° 2 do artigo 16.° do Tratado relativo ao Funcionamento
da Unido Europeia prevé que o Conselho e o Parlamento
Europeu estabelecam as normas relativas a proteccdo de
dados pelas instituicdes, 6rgdos e organismos da Unido,
pelos Estados-Membros no exercicio de actividades relativas
a aplicagdo do direito da Unido, e por entidades do sector
privado.

No entender da AEPD, o destaque dado na Comunicagdo a
concretizacio de um regime completo de protecgdo de
dados traduz a vontade da Comissdo de propor uma mol-
dura legal aplicdvel a todas as actividades de tratamento de
dados. A AEPD subscreve inteiramente esta ambicdo, que
visa reforgar a coeréncia do sistema, garantir a seguranca
juridica e melhorar, deste modo, a protec¢do. Mais concre-
tamente, deixariam de existir as dificuldades criadas pela
existéncia de uma linha diviséria entre os pilares nas situa-
¢des em que os dados recolhidos no sector privado para
efeitos comerciais sdo posteriormente utilizados para fins
repressivos. Esta linha divisoria entre os pilares ndo reflecte
totalmente a realidade, conforme demonstrado pelos im-
portantes acorddos do Tribunal de Justica sobre os PNR (1)
e a conservacdo de dados (22).

A AEPD sugere que o programa de Estocolmo dé lugar de
destaque a esta argumentacdo a favor de um regime com-
pleto de protecgdo de dados, que revela que este é mais do
que uma simples preferéncia: ¢ uma necessidade criada pela
evolugdo das praticas na utilizagdo de dados. A AEPD re-
comenda que o programa de Estocolmo aponte como prio-
ridade a criagdo de um novo enquadramento juridico
que venha, nomeadamente, substituir a Decisdo-Quadro
2008/977[JAl do Conselho.

A AEPD sublinha que a ideia de um regime completo de
proteccdo de dados baseado num quadro juridico geral ndo
exclui a adopgdo de regras adicionais sobre protecgdo de
dados para os sectores policial e judicidrio. Essas regras
adicionais poderdo ter em conta as necessidades especificas
dos servicos de aplicagdo da lei, como se prevé na Decla-
ragdo n.° 21, anexada ao Tratado de Lisboa (¥3).

V.2. Reafirmar os principios em matéria de proteccio

de dados

A Comunicag¢do toma nota das mudancas tecnoldgicas que
estdo a transformar a comunicagdo entre as pessoas singu-
lares e as organizacdes publicas e privadas. Torna-se assim
necessario, no entender da Comissdo, reafirmar um certo
nimero de principios fundamentais da protecgio de dados.

Acérddo do Tribunal de 30 de Maio de 2006, Parlamento Europeu

c/Conselho da Unido Europeia (C-317/04) e Comissdo Europeia
(C-318/04), Processos apensos C-317/04 e C-318/04, Col. [2006],
p. 1-4721.

Acérddo do Tribunal de 10 de Fevereiro de 2009, Irlanda c/Parla-
mento Europeu e Conselho da Unido Europeia, Processo
C-301/06, ainda ndo publicado.

Cf. Declaracio n.° 21, sobre a proteccio de dados pessoais no
dominio da cooperacio judicidria em matéria penal e da cooperacio
policial, anexada a Acta Final da Conferéncia Intergovernamental
que aprovou o Tratado de Lisboa, JO C 115 de 9.5.2008, p. 345.
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A AEPD satda estas intencdes da Comissio. E, de facto, da
maior pertinéncia que se proceda a uma avaliagdo, para
verificar se aqueles principios sdo efectivamente aplicados
na perspectiva da evolucdo tecnoldgica. Em primeiro lugar,
importa referir que essa reafirmagdo dos principios da pro-
tecdo de dados ndo tem forgosamente uma ligagdo directa
com a evolugdo tecnoldgica, podendo também tornar-se
necessdria de outros pontos de vista (mencionados na parte
III supra), como a internacionalizagio, a crescente utilizagéo
dos dados para efeitos de aplicagdo da lei e a livre circula-
¢do.

Acresce que, no entender da AEPD, essa avaliagdo pode ser
incluida na consulta pablica anunciada pela Comissdo na
conferéncia «Personal data — more use, more protection?,
de 19 e 20 de Maio de 2009. Esta consulta pablica poderd
dar um contributo valioso neste contexto (>4). A AEPD
sugere que a articulagio entre as intencdes da Comissdo
(afirmadas no ponto 2.3), por um lado, e a consulta publica
sobre o futuro da protecgio de dados, por outro, seja des-
tacada pelo Conselho — no texto do programa de Esto-
colmo — e pela Comissdo — nas suas declara¢des ptiblicas
sobre a consulta.

A referida avaliacdo poderd abranger, por exemplo, os se-
guintes aspectos:

— os dados pessoais no espago de liberdade, seguranga e
justica podem ser extremamente sensiveis, sendo esse o
caso dos dados relativos a condenacdes penais, dos
dados policiais e dos dados biométricos (impressdes
digitais, perfis de ADN),

— o tratamento dos dados em causa pode ter consequén-
cias negativas para as pessoas a que dizem respeito,
especialmente se atendermos aos poderes coercivos
das autoridades de aplicacdo da lei. Além disso, as ope-
ragdes de acompanhamento e andlise dos dados sdo
cada vez mais efectuadas por sistemas automdticos,
muitos deles sem intervengdo humana. A tecnologia
permite que as bases que incluem dados pessoais sejam
utilizadas para pesquisas gerais (prospeccdo de dados,
caracterizagdo, etc.). Devem ser claramente definidas as
obriga¢des legais ligadas ao tratamento de dados,

— um dos principios fundamentais da legislagio em ma-
téria de proteccio de dados é o de que os dados pes-
soais devem ser recolhidos para fins especificos e ndo
podem ser utilizados de forma incompativel com esses
fins. A sua utilizagdo para fins incompativeis s6 deve ser
permitida se estiver prevista por lei, e se for motivada
por interesses especificos de ordem publica como os
estabelecidos no n.° 2 do artigo 8.° da CEDH,

— a necessidade de respeitar o principio da limitagdo da
finalidade podera repercutir-se nas actuais tendéncias da
utilizacio de dados. Os servicos de aplicagdo da lei

O Grupo do Artigo 29.° para a Protecgdo da Dados, que conta com

a participacdo da AEPD, decidiu trabalhar intensivamente no seu
contributo para esta consulta ptiblica.

42.

43.

44,

*)

utilizam dados recolhidos por empresas privadas para
fins comerciais, nos sectores das telecomunicagdes e dos
transportes e no sector financeiro. Além disso, ja estdo
instituidos sistemas de informagdo de grande escala, por
exemplo, nos dominios da imigracdo e do controlo de
fronteiras. Sdo ainda permitidas interligacdes e acessos a
bases de dados, o que vem ampliar a finalidade inicial
da recolha dos dados. E necessario reflectir sobre estas
actuais tendéncias e introduzir os ajustamentos efou
garantias adicionais que se afigurem pertinentes,

— para além dos principios da protec¢do de dados que sdo
referidos na Comunicacio, a avaliagdo atenderd a neces-
sidade de transparéncia no tratamento, de modo a que a
pessoa a quem os dados dizem respeito possa exercer
os seus direitos. A transparéncia é uma problematica
dificilima no sector da aplicagdo da lei, sobretudo por-
que tem de ser contrabalangada com os riscos para as
investigagodes,

— importa procurar solugdes para os intercimbios com
paises terceiros.

A avaliagdo de que falamos deverd também incidir sobre as
possibilidades de tornar mais eficaz a aplicacdo dos princi-
pios da protecgdo de dados. Neste contexto, haveria vanta-
gem em examinar os instrumentos susceptiveis de reforgar
as responsabilidades das entidades responsaveis pelo trata-
mento dos dados. Esses instrumentos devem permitir que
os responsdveis pelo tratamento prestem contas da gestdo
dos dados. «Administracio dos dados» €, neste contexto,
um conceito pertinente que abarca todos os meios juridi-
cos, técnicos e organizativos a que as organizacdes recor-
rem para garantir a plena responsabilidade pela forma
como os dados sdo tratados, a saber, planeamento e con-
trolo, utilizagdo de tecnologias sélidas, boa formagdo dos
efectivos, auditorias do cumprimento das regras, etc.

V.3. Tecnologias respeitadoras da vida privada

A AEPD satida a alusdo, feita na Comunica¢do, a uma
certificagdo para as tecnologias respeitadoras da vida pri-
vada. Além desta, poder-se-ia também falar de uma «priva-
cidade na concepgdo» e na necessidade de encontrar as
«melhores técnicas disponiveis» que sejam consentaneas
com o enquadramento comunitdrio da proteccdo de dados.

A AEPD considera que tanto a «privacidade na concepgdo»
como as tecnologias respeitadoras da vida privada poderdo
contribuir para uma melhor protec¢do e uma utilizacdo
mais eficaz das informagdes. A AEPD sugere duas vias,
que ndo se excluem mutuamente:

— um regime de certificagdo da protec¢io dos dados e da
vida privada (¥*), como opg¢do para os criadores e os
utilizadores de sistemas de informagdo, com ou sem
apoio financeiro ou legislativo da UE,

Como exemplo deste regime, temos o EuroPriSe (European Privacy

Seal — rétulo europeu de protec¢do da vida privada).
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45.

46.

47.

— uma obrigagdo legal, imposta aos criadores e aos utili-
zadores de sistemas de informacdo, de utilizar sistemas
conformes com o principio da privacidade na concep-
¢do. Para seguir esta via, poderd ser necessario alargar o
actual 4mbito da legislacdo sobre protec¢do de dados
por forma a responsabilizar os criadores pelos sistemas
de informacdo que concebem (%9).

a AEPD sugere que estas (possiveis) vias sejam mencionadas
no programa de Estocolmo.

V.4. Aspectos externos

Outro dos assuntos mencionados na Comunicagdo é o
desenvolvimento e a promog¢do de normas internacionais
em matéria de protecgdo de dados pessoais. Neste mo-
mento estdo a ser desenvolvidas muitas actividades que
visam a definicio de normas vidveis de aplicagdo universal,
como por exemplo a Conferéncia Internacional dos Comis-
sdrios para a Protec¢do dos Dados e da Vida Privada. Esta
conferéncia poderd levar, no futuro préximo, a celebragio
de um acordo internacional. A AEPD sugere que o pro-
grama de Estocolmo apoie estas actividades.

A Comunicacdo alude ainda a celebracdo de acordos bila-
terais, tomando como ponto de partida os progressos ja
feitos com os Estados Unidos. A AEPD concorda com a
necessidade de um enquadramento juridico claro para a
transferéncia de dados para paises terceiros, tendo por
isso saudado a colaboragdo desenvolvida pelas autoridades
da UE e dos EUA, no Grupo de Contacto de Alto Nivel, a
respeito de um eventual instrumento transatlantico em ma-
téria de proteccdo de dados e, simultaneamente, preconi-
zado mais clareza e cuidado com determinados aspec-
tos (¥). Nesta perspectiva, interessa também registar as
ideias formuladas no relatério sobre os Assuntos Internos
a favor da realizacio de um espago euro-atlintico de coo-
peracdo no dominio da liberdade, seguranga e justica, a
cujo respeito, segundo o relatério, a UE deverd tomar po-
sicio até 2014. A criacdo desse espago ndo serd possivel
sem que existam garantias apropriadas em matéria de pro-
teccdo de dados.

Na opinido da AEPD, as normas europeias de protecgdo de
dados — baseadas na Convengdo 108 do Conselho da
Europa para a Protecgdo das Pessoas relativamente ao Tra-
tamento Automatizado de Dados de Caracter Pessoal (%) e
na jurisprudéncia do Tribunal de Justi¢a Europeu e do Tri-
bunal Europeu dos Direitos do Homem — deverdo deter-

Os utilizadores da informagdo sdo abrangidos pela legislacdo sobre

proteccdo de dados, assim como os responsaveis pelo tratamento e
os subcontratantes.

Parecer da AEPD, de 11 de Novembro de 2008, sobre o relatério
final do Grupo de Contacto de Alto Nivel UE-EUA sobre o inter-
cambio de informagdes e a protec¢do da vida privada e dos dados
pessoais, JO C 128 de 6.6.2009, p. 1.

(%) STCE 108 de 28.1.1981.

48.

49.

50.

(29

(30

minar o nivel de proteccdo a estabelecer num acordo geral
com os Estados Unidos em matéria de protecgdo e inter-
cambio de dados. Esse acordo geral poderd servir de base a
celebracdo de convénios especificos aplicdveis ao intercam-
bio de dados pessoais. Este aspecto assume ainda maior
importancia se tivermos em conta a intengdo, formulada
no ponto 4.2.1 da Comunicagdo, de que a Unido deverd
concluir acordos de coopera¢do policial quando tal se jus-
tificar.

A AEPD compreende perfeitamente a necessidade de refor-
¢ar a cooperagao internacional, inclusive, em certos casos,
com paises que ndo protegem os direitos fundamentais.
Nio obstante (2%), importa ter em conta que esta coopera-
¢do internacional pode provocar um grande acréscimo na
recolha e na transferéncia internacional de dados. Assim
sendo, é essencial que os principios do tratamento legal e
equitativo, bem como os da equidade do processo em geral,
se apliquem a recolha e a transferéncia de dados pessoais
através das fronteiras da Unido e que esses dados s6 sejam
transferidos para paises terceiros ou organiza¢des interna-
cionais se os terceiros envolvidos assegurarem o devido
nivel de protec¢do ou derem outras garantias adequadas.

A concluir, a AEPD recomenda que o programa de Esto-
colmo realce que devem ser celebrados acordos gerais com
os Estados Unidos e outros paises terceiros, no dominio da
proteccdo e do intercdmbio de dados, tendo por base o
nivel de protec¢do garantido no territério da UE. Numa
perspectiva mais vasta, a AEPD assinala que importa pro-
mover activamente o respeito pelos direitos fundamentais, e
em especial o direito a protecgio de dados, nas relacdes
com pafses terceiros e organizagdes internacionais ().
Além disso, o programa de Estocolmo poderia fazer alusdo
a ideia geral de que o intercAmbio de dados pessoais com
paises terceiros requer que estes assegurem o devido nivel
de protec¢do ou déem outras garantias adequadas.

VI. UTILIZACAO DAS INFORMACOES
VL1. Rumo a um modelo europeu de informagio

Um dos grandes objectivos politicos da Unido Europeia, no
espaco de liberdade, seguranga e justica, ¢ melhorar o in-
tercambio de informagdes. O ponto 4.1.2 da Comunicac¢do
salienta que a seguranca na Unido Europeia depende de
mecanismos eficientes para o intercimbio de informagdes
entre as autoridades nacionais e outros intervenientes euro-
peus. E légico que o intercambio de informagdes mereca
este destaque, na medida em que ndo dispomos de uma
forga de policia, de um sistema de justica penal, de um

Ver carta da AEPD, de 28 de Novembro de 2005, sobre a comu-

nicagio da Comissdo relativa a dimensio externa do espago de
liberdade, seguranca e justica, disponivel no sitio internet da AEPD.
A recente jurisprudéncia sobre as listas de terroristas confirma que
sd0 necessdrias garantias — inclusive nas relagdes com os Estados
Unidos — de que as medidas antiterroristas obedecem as normas
da UE sobre os direitos fundamentais (Acérdio de 3 de Setembro
de 2008 nos Processos apensos C-402/05 P e C-415/05 P, Kadi e
Al Barakaat Foundation ¢/ Conselho, ainda ndo publicado).
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controlo de fronteiras, a escala europeia. Dai que as medi-
das relativas a informacdes sdo contributos essenciais da
Unido Europeia que permitem as autoridades dos Estados-
-Membros combater eficazmente a criminalidade transfron-
teiras e proteger as fronteiras externas com a mesma eficd-
cia. No entanto, essas medidas ndo contribuem apenas para
a seguranga dos cidaddos, contribuem também para a sua
liberdade — a livre circulacdo de pessoas foi atrds mencio-
nada como perspectiva do presente parecer — e para a
justica.

. Foram estes, precisamente, os motivos que levaram 2 in-
troducido do principio da disponibilidade no programa da
Haia. Este principio implica que as informacdes necessarias
para combater a criminalidade devem transpor as fronteiras
internas da UE sem encontrar obstdculos. Diversas expe-
riéncias recentes vieram comprovar a dificuldade de tradu-
zir este principio em medidas legislativas. O Conselho ndo
aceitou a proposta da Comissdo, de 12 de Outubro
de 2005, tendo em vista a aprova¢io de uma decisdo-qua-
dro do Conselho relativa ao intercimbio de informagdes
com base no principio da disponibilidade (*!). Os Estados-
-Membros nio estavam, com efeito, dispostos a aceitar as
consequéncias do principio da disponibilidade em toda a
sua extensdo. Foram, em vez disso, adoptados instrumentos
mais limitados (*?), como a Decisdo 2008/615/JAI do Con-
selho, de 23 de Junho de 2008, relativa ao aprofundamento
da cooperagio transfronteiras, em particular no dominio da
luta contra o terrorismo e a criminalidade transfronteiras
(adiante designada por «Decisdo de Priimv) (*3).

. Embora o principio da disponibilidade estivesse no cerne
do programa da Haia, a Comissdo parece ter agora ambi-
¢Oes mais modestas; tenciona estimular mais ainda o inter-
cdmbio de informacdes entre as autoridades dos Estados-
-Membros, gracas a introdu¢io do modelo europeu de in-
formagdo. A Presidéncia sueca da UE, que segue a mesma
linha de pensamento (*4), ird apresentar uma proposta de
estratégia de intercdmbio de informagdes. O Conselho jd
comegou a trabalhar neste ambicioso projecto de defini¢do
de uma Estratégia de Gestdo de Informa¢do da Unido Eu-
ropeia, que estd estreitamente ligado ao do modelo europeu
de informagdo. A AEPD regista estes desenvolvimentos com
o maior interesse e salienta que nestes projectos deve ser
dada a maior atengio a vertente da proteccdo de dados.

Modelo europeu de informagio e proteccio de dados

. Em primeiro lugar, deve-se partir do principio de que o
futuro do espago de liberdade, seguranga e justica ndo
pode ir «a reboque» das tecnologias, querendo isto dizer
que as oportunidades quase ilimitadas oferecidas pelas no-
vas tecnologias tém sempre de ser contrabalancadas com os
principios da proteccio de dados e s6 devem ser utilizadas
se obedecerem a esses principios.

(1) COM(2005) 490 final.

Na perspectiva da disponibilidade; a Decisdo de Priim compreende
disposi¢des de longo alcance em matéria de utilizagdio de dados
biométricos (ADN e impressoes digitais).

54. A AEPD regista que a Comunicacdo apresenta o modelo de

informacdo, ndo s6 como um modelo técnico, mas como
uma poderosa capacidade de andlise estratégica e uma me-
lhor recolha e tratamento das informagdes operacionais.
Reconhece igualmente que determinados aspectos estratégi-
cos — como os critérios de recolha, partilha e tratamento
das informagdes — devem ser tidos em conta, no respeito
pelos principios da protecgio de dados.

. Tanto as tecnologias da informagdo como as condi¢des

juridicas sdo — e continuardo a ser — essenciais. A
AEPD sadda o facto de a Comunicagdo partir do principio
de que o0 modelo europeu de informacio ndo pode ser visto
com base em consideracdes técnicas. E essencial que as
informacdes s6 sejam recolhidas, partilhadas e tratadas
caso existam necessidades concretas e se forem respeitados
os principios da protec¢do de dados. A AEDP também
concorda inteiramente com a necessidade de criar um me-
canismo de acompanhamento que permita avaliar o funcio-
namento dos intercimbios de informagdes. A AEPS sugere
ao Conselho que aprofunde estes aspectos no programa de
Estocolmo.

. Neste contexto, a AEPD sublinha que a protec¢do de dados,

que visa proteger os cidaddos, ndo deve ser encarada como
um obstdculo a gestdo efectiva dos dados. Com efeito, a
protecgdo de dados oferece ferramentas tteis para melhorar
a conservacdo, o acesso e o intercimbio de informagdes;
além disso, os direitos da pessoa em causa (a saber que
informacdes a seu respeito sdo tratadas, bem como a rec-
tificar as informagdes incorrectas) podem contribuir para a
exactiddo dos dados existentes nos sistemas de gestio de

dados.

. A legislagdo sobre protecgdo de dados tem, no essencial, as

seguintes consequéncias: se os dados forem necessdrios para
uma finalidade especifica e legitima, podem ser utilizados;
se ndo forem necessdrios para um fim bem definido, os
dados pessoais ndo devem ser utilizados. No primeiro caso,
poderdo ser necessdrias medidas adicionais que oferecam as
devidas garantias.

. A AEPD nio estd, contudo, de acordo com a Comunica¢do

quando esta refere a «identificagdo das necessidades futuras»
como fazendo parte do modelo de informacdo. A AEPD
salienta que, também no futuro, o principio da limitacdo da
finalidade deverd orientar a criacdo de sistemas de informa-
¢do (*%). Este principio é uma das principais garantias que o
sistema de protecgdo de dados oferece ao cidaddo: este tem
de poder saber, com antecedéncia, para que efeito sdo re-
colhidos dados a seu respeito, e que tais dados s6 serdo
utilizados para esse efeito, designadamente no futuro. Esta
garantia estd mesmo consagrada no artigo 8.° da Carta dos
Direitos Fundamentais da Unido Europeia. O principio da
limitagdo da finalidade pode ter excep¢des — especialmente
pertinentes no espaco de liberdade, seguranca e justica —
mas estas ndo podem determinar a arquitectura de um
sistema.

() JO L 210 de 6.8.2008, p. 1.
(>4 Cf. programa de trabalho da UE elaborado pelo Governo, citado na
nota 5, p. 23.

(*%) Cf. igualmente ponto 41 supra.
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Escolher a arquitectura certa

Tudo deve partir da escolha da arquitectura adequada. A
Comunicagdo reconhece a importancia de uma verdadeira
arquitectura dos sistemas de informagdo (ponto 4.1.3), mas,
infelizmente, apenas para efeitos de interoperabilidade.

A AEPD destaca outro aspecto: no modelo europeu de
informacdo, os requisitos de protec¢io de dados ndo devem
ser vistos unicamente como uma condi¢do necessiria a
legalidade dos sistemas, devem antes fazer parte integrante
de todo o processo de desenvolvimento de qualquer sis-
tema (*%). Hd que utilizar os conceitos da «privacidade na
concep¢do» e da necessidade de encontrar as «melhores
técnicas disponiveis» (*), como se afirma no ponto 43 su-
pra, ¢ o modelo europeu de informacdo deverd assentar
nestes mesmos conceitos. Significa isto, em concreto, que
a arquitectura dos sistemas de informagdo concebidos para
efeitos de seguranga ptiblica deve sempre obedecer ao prin-
cipio da «privacidade na concep¢do». A AEPD recomenda
ao Conselho que inclua estes elementos no programa de
Estocolmo.

Interoperabilidade dos sistemas

A AEPD realca que a interoperabilidade ndo é uma mera
questdo técnica, mas também tem consequéncias para a
protec¢do dos cidaddos, e em particular para a proteccdo
de dados. Na perspectiva da proteccdo de dados, a intero-
perabilidade dos sistemas, se for bem realizada, apresenta a
vantagem manifesta de evitar o duplo armazenamento. To-
davia, também ¢ 6bvio que a viabilizacdo técnica do acessof
[intercAmbio de dados se torna, muitas vezes, num poderoso
incentivo para aceder/trocar efectivamente esses dados. Por
outras palavras, a interoperabilidade apresenta riscos espe-
ciais de interligacio de bases de dados com finalidades
diferentes (*%), podendo afectar as estritas limita¢des a fina-

lidade das bases.

Resumindo, o simples facto de ser tecnicamente possivel
trocar informagdes digitais entre bases de dados interope-
raveis, ou fundir essas bases de dados, ndo é motivo para
abrir excep¢do ao principio da limitacdo da finalidade. A
interoperabilidade deve, em cada caso concreto, assentar em

Cf. as directrizes e critérios para desenvolver, implementar e utilizar

tecnologias de seguranca destinadas a proteger a vida privada («Gui-
delines and criteria for the development, implementation and use of Privacy
Enhancing Security Technologies»), elaborados no dmbito do projecto
PRISE (http://www.prise.oeaw.ac.at).

Por «melhores técnicas disponiveis» entende-se o estddio de desen-
volvimento mais eficaz e avancado das actividades e dos seus mé-
todos de operacdo que demonstre a aptiddo prdtica de técnicas
especificas para servir de base, em principio, a aplicacdes e sistemas
consentaneos com os requisitos do quadro regulamentar da UE em
matéria de seguranca e de protec¢do dos dados e da vida privada.
Cf. as observagdes da AEPD sobre a comunicacdo da Comissdo
relativa a interoperabilidade das bases de dados -europeias,
10 de Margo de 2006, disponivel em http:/[www.edps.europa.euf
EDPSWEB|webdav/site/mySite/shared/[Documents/Consultation|
Comments/2006/06-03-10_Interoperability EN.pdf
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opcdes politicas claras e cuidadosas. A AEPD sugere que
este conceito seja especificado no programa de Estocolmo.

V1.2. Utilizagdo das informacdes recolhidas para outros
fins

A Comunicagdo nido se debruga explicitamente sobre uma
das mais importantes tendéncias dos tltimos anos, a saber,
a utilizacdo para fins de aplicagdo da lei dos dados reco-
lhidos no sector privado para efeitos comerciais. Esta ten-
déncia ndo diz respeito apenas aos dados de trifego das
comunicagdes electronicas e as informagdes sobre os pas-
sageiros dos voos para (determinados) paises terceiros (>%),
estando também presente no sector financeiro. Exemplo
disso é a Directiva 2005/60/CE do Parlamento Europeu e
do Conselho, de 26 de Outubro de 2005, relativa a pre-
vencdo da utilizacdo do sistema financeiro para efeitos de
branqueamento de capitais e de financiamento do terro-
rismo (*°). Outro exemplo, bem conhecido e amplamente
debatido, é o tratamento, pela Sociedade Mundial de Tele-
comunicacdes Financeiras Interbancdrias (SWIFT) (*1), de
dados pessoais necessdrios para efeitos do programa do
Departamento do Tesouro dos Estados Unidos para detec-
¢do do financiamento do terrorismo.

A AEPD considera que o programa de Estocolmo deve
consagrar especial atencdo a estas tendéncias — que podem
ser encaradas como derrogacdes ao principio da limitagdo
da finalidade e constituem com frequéncia uma forte inva-
sdo da vida privada, pois a utilizacdo desses dados pode ser
muito reveladora dos comportamentos individuais. Para
cada caso especifico em que se proponha a sua adopgio,
tem de haver provas muito fortes que justifiquem uma
medida de natureza tio invasiva. Se forem apresentadas
essas provas, importa garantir o pleno respeito pelos direi-
tos das pessoas singulares.

No entender da AEPD, a utilizagdo para efeitos de aplicagdo
da lei de dados pessoais recolhidos para fins comerciais s6
deve ser autorizada em condicdes rigorosas, tais como:

— os dados apenas sdo utilizados para finalidades especi-
ficamente definidas (como o combate ao terrorismo ou
as formas graves de criminalidade) e a determinar caso
a caso,

— os dados sdo transferidos através de um sistema de
«exportagdo», e ndo pelo método de «extracgio» (+2),

) Cf., por exemplo, ponto 15 supra.
40) JO L 309 de 25.11.2005, p. 15.

Cf. parecer 10/2006 do Grupo do Artigo 29.° sobre o tratamento
de dados pessoais pela Sociedade Mundial de Telecomunicagdes
Financeiras Interbancirias (SWIFT).

Segundo o sistema de transferéncia por exportacdo, o responsivel
pelo tratamento transmite os dados ao servico de aplicagdo da lei, a
pedido desta. Segundo o sistema de transferéncia por «extrac¢io», o
servico de aplicacdo da lei tem acesso a base de dados do respon-
savel pelo tratamento e «extrai» informagdes dessa base. Com este
dltimo sistema («extrac¢do»), o responsavel pelo tratamento tem
mais dificuldade em reassumir a responsabilidade.


http://www.prise.oeaw.ac.at
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2006/06-03-10_Interoperability_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2006/06-03-10_Interoperability_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2006/06-03-10_Interoperability_EN.pdf
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— os pedidos de dados devem ser proporcionados, cen-
trados em fins muito especificos e, em principio, basea-
dos em suspeitas a respeito de pessoas concretas,

sdo de evitar as pesquisas de rotina, a prospecgdo de
dados e a caracterizagio,

todos os casos de utilizagdio de dados para efeitos de
aplicagdo da lei devem ficar registados, para que essa
utilizacdo possa ser efectivamente controlada pela pes-
soa em causa, no exercicio dos seus direitos, bem como
pelas autoridades para a proteccdo de dados e pelos
servicos judicidrios.

VL.3. Sistemas de informacio e organismos da UE

Sistemas de informagdo com ou sem armazenamento centrali-
zado (*3)

Ao longo dos dltimos anos, o espago de liberdade, segu-
ranga e justica registou um aumento significativo do nu-
mero de sistemas de informagdo baseados na legislagdo
da UE. Umas vezes decide-se criar um sistema que implica
o armazenamento centralizado dos dados a nivel europeu,
outras vezes a legislacio prevé unicamente o intercimbio
de informagdes entre as bases de dados nacionais. O Sis-
tema de Informagdo de Schengen ¢, provavelmente, o me-
lhor exemplo de sistema com armazenamento centralizado.
A Decisdio 2008/615[JAI do Conselho (Decisio de
Priim) () é, do ponto de vista da proteccio de dados, o
exemplo mais significativo de sistema sem armazenamento
centralizado, j& que prevé um intercambio macigo de dados
biométricos entre as autoridades dos Estados-Membros.

A Comunicacdo mostra que esta tendéncia para criar novos
sistemas se ird prolongar. O primeiro exemplo, apresentado
no ponto 4.2.2, é o de um sistema de informagdo que vem
ampliar o sistema europeu de informagdo sobre os registos
criminais (ECRIS) de modo a abranger os nacionais de
paises terceiros. A Comissdo jia encomendou um estudo
sobre o registo europeu de pessoas nacionais de paises
terceiros condenadas (European Index for Convicted Third
Country Nationals — EICTCN), que poderd levar a criagdo
de uma base de dados centralizada. Um segundo exemplo é
o intercambio de informagdes sobre pessoas singulares con-
tidas em registos de insolvéncia de outros Estados-Mem-
bros, no quadro da justica electronica (ponto 3.4.1 da Co-
municagdo), sem armazenamento centralizado.

A opc¢do por um sistema descentralizado teria certas van-
tagens em termos de proteccio de dados. De facto, a des-
centralizagdo evita o duplo armazenamento dos dados —
pela autoridade do Estado-Membro e pelo sistema centrali-
zado —, a responsabilidade pelos dados é clara porque a
autoridade do Estado-Membro serd responsavel pelo trata-
mento, e o controlo por parte dos servicos judicidrios e das
autoridades de protec¢do de dados pode ser efectuado ao
nivel dos Estados-Membros. Ndo obstante, este sistema re-

Entende-se neste contexto, por «armazenamento centralizado», o
armazenamento a nivel central europeu e, por «armazenamento
descentralizado», o armazenamento ao nivel dos Estados-Membros.

(*4) Cf. nota 33.
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vela deficiéncias no intercimbio de dados com outras au-
toridades, por exemplo no que toca a actualizacio das
informagdes, tanto no pais de origem como no pais de
destino, e ao controlo efectivo de ambas as partes. Ainda
¢ mais complicado garantir a responsabilidade do sistema
técnico pelo intercimbio. Estas lacunas podem ser colma-
tadas se se optar por um sistema centralizado em que os
organismos da Unido Europeia sejam responsiveis, pelo
menos, por determinadas partes do sistema (por exemplo,
a infra-estrutura técnica).

Neste contexto, haveria vantagem em definir critérios de
base para optar entre sistemas centralizados e descentrali-
zados, assegurando-se assim a realizagdo de opgdes politicas
claras e cuidadosas em cada caso concreto. Os critérios
assim definidos podem contribuir para o funcionamento
dos proprios sistemas, e bem assim para a protec¢io dos
dados dos cidaddos. A AEPD sugere que o programa de
Estocolmo inclua a intengdo de definir estes critérios.

Sistemas de informagio de grande escala

No ponto 4.2.3.2 da Comunicagdo é feita uma breve re-
flexdo sobre o futuro dos sistemas de informagdo de grande
escala, com destaque para o Sistema de Informacio de
Schengen (SIS) e o Sistema de Informagdo sobre Vistos
(VIS).

Nesse mesmo ponto 4.2.3.2 faz-se ainda referéncia a cria-
¢do de um sistema de registo electrénico das entradas e
saidas do territério dos Estados-Membros, bem como de
programas de viajantes registados. Este sistema fora anun-
ciado anteriormente pela Comissdo, no dmbito do pacote
de propostas sobre as fronteiras, por iniciativa do Vice-
-Presidente Franco Frattini (**). Nas suas observagdes preli-
minares (*), a AEPD mostrou-se bastante critica em relagio
a esta proposta, considerando ndo estar suficientemente
demonstrada a necessidade de criar esse sistema, de natu-
reza invasiva, em acréscimo aos sistemas de grande escala ja
existentes. A AEPD ndo tem conhecimento de novos ele-
mentos que comprovem a necessidade de tal sistema, su-
gerindo pois ao Conselho que ndo faga referéncia a esta
ideia no programa de Estocolmo.

Neste contexto, a AEPD gostaria de remeter para os seus
pareceres sobre vdrias iniciativas no dominio do intercim-
bio de informacdes na UE (¥), nos quais formulou muitas
sugestdes e comentdrios acerca das consequéncias que a
utilizacdo das grandes bases de dados a nivel da UE pode

Comunicagdo da Comissdo «Preparar as proximas etapas da gestdo
das fronteiras na Unido Europeia», de 13.2.2008, COM(2008) 69
final.

Observagdes preliminares da AEPD sobre trés comunicagdes da
Comissio no dominio da gestdo de fronteiras [COM(2008) 69,
COM(2008) 68 e COM(2008) 67], de 3 de Margo de 2008. http://
www.edps.europa.cu/EDPSWEB/webdav/site/mySite/shared|
Documents/Consultation/Comments/2008/08-03-03_Comments_
border_package_EN.pdf

Em particular: Parecer de 23 de Marco de 2005 sobre a proposta de
regulamento do Parlamento Europeu e do Conselho relativo ao
Sistema de Informagdo sobre Vistos (VIS) e ao intercambio de dados
entre os Estados-Membros sobre os vistos de curta duragdo, JO C
181 de 23.7.2005, p. 13, e parecer de 19 de Outubro de 2005
sobre trés propostas relativas ao Sistema de Informacio de Schen-
gen de segunda geragdo (SIS II), JO C 91 de 19.4.2006, p. 38.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2008/08-03-03_Comments_border_package_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2008/08-03-03_Comments_border_package_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2008/08-03-03_Comments_border_package_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2008/08-03-03_Comments_border_package_EN.pdf
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ter em termos de protec¢do de dados. Entre outros aspec-
tos, a AEPD consagrou especial atencdo a necessidade de
criar garantias fortes e bem adaptadas, bem como a pro-
porcionalidade e a necessidade de efectuar estudos de im-
pacto antes de serem propostas ou tomadas quaisquer me-
didas nesta matéria. A AEPD sempre preconizou um equili-
brio correcto e consentdneo com a proteccio de dados
entre, por um lado, os requisitos de seguranca e, por outro,
a protecgdo da vida privada das pessoas singulares abran-
gidas pelos sistemas. Foi também essa a posi¢do que tomou
enquanto autoridade de controlo das partes centrais dos
sistemas.

A AEPD aproveita ainda esta oportunidade para salientar
que é necessdrio adoptar uma abordagem coerente para
todos os intercimbios de informacdes na UE — isto é,
deve haver coeréncia, nos aspectos juridicos, técnicos e de
controlo, entre os sistemas ja implantados e os que estdo a
ser desenvolvidos. De facto, hoje mais do que antes, é
manifesta a necessidade de uma visdo corajosa e abrangente
de como deveria ser o intercimbio de informagdes na UE, e
de qual deveria ser o futuro dos sistemas de informagdo de
grande escala. S6 com base nessa visdo poderia, talvez, ser
reanalisada a criacdo de um sistema de registo electrénico
das entradas e saidas do territério dos Estados-Membros.

A AEPD sugere que o programa de Estocolmo faga referén-
cia a intengdo de elaborar essa visdo, devendo-se neste
contexto reflectir sobre a eventual entrada em vigor do
Tratado de Lisboa e sobre as consequéncias que dai advirdo
para os sistemas com base juridica dos primeiro e terceiro
pilares.

Por dltimo, a Comunica¢io refere a instituicio de uma
nova agéncia que, também segundo a Comunicacdo, terd
igualmente competéncia em relagdo ao sistema de registo
electrénico das entradas e saidas. A Comissio aprovou,
entretanto, uma proposta de criagdo da referida agéncia (*3).
A AEPD apoia em principio esta proposta, na medida em
que pode tornar mais eficaz o funcionamento dos sistemas
em causa, inclusive no que toca a proteccio de dados; no
momento oportuno apresentard um parecer sobre a mesma
proposta.

Europol e Eurojust

O papel da Europol é mencionado em diversos pontos da
Comunicagio, segundo a qual ¢ prioritdrio que a Europol
desempenhe um papel preponderante na coordenagido, in-
tercimbio de informacdes e formagio dos profissionais.
Além disso, o ponto 4.2.2 da Comunicagdo faz referéncia
as recentes mudancas do quadro juridico da cooperagio
entre a Eurojust e a Europol e anuncia que vdo prosseguir
os trabalhos no sentido do reforco da Eurojust, nomeada-
mente em matéria de investigacdo nos dominios da crimi-
nalidade organizada transfronteiras. A AEPD apoia inteira-

Proposta da Comissdo, de 24 de Junho de 2009, com vista a

aprovagdo de um regulamento do Parlamento Europeu e do Conse-
lho que cria uma Agéncia para a gestdo operacional do Sistema de
Informacdo de Schengen (SIS II), do Sistema de Informagdo sobre
Vistos (VIS), do EURODAC e de outros sistemas informdticos de
grande escala no dominio da liberdade, da seguranca e da justica
[COM(2009) 293/2].
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mente estes objectivos, desde que sejam devidamente res-
peitadas as garantias de protec¢io de dados.

A este respeito, a AEPD satida o novo projecto de acordo
recentemente alcangado entre a Europol e a Eurojust (*9),
que visa melhorar e intensificar a cooperagdo entre os dois
organismos e estabelecer entre eles um intercimbio de in-
formacdes eficiente. Para este trabalho é fundamental uma
proteccdo de dados eficiente.

VL4. Utilizacio de dados biométricos

A AEPD observa que a Comunicagdo ndo analisa o tema da
crescente utilizacdo de dados biométricos em diversos ins-
trumentos juridicos da Unido Europeia relativos ao recurso
ao intercdimbio de informagdes, incluindo os instrumentos
que criam os sistemas de informacdo de grande escala. Ora,
isso é lamentdvel por se tratar de uma questdo extrema-
mente importante e sensivel do ponto de vista da protecgdo
de dados e da vida privada.

Embora reconhega as vantagens, em termos gerais, do re-
curso a biometria, a AEPD tem insistentemente salientado o
grande impacto da utilizagdo desse tipo de dados sobre os
direitos individuais, e tem sugerido, portanto, a insercdo de
salvaguardas rigorosas para a utilizacdo da biometria em
cada sistema especifico. O recente acérdio do Tribunal
Europeu dos Direitos do Homem no processo S. e Marper
contra Reino Unido (*°) d4 indicagBes dteis a este respeito,
designadamente sobre a justificacdo e os limites da utiliza-
¢do de dados biométricos. Mais concretamente, a utilizacio
de dados relativos a0 ADN pode revelar informacdes sen-
siveis sobre as pessoas singulares, tendo designadamente
em conta que continuam em expansdo as possibilidades
técnicas de extrair informacdes do ADN. Também é pro-
blemadtica a utilizagdo em grande escala de dados biomé-
tricos constantes de sistemas informaticos, devido as ine-
xactiddes associadas a recolha e comparacio desses dados.
Por todos estes motivos, o legislador da UE deve mostrar
contengdo relativamente ao uso de tais dados.

Outro tema recorrente nos tltimos anos tem sido a utili-
zagdo de impressdes digitais de criancas e idosos, devido as
imperfei¢des inerentes aos sistemas biométricos nestas fai-
xas etdrias. A AEPD preconizou a realizagdo de um estudo
aprofundado que identificasse devidamente a exactiddo dos
sistemas (°!) e propds um limite de idade (14 anos) para as
criangas, sob reserva de prova em contrdrio decorrente
desse estudo. A AEPD recomenda que esta questdo seja
referida no programa de Estocolmo.

Projecto de acordo aprovado pelo Conselho e que terd ainda de ser

assinado por ambas as partes. Ver registo do Conselho:
http:/[register.consilium.europa.eu/pdf/en/09/st10/st10019.pt09.pdf
http:/[register.consilium.europa.eu/pdf/en/09/st10/st10107.pt09.pdf
Reg. apensos 30562/04 e 30566/04, S. e Marper contra Reino
Unido, acérdio de 4 de Dezembro de 2008 do TEDH, ainda nio
publicado.

Parecer de 26 de Margo de 2008 sobre a proposta de regulamento
que altera o Regulamento (CE) n.° 2252/2004 do Conselho que
estabelece normas para os dispositivos de seguranca e dados bio-
métricos dos passaportes e documentos de viagem emitidos pelos
Estados-Membros, JO C 200 de 6.8.2008, p. 1.


http://register.consilium.europa.eu/pdf/en/09/st10/st10019.pt09.pdf
http://register.consilium.europa.eu/pdf/en/09/st10/st10107.pt09.pdf
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81. Dito isto, a AEPD sugere que sejam definidos critérios de

base para a utilizagdo de dados biométricos. Esses critérios
deverdo assegurar que os dados apenas sejam utilizados em
caso de necessidade, de forma adequada e proporcionada, e
se o legislador mostrar que a utilizagdo tem finalidades
determinadas, explicitas e legitimas. Mais concretamente,
significa isto que os dados biométricos, e em particular o
ADN, nio devem ser utilizados caso seja possivel chegar ao
resultado pretendido usando informacgdes menos sensiveis.

VII. ACESSO A JUSTICA E JUSTICA ELECTRONICA

82. As tecnologias também servirdo para melhorar a coopera-

¢do judicidria. No ponto 3.4.1 da Comunicagdo, a justica
electrénica é-nos apresentada como um meio de facilitar o
acesso dos cidaddos a Justica; consiste num portal com
informacdes e videoconferéncias como parte integrante do
procedimento legal; abre ainda caminho aos procedimentos
legais em linha e anuncia a interligagdo dos registos nacio-
nais, como os registos de insolvéncia. A AEPD regista que a
Comunicagdo ndo faz referéncia a novas iniciativas ligadas a
justica electrénica, mas consolida as acgdes que jd estdo a
ser desenvolvidas. A AEPD intervém em algumas destas
acgoes, no seguimento do seu parecer
de 19 de Dezembro de 2008 sobre a comunicacio da
Comissdao «Rumo a uma estratégia europeia em matéria
de e-Justice» (°2).

83. A justica electronica é um projecto ambicioso, que merece

todo o apoio: pode, de facto, melhorar o sistema de justica
na Europa e a proteccdo judicial dos cidaddos, e representa
um avanco importante para a realizagio de um espago
europeu da justica. Tendo presente esta apreciacdo positiva,
cabe fazer as seguintes observagdes:

— os sistemas tecnoldgicos para a e-Justice devem ser
concebidos em conformidade com o principio da «pri-
vacidade na concepgdor. Como atrds se afirmou a pro-
posito do modelo europeu de informagio, tudo deve
partir da escolha da arquitectura adequada,

— a interligacdo e a interoperabilidade dos sistemas devem
obedecer ao principio da limitacdo da finalidade,

— ¢é necessario definir com precisdo as responsabilidades
dos diversos intervenientes,

— devem ser previamente analisadas as consequéncias que
pode ter para as pessoas singulares a interligacdo de
registos nacionais com dados pessoais delicados, como
os registos de insolvéncia.

VIII. CONCLUSOES

84. A AEPD subscreve o destaque dado na Comunicagio a

proteccdo dos direitos fundamentais, designadamente a pro-
teccdo dos dados pessoais, como sendo uma das problema-
ticas mais relevantes para o futuro do espago de liberdade,
seguranca e justica. Na opinido da AEPD, a Comunicagio
estd certa ao defender o equilibrio entre a necessidade de

(°2) Parecer da AEPD, de 19 de Dezembro de 2008, sobre a comuni-

cagdo da Comissdo «Rumo a uma estratégia europeia em matéria de
e-Justice», JO C 128 de 6.6.2009, p. 13.
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dispor de instrumentos adequados para garantir a seguranga
dos cidadidos, por um lado, e a necessidade de proteger os
direitos fundamentais desses mesmos cidaddos, por outro; a
Comunicagdo reconhece, além disso, que deve ser dada
maior importincia a protec¢do dos dados pessoais.

A AEPD subscreve totalmente o ponto 2.3 da Comunica-
¢do, segundo o qual deve ser instituido um regime com-
pleto de proteccio de dados que abranja o conjunto das
competéncias da Unido, independentemente da entrada em
vigor do Tratado de Lisboa. Para o efeito, a AEPD reco-
menda que:

— no programa de Estocolmo seja anunciada a necessi-
dade de uma visdo clara e a longo prazo para esse
regime completo,

— sejam avaliadas as medidas ja adoptadas nesta matéria,
bem como a sua aplicacio concreta e a sua eficdcia,
ponderando tanto o sacrificio da vida privada como a
eficdcia da aplicacdo da lei,

— o programa de Estocolmo aponte como prioridade a
criagdo de um novo enquadramento legislativo que ve-
nha, nomeadamente, substituir a Decisio-Quadro
2008/977[JAI do Conselho.

A AEPD satida a intengdo da Comissdo de reafirmar os
principios da protec¢do de dados, que deve estar ligada a
consulta ptblica anunciada pela Comissdo na conferéncia
«Personal data — more use, more protection?, que teve lugar
em 19 e 20 de Maio de 2009. No essencial, a AEPD realca
que importa respeitar o principio da limitagdo da finalidade,
fundamento da legislagdo em matéria de proteccdo de da-
dos, e examinar as possibilidades de tornar mais eficaz a
aplicagdo dos principios nessa matéria gracas a instrumen-
tos destinados a reforgar as competéncias dos responsdveis
pelo tratamento dos dados.

Tanto a «privacidade na concep¢do» como as tecnologias
respeitadoras da vida privada poderdo ser promovidas me-
diante

— um regime de certificagdo da protecgio dos dados e da
vida privada, como opc¢do para os criadores e os utili-
zadores de sistemas de informagio,

— uma obrigagdo legal, imposta aos criadores e aos utili-
zadores de sistemas de informacdo, de utilizar sistemas
conformes com o principio da privacidade na concep-
¢do.

No que toca aos aspectos externos da protecgdo de dados, a
AEPD recomenda que:

— o programa de Estocolmo assinale que devem ser cele-
brados acordos gerais com os Estados Unidos e outros
paises terceiros, no dominio da proteccio e do inter-
cambio de dados,
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— seja activamente promovido o respeito pelos direitos
fundamentais, e em especial o direito a protec¢io de
dados, nas relacdes com paises terceiros e organizagdes

internacionais,

— o programa de Estocolmo afirme que o intercimbio de
dados pessoais com paises terceiros requer que estes
assegurem o devido nivel de proteccdo ou déem outras
garantias adequadas.

A AEPD toma nota, com o maior interesse, do avango
registado no sentido de uma Estratégia de Gestdo de Infor-
macdo da Unido Europeia e de um modelo europeu de
informacdo, e salienta que nestes projectos deve ser dada
a maijor atencdo a vertente da protec¢do de dados, a apro-
fundar no programa de Estocolmo. A arquitectura do in-
tercimbio de informacdes deve basear-se na «privacidade na
concepg¢do» e nas «melhores técnicas disponiveis».

O simples facto de ser tecnicamente possivel trocar infor-
macdes digitais entre bases de dados interoperdveis, ou
fundir essas bases de dados, ndo é motivo para abrir ex-
cepgdo ao principio da limitacdo da finalidade. A interope-
rabilidade deve, em cada caso concreto, assentar em opg¢des
politicas claras e cuidadosas. A AEPD sugere que este con-
ceito seja especificado no programa de Estocolmo.

No entender da AEPD, a utiliza¢do para efeitos de aplicacdo
da lei de dados pessoais recolhidos para fins comerciais s6
deve ser autorizada em condicdes rigorosas, que s3o espe-
cificadas no ponto 65 do presente parecer.

Eis algumas sugestdes para a utilizagio de informagdes de
cardcter pessoal:

— definir critérios de base para a op¢do entre sistemas
centralizados e descentralizados e afirmar, no programa
de Estocolmo, a intencdo de elaborar esses critérios,

— ndo mencionar no programa de Estocolmo a criagdo de
um sistema de registo electronico das entradas e saidas
do territério dos Estados-Membros, nem a instituicio de
programas de viajantes registados,

— apoiar o refor¢o da Europol e da Eurojust, bem como o

novo acordo a que os dois 6rgdos chegaram recente-
mente,

— definir critérios de base para a utilizagdo de dados bio-

métricos, de modo a assegurar que estes apenas sejam
utilizados em caso de necessidade, de forma adequada e
proporcionada, e se o legislador mostrar que a utiliza-
cdo tem finalidades determinadas, explicitas e legitimas;
os dados relativos ao ADN ndo devem ser utilizados
caso seja possivel chegar ao resultado pretendido
usando informacdes menos sensiveis.

93. A AEPD, que apoia a justica electrénica, formulou algumas

observacdes sobre a forma de melhorar este projecto
(cf. ponto 83).

Feito em Bruxelas, em 10 de Julho de 2009.

Peter HUSTINX
Autoridade Europeia para a Protecgio de Dados




