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MNENJA

EVROPSKI NADZORNIK ZA VARSTVO PODATKOV

Mnenje Evropskega nadzornika za varstvo podatkov o Odlo¢bi Komisije 2011/141/EU o spremembi

Odlocbe Komisije 2007/76/ES o sistemu sodelovanja na podrodju varstva potrosnikov (SSVP) in o

Priporo¢ilu Komisije 2011/136/EU o smernicah za izvajanje pravil o varstvu podatkov v sistemu
sodelovanja na podrodju varstva potrosnikov

(2011/C 217/06)

EVROPSKI NADZORNIK ZA VARSTVO PODATKOV JE -

ob upostevanju Pogodbe o delovanju Evropske unije in zlasti
¢lena 16 Pogodbe,

ob upostevanju Listine Evropske unije o temeljnih pravicah ter
zlasti clenov 7 in 8 Listine,

ob upostevanju Direktive Evropskega parlamenta in Sveta
95/46[ES z dne 24. oktobra 1995 o varstvu posameznikov
pri obdelavi osebnih podatkov in o prostem pretoku takih
podatkov (1),

ob upostevanju zahteve po posvetovanju z ENVP iz ¢lena 28(2)
Uredbe (ES) $t. 45/2001 o varstvu posameznikov pri obdelavi
osebnih podatkov v institucijah in organih Skupnosti in o
prostem pretoku takih podatkov (3) -

SPREJEL NASLEDNJE MNENJE:

I. tvoD

1. Evropska komisija je 1. marca 2011 sprejela Odlocbo
Komisije o spremembi Odlo¢be Komisije 2007/76/ES o
SSVP (,Druga sprememba SVP*) (*). Komisije je istega dne
sprejela tudi Priporocilo Komisije o smernicah za izvajanje

(") UL L 281, 23.11.1995, str. 31.

() ULL 8, 12.1.2001, str. 1.

(}) Odlocba Komisije z dne 1. marca 2011 o spremembi Odlocbe
2007/76[ES o izvajanju Uredbe (ES) §t. 2006/2004 Evropskega
parlamenta in Sveta o sodelovanju med nacionalnimi organi, odgo-
vornimi za izvievanje zakonodaje o varstvu potrosnikov, v zvezi z
medsebojno pomo¢jo (2011/141/EU) (UL L 59, 4.3.2011, str. 63).

pravil o varstvu podatkov v sistemu sodelovanja na
podrodju varstva potro$nikov (,Smernice o varstvu poda-
tkov SSVP“) (#). Oba dokumenta sta bila poslana ENVP, da
bi se Komisija z njim posvetovala v skladu s ¢lenom 28(2)
Uredbe (ES) t. 45/2001.

2. SSVP je sistem informacijske tehnologije, ki ga je Komisija
zasnovala in ga upravlja v skladu z Uredbo (ES) st
2006/2004 o sodelovanju na podrodju varnosti potros-
nikov (,uredba SVP“). SSVP lajsa sodelovanje med ,pristoj-
nimi organi® v drzavah c¢lanicah EU in Komisijo na
podrodju varstva potro$nikov v zvezi s krSitvami vnaprej
dolocenih vrst direktiv in uredb EU. KrSitve se uvrstijo na
podrocje uporabe uredbe SVP, ¢e so ¢ezmejne in Skodujejo
,kolektivnim interesom potrosnikov*.

3. Uporabniki SSVP si pri sodelovanju izmenjujejo infor-
macije, vklju¢no z osebnimi podatki. Navedeni osebni
podatki se lahko nanaSajo na direktorje ali zaposlene pri
prodajalcu ali dobavitelju, osumljenem krsitve, samega
prodajalca ali dobavitelja (kot posameznika) in na tretje
strani, kot so potro$niki ali pritozniki.

4. Sistem je zasnovan kot varno komunikacijsko orodje med
pristojnimi organi in tudi kot zbirka podatkov. Pristojni
organi uporabljajo SSVP, da zaprosijo za informacije kot
pomo¢ pri preiskavi primera (°) ali za pomo¢ pri kazen-
skem pregonu (°) ,(prosnje za medsebojno pomoc). Poleg
tega lahko pristojni organi posljejo tudi opozorilno
sporocilo (,opozorilo®), s katerim obvestijo druge pristojne
organe in Komisijo o kr$itvi ali domnevni krSitvi (7). SSVP

(*) Priporocilo Komisije z dne 1. marca 2011 o Smernicah o izvajanju

pravil o varstvu podatkov v sistemu sodelovanja na podro¢ju varstva
potro$nikov (SSVP) (2011/136/EU) (UL L 57, 2.3.2011, str. 44).
(°) Glej ¢len 6 uredbe SVP ,Izmenjava informacij na podlagi pro$nje“.
(%) Glej clen 8 uredbe SVP ,Prodnje za izvrsilne ukrepe®.
(’) Glej ¢len 7 uredbe SVP ,Izmenjava informacij brez prosnje (ali na
kratko ,opozorila®).
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ima tudi dodatne funkcije, vkljuéno s sistemom obve- skupino za varstvo podatkov iz ¢lena 29, ki je

¢anja () in forumom za izmenjavo podatkov, ki niso
povezani s primerom.

. ENVP v tem mnenju obravnava razli¢na vprasanja o varstvu
podatkov v zvezi s pravnim okvirom SSVP in se prven-
stveno osredotoa na novo sprejeto Drugo spremembo
SVP. Poleg tega ocenjuje tudi dosedanji napredek in sele-
ktivno osvetljuje nekatere pomisleke in vidike, ki jih bo
treba razresiti v prihodnosti. Daje tudi pripombe o neka-
terih dolo¢bah Smernic o varstvu podatkov SVP.

. ENVP je hkrati z navedenim mnenjem (sprejetim v skladu s
Clenom 28(2) Uredbe (ES) §t. 45/2001) predstavil tudi
Mnenje o predhodnem preverjanju pri opravljanju svoje
nadzorne vloge (v skladu s ¢lenom 27 iste uredbe (,Mnenje
o predhodnem preverjanju®). Mnenje o predhodnem prever-
janju vsebuje podrobnejsi opis SSVP in tudi obdelave
osebnih podatkov v sistemu. ENVP se v tem mnenju
osredotoa na priporocila o posebnih ukrepih, ki jih je
treba sprejeti na prakticni, tehni¢ni in organizacijski ravni
za izboljSanje skladnosti varstva podatkov v SSVP. Glede na
to, da so Smernice o varstvu podatkov SVP tesno povezane
z navedenimi posebnimi ukrepi, so v Mnenju o pred-
hodnem preverjanju predstavljene tudi pripombe o izbranih
dolo¢bah Smernic.

II. PRAVNI OKVIR SSVP

. ENVP je zadovoljen, da SSVP temelji na trdni pravni
podlagi, zlasti uredbi, ki sta jo sprejela Svet in Parlament.
Veseli ga tudi, da je bila pravna podlaga s¢asoma dopol-
njena, da bi zagotovila dodatne podrobnosti in resila pomi-
sleke v zvezi z varstvom podatkov. Se zlasti ga veseli, da je
bila 22. decembra 2006 sprejeta Odlocba Komisije
2007/76/ES o izvajanju uredbe SVP (,Odlocba o izvajanju
SVP“) in nato spremenjena 17. marca 2008 in nazadnje
1. marca 2011 z Drugo spremembo SVP. ENVP odobrava,
da je Komisija sprejela Smernice o varstvu podatkov SVP, ki
posebej obravnavajo vpraSanja v zvezi z varstvom poda-
tkov.

. Ceprav obzaluje, da se Komisija ni posvetovala z njim, ko
sta bili uredba SVP in Odlocba o izvajanju SVP prvi¢ spre-
jeti, ga veseli, da se je Komisija z njim posvetovala ob
sprejetju obeh sprememb Odlo¢be o izvajanju SVP in v
zvezi s Smernicami o varstvu podatkov SVP. Poleg tega
odobrava, da se je Komisija prej posvetovala tudi z delovno

(%) Glej clena 7(2) in 8(6) uredbe SVP.

10.

11.

12.

(9

)

21. septembra 2007 predstavila Mnenje 3t. 6/2007 (WP
139). Nazadnje ENVP pozdravlja dejstvo, da se sklici na
navedena posvetovanja navedejo v uvodnih izjavah k Smer-
nicam o varstvu podatkov SVP.

. ENVP ugotavlja, (i) da je Komisija skrbno preucila njegova

priporocila, ki jih je predstavil v prej$njih neformalnih
izmenjavah informacij, in tudi priporocila delovne skupine
za varstvo podatkov iz ¢lena 29, predstavljena v Mnenju t.
6/2007, (i) da so bila Stevilna priporocila upostevana pri
nadaljnjem razvoju pravnega okvira za SVP infali na prak-
tiéni, tehni¢ni in organizacijski ravni. Njegove pripombe v
navedenem mnenju in Mnenju o predhodnem preverjanju
je treba razumeti znotraj tega pozitivnega okvira.

. VPRASANJA V ZVEZI Z VARSTVOM PODATKOV
GLEDE NA DRUGO SPREMEMBO SVP

3.1 Hramba osebnih podatkov v SSVP
3.1.1 Uvod

ENVP uvodoma poudarja, da vprasanji zakljucevanja
primerov in dobe hranjenja v uredbi SVP nista ustrezno
in celovito obravnavani (°).

V uredbi SVP sta res doloceni le posebni pravili o izbrisu
podatkov, ni pa doloceno nobeno pravilo o zakljucevanju
primerov (19). Prvi¢, v uredbi je zahtevano, da mora opozo-
rilo, ki se ,izkaZe za neutemeljeno®, pristojni organ umak-
niti in Komisija mora informacijo nemudoma odstraniti iz
zbirke podatkov. Drugi¢, v uredbi je zahtevano, da ce
pristojni organ v skladu s ¢lenom 8(6) uredbe SVP poda
obvestilo o prenehanju krsitve, je treba shranjene podatke
izbrisati pet let po tem obvestilu.

V uredbi SVP ni dolocen namen petletnega obdobja
hranjenja podatkov. Tudi ni dodatnih pojasnil, kako in
kdaj je treba opozorilo oceniti kot ,neutemeljeno“. Poleg
tega v uredbi SVP ni doloceno, kako dolgo mora infor-
macija ostati v zbirki podatkov v primerih, ki niso zajeti
v pravkar omenjenih dveh posebnih pravilih (npr. v Uredbi

Glej tudi Mnenje $t. 6/2007 delovne skupine za varstvo podatkov iz

¢lena 29 (iz Dela Il zgoraj).

(') Glej clen 10(2) uredbe SVP.
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13.

14.

15.

16.

17.

18.

ni dolo¢eno, kako dolgo se hranijo pro3nje za medsebojno
pomo¢ v zbirki podatkov, ¢e niso privedle do uspesnega
izvrdilnega ukrepa, ki naj bi odpravil kriitev).

ENVP veseli, da se z Odlo¢bo o izvajanju SVP, kot je bila
spremenjena, in s Smernicami za varstvo podatkov SVP
poskusajo zagotoviti dodatna pojasnila. Glede na navedeno
je ENVP $e vedno zaskrbljen zaradi stevilnih vidikov v zvezi
s pravili o zaklju¢evanju primerov in hrambo podatkov v
SSVP, kot so obravnavani v oddelkih od 3.1.2 do 3.1.4
spodaj.

ENVP priporoca, naj se ti pomisleki obravnavajo pri nasled-
njem pregledu pravnega okvira SSVP, v nadaljnjih spre-
membah Odlocbe o izvajanju SVP ali, ¢e je mogoce, s
spremembo same uredbe SVP.

Dokler taki zakonodajni ukrepi $e niso mozni, pa ENVP
priporoca, naj se pomisleki zaradi dobe hranjenja resujejo
na prakticni, tehni¢ni in organizacijski ravni ter se jasno
dolocijo v dokumentu z naslovom ,Mreza sodelovanja na
podro¢ju varstva potro$nikov: smernice za delovanje®,
navedenem v oddelku 3.1.2 spodaj.

3.1.2 Pravocasno zakljucevanje primerov

V Drugi spremembi SVP ni dolofen kon¢ni datum, do
katerega mora biti zakljucen primer, ki vkljucuje prosnjo
za medsebojno pomoc¢ (pro$njo za informacijo ali pro$njo
za izvrsitev).

ENVP v Mnenju o predhodnem preverjanju opozori na
Stevilne pragmati¢ne ukrepe, ki jih Komisija trenutno spre-
jema kot pomo¢ pri zagotavljanju, da se odprti primeri
pravocasno zakljucijo.

V navedenem mnenju priporoca, naj se dolocijo skrajni
Casovni okviri za pros$nje za informacije in prodnje za
izvrsitev. Te okvire je treba dolociti v pravnem okviru pri
naslednjem pregledu. Casovni okviri morajo biti vezani na
vrsto primera in trenutno dejavnost. Hkrati bi morala
pravila pristojnim organom zagotavljati proZnost, da
primer iz upravienega razloga razsirijo in da se primeri
ne zakljucijo predcasno, ¢eprav se obsezni primeri zakljucu-
jejo dlje kot povprecni primeri.

19.

20.

21.

22.

V tem primeru ENVP priporoca, naj se kot izhodisce
uporabi dokument z naslovom ,Mreza sodelovanja na
podro¢ju varstva potro$nikov: smernice za delovanje®, ki
ga je odbor SVP potrdil 6. decembra 2010. V Smernicah
za delovanje je v tocki 2.7 pod naslovom ,faze in casovni
okviri pri primeru SVP“ obravnavan znacilen potek primera
in doloceno je, da je treba pro$njo za informacijo v
povpre§ju obravnavati v obdobju od enega do treh
mesecev. V skladu s Smernicami za delovanje bi moralo
biti obravnavanje prosenj za izvrsitev v povpredju izvedljivo
v obdobju od Sest do devet mesecev (razen v primerih
sodne prepovedi ali pritozbe zoper upravno odlocbo, pri
katerih je obdobje enega leta ali ve¢ bolj uresnicljivo).

3.1.3 Opozorila

V Drugi spremembi SVP je bil dodan nov odstavek k tocki
2.2.2 Priloge k Odlo¢bi o izvajanju SVP, v katerem je
zahtevano, da je treba ,neutemeljena“ opozorila odstraniti
iz zbirke podatkov v petih letih po objavi (kar zadeva
Jneutemeljena“ opozorila, je v sedanji dolocbi Ze bila
zahteva za izbris, kadar ,se opozorilo izkaze za neuteme-
lieno*).

Pri umestitvi nove odloc¢be v kontekst ENVP poudarja, da je
ena od njegovih klju¢nih prizadevanj zagotavljati, da osebni
podatki v zbirki podatkov SVP ne ostanejo dlje, kot je
potrebno. To je obcutljivo vprasanje, zlasti kar zadeva
opozorila (ki imajo ve¢je Stevilo prejemnikov kot
dvostranske izmenjave), in med opozorili zlasti tista, ki
zadevajo domnevne krditve. V praksi bi dejstvo, da ni
dolodena jasna Casovna omejitev za ohranjanje odprtega
primera, pomenilo, da so lahko nekatera opozorila nere-
$ena neupravi¢eno dolgo (dokler ni jasno dokazano, da so
neutemeljena). Taki ukrepi, ki temeljijo na neutemeljenih
domnevah, so vecje tveganje za temeljno pravico do varstva
podatkov in tudi za druge temeljne pravice, kot je domneva
nedolZnosti.

ENVP na tej podlagi odobrava, da je bilo za opozorila
doloceno obdobje hranjenja. Vendar pa meni, da Komisija
ni zagotovila ustrezne utemeljitve, s katero bi pokazala, da
bi bilo petletno obdobje hranjenja sorazmerno. ENVP
priporoca, naj Komisija oceni sorazmernost in ponovno
oceni dolzino obdobja hranjenja za opozorila. Naceloma
bi bilo treba vsa evidentirana opozorila izbrisati iz zbirke
podatkov mnogo prej, razen e je opozorilo o krsitvi ali
domnevni  kisitvi privedlo do vlozitve pro$nje za
medsebojno pomoc, ¢ezmejna preiskava ali izvrsilni ukrep
pa e potekata. Obdobje hranjenja bi moralo biti dovolj
dolgo, da organu, ki prejme sporocilo, omogoci, da se
odlodi, ali Zeli sprejeti nadaljnje ukrepe v preiskavi oziroma
izvrsilne ukrepe in ali Zeli poslati prosnjo za medsebojno
pomo¢ prek SSVP; po drugi strani pa mora biti dovolj
kratko, da ¢im bolj zmanjsa tveganja morebitnih zlorab
opozoril za uvri¢anje na ¢rne sezname ali podatkovno
rudarjenje.
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23. S tega vidika ENVP priporoca, naj Komisija pregleda pravni 28. Kot je pojasnjeno v Mnenju o predhodnem preverjanju, se

24,

25.

26.

27.

okvir in tako zagotovi, da so opozorila izbrisana najpozneje
Sest mesecev po njihovem nalaganju, razen ce lahko
utemelji drugo primernejse obdobje hranjenja podatkov.

To bi zlasti pomagalo zagotoviti, da v primerih, v katerih
sum ni bil potrjen (ali dodatno preiskan), nedolzni posa-
mezniki, povezani s sumom, ne bi neupravi¢eno dolgo
ostajali na ,frnem seznamu“ in bili ,osumljeni®, saj to ne
bi bilo v skladu s ¢lenom 6(e) Direktive 95/46/ES.

Ta omejitev je potrebna tudi za zagotavljanje nacela kako-
vosti podatkov (glej ¢len 6(d) Direktive 95/46/ES) in tudi
drugih pomembnih pravnih nacel. To ne vodi le v ustrez-
nejso stopnjo varstva podatkov posameznikov, temve¢ tudi
omogoca izvrsilnim uradnikom, da se ucinkoviteje osredo-
tocijo na pomembne primere.

3.1.4 Obdobje hranjenja prosenj za medsebojno pomoc pri
zakljucenih primerih

V Drugi spremembi SVP je bil dodan nov odstavek k tocki
2.15 Priloge k Odlocbi o izvajanju SVP, v katerem je zahte-
vano, da se ,vse druge informacije v zvezi s prosnjami za
medsebojno pomo¢ v skladu s ¢lenom 6 (uredbe SVP)
odstranijo iz zbirke podatkov pet let po zakljucku primera“.

Ce revidirano tocko 2.15 beremo skupaj s sedanjim
besedilom, je v njej zahtevano, da se izmenjave informacije
v skladu s ¢lenom 6 hranijo pet let po zaklju¢ku primera,
razen Ce:

— so bili napac¢ni podatki izbrisani,

— izmenjava informacij ni sproZzila opozorila ali prosnje
za izvrsitev ali

— je bilo ugotovljeno, da ni bilo nobene krsitve v smislu
uredbe SVP.

29.

30.

31.

32.

33.

zdi, da je ,standardno“ obdobje hranjenja, ki se uporablja v
SSVP po zakljucku primera (ob upostevanju posebnih spre-
memb), za pro$nje za informacije in prosnje za izvrsitev pet
let.

Videti je, da besedilo Odlo¢be o izvajanju SVP, kakor je bilo
spremenjeno z Drugo spremembo SVP, ni popolnoma
skladno z uredbo SVP. Zlasti v ¢lenu 10(2) uredbe SVP je
razlikovanje med izmenjanimi informacijami, ki privedejo
do uspesne izvrsitve (to so primeri, pri katerih je krSitev
prenehala zaradi izvrdilnih ukrepov), in informacijami, ki
niso privedle do uspesne izvrsitve. Za prvi primer je pred-
videno petletno obdobje hranjenja, potem ko je primer
zakljucen. Za drugi primer pa ni dolo¢ena nobena posebna
dolocba (razen da je treba neutemeljena opozorila odstra-
niti in izbrisati).

V uredbi SVP je torej zahtevano petletno obdobje hranjenja
podatkov po zakljucku primera le pod pogojem, da so bili
sprejeti izvrilni ukrepi in da so uspeli krSitev prekiniti.

ENVP ima kljub temu pomisleke o namenu in sorazmer-
nosti petletnega obdobja hranjenja vseh podatkov po
zakljucku primera (glej njegove opombe v nadaljevanju
tega oddelka 3.1.4), ker je z vidika varstva podatkov
logi¢no razlikovati med primeri, ki so se zakljucili z
uspe$no izvrsitvijo, in primeri, ki se niso zakljucili z
uspe$no izvrditvijo. Zlasti pri daljSem hranjenju podatkov
izkljuéno na podlagi domnev je vedja verjetnost, da bodo
podatki nepravilni, obstaja pa tudi tveganje, da bodo kriena
druga pomembna pravna nacela. Zato lahko reemo, da bo
daljSe hranjenje takih podatkov na splo$no verjetneje spro-
zilo vprasanja o varstvu podatkov kot pa hranjenje poda-
tkov o dejanskih zlocinih, ki so bili ustrezno dokazani in
privedli do izvrSilnega ukrepa.

Zdi se, da Odlocba o izvajanju SVP, kakor je bila spreme-
njena, v nasprotju z uredbo SVP, vsaj v nekaterih primerih
dovoljuje uporabo petletnega obdobja hranjenja tudi za
informacije, ki niso privedle do uspesnih izvrilnih ukrepov.

Zdi se na primer, da v skladu z Odlo¢bo o izvajanju SVP
pro$nja za informacijo, ki je sprozila opozorilo, ni pa
privedla do izvrsilnega ukrepa, ostane v sistemu pet let
od ,zakljucka primera“.
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34. Tako je videti, da imata uredba SVP in Odloc¢ba o izvajanju

35.

36.

37.

~

SVP vsaka svoj pristop. Ceprav so v Odlocbi o izvajanju
SVP v dolocenem obsegu izrazene dolocbe uredbe SVP, pa
so uvedena tudi pomembna dodatna pravila o hranjenju.
Ceprav je sama podrobna pojasnitev dobrodosla, pa ima
ENVP pomisleke o zakonitosti dolocanja daljSega obdobja
hranjenja, kjer to ni zahtevano ze v uredbi SVP. To bi
povzrocilo dodatne omejitve temeljne pravice do varstva
podatkov, in sicer v izvedbeni zakonodaji, kar je v
nasprotju z uredbo SVP in veljavno zakonodajo o varstvu
podatkov.

ENVP v skladu z zgoraj navedenim priporoca, naj Komisija
pregleda pravni okvir in znova preudi, ali bi se petletno
obdobje hranjenja moralo uporabljati za vse druge primere
poleg primerov, ki so privedli do uspesne izvriitve, kot je
to opredeljeno v uredbi SVP.

Poleg tega ENVP veseli, da je cilj Smernic o varstvu poda-
tkov SVP opredeliti namen hrambe po zakljucku primera,
ki je pomembno vprasanje, a ni bilo obravnavano v uredbi
SVP in Drugi spremembi SVP. V Smernicah o varstvu poda-
tkov SVP je zlasti doloceno, da ,pooblasceni izvrSitveni
uradniki pristojnega organa, ki je prvotno obravnaval
primer, lahko med obdobjem hrambe pregledajo dokumen-
tacijo, da ugotovijo povezave za morebitne ponavljajoce se
krsitve, kar pripomore k boljfemu in ucinkovitejSemu
izvrSevanju” ().

Ceprav je navedena podrobna pojasnitev dobrodosla, pa
ENVP ni prepri¢an, da je ta namen sorazmeren in zadosten
za utemeljitev petletnega obdobja hranjenja, ker nujnost po
tem dostopu ni dodatno utemeljena. Zato ENVP priporoca,
naj Komisija:

— dodatno pojasni namen petletnega obdobja hranjenja;

— oceni, ali bi krajSe obdobje hranjenja dovoljevalo dose-
ganje istih ciljev in

Glej oddelek 8 Smernic, ,Nekaj dodatnih smernic; Zakaj je dolo¢eno

obdobje hranjenja pet let?. V Smernicah o varstvu podatkov SVP je
tudi dodano, da je ,namen obdobja hrambe, da se pri obravnavi
krditev znotraj Skupnosti olajsa sodelovanje med javnimi organi,
pristojnimi za izvrSevanje zakonodaje o varstvu interesov potros-
nikov, da se prispeva k nemotenemu delovanju notranjega trga,
kakovosti in doslednosti izvr$evanja zakonodaje o varstvu interesov
potro$nikov, spremljanju varstva ekonomskih interesov potrosnikov
ter da se prispeva k zviSevanju standarda in usklajenosti izvrsitve.

38.

39.

40.

41.

42.

— oceni, ali je treba hraniti vse informacije, ki so trenutno
predvidene, oziroma bi zadostovala podmnozica infor-
macij (npr. treba bi bilo preuditi, ali bi zadostovala le
obvestila iz ¢lena 8.6; treba bi bilo tudi posebej oceniti,
ali je treba hraniti imena direktorjev in priloge, ki lahko
vsebujejo dodatne osebne podatke; treba bi bilo tudi
razlikovati med podatki, ki se nanasajo na domnevne
krsitve in ,dokazane“ krsitve).

3.2 Dostop Komisije do podatkov v SSVP

ENVP veseli, da je (z dodano novo tocko 4.3 k Prilogi
Odlocbe o izvajanju SVP) v Drugi spremembi SVP razjas-
njen dostop Komisije do podatkov v SSVP in da je tak
dostop jasno in posebej omejen na zahteve v skladu z
uredbo SVP. Se zlasti je zadovoljen, da Komisiji ni bil
omogocen dostop do zaupnih sporo¢il med pristojnimi
organi v drzavah clanicah, kot so prosnje za medsebojno
pomoc.

Ta razjasnitev in omejitev sta zlasti pomembni, ¢e uposte-
vamo, da bi pomanjkanje jasnosti lahko privedlo do
primera, v katerem bi Komisija lahko imela dostop do
informacij, vkljuéno z osebnimi podatki, ki so namenjeni
le pristojnim organom v drzavah ¢lanicah.

Kot je opisano v oddelku 5 Smernic o varstvu podatkov
SVP, ,Komisija ima dostop do podatkov, da spremlja
uporabo Uredbe SVP in zakonodajo o varstvu potro$nikov
iz Priloge k Uredbi SVP ter zbira statisti¢ne podatke v zvezi
z izvajanjem teh dolZnosti‘.

To ne pomeni, da bi morala Komisija imeti dostop do vseh
podatkov, ki si jih drzave ¢lanice izmenjajo v SSVP.

ENVP poudarja, da spada dostop do zbirk podatkov, kot je
SSVP, v opredelitev obdelave osebnih podatkov. V skladu s
¢lenom 5(a) Uredbe (ES) 3t. 45/2001, ki velja za pravice
dostopa Komisije do SSVP, lahko institucije obdelujejo
osebne podatke le, ce je to potrebno za opravljanje nalog
v javnem interesu, dodatno pa je doloceno, da obdelava
temelji na Pogodbah (o ustanovitvi Evropske skupnosti)
ali sekundarni zakonodaji.
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43. ENVP te zahteve, ki izvirajo neposredno iz pravice do vkljucujejo varstvo podatkov in varnost kot temeljni del

44,

45.

46.

47.

48.

varstva podatkov, kot je opredeljena v ¢lenu 8 Evropske
konvencije o varstvu ¢lovekovih pravic in ¢lenih 7 in 8
Listine Evropske unije o temeljnih pravicah, razume, kot
da ima Komisija pristojnost dostopati do informacijskih
sistemov drzav clanic le, ¢e je to dolo¢eno v posebnih
zakonskih doloc¢bah, ki temeljijo na popolnoma ustrezni
pravni podlagi (navadno rednem zakonodajnem postopku).
Pravna varnost in preglednost sta temeljni vrednoti, ki
pojasnjujeta, zakaj je posebna in varna pravna podlaga
Komisije posebej pomembna za zagotavljanje temeljnih
pravic posameznikov v zvezi z varstvom podatkov.

Pristojnost Komisije za splosni nadzor kot ,varuhinje
Pogodbe“ in obveznost drzav ¢lanic, da zagotavljajo lojalno
sodelovanje, nista dovolj natan¢no opredeljeni, da bi Komi-
siji omogocili dostop do zbirk podatkov, ki vsebujejo
osebne podatke. Lojalno sodelovanje od drzav ¢lanic
zahteva, da morajo Komisiji pod dolocenimi pogoji zago-
toviti informacije, ¢e so za to zaprolene ali ¢e morajo
informacije zagotoviti v skladu s posebnim pravilom.
Vendar pa to ne pomeni, da bi morala Komisija imeti
dostop do njihovih zbirk podatkov.

V tej zvezi ENVP tudi poudarja, da je v uredbi SVP
izkljuéena moznost, da Komisija dostopa do informacij,
vsebovanih v prosnjah za medsebojno pomo¢ in prosnjah
za izvrsitev. V clenih 6 in 8 uredbe SVP je kot prejemnik
navedenih podatkov dolocen le zapro$eni organ, ne Komi-
sija.

3.3 Posebne vrste podatkov v SSVP

ENVP veseli, da je v Drugi spremembi SVP v tocki 4.4.
Priloge k Odlocbi o izvajanju SVP dodana dolocba, ki
obravnava obdelavo posebnih vrst podatkov v SSVP. Se
zlasti je zadovoljen, da je z doloc¢bo taka obdelava omejena
na primere, pri katerih bi bilo izpolnjevanje obveznosti iz
uredbe SVP ,drugace nemogoce”, in da je obdelava takih
podatkov odvisna od dodatnega pogoja, in sicer, da je
,dovoljena v skladu z Direktivo 95/46/ES*.

IV. VGRAJENA ZASEBNOST IN ODGOVORNOST

Potem ko je ENVP v Delu III obravnaval posebna vprasanja,
ki se zastavljajo v Drugi spremembi SVP, Zeli v Delih od IV
do VI pritegniti pozornost Komisije na nekaj drugih tock,
ki bi jih bilo treba preuciti za nadaljnji razvoj pravnega
okvira SSVP.

4.1 Vgrajena zasebnost

ENVP Ze nekaj Casa spodbuja Komisijo in druge institucije
EU k sprejetju tehnoloskih in organizacijskih ukrepov, ki

49.

50.

(12

oblikovanja in izvajanja njihovih informacijskih sistemov
(wvgrajena zasebnost®) (12).

Ceprav ENVP pozdravlja in priznava, da so bili sprejeti
nekateri ukrepi v tej smeri, pa priporoca, naj Komisija
celovito oceni, kateri nadaljnji za$¢itni ukrepi za vgrajeno
zasebnost bi lahko bili vkljuCeni v arhitekturo sistema
SSVP. Med drugim je treba po potrebi preuciti in izvajati:

— reSitve vgrajene zasebnosti za usmerjanje uporabnikov
sistema, da sprejmejo ,ustrezne” odlocitve glede varstva
podatkov (glej oddelek 3.2 Mnenje o predhodnem
preverjanju);

— ukrepe za omogocanje pravocasnega zakljucka in
izbrisa primerov (idem, oddelek 3.3);

— postopke za olajSanje pravic posameznikov, na katere se
podatki nanaSajo, do informacij in vpogleda (idem,
oddelek 3.5);

— jasne postopke za vse spremembe, izvedene neposredno
na ravni zbirke podatkov, beleZenje dostopa, utemeljitev
ukrepa in odobritev na ustrezni ravni (idem, oddelek
3.6) in

— Sifrirano“ hranjenje informacij v zbirki podatkov, da
operatetji IT ne morejo dostopati do njih (vsaj za neka-
tere podatke, kot so zaupne priloge (idem, oddelek 3.6).

4.2 Odgovornost

Poleg tega ENVP v skladu z nacelom ,odgovornosti‘ (%)
priporo¢a tudi vzpostavitev jasnega okvira odgovornosti,
ki bo zagotavljal skladnost varstva podatkov, in predlozi
dokazila o tem, kot so:

Glej oddelek 7 Mnenja ENVP o Sporocilu Komisije Evropskemu

parlamentu, Svetu, Evropskemu ekonomsko-socialnemu odboru in
odboru regij — ,Celovit pristop k varstvu osebnih podatkov v
Evropski uniji‘, predstavljeno 14. januarja 2011 (http://www.edps.
europa.eu/EDPSWEB|webdav/site/mySite/shared/Documents/
Consultation/Opinions/2011/11-01-14_Personal_Data_Protection_
SL.pdf).

(3) Idem.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2011/11-01-14_Personal_Data_Protection_SL.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2011/11-01-14_Personal_Data_Protection_SL.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2011/11-01-14_Personal_Data_Protection_SL.pdf
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52.

53.

(15

=

s

— po potrebi sprejemanje in posodabljanje politike varstva
vodenja znotraj Generalnega direktorata za zdravje in
varstvo potrodnikov (DG SANCO). Navedena politika
varstva bi morala vkljuCevati varnostni nacrt (glej
oddelek 3.6 Mnenja o predhodnem preverjanju) ('4);

— opravljanje rednih revizij za ocenjevanje nadaljnje
ustreznosti in skladnosti s politiko varstva podatkov
(vkljuéno z revizijo varnostnega nalrta, idem oddelek
3.6);

— (vsaj delno) objavljanje rezultatov teh revizij, da se zain-
teresiranim stranem zagotovi zaupanje v skladnost
varstva podatkov in

— obves¢anje uradnih oseb za varstvo podatkov pri Komi-
siji in prizadetih posameznikov, na katere se podatki
nanasajo (ter drugih zainteresiranih strani in organov,
kadar je to primerno), o kriitvah varstva podatkov in
drugih varnostnih incidentih (1%).

V. PRENOS OSEBNIH PODATKOV ZUNAJ EVROPSKE
UNIJE

5.1 Dvostranski sporazumi

V ¢lenu 14(2) uredbe SVP je doloceno, da lahko pristojni
organ organu tretje drzave v skladu z dvostranskim spora-
zumom o pomoci z zadevno tretjo drzavo zagotovi tudi
informacije, posredovane na podlagi te uredbe, e (i) s tem
soglasa pristojni organ, ki je prvotno zagotovil informacije,
in ¢e (ii) se pri prenosu uposteva veljavna zakonodaja EU o
varstvu podatkov.

V ¢lenih 25 in 26 Direktive 95/46[ES so za prenos infor-
macij v tretje drzave doloceni nekateri dodatni pogoji.
Namen navedenih pogojev je zagotoviti ustrezno varstvo
podatkov v tujini. Dolo¢ene so tudi $tevilne izjeme. Izva-
janje in razlaga dolo¢b Direktive 95/46[ES se lahko v
drzavah clanicah razlikujeta.

ENVP lahko glede na zgoraj navedeno sprejme zaiitne
ukrepe, vkljucene v uredbo SVP, in sicer, da je vsak prenos

Komisija bi morala tudi razmisliti, da bi po potrebi opravila vsaj

delno oceno ucinka varstva podatkov in zasebnosti z osredotoca-
njem na namen, dolZino in nacine obdobja hranjenja, ter po
moznosti preucila druga odprta vprasanja, ki e niso bila celovito
obravnavana.

Glej oddelek 6.3 zgoraj navedenega Mnenja ENVP z dne
14. januarja 2011.

54.

55.

56.

57.

58.

informacij v tretje drzave pogojen s (i) soglasjem pristoj-
nega organa, ki je prvotno zagotovil informacije, in (ii)
upostevanjem veljavne zakonodaje EU o varstvu podatkov.

ENVP tudi veseli, da je v Smernicah o varstvu podatkov
SVP priporoceno, da bi morali biti ustrezni za$citni ukrepi
za varstvo podatkov zagotovljeni z vsako dvostransko
pogodbo o pomodi, razen ¢e tretja drzava zagotavlja
ustrezno stopnjo varstva, in da bi morali o pogodbi obve-
stiti tudi ustrezne nadzorne organe za varstvo podatkov, ¢e
se to zahteva.

Glede na navedeno, ureditev, dolocena v uredbi SVP, ni
najboljfa. Njena uporaba je zapletena, in sicer bi moral
pristojni organ pri odlo¢anju o prenosu informacij v tretjo
drzavo upostevati ne le dvostranski sporazum svoje drzave
s tretjo drzavo, zakonodajo o varstvu podatkov svoje
drzave in svojo oceno ustreznosti prenosa podatkov v
zadevno tretjo drzavo na podlagi svoje zakonodaje o
varstvu podatkov, ampak tudi to, ali so vpleteni pristojni
organi, ki so prispevali k zapisu (in teh je lahko veg), na
podlagi svoje zakonodaje soglasali o varstvu podatkov ali
ne.

Ta zapletenost z vidika varstva podatkov povzroci negoto-
vosti glede pravic posameznika, na katerega se podatki
nanasajo, in zlasti negotovosti, ali naj bodo podatki o posa-
mezniku preneseni v tujino in pod kak$nimi pogoji. Posa-
mezniki, na katere se podatki nanaSajo, tudi nimajo na
voljo trdne in usklajene evropske zakonodaje o varstvu
podatkov, ki bo jo lahko v celoti izkoristili. Poleg tega
lahko z vidika pristojnih organov ta zapletenost otezuje
sodelovanje med pristojnimi organi in pomeni upravno
breme.

Zato ENVP spodbuja k sklenitvi sporazumov na ravni EU,
ki bodo zagotavljali ustrezne za$itne ukrepe za varstvo
podatkov, ob tem pa hkrati pripomogli k izogibanju
uporabi raznovrstnih meril in posledi¢nemu povecanemu
upravnemu bremenu za pristojne organe.

5.2 Sporazumi na ravni EU

Poleg moznosti dvostranskega sodelovanja, predvidenega v
¢lenu 14, je v ¢lenu 18 uredbe SVP o mednarodnih spora-
zumih tudi doloceno, da ,Skupnost sodeluje s tretjimi drza-
vami in pristojnimi mednarodnimi organizacijami in da so
,dogovori o sodelovanju, vkljuéno z dogovori o vzposta-
vitvi medsebojne pomoci, lahko predmet sporazumov med
Skupnostjo in zadevnimi tretjimi drzavami.
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59. ENVP iz razlogov, dolo¢enih v oddelku 5.1 zgoraj, Komi- posameznikov, ki delujejo kot potrosniki. Tako se lahko

60.

61.

62.

63.

64.

sijo podpira pri pobudah za pogajanja in sklenitev spora-
zumov na ravni EU z ustreznimi za$Citnimi ukrepi za
varstvo podatkov, usklajenimi na ravni EU, ki naj nadome-
stijo sedanje dvostranske sporazume.

Njegova podpora sporazumom na ravni EU pa je odvisna
od zaveze Komisije in zakonodajalcev EU, da zagotovijo
najvisjo stopnjo varstva pri izmenjavi osebnih podatkov s
tretjimi drzavami. Treba je pozorno preuciti posledice
sporazumov o mednarodnem sodelovanju s tretjimi drza-
vami z vidika varstva podatkov, dolo¢iti jasna pravila za
urejanje teh izmenjav in zagotoviti ustrezne za$citne ukrepe
na podlagi posvetovanja z ENVP, in kjer je to primerno, z
nacionalnimi organi za varstvo podatkov.

Ceprav v ¢lenu 18 uredbe SVP vprasanje neposrednega
dostopa organov tretjih drzav do SSVP ni posebej obrav-
navano, je to tehni¢no izvedljivo. ENVP ne Zeli prepreciti
vkljucitev novih funkcij v SSVP, ki bi pristojnim organom v
tretjih drzavah omogocile strogo omejen in selektiven
dostop do posebej zasnovanega mehanizma (komuni-
kacijski kanal in sti¢na tocka). To bi zares lahko povecalo
u¢inkovitost sodelovanja.

Glede na navedeno pa ima tak neposreden dostop lastna
tveganja, zato je treba posebej obravnavati njegove
posledice na varstvo podatkov in potrebne tehni¢ne/orga-
nizacijske in zasCitne ukrepe. Vse tovrstne tehni¢ne
funkcionalnosti je treba razvijati po nacelih ,vgrajene zaseb-
nosti“. Tudi varnost mora biti prednostna naloga. Nazadnje
bi se bilo treba o tem posvetovati z ENVP, in kjer je to
primerno, z nacionalnimi organi za varstvo podatkov.

VI. ,,PRAVICE POTROSNIKOV DO VARSTVA PODATKOV*
IN BOLJSE SODELOVANJE ORGANOV ZA VARSTVO V
SSvp

Ker se priporocila ENVP (vklju¢no s priporocili v Mnenju o
predhodnem preverjanju) upostevajo, je ta preprican, da je
lahko SSVP ucinkovito in varstvu podatkov naklonjeno
orodje Cezmejnega pregona zoper krsitve pravic potros-
nikov na notranjem trgu.

Zaradi razvoja elektronske trgovine in vse velje uporabe
razli¢nih izdelkov in storitev za potrodnike v omreZjih elek-
tronskih komunikacij, se bo obdelovalo vse ve¢ podatkov
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potrosniki vse pogosteje soocajo s krsitvami svojih pravic
v zvezi z varstvom podatkov. Organi za varstvo podatkov
morajo zato ucinkovito sodelovati, da take krsitve odpra-
vijo.

Med najpogostejsimi primeri kritev ,pravic potrosnikov do
varstva podatkov“ so nepovabljena komercialna sporocila
(nezelena posta), kraja identitete, nezakonito profiliranje,
nezakonito vedenjsko oglasevanje in krsitve varstva poda-
tkov (krsitve varnosti).

Ker se lahko v informacijski druzbi poveca Stevilo
¢ezmejnih primerov, ENVP Komisijo spodbuja, da preuci
morebitne zakonodajne ukrepe za za$ito ,pravic potros-
nikov do varstva podatkov” in okrepi ¢ezmejno sodelovanje
med pristojnimi organi, tj. organi za varstvo podatkov in
organi za varstvo potro$nikov.

Ob preucevanju drugih morebitnih moznosti je treba zlasti
natanéno preuditi, ali se organom za varstvo podatkov
dovoli potrebam prilagojen dostop do SSVP, da bodo sode-
lovali med seboj in z drugimi pristojnimi organi, ki Ze
imajo dostop do SSVP.

Dostop organov za varstvo podatkov mora biti strogo
omejen na obseg, potreben za opravljanje njihovih nalog
znotraj podro¢ij pristojnosti in v skladu z opredeljenimi
sinergijami. Seveda bi moralo biti tudi zagotovljeno, da je
okvir za sodelovanje organov za varstvo podatkov
zasnovan tako, da ustrezno uposteva njihovo neodvisnost.

VII. SKLEPI

ENVP veseli, da SSVP temelji na pravni podlagi, ki doloca
tudi posebne zasCitne ukrepe za varstvo podatkov.
Opozarja, da je treba za nadaljnje reSevanje pomislekov o
varstvu podatkov priporocila, povzeta v nadaljevanju,
preuciti pri naslednjem pregledu pravnega okvira SSVP.

Medtem lahko dodatni ukrepi na prakti¢ni, tehni¢ni in
organizacijski ravni (kot so priporofeni v Mnenju o pred-
hodnem preverjanju) zagotavljajo delno in zacasno resitev
za obravnavanje teh pomislekov. Medtem ko ¢akamo zako-
nodajne spremembe, se lahko nekatere spremembe uvedejo
s Smernicami za delovanje SSVP.
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71. Kar zadeva obdobje hranjenja, ENVP priporoca, naj (i) se nost“) in da je uveden ustrezen nadzor za zagotavljanje

72.

73.

74.

prosnje za medsebojno pomo¢ zakljutijo v posebej
dolocenih casovnih omejitvah; (i) se opozorila umaknejo
in izbriSejo v Sestih mesecih od izdaje opozorila (Ce ni
mogole  utemeljiti  drugega  ustreznejSega  obdobja
hranjenja), razen ¢e preiskava ali izvr$ilni ukrep e potekata,
(iii) Komisija razjasni in znova preuci namen in sorazmer-
nost hranjenja vse podatkov, ki se nanasajo na zakljucene
primere, za nadaljnjih pet let.

ENVP tudi veseli, da je v Drugi spremembi SVP podrobneje
pojasnjen dostop Komisije do podatkov v SSVP. Se zlasti je
zadovoljen, da Komisiji ni bil omogoden dostop do
zaupnih sporocil med pristojnimi organi v drzavah
¢lanicah, kot so prosnje za medsebojno pomoc.

ENVP tudi veseli, da je v Drugi spremembi SVP uvedena
dolocba, ki obravnava obdelavo posebnih vrst podatkov v
SSVP.

Kot dodatne tocke priporoca, naj Komisija znova oceni,
katere dodatne tehni¢ne in organizacijske ukrepe je treba
sprejeti za zagotavljanje, da sta zasebnost in varstvo poda-
tkov ,vgrajena“ v arhitekturo sistema SSVP (,vgrajena zaseb-

75.
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skladnosti varstva podatkov in dokazil o nadzoru (,odgo-
vornost®).

Ce bo sklenjen sporazum na ravni EU med Evropsko unijo
in katero koli tretjo drzavo za upravljanje sodelovanja na
podrodju varstva potrosnikov, je treba tudi skrbno preuciti
posledice take ureditve; dolociti je treba jasna pravila upra-
vljanja teh izmenjav in zagotoviti ustrezne zasCitne ukrepe
za varstvo podatkov.

Nazadnje ENVP priporoca, naj Komisija preu¢i morebitne
sinergije, ki bi lahko nastale, ¢e bi bilo organom za varstvo
podatkov omogoéeno, da se povezejo s skupnostjo uporab-
nikov SSVP za sodelovanje pri uveljavljanju ,pravic potros-
nikov do varstva podatkov*.

V Bruslju, 5. maja 2011

Giovanni BUTTARELLI

Pomocnik Evropskega nadzornika za varstvo
podatkov




