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EUROPAI ADATVEDELMI BIZTOS

Az eurépai adatvédelmi biztos véleményének osszefoglaléja ,,A szdmitdsi felhGben rejlé potencidl
felszabaditdsa Eurépdban” cimii bizottsigi kzleményrdl

(A vélemény teljes szovege angol, francia és német nyelven megtaldlhaté az eurdpai adatvédelmi biztos honlapjdn:
http:/ [www.edps.europa.eu)

(2013/C 253/03)

I. Bevezetés
L1. A vélemény célja

1. A szamitasi felhdnek a kibontakozé informadcids tarsadalomban jatszott jelents szerepére és az Unién
belil a szdmitdsi felh6rdl jelenleg folytatott szakpolitikai vitdk jelentSségére tekintettel az eurdpai adatvé-
delmi biztos tigy hatdrozott, hogy sajat kezdeményezésére kiadja ezt a véleményt.

2. Ez a vélemény ,A szamitdsi felhdben rejl6 potencidl felszabaditdsa Eurépaban” cimd, 2012. szep-
tember 27-i bizottsdgi koézleményre (a tovabbiakban: kozlemény) (') reagdl, amely meghatdrozza, hogy
milyen kulcsfontossdgt intézkedéseket és szakpolitikai 1épéseket kell tenni Eurépdban a szdmitdsifelhd-
szolgaltatasok szélesebb korii igénybevétele érdekében. Mar a kozlemény elfogaddsat megel6zGen is egyez-
tettek informdlisan az eurépai adatvédelmi biztossal, aki informélis észrevételeket tett. Az eurdpai adatvé-
delmi biztos iidvozli, hogy a kozleményben figyelembe vették egyes észrevételeit.

3. A szamitdsi felhd és az adatvédelmi jogi keret kozotti kapcsolatokrdl jelenleg folytatott vita altal
érintett teriilletekre és a vita jelentGségére tekintettel azonban e vélemény nem korlatozddik csupan a
kozleményben érintett kérdésekre.

4. A vélemény kilonosen a szamitdsi felh6bdl fakadé adatvédelmi kihivdsokra és arra dsszpontosit, hogy
a javasolt adatvédelmi rendelet (a tovdbbiakban: ,a rendeletjavaslat”) (3) miként kezeli ezeket. A vélemény
emellett észrevételeket fogalmaz meg a kozleményben foglalt azon teriiletekrdl, ahol tovabbi fellépésre van
szitkség.

.2. Hattér

5. Az Unidban a szdmitdsi felh6rél folytatott dltaldnos politikai vita keretében a kovetkezd tevékenységek
és dokumentumok birnak kiilonos fontossaggal:

— Az eurdpai digitalis menetrendrdl sz6l6 2010. évi kozleményét (%) kovetSen a Bizottsdg 2011. mdjus 16-
tol augusztus 31-ig tartd nyilvanos konzultdciét inditott, amelynek eredményeit 2011. december 5-én
tette kozzé (4).

— 2012. julius 1-jén a 29. cikk szerinti munkacsoport (°) a szdmitdsi felh6rél sz6l6 véleményt fogadott el
(a tovdbbiakban: a 29. cikk szerinti munkacsoport véleménye) (¢), amely a 95/46/EK irdnyelvben foglalt
hatdlyos adatvédelmi szabdlyoknak az Eurdpai Gazdasdgi Térségben (EGT) szdmitdsifelhd-szolgaltatdst
nyUjté szolgaltatokra és tigyfeleikre torténd alkalmazdsat elemzi (7).

— 2012. oktéber 26-an az adatvédelmi és a magdnélet védelmével foglalkozé biztosok a 34. nemzetkozi
konferencidjuk (%) sordn a szdmitdsi felh6rdl sz616 hatdrozatot fogadtak el.

portot a nemzeti feliigyelc’i hatésdgok és az eur()pai adatvédelmi biztos képvisel(’ii, valamint a Bizottség képviselGje
alkotjak.

(©) A 29. cikk szerinti munkacsoport szamitdsi felh6rdl sz0l6 2012. mdjusi véleménye a kovetkezd internetes oldalon
érhet6 el:  http:[[ec.europa.cufjustice/data-protection/article-29/documentation/opinion-recommendation/files/2012/
wp196_en.pdf

(7) Ezenfelil nemzeti szinten szdmos tagallam (példaul Olaszorszdg, Svédorszdg, Dania, Németorszag, Franciaorszag és az
Egyesiilt Kirdlysdg) adatvédelmi hatosdga sajat irdnymutatdst adott ki a szamitdsi felh6r6l.

(®) Az adatvédelmi és a magédnélet védelmével foglalkozd biztosok 2012. oktdber 26-dn, Uruguayban megrendezett 34.
nemzetkozi konferencidjan a szdmitdsi felh6rdl elfogadott hatdrozat.


http://www.edps.europa.eu
http://ec.europa.eu/information_society/activities/cloudcomputing/docs/ccconsultationfinalreport.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2012/wp196_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2012/wp196_en.pdf
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1.3. A szdmitdsi felh6r6l sz6lé kozlemény

6. Az eurdpai adatvédelmi biztos iidvozli a kozleményt. A kozlemény hdrom olyan unids szintd, konkrét
kulcsfontossagti intézkedést jelol meg, amelyre a szdmitdsi felhd eurdpai alkalmazdsinak tdmogatdsa és
elémozditdsa érdekében szitkség van. Ezek a kovetkezdk:

— 1. kulcsintézkedés: A szabvanyok utvesztGjének rendezése
— 2. kulcsintézkedés: Biztonsdgos és tisztességes szerzGdési feltételek

— 3. kulcsintézkedés: Egy Eurdpai Szdmitdsi Felh$ Partnerség (European Cloud Partnership) létrehozdsa,
hogy az innovicié és a kozszféra dltal generdlt novekedés motorja legyen.

7. A kozlemény tovabbi szakpolitikai lépéseket irdnyoz eld, igy a kutatds és fejlesztés elémozditdsa vagy
a figyelemfelhivas révén a szamitdsi felhé fokozott igénybevételét 6sztonzé intézkedéseket, valamint
megerGsitett nemzetkozi parbeszéd Gtjdn a szamitasifelh6-szolgéltatdsokhoz kapcsolodd kulesfontossagt
kérdések — ideértve tobbek kozott az adatvédelmet, a bliniild6z8 hatdsigok éltali hozzéférést, a biztonsigot,
a kozvetitd szolgaltatok felelGsségét — kezelésének sziikségességét.

8. A kozlemény a szamitési felh§ sikeres eurdpai alkalmazasihoz sziikséges alapvets elemként emliti az
adatvédelmet. A kozlemény megjegyzi ('), hogy a rendeletjavaslat szdmos, a szdmitdsifelh6-szolgaltatdst

nydjtok és tigyfeleik () altal felvetett aggodalommal foglalkozik.

L.4. A vélemény kozponti kérdése és felépitése

9. A vélemény harom célja a kovetkezs:

P

10.  Els6 célja, hogy ramutasson a szdmitdsi felh6rél jelenleg folytatott vitakban a magdnélet és az adatok
védelmének fontossdgara. Ezen belill is kiilonosen azt hangstilyozza, hogy az adatvédelem szintje a szdmitdsi
felh$ tekintetében sem maradhat el a mds adatfeldolgozdsok terén eldirt szinttl. A szdmitdsi felhGvel
kapcsolatos gyakorlatok fejlesztése és alkalmazasa kizdrolag akkor mindsiilhet jogszertinek, ha biztositjdk
az ilyen szint(i adatvédelmet (ldsd a IIL fejezet 3. pontjit). A vélemény figyelembe veszi a 29. cikk szerinti
munkacsoport véleményében foglalt irinymutatdst.

11. A vélemény mdsodik célja, hogy részletesebb elemzést nytjtson azokrél a f6bb adatvédelmi kihiva-
sokrdl, amelyeket a szdmitdsi felh a javasolt adatvédelmi rendelettel Gsszefiiggésben jelent, kiilonos tekin-
tettel annak nehézségére, hogy egyértelmtien meghatdrozzdk a kilonboz6 szereplSk felelGsségét és az
adatkezel§ és az adatfeldolgozd fogalmat. A vélemény (f6ként a IV. fejezet) elemzi, hogy jelenlegi forma-
jaban a rendeletjavaslat (}) miként jarulhat hozzd a magas szintl adatvédelem biztositasdhoz a szdmitdsi-
felhg-szolgaltatisok terén. A vélemény ezért az adatvédelmi biztosnak az adatvédelmi reformcsomagrol
sz6016 véleményében (a tovdbbiakban: ,az adatvédelmi biztos adatvédelmi reformcsomagrél szol6 vélemé-
nye”) (%) kialakitott dlldspontjira tdmaszkodik, de azt kiegésziti a kifejezetten a szamitdsi felhGvel kapcsolatos
kornyezetre érvényes megfontoldsokkal. Az eurdpai adatvédelmi biztos hangstlyozza, hogy az adatvédelmi
reformcsomagrodl sz6lo véleménye a szamitdsifelhG-szolgaltatdsokra is teljes mértékben érvényes, és az a
jelenlegi véleménynek is alapjdul szolgdl. Ezenfelul a hivatkozott véleményben emlitett egyes kérdések —
példaul a biztosnak az érintettek jogairdl sz6l6 j rendelkezésekre vonatkozd elemzése (°) — kellGen egyér-

telmdiek, ezért e vélemény keretében nincs szitkség azok részletesebb kifejtésére.

12. A vélemény harmadik célja, hogy azonositsa azokat a teriileteket, ahol — a Bizottsdg éltal a kozle-
ményben bemutatott szdmitasifelhG-stratégidra tekintettel — az adatvédelemmel és a magdnélet tiszteletben
tartdsdval kapcsolatos tovabbi unis szint( fellépésre van sziikség. E teriiletek kozé tartoznak tobbek kozott
a kovetkezdk: tovabbi irinymutatdsok nyujtdsa, szabvanyositdsi torekvések, a kiilonleges dgazatokra (példdul
a kozszférara) vonatkozé tovabbi kockdzatelemzések végzése, dltalinos szerzddési feltételek kialakitdsa, a
szamitdsi felhGvel kapcsolatos nemzetkozi parbeszéd felvétele és hatékony nemzetkdzi egyiittmiikodési
eszkozok biztositdsa (ezeket a vélemény V. fejezete fejti ki).

(") Lisd a kozlemény 8. oldaldn a ,A digitdlis menetrend intézkedései a »bizalomépités a digitdlis szolgdltatisok terén«
témakorben” szakaszt.

() Az ,ugyfél” kifejezéssel e vélemény éltaldban a szolgdltatds igénybevevdire (vallalkozdsok) és a fogyasztokra (egyéni
végfelhaszndlok) utal.

(%) Figyelembe kell venni, hogy a Tandcs és az Eurdpai Parlament rendes jogalkotdsi eljards keretében jelenleg folytatja a
rendeletjavaslat vitdjat.

() A vélemény a http://www.edps.curopa.cu internetes oldalon érhetd el.

(°) Lasd az eurdpai adatvédelmi biztos véleményét, kiilondsen annak 140-158. pontjat.
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13. A vélemény a kovetkezd részekbdl all: a II. fejezet dttekintést nydjt a szdmitdsi felhd f6bb jellegzetes-
ségeirdl és a kapcsolodd adatvédelmi kihivasokrol. A TIL fejezet attekinti a hatdlyos unids jogi keret és a
rendeletjavaslat legfontosabb elemeit. A IV. fejezet azt elemzi, hogy a rendeletjavaslat hogyan jarulhat hozzd
a szamitasifelh6-szolgdltatdsok igénybevétele kapcsan felmeriil§ adatvédelmi kihivasok kezeléséhez. Az V.
fejezet a tovabbi szakpolitikai elGrelépéseket célzé bizottsdgi javaslatokat elemzi, valamint azonositja azokat
a teriileteket, ahol tovdbbi munkdra lehet szitkség. A VI. fejezet tartalmazza a kovetkeztetéseket.

14.  Bdr a véleményben foglalt szdmos megjegyzés minden olyan kornyezetre érvényes, ahol igénybe
veszik a szdmitdsi felhdt, a vélemény nem tér ki kilon a szdmitdsifelh§-szolgdltatdsok unids intézmények
és szervek dltali igénybevételére, amely a 45/2001/EK rendelet értelmében az eurdpai adatvédelmi biztos
feliigyelete ald tartozik. Az eurdpai adatvédelmi biztos e tdrgyban kiilon irdnymutatdsokat ad ki ezen
intézmények és szervek szdmara.

V1. Kévetkeztetések

121. A kézleményben bemutatottaknak megfelelen a szamitasi felhé a kiils6 tavoli IT-er6forrdsok
igénybevétele révén szamos 1j adatkezelési lehetséget kindl a véllalkozdsok, a fogyasztok és a kozszféra
szamdra. Ezzel egyidejlileg szdmos kihivdst jelent, killonosen a szdmitdsi felhSkben feldolgozott adatokra
vonatkozdan biztositand6é megfelel§ adatvédelmi szint tekintetében.

122. A szamitasifelh6-szolgdltatdsok igénybevétele komoly kockdzatot jelent a tekintetben, hogy -
amennyiben nem elég egyértelmdiek az unids adatvédelmi jogszabalyok alkalmazhatdsagi feltételei, és til
sztiken hatdrozzdk meg vagy értelmezik a szdmitdsifelh§-szolgdltatdst nyujt6 szolgdltatdk szerepét és felelGs-
ségét, vagy azt nem érvényesitik hatékonyan — a szdmitdsifelh§-szolgdltatdst nyijté szolgaltatd dltal végzett
feldolgozdsi miveletekkel kapcsolatban nem dllapithaté meg a felel6s. Az eurépai adatvédelmi biztos
hangsulyozza, hogy a szdmitdsifelhG-szolgaltatisok nem indokolhatjdk a hagyomdnyos adatfeldolgozasi
miveletekre vonatkozéhoz képest alacsonyabb szintii adatvédelem alkalmazésat.

123.  E tekintetben a javasolt adatvédelmi rendelet — a Bizottsdg dltal bemutatott formédjaban — szdmos
olyan pontositist és eszkozt tartalmaz, amelyek hozzdjrulnak annak biztositdsdhoz, hogy az uniés szék-
helyt tigyfeleik szdmdra szamitdsifelh§-szolgaltatdst nyjté szolgaltatok megfelel§ szintl adatvédelmet bizto-
sitsanak, {gy kiilonosen:

— a 3. cikk pontositja és kiterjeszti az uniés adatvédelmi szabdlyok teriileti hatdlyat, igy az a szdmitdsi-
felhg-szolgaltatdsokat is lefedné,

— a 4. cikk (5) bekezdése az adatkezelés fogalommeghatdrozasaba a ,feltételei” sz6 felvételével 4j elemet
vezet be. Ez osszhangban all azzal az Gj tendencidval, amely szerint a szdmitdsfelh§-szolgaltatdsok
nytjtidsa mogott allo osszetett IT-szaktuddsra tekintettel szélesiteni kell azon feltételek korét, amelyek
mellett a szamitdsifelhd-szolgdltatdst nyujt6 szolgdltaté adatkezelnek mindsiilhet. Ez jobban titkrozné a
feldolgozasi miveletekre ténylegesen gyakorolt befolyds mértékét,

— a rendeletjavaslat fokozott felel6sséget ruhdzna az adatkezelSkre és adatfeldolgozdkra, valamint novelné
az elszdmoltathatésagukat olyan killonleges kotelezettségek bevezetésével, mint a beépitett és alapértel-
mezett adatvédelem (23. cikk), az adatbiztonsdgi kovetelmények megsértésérdl vald értesités (31. és
32. cikk), valamint az adatvédelmi hatdsvizsgélatok (33. cikk). ElSirja tovdbba az adatkezelSk és adat-
feldolgozok szamadra, hogy alkalmazzanak a végrehajtott adatvédelmi intézkedések hatékonysagat igazold

mechanizmusokat (22. cikk),

— a rendeletjavaslat 42. és 43. cikke lehetéséget kindlna a nemzetkozi adattovabbitdsi mechanizmusok
rugalmasabb alkalmazdsdra, ami hozzdjarulna ahhoz, hogy a szdmitasifelh6-szolgéltatdst nydjtd szolgdl-
tatok és iigyfeleik a személyes adatok adatkozpontokba vagy harmadik orszdgokban taldlhaté szerve-
rekre valé tovabbitdsakor hivatkozhassanak a megfelel§ adatvédelmi biztositékokra,

— a rendeletjavaslat 30., 31. és 32. cikke pontositja az adatkezel6nek és az adatfeldolgozénak az adat-
feldolgozas biztonsdgaval és az adatsértés esetén vald értesitési kovetelményekkel kapcsolatos kotelezett-
ségeit, ezzel lefektetve a szamitdsifelhG-kornyezet killonbozs szereplSinek biztonsdgi feladataival kapcso-
latos atfogd és egyiittmiikodésen alapuld megkozelités alapjait,
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— a rendeletjavaslat 55. és 63. cikke megerGsiti a feliigyel6 hatésdgok kozotti egyiittmdikodést és e haté-
sagoknak a hatdrokon dtnyilé adatfeldolgozdsi miveletek feletti dsszehangolt feliigyeletét, ami kiemelt
jelentséggel bir a szdmitdsifelhd-alapt kornyezetben.

124. Az eurdpai adatvédelmi biztos javaslata szerint ugyanakkor a szamitdsifelhG-szolgaltatdsok sajatos-
sdgaira tekintettel tovabb kell pontositani a rendeletjavaslatban a kovetkez$ szempontokat:

— a rendeletjavaslat teriileti hatdlya tekintetében a kovetkezéképpen kell méodositani a 3. cikk (2) bekez-
désének a) pontjat: ,termékek vagy szolgdltatdsok ilyen érintettek szdmadra torténd, személyes adatok
feldolgozdsdval jdré nytjtasihoz kapcsolédnak”, vagy Gj preambulumbekezdést kell felvenni, amely ponto-
sitja, hogy a rendeletjavaslat teriileti hatdlya az Unidban az érintettek személyes adatainak olyan nem
unids székhelyti adatkezelSk éltali feldolgozdsdra is kiterjed, akik szolgaltatdsaikat unids székhelyt jogi
személyek szamdra nyujtjék,

— az adatvédelmi reformcsomagrol szolé véleményében foglaltaknak megfelelGen egyértelmiien meg kell
hatdrozni a ,tovabbitds” fogalmat,

— a javaslatba kiilon rendelkezést kell felvenni, amely pontositja azokat a feltételeket, amelyek mellett az
EGT-n kivili orszdgok biiniildoz6 hatésdgai hozzaférhetnek a szdmitdsifelhd-szolgdltatdsokban tarolt
adatokhoz. E rendelkezésbe felvehetnék tovdbbd a kérelem cimzettjének azon kotelezettséget, hogy
killonleges esetekben tdjékoztassa az Unié illetékes feliigyeleti hatdsagit, valamint konzultdljon vele.

125. Az eurbpai adatvédelmi biztos hangsiilyozza tovdbbd, hogy a Bizottsignak és/vagy a feliigyels
hat6sdgoknak (kiilonosen a jovébeli Eurépai Adatvédelmi Testiileten keresztiil) tovdbbi irdnymutatdst kell
nydjtaniuk a kovetkez8 szempontokrol:

— pontositani kell, hogy az adatvédelmi intézkedések gyakorlati hatékonysdgdnak ellendrzése érdekében
milyen mechanizmusokat kell 1étrehozni,

— tdmogatdst kell nyGjtani az adatkezel6k szdmdra a kotelezd erejli véllalati szabélyok alkalmazdsa terén és
abban, hogy miként felelhetnek meg az alkalmazandé el6irdsoknak,

— at kell adniuk az olyan teriiletekre vonatkozd bevélt mddszereket, mint az adatkezel6/adatfeldolgozé
felel6ssége, a megfeleld adatmegdrzés a szamitdsifelh6-kornyezetben, az adatok hordozhatdsiga, vala-
mint az érintettek jogainak gyakorldsa.

126. Az eurbpai adatvédelmi biztos emellett elismeri, hogy az dgazat dltal kidolgozott és az illetékes
feliigyel6 hatésagok altal jovahagyott magatartdsi kodexek hasznosnak bizonyulhatnak a szabalyoknak valé
megfelelés, valamint a kiilonb6z6 szerepl6k bizalmdnak erdsitésében.

127. Az eurdpai adatvédelmi biztos tdmogatja a Bizottsdgot abban, hogy a feliigyel§ hatdsagokkal

folytatott konzultdcié mellett a szamitasifelh6-szolgéltatdsok nytjtasira vonatkozé dltalinos szerz8dés felté-
teleket dolgozzon ki, amelyek tiszteletben tartjdk az adatvédelmi kovetelményeket, igy killonosen:

— szerz6dési mintafeltételeket dolgozzon ki, amelyek a szdmitasifelh§-szolgéltatdsi kindlat kereskedelmi
feltételeinek részét képeznék,

— a kozszférara vonatkozé olyan kozos kozbeszerzési feltételeket és elSirdsokat dolgozzon ki, amelyek
figyelembe veszik a feldolgozott adatok érzékeny jellegét,

— folytassa a nemzetkozi adattovabbitdsi mechanizmusoknak a felhGszdmitdsi kornyezethez valé igazitasat,
killonosen a jelenlegi éltalinos szerzddési feltételek korszerdsitése, valamint az uni6s székhelydi adat-
feldolgozdk nem uniés székhelyd adatfeldolgozoknak valé adattovdbbitdsdra vonatkozé altalinos szer-
z8dési feltételek kidolgozdsa révén.

128. Az eurdpai adatvédelmi biztos hangsilyozza, hogy a szabvdnyok és tandsitdsi rendszerek kidolgo-
zdsakor megfelelGen figyelembe kell venni az adatvédelmi kovetelményeket, igy kiilonosen:

— a szabvényok kialakitdsakor alkalmazni kell a beépitett adatvédelem és az alapértelmezett adatvédelem
elvét,

— a szabvédnyok kidolgozdsakor érvényesiteni kell az adatvédelmi kovetelményeket, példdul a célhoz
kotottség és a tarolds korldtozdsanak elvét,

— a szolgdltatok kotelesek elldtni az iigyfeleiket az alapos kockdzatelemzés elvégzéséhez sziikséges tdjé-
koztatdssal, valamint tdjékoztatniuk kell az altaluk végrehajtott biztonsdgi intézkedésekrdl és a biztonsagi
eseményekrdl val6 riasztdsokrol.
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129. Az eurdpai adatvédelmi biztos végiil hangstilyozza, hogy kezelni kell a szamitdsi felh§ dltal nemzet-
kozi szinten tdmasztott kihivdsokat. Arra batoritja a Bizottsdgot, hogy inditson nemzetkozi parbeszédet a
szamitési felhd dltal felvetett kérdésekrdl, beleértve a joghatdsdgot és a biiniild6z6 szervek dltali hozzaférést
is, és felveti, hogy a véleményben érintett tobb kérdéssel a killonb6z8 nemzetkozi vagy kétoldald megalla-
podasokban, példaul a kolcsonos segitségnydjtasi megéllapoddsokban és a kereskedelmi megallapoddsokban
is foglalkozhatnanak. A b(niildoz§ szervek adatokhoz valé hozzaférésére vonatkozé minimalis feltételek és
elvek megallapitdsa érdekében nemzetkozi szintii globdlis normékat kell kidolgozni. Az eurdpai adatvédelmi
biztos emellett tdimogatja hatékony nemzetkozi egyiittmiikodési mechanizmusok feliigyeld hatdsigok éltali
kialakitasat, killonosen a szdmitdsi felhvel kapcsolatos kérdések terén.

Kelt Briisszelben, 2012. november 16-dn.

Peter HUSTINX
eurdpai adatvédelmi biztos
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