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EVROPSKI NADZORNIK ZA VARSTVO PODATKOV

Povzetek mnenja Evropskega nadzornika za varstvo podatkov o sporocilu Komisije z naslovom
»Sprostitev potenciala ra¢unalniStva v oblaku v Evropi“

(Celotno besedilo tega mnenja je na voljo v angleskem, francoskem in nemskem jeziku na spletni strani ENVP na
naslovu http://www.edps.europa.eu)

(2013/C 253/03)

L. Uvod
I.1 Namen mnenja

1. ENVP se je glede na pomen racunalniStva v oblaku v razvijajoci se informacijski druzbi in sedanjo
politi¢no razpravo o racunalniStvu v oblaku v EU odlo¢il izdati mnenje na lastno pobudo.

2. To mnenje je odziv na sporocilo Komisije z naslovom ,Sprostitev potenciala racunalnitva v oblaku v
Evropi“ z dne 27. septembra 2012 (v nadaljnjem besedilu: sporocilo) ('), v katerem so predlagani klju¢ni
politi¢ni in drugi ukrepi, ki jih je treba sprejeti, da bi se v Evropi pospesila uporaba storitev rac¢unalnistva v
oblaku. Pred sprejetjiem sporodila je bilo opravljeno neuradno posvetovanje z ENVP, ki je predlozil neuradne
pripombe. ENVP pozdravlja dejstvo, da so nekatere od njih v sporocilu upostevane.

3. Vendar to mnenje glede na obseg in pomen sedanje razprave o povezavi med raCunalni§tvom v
oblaku in pravnim okvirom za varstvo podatkov ni omejeno samo na teme, obravnavane v sporocilu.

4. Osredotoceno je predvsem na izzive, ki jih ra¢unalni§tvo v oblaku prinasa za varstvo podatkov, in
nacin, kako se resujejo s predlagano uredbo o varstvu podatkov (v nadaljnjem besedilu: predlagana ured-
ba) (). Vkljucene so tudi pripombe v zvezi s podro¢ji za nadaljnje ukrepanje, ki so opredeljena v sporocilu.

1.2 Ozadje

5.V okviru splosne politiéne razprave o racunalnistvu v oblaku v EU so posebnega pomena zlasti
naslednje dejavnosti in dokumenti:

— Komisija je na podlagi sporocila o Evropski digitalni agendi (*) iz leta 2010 zacela javno posvetovanje o
ra¢unalni$tvu v oblaku v Evropi, ki je potekalo od 16. maja do 31. avgusta 2011, rezultate pa je objavila
5. decembra 2011 (%,

— Delovna skupina za varstvo podatkov iz ¢lena 29 (%) je 1. julija 2012 sprejela mnenje o racunalnistvu v
oblaku (v nadaljnjem besedilu: mnenje Delovne skupine za varstvo podatkov iz ¢lena 29) (°) in v njem
analizirala uporabo sedanjih predpisov o varstvu podatkov iz Direktive 95/46/ES za ponudnike storitev
ra¢unalnistva v oblaku, ki delujejo v Evropskem gospodarskem prostoru (EGS), in njihove stranke (7),

— pooblas¢enci za varstvo podatkov in zasebnost so 26. oktobra 2012 na 34. mednarodni konferenci
sprejeli resolucijo o racunalnistvu v oblaku (5).

(1) COM(2012) 529 final.

() COM(2012) 11 final.

() COM(2010) 245 koné.

(* hittp:/[ec.europa.cufinformation_society/activitiescloudcomputing/docs/ccconsultationfinalreport.pdf

(°) Delovna skupina za varstvo podatkov iz ¢lena 29 je svetovalni organ, ustanovljen na podlagi ¢lena 29 Direktive
95/46/ES. Sestavljajo jo predstavniki nacionalnih nadzornih organov in ENVP ter predstavnik Komisije.

(°) Mnenje Delovne skupine za varstvo podatkov iz ¢lena 29 05/2012 o racunalniStvu v oblaku je na voljo na spletnem
naslovu: http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2012/
wp196_sl.pdf

() Poleg tega so na nacionalni ravni organi za varstvo podatkov v ve¢ drzavah clanicah izdali smernice o racunalnistvu v
oblaku, na primer v Italiji, na Svedskem in Danskem, v Nemdiji, Franciji in Zdruzenem kraljestvu.

(®) Resolucija o racunalniStvu v oblaku, sprejeta 26. oktobra 2012 na 34. mednarodni konferenci pooblascencev za
varstvo podatkov in zasebnost v Urugvaju.
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.3 Sporocilo o racunalnistvu v oblaku

6.  ENVP pozdravlja to sporocilo. V njem so opredeljeni trije klju¢ni ukrepi, ki so na ravni EU potrebni za
spremljanje in spodbujanje uporabe racunalni$tva v oblaku v Evropi, in sicer:

— kljuéni ukrep 1: urediti zme$njavo standardov,
— kljuéni ukrep 2: varni in posteni pogodbeni pogoji,

— klju¢ni ukrep 3: vzpostaviti evropsko partnerstvo za oblak, da bi javni sektor postal gonilna sila za
inovacije in rast.

7. Predvideni so tudi dodatni ukrepi politike, na primer za spodbujanje uporabe racunalnistva v oblaku s
spodbujanjem raziskav in razvoja ali ozave$¢anjem, pa tudi potreba po obravnavi kljuénih tem, povezanih s
storitvami v oblaku — kar med drugim vkljucuje varstvo podatkov, dostop organov pregona, varnost in
odgovornost posrednih ponudnikov storitev —, z okrepljenim mednarodnim dialogom.

8.  Varstvo podatkov je v sporocilu omenjeno kot klju¢ni dejavnik za uspesno uporabo racunalnistva v
oblaku v Evropi. V sporocilu je navedeno ('), da so v predlagani uredbi obravnavani Stevilni pomisleki
ponudnikov in uporabnikov storitev v oblaku (?).

1.4 Usmeritev in struktura mnenja

9. To mnenje ima tri cilje.

10.  Prvi cilj je opozoriti na pomen zasebnosti in varstva podatkov v sedanjih razpravah o racunalnistvu v
oblaku. Natan¢neje, poudarjeno je, da raven varstva podatkov v okolju za racunalnistvo v oblaku ne sme biti
niZja od tiste, ki se zahteva za vsako drugo obdelavo podatkov. Rac¢unalni$tvo v oblaku je mogoce razvijati
in zakonito uporabljati samo, ¢e je zagotovljeno spostovanje te ravni varstva podatkov (glej poglavje II1.3). V
mnenju so upostevane smernice iz mnenja Delovne skupine za varstvo podatkov iz ¢lena 29.

11.  Drugi cilj je nadalje preuciti glavne izzive, ki jih ra¢unalnistvo v oblaku prinasa za varstvo podatkov v
okviru predlagane uredbe o varstvu podatkov, zlasti tezave z jasno dolocitvijo odgovornosti razliénih
akterjev ter pojmov upravljavec in obdelovalec. V mnenju (ve¢inoma poglavju IV) je analizirano, kako bi
predlagana uredba v svoji sedanji razliici () pripomogla k zagotovitvi visoke ravni varstva podatkov pri
storitvah racunalni$tva v oblaku. Temelji torej na stalis¢ih, ki jih je ENVP razvil v mnenju o sveZnju za
reformo varstva podatkov (v nadaljnjem besedilu: mnenje ENVP o sveznju za reformo varstva podatkov) (%),
dopolnjena pa so s posebno obravnavo okolja za racunalnistvo v oblaku. ENVP poudarja, da njegovo
mnenje o sveznju za reformo varstva podatkov v celoti velja tudi za storitve racunalnistva v oblaku in
ga je treba razumeti kot podlago za to mnenje. Poleg tega so nekatera tam navedena vprasanja — na primer
analiza novih dolo¢b o pravicah oseb, na katere se podatki nanasajo (°) — dovolj jasna, zato v tem mnenju
ne bodo dodatno obravnavana.

12.  Tretji cilj je opredeliti podrocja, na katerih je potrebno nadaljnje ukrepanje na ravni EU z vidika
varstva podatkov in zasebnosti in v skladu s strategijo racunalniStva v oblaku, ki jo je Komisija predlagala v
sporocilu. Ta podro¢ja med drugim vkljucujejo nadaljnje smernice, prizadevanja za standardizacijo, nadaljnje
ocene tveganja za posebne sektorje (kot je javni sektor), razvoj standardnih pogodbenih pogojev, vkljuce-
vanje v mednarodni dialog o vprasanjih, povezanih z ra¢unalni§tvom v oblaku, in zagotavljanje uc¢inkovitih
nacinov mednarodnega sodelovanja (kar bo opredeljeno v poglavju V).

(") Glej stran 8 Sporocila, oddelek z naslovom ,Ukrepi digitalne agende za ustvarjanje digitalnega zaupanja“.

(%) Pojem ,stranke racunalni$tva v oblaku“ se v tem mnenju na splosno uporablja za kupce, ki delujejo kot podjetja, in
potro$nike, ki delujejo kot posamezni konéni uporabniki.

(%) Treba je upostevati dejstvo, da Svet in Evropski parlament o predlogu uredbe trenutno razpravljata v okviru rednega
zakonodajnega postopka.

(*) Mnenje je na voljo na spletnem naslovu http://www.edps.europa.cu

(°) Glej mnenje ENVP, zlasti odstavke od 140 do 158.
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13.  Mnenje je strukturirano tako: oddelek II vsebuje pregled glavnih znacilnosti raunalnistva v oblaku in
s tem povezanih izzivov za varstvo podatkov. Oddelek III vsebuje pregled najpomembnejsih elementov
veljavnega pravnega okvira EU in predlagane uredbe. V oddelku IV je preuceno, kako bi predlagana uredba
pripomogla k odgovarjanju na izzive na podrodju varstva podatkov, ki jih prinasa uporaba storitev racu-
nalni$tva v oblaku. V oddelku V so preudeni predlogi Komisije za nadaljnji razvoj politike in opredeljena
podrocja, na katerih bi bilo morda potrebno nadaljnje delo. Oddelek VI vsebuje sklepne ugotovitve.

14.  Ceprav stevilne ugotovitve iz tega mnenja veljajo za vsa okolja, v katerih se uporablja racunalnistvo v
oblaku, pa ni posebej obravnavana njegova uporaba v institucijah in organih EU, ki jih ENVP nadzoruje na
podlagi Uredbe (ES) $t. 45/2001. ENVP bo smernice za te institucije in organe izdal lo¢eno.

VL. Sklepne ugotovitve

121. Kot je opisano v sporocilu, ra¢unalni§tvo v oblaku podjetjem, potrosnikom in javnemu sektorju
ponuja Stevilne nove priloznosti za upravljanje podatkov z uporabo oddaljenih zunanjih sredstev informa-
cijske tehnologije. Hkrati pa prinasa tudi Stevilne izzive, zlasti v zvezi z zagotavljanjem ustrezne ravni
varstva podatkov, ki se v njem obdelujejo.

122.  Uporaba racunalniStva v oblaku pomeni veliko nevarnost za to, da bo izpuhtela odgovornost za
postopke obdelave, ki jih izvajajo ponudniki storitev v oblaku, ¢e merila za uporabo zakonodaje EU o
varstvu podatkov ne bodo dovolj jasna in ¢e bosta vloga in odgovornost ponudnikov storitev v oblaku
opredeljeni ali razumljeni preve¢ ozko ali se ne bosta ucinkovito izvajali. ENVP poudarja, da uporaba
storitev racunalnistva v oblaku ne more upravi¢iti znizanja standardov glede varstva podatkov v primerjavi
s tistimi standardi, ki se uporabljajo za obicajne postopke obdelave podatkov.

123.  V zvezi s tem bi predlagana uredba o varstvu podatkov, kot je bila predstavljena, zagotovila dovolj
pojasnil in orodij, ki bi pripomogla k zagotovitvi zadovoljive ravni varstva podatkov pri ponudnikih storitev
v oblaku, ki storitve ponujajo strankam s sedeZzem v Evropi, natan¢neje:

— v ¢lenu 3 bi se pojasnilo ozemeljsko podrocje uporabe predpisov EU o varstvu podatkov, hkrati pa bi se
njeno podrocje uporabe razsirilo tudi na storitve racunalnistva v oblaku,

— s ¢lenom 4(5) bi bil uveden nov element upravljanja: ,pogoji‘. To bi bilo v skladu z razvijajo¢imi se
teznjami, da je treba glede na tehni¢no zapletenost informacijske tehnologije, na kateri temelji zagota-
vljanje storitev racunalni§tva v oblaku, razsiriti okoliS¢ine, v katerih je mogoce ponudnika storitev v
oblaku opredeliti za upravljavca. Tako bi se bolje upostevala dejanska raven vplivanja na postopke
obdelave,

— s predlagano uredbo bi se povecali pristojnost in odgovornost upravljavcev in obdelovalcev podatkov,
saj bi bile uvedene posebne obveznosti, kot so vgrajeno varstvo podatkov (¢len 23), obvescanje o krsitvi
varstva podatkov (¢lena 31 in 32) in ocene ucinka na varstvo podatkov (Clen 33). Poleg tega bi morali
upravljavci in obdelovalci uvesti mehanizme, s katerimi bi dokazali u¢inkovitost uvedenih ukrepov za
varstvo podatkov (clen 22),

— C¢lena 42 in 43 predlagane uredbe bi omogocila proznej$o uporabo mehanizmov za mednarodni prenos
podatkov, da bi lahko uporabniki in ponudniki storitev v oblaku zahtevali navedbo ustreznih zas¢itnih
ukrepov za varstvo podatkov pri prenosih osebnih podatkov v podatkovna sredica ali na streznike v
tretjih drzavah,

— s ¢leni 30, 31 in 32 predlagane uredbe bi se razjasnile obveznosti upravljavcev in obdelovalcev glede
varnosti obdelave in zahtev po informacijah v primeru krsitve podatkov, kar bi zagotovilo podlago za
celovit skupni pristop k upravljanju varnosti med razli¢nimi akterji v okolju za racunalnistvo v oblaku,
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— s Cleni od 55 do 63 predlagane uredbe bi se okrepila sodelovanje med nadzornimi organi in njihov
usklajeni nadzor nad postopki ¢ezmejne obdelave, kar je $e zlasti pomembno v okolju, kot je racunalni-
§tvo v oblaku.

124.  ENVP kljub temu predlaga, naj se glede na posebnosti storitev racunalnistva v oblaku v predlagani
uredbi podrobneje razjasnijo naslednji vidiki:

— kar zadeva ozemeljsko podrocje uporabe predlagane uredbe, naj se ¢len 3(2)(a) spremeni tako, da se glasi
,nudenjem blaga ali storitev, ki vkljucuje obdelavo osebnih podatkov takih posameznikov v Uniji“, ali pa naj
se doda nova uvodna izjava, v kateri se navede, da na ozemeljsko podro¢je uporabe predlagane uredbe
spada tudi obdelava osebnih podatkov oseb s sedezem v Uniji, ki jo izvajajo upravljavci s sedezem zunaj
EU, ki ponujajo storitve pravnim osebam s sedezem v EU,

— naj se doda jasna opredelitev pojma ,prenos®, kot je navedeno v mnenju o sveznju za reformo varstva
podatkov,

— naj se doda posebna dolocba za razjasnitev pogojev, pod katerimi bi se lahko organom pregona iz
drzav, ki niso ¢lanice EGP, dovolil dostop do podatkov, shranjenih v okviru storitev racunalnistva v
oblaku. Taka dolo¢ba bi lahko vkljucevala tudi obveznost prejemnika zahteve, da v posebnih primerih
obvesti pristojni nadzorni organ v EU in se z njim posvetuje.

125.  ENVP poudarja e, da bodo potrebne nadaljnje smernice Komisije infali nadzornih organov (zlasti
prek prihodnjega Evropskega odbora za varstvo podatkov) v zvezi z naslednjimi vidiki:

— da se razjasni, katere mehanizme bi bilo treba uvesti za zagotovitev preverjanja u¢inkovitosti ukrepov za
varstvo podatkov v praksi,

— da se obdelovalcem pomaga pri uporabi zavezujoc¢ih poslovnih pravil in izpolnjevanju veljavnih zahtev,

— da se zagotovijo najboljSe prakse v zvezi z vprasanji, kot so odgovornost upravljavca/obdelovalca,
ustrezno hranjenje podatkov v okolju za rac¢unalnistvo v oblaku, prenosljivost podatkov in uveljavljanje
pravic oseb, na katere se podatki nanasajo.

126.  ENVP prav tako priznava, da bi bili lahko kodeksi ravnanja, ki jih je pripravil sektor in so jih
odobrili zadevni nadzorni organi, koristno orodje za povecanje skladnosti in zaupanja med razlicnimi
akterji.

127.  ENVP podpira dejstvo, da Komisija v posvetovanju z nadzornimi organi oblikuje standardne pogod-
bene pogoje za opravljanje storitev racunalni$tva v oblaku, ki izpolnjujejo zahteve glede varstva podatkov,
zlasti:

— da oblikuje vzor¢ne pogodbene pogoje, ki naj bi postali del komercialnih pogojev ponudb storitev
racunalnistva v oblaku,

— da glede na obcutljivost obdelovanih podatkov oblikuje skupne nabavne pogoje in zahteve za javni
sektor,

— da mehanizme mednarodnega prenosa podatkov $e bolj prilagodi okolju za racunalnistvo v oblaku,
zlasti s posodobitvijo sedanjih standardnih pogodbenih dolo¢b in predlaganjem standardnih pogodbenih
dolo¢b za prenos podatkov od obdelovalcev s sedezem v EU do obdelovalcev s sedezem zunaj EU.

128.  ENVP poudarja, da je treba ustrezno pozornost nameniti zahtevam glede varstva podatkov pri
oblikovanju standardov in sistemov certificiranja, predvsem:

— naj se pri razvoju standardov upostevata naceli vgrajene in privzete zasebnosti,

— naj se v zasnovo standardov vkljucijo zahteve glede varstva podatkov, kot je omejitev namena in
shranjevanja,

— obveznosti ponudnikov, da svojim strankam zagotovijo informacije, potrebne za tehtno oceno tveganj
in zas¢itnih ukrepov, ki so jih uvedli, pa tudi opozorila o varnostnih incidentih.
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129.  Nazadnje, ENVP poudarja potrebo po odgovarjanju na izzive, ki jih racunalnistvo v oblaku prinasa
na mednarodni ravni. Komisijo spodbuja, naj za¢ne mednarodni dialog o vprasanjih, ki jih prinasa racu-
nalni§tvo v oblaku, vklju¢no s sodno pristojnostjo in dostopom organov pregona, ter predlaga, da bi bilo
mogoce Stevilna od teh vprasanj resiti z razli¢nimi mednarodnimi ali dvostranskimi sporazumi, kot so
sporazumi o medsebojni pomodi in trgovinski sporazumi. Svetovne standarde bi bilo treba razviti na
mednarodni ravni, da bi se dolocili minimalni pogoji in nacela v zvezi z dostopom organov pregona.
Podpira tudi zamisel, da nadzorni organi oblikujejo u¢inkovite mehanizme mednarodnega sodelovanja, zlasti
v zvezi z vpra$anji racunalnistva v oblaku.

V Bruslju, 16. novembra 2012

Peter HUSTINX
Evropski nadzornik za varstvo podatkov
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