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EUROPEISKA DATATILLSYNSMANNEN

Sammanfattning av yttrande frin Europeiska datatillsynsmannen om den framtida
utvecklingen av omrddet med frihet, sikerhet och rittvisa

(Hela texten till detta yttrande finns pd engelska, franska och tyska pd Europeiska datatillsynsmannens
webbplats www.edps.europa.eu)

(2014/C 224/04)

1. INLEDNING

1.  Syftet med detta yttrande 4r att bidra till den fortsatta utvecklingen av EU:s politik pd omrddet for frihet,
sikerhet och rittvisa genom bittre integrering av integritets- och uppgiftsskyddet i alla EU-institutioners
verksamhet. Yttrandet dr ett svar pd tvd meddelanden som kommissionen antog den 11 mars 2014 betrif-
fande framtiden for rittsliga och inrikes frigor (1), resolutionen som antogs av Europaparlamentet den
2 april 2014 med en granskning av Stockholmsprogrammet och diskussioner i rddet avseende de strate-
giska riktlinjer for lagstiftningsprogrammet och den operativa programplaneringen som Europeiska rddet for
forsta gdngen kommit fram till i enlighet med artikel 68 FEUF.

2. Detta dr en kritisk tidpunkt f6r EU:s roll nir det giller rittsliga och inrikes frigor. Vi ndrmar oss slutet av
den Overgdngsperiod som angavs i Lissabonfordraget. Efter den ska kommissionens befogenheter att vicka
talan om Overtrddelser och EU-domstolens befogenheter gilla fullt ut fér EU:s lagar om polissamarbete och
straffrittsligt samarbete (3. Enligt fordraget har stadgan om de grundliggande rittigheterna fatt status som
primarritt, och domstolen har i de senaste domarna klargjort begrinsningarna for lagstiftarens utrymme for
skonsmissig bedémning nir en &tgdrd utgor hinder for dessa rittigheter (°).

3. Under de senaste fem dren har dessutom oron over integritets- och uppgiftsskyddet 6kat mer dn ndgonsin
enligt mdngas férmenande. I januari 2012 lade kommissionen fram ett forslag till ett lagstiftningspaket for
reformering av uppgiftsskyddet i EU (). Sedan juni 2013 har tilltron till sekretessen for personuppgifter
skadats genom avslojanden av Forenta staternas och andra underrittelseorgans massovervakning av enskilda
EU-medborgare. Helt nyligen, i april 2014, ogiltigférklarade domstolen datalagringsdirektivet (°) genom en av
de bdda domar som ndmnts ovan, eftersom det i hog grad dsidositter de grundlaggande rittigheterna.
Atgirderna pd EU-nivd betriffande uppgiftsskydd har verkligen fatt global betydelse, vilket till exempel har
visat sig genom den grad av internationell bevakning och lobbyverksamhet i samband med reformeringen
av ramverket for uppgiftsskydd som ledde till cirka 4 000 4ndringsforslag under Europaparlamentets forsta
behandling (°).

(") Se punkt 8 nedan i detta yttrande.

(3 Overgdngsbestimmelserna slutar gilla den 1 december 2014; artikel 10, protokoll nr 36 om 6vergdngsbestimmelser, som ir en bilaga
till Lissabonfordraget.

() Se, i detta sammanhang, domstolens (stora avdelningen) dom av den 9 november 2010 i de férenade méalen C-92/09 och C-93/09,
Schecke och Eifert, och sirskilt dom av den 8 april 2014 i de forenade mélen C-293/12 och C-594/12, Digital Rights Ireland och Seit-
linger. 1 det forsta fallet framholl domstolen ocksé att lagstiftaren méste ta mindre genomgripande alternativ for en sarskild dtgard under
tillrackligt Gvervigande.

(4 COM(2012) 11 final; COM(2012) 10 final.

(°) Europaparlamentets och rddets direktiv 2006/24/EG den 15 mars 2006 om lagring av uppgifter som genererats eller behandlats
i samband med tillhandahallande av allmint tillgidngliga elektroniska kommunikationstjanster eller allmanna kommunikationsnit och
om 4ndring av direktiv 2002/58/EG (EUT L 105, 13.4.2006, s. 54).

(%) Den forsta behandlingen ledde till Europaparlamentets lagstiftningsresolution av den 12 mars 2014 betraffande ett forslag till Europa-
parlamentets och radets forordning om skydd for enskilda personer med avseende pd behandling av personuppgifter och om det fria
flodet for sddana uppgifter (allmén uppgiftsskyddsférordning) (COM(2012) 0011 — C7-0025/2012 - 2012/0011(COD)) (ordinarie lag-
stiftningsforfarande: forsta behandlingen).
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4. De rittsliga, tekniska och samhailleliga utmaningarna for beslutsfattarna och lagstiftarna pd omrddet rattsliga
och inrikes fragor kommer sikerligen att oka under den period som de strategiska riktlinjerna ska omfatta.
Europeiska rddets nya riktlinjer kan dessutom bidra till att dteruppritta tron pd EU:s formaga att skydda de
enskilda pd ett effektivt sdtt. Vi foreslar dirfor att Europeiska rddet explicit tar upp foljande dmnen i de
nya riktlinjerna:

a) Den behandling av enorma mingder av personuppgifter som krivs enligt manga av EU:s lagar och stra-
tegier pd omrddet med frihet, sikerhet och rittvisa.

b) Svagheten hos de atgirder som inte respekterar de grundliggande rattigheterna, ndgot som vi har sett
prov pd i samband med datalagringsdirektivet och som ocksd kan gilla f6r andra pdgdende initiativ
sdsom paketet "smarta grianser” (!) och de olika instrument som har med registrering av passagerarupp-
gifter att gora (%).

¢) Vikten av att sd snart som mojligt anta ett starkt och moderniserat ramverk for uppgiftsskydd i EU,
vilket ocksd ska anvdndas som kompass for EU:s utrikespolitik.

d) Behovet av att integrera integritets- och uppgiftsskydd i utvecklingen av alla nya strategier och ny lag-
stiftning pd omrddet med frihet, sikerhet och rittvisa.

5. Efter att ha bidragit till ett liknande forfarande for fem &r sedan erbjuder vi oss i detta yttrande att samar-
beta med EU:s institutioner for att forbdttra lagstiftningens kvalitet ur ett uppgiftsskyddsperspektiv, som en
del av en ny samarbetsmodell (3).

6. SLUTSATSER OCH REKOMMENDATIONER

36. Nyttan av EU:s dtgirder pd omrddet med frihet, sikerhet och rittvisa ifrdgasitts ofta, sirskilt av medlems-
staterna. Behdllningen r att en konsekvent strategi sikerstdlls, till exempel genom att proportionella sam-
verkande system skapas som samtidigt kan frimja sikerhet och uppgiftsskydd. Vi anser att de nya strate-
giska riktlinjerna ar ett utmirkt tillfille for institutionerna att dra lirdom och utveckla verktyg for att
forbdttra de ofta otillriackliga skyddsdtgirderna for den grundliggande ritten till uppgiftsskydd.

37. EU maste visa att det har dragit lirdom av de senaste fem drens erfarenheter och insett att det inte kan
anta dtgirder som vid ndrmare betraktande &sidositter grundliggande rdttigheter och inte uppfyller nod-
vandighets- och proportionalitetskraven. Sdsom kommissionen vid ett flertal tillfillen har pépekat maste
stadgan nu fungera som kompass for EU:s politik och lagar. Europeiska datatillsynsmannen ar beredd att
medverka i processen.

38.  Genom Europeiska rddets nya riktlinjer har unionen ett limpligt tillfille att visa sin avsikt att aterstilla
tilltron till dess formaga att skydda enskilda personer pé ett effektivt sitt. Vi foreslar dirfor att Europeiska
radet explicit tar upp foljande dmnen i de nya riktlinjerna:

a) Den behandling av enorma mingder av personuppgifter som krdvs enligt minga av EU:s lagar och
strategier pd omrddet med frihet, sikerhet och rittvisa.

b) Svagheten hos de &tgirder som inte respekterar de grundliggande rittigheterna, ndgot som vi har sett
prov pd i samband med datalagringsdirektivet och som ocksd kan gilla for andra pdgdende initiativ
sdsom paketet “smarta granser” och de olika instrument som har med registrering av passageraruppgif-
ter att gora.

(") Se Europeiska datatillsynsmannens yttrande av den 18 juli 2013 om forslaget till forordning om inréttande av ett system for in- och
utresa och forslaget till férordning om ett program for registrerade resendrer.

(3 Har ingdr ett EU-system for registrering av passageraruppgifter (KOM(2011) 32 slutlig) och ett eventuellt forslag betraffande
overforing av passageraruppgifter till tredjelander
(http:/[ec.curopa.cu/smart-regulation/impact/planned_ia/docs/2014_home_004_transfer_pnr_data_3rd_countries_en.pdf
[nedladdad den 3 juni 2014]).

() Se, betriffande denna strategi mer generellt, Europeiska datatillsynsmannens policydokument 2014, "The EDPS as an advisor to EU insti-
tutions on policy and legislation: building on ten years of experience”, som har offentliggjorts pd Europeiska datatillsynsmannens
webbplats.
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) Vikten av att sd snart som mojligt anta ett starkt och moderniserat ramverk for uppgiftsskydd i EU,
vilket ocksd ska anvindas som kompass for EU:s utrikespolitik.

d) Behovet av att integrera integritets- och uppgiftsskydd i utvecklingen av alla nya strategier och ny lag-
stiftning pd omrddet med frihet, sikerhet och rittvisa.

39. Man skulle kunna sikerstilla en fullstindig integrering av integritets- och uppgiftsskyddet i utvecklingen av
alla nya strategier och ny lagstiftning pd omrddet med frihet, sikerhet och rittvisa genom att

— integrera uppgiftsskyddsfrigor i allminna konsekvensbedomningar,

— faststdlla alternativa mindre genomgripande sitt att uppnd politiska mal,

— forbittra uppgifternas kvalitet och stirka de registrerades rittigheter och tillgang till tvistlosning,

— utvirdera informationsutbytet i forhdllande till de politiska mélen, och

— sikerstdlla att enskilda EU-medborgares ratt till uppgiftsskydd respekteras i internationella avtal med

tredjeldnder.

Utfirdat i Bryssel den 4 juni 2014.

Peter HUSTINX

Europeiska datatillsynsmannen
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