DER EUROPAISCHE
DATENSCHUTZBEAUFTRAGTE

* *.-".

Kommentare des EDSB zur Mitteilung der Kommission an das Europaische Parlament
und den Rat Uber ein EU-System zum Aufsplren der Terrorismusfinanzierung
(Terrorist Finance Tracking System (TFTS)) und zur Arbeitsunterlage der
Kommissiondienststellen — Folgenabschatzung zur Mitteilung der Kommission an das
Europdische Parlament und den Rat Uber ein EU-System zum Aufsplren der
Terrorismusfinanzierung (TFTS)

L. Einleitung

a) Kontext der Mitteilung

1. Das am 1. August 2010 in Kraft getretene Abkommen zwischen der EU und den USA ber
das Programm zum Aufspuren der Finanzierung des Terrorismus (Terrorist Finance Tracking
Program (TFTP)' bildet den rechtlichen Rahmen fiir die Ubermittlung von in der EU
gespeicherten Zahlungsverkehrsdaten an das US-Finanzministerium zu Zwecken der
Verhitung, Ermittlung, Aufdeckung wund Verfolgung von Terrorismus und
Terrorismusfinanzierung. Das Abkommen sieht vor, dass sachdienliche Informationen, die
vom US-Finanzministerium im Wege des TFTP erlangt wurden, zustandigen Behdrden der
EU-Mitgliedstaaten, Europol und Eurojust zur Verfiigung gestellt werden.?

2. Wie von Rat und Europaischem Parlament verlangt®, wird im Beschluss tber den
Abschluss des TFTP-Abkommens zwischen der EU und den USA die Kommission
aufgefordert, spatestens ein Jahr nach dem Inkrafttreten des Abkommens einen rechtlichen
und technischen Rahmen fiir die Extraktion der Daten auf dem Gebiet der EU und innerhalb
von drei Jahren nach dem Inkrafttreten des Abkommens einen Bericht Giber den Fortschritt bei
der Entwicklung eines vergleichbaren EU-Systems vorzulegen. Das Abkommen verlangt von
der Kommission weiter die Durchfuhrung einer Studie Uber die mégliche Einfiihrung eines
mit dem TFTP vergleichbaren EU-Systems, ,,das eine gezieltere Dateniibermittlung [aus der
EU in die USA] erlaubt.*

! Abkommen zwischen der Europiischen Union und den Vereinigten Staaten von Amerika Gber die
Verarbeitung von Zahlungsverkehrsdaten und deren Ubermittlung aus der Europaischen Union an die
Vereinigten Staaten von Amerika fir die Zwecke des Programms zum Aufspiren der Finanzierung des
Terrorismus, ABI. L 195 vom 27.7.2010.

2 Artikel 1 Absatz 1 Buchstabe a und b des TFTP-Abkommens zwischen der EU und den USA.

? Siehe Artikel 2 des Beschlusses des Rates vom 13. Juli 2010 iiber den Abschluss des Abkommens zwischen der
Europdischen Union und den Vereinigten Staaten von Amerika (ber die Verarbeitung von
Zahlungsverkehrsdaten und deren Ubermittlung aus der Europaischen Union an die Vereinigten Staaten fir die
Zwecke des Programms zum Aufsplren der Finanzierung des Terrorismus, ABI. L 195 vom 27.7.2010, und die
Empfehlung des Europdischen Parlaments zum Entwurf des Beschlusses des Rates (ber den Abschluss des
Abkommens zwischen der Europdischen Union und den Vereinigten Staaten von Amerika (iber die Verarbeitung
von Finanzverkehrsdaten und deren Ubermittlung aus der Europdischen Union an die Vereinigten Staaten fiir die
Zwecke des Programms zum Aufspiren der Finanzierung des Terrorismus, A7-9999/2010, 5.7.2010.

* Artikel 11 des TFTP-Abkommens zwischen der EU und den USA.
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3. Die Studie wurde von der Kommission im Dezember 2010 in Auftrag gegeben und im
Juli 2011 ausgeweitet, um die Option einer Regelung fir die Datenvorhaltung und -extraktion
durch die EU zu priifen.> Nach Herausgabe einer Mitteilung im Jahr 2011 stellt die
Kommission die Optionen im Oktober 2011 auf der Tagung des Rates ,,Justiz und Inneres*
sowie im Ausschuss fiir birgerliche Freiheiten des Europdischen Parlaments vor.® Da weder
von den Mitgliedstaaten noch vom Europdischen Parlament eine eindeutige Praferenz fir eine
der Optionen zum Ausdruck gebracht wurde, beschloss die Kommission, sémtliche Optionen
im Rahmen einer Folgenabschatzung zu priifen’, die dann Grundlage fiir eine neue Mitteilung
wurde.

b) Konsultation des EDSB

4. Die Mitteilung der Kommission an das Europaische Parlament und den Rat uber ein EU-
System zum Aufspiiren der Terrorismusfinanzierung (TFTS)® (nachstehend ,Mitteilung®)
wurde am 27. November 2013 angenommen. lhr beigefligt war eine Arbeitsunterlage der
Kommissionsdienststellen — Folgenabschatzung fur das EU-System zum Aufspiren der
Terrorismusfinanzierung (TFTS)? (nachstehend ,,Folgenabschitzung®).

5. Der EDSB war im Vorfeld konsultiert worden und hatte diese Gelegenheit zu informellen
Anmerkungen genutzt. Mit den vorliegenden Anmerkungen wollen wir unsere Auffassung
offentlich verfugbar machen.

I1. Allgemeine Anmerkungen
a) Geltungsbereich der Analyse der Auswirkungen auf Grundrechte

6. Der EDSB begriiit die Analyse ,,der Grundsdtze der Wahrung der Grundrechte, der
Notwendigkeit, der VerhiltnismiBigkeit und der Kostenwirksamkeit“."® Anhand dieser
Kriterien wurden die Optionen geprift, die die Schaffung eines EU-TFTS-Systems oder eines
Rahmens fir die Datenextraktion auf dem Gebiet der EU vorsehen. In Anbetracht dieser
Grundsitze kommt die Kommission zu dem Schluss, dass ,,derzeit keine klare Notwendigkeit
besteht, einen VVorschlag zur Schaffung einer EU-eigenen TFTS vorzulegen®.

7. Der EDSB begruf3t diese Schlussfolgerung sowie die Argumentation, auf der sie beruht. Er
bedauert allerdings, dass die Analyse der genannten Grundsatze bei der Priifung der Optionen,
die eine Fortsetzung, Anderung oder Kiindigung des TFTP-Abkommens zwischen der EU
und den USA mit sich brachten, nicht hinreichend beriicksichtigt wurden.** Einer solchen
Prifung kommt im Lichte des Urteils des Gerichtshofs vom 8. April 2014 Uber die
Vorratsdatenspeicherungsrichtlinie (verbundene Rechtssachen C-293/12 und C-594/12) noch
grolere Bedeutung zu.

> Siehe Mitteilung der Kommission an das Europaische Parlament und den Rat {ber ein EU-System zum
Aufspuren der Terrorismusfinanzierung (TFTS) (COM(2013) 842 final), S. 3.

®a.a.0.

"a.a.0.

8 COM(2013) 842 final.

% SWD(2013) 488 final.

9 Sjehe S. 4 der Mitteilung.

' ABI. L 195 vom 27.7.2010, S. 3.



8. Dariiber hinaus bedauert der EDSB, dass die Folgenabschatzung® keine detaillierte
Analyse von Optionen enthélt, die von vornherein, unter anderem wegen fehlender politischer
Unterstltzung, verworfen wurden. Damit eine Entscheidung in hinreichender Sachkenntnis
erfolgen kann, hatten diese Optionen ebenfalls gepriift werden missen (siehe dazu auch
weiter unten Abschnitt 111 Unterabschnitt a).

9. Die Forderung des Europdischen Parlaments und des Rates nach einer Studie Uber ein
mdogliches EU-TFTS steht in direkter Verbindung mit den Verhandlungen tber das TFTP-
Abkommen und dessen erwarteten Auswirkungen auf das Recht von EU-Blrgern auf
Privatsphare und Datenschutz. Jegliche Analyse solcher Auswirkungen eines &hnlichen
Systems in der EU sollte daher den Auswirkungen des TFTP-Abkommens zwischen der EU
und den USA in vollem Umfang Rechnung tragen.

b) Relevanz der Berichte der Gemeinsamen Kontrollinstanz von Europol

10. Der EDSB bedauert ebenfalls, dass in der Bewertung der Optionen betreffend das TFTP-
Abkommen zwischen der EU und den USA die Schlussfolgerungen der Berichte der
Gemeinsamen Kontrollinstanz von Europol Uber die Kontrollen der Umsetzung dieses
Abkommens keine Bertcksichtigung finden.

11. In der offentlich zuganglichen Fassung®® des letzten Berichts der Gemeinsamen
Kontrollinstanz wird bekréaftigt, dass die USA nach dem TFTP-Abkommen zwischen der EU
und den USA im Durchschnitt ein Ersuchen pro Monat stellen, dass sich jeweils auf einen
ganzen Monat und eine dahnliche geografische Region bezieht. Die Gemeinsame
Kontrollinstanz kommt zu folgendem Schluss: Sollte es nicht mdglich sein, den zeitlichen
Rahmen oder geografischen Bereich der Ersuchen einzuschranken, konnte dies ein Hinweis
darauf sein, dass nicht alle mit Artikel 4 des Abkommens beabsichtigten Garantien
gewahrleistet werden koénnen (siehe hierzu auch weiter unten  Abschnitt Il
Unterabschnitt c.2). Diese Erwégungen hatten in die Mitteilung und die Folgenabschétzung
tibernommen und unter Beriicksichtigung der in der Mitteilung angesprochenen ,,Grundsétze
der Wahrung der Grundrechte, der Notwendigkeit, der VerhaltnismaRigkeit und der
Kostenwirksamkeit* analysiert werden miissen.

I11. Spezifische Anmerkungen
a) Verworfene Optionen A.2 und A.3

12. Eine in die Einzelheiten gehende Analyse findet nur bei den in die engere Auswahl
gekommenen Optionen statt. Damit sind die als ,,Status quo plus“ (A.2), also Anderung des
TFTP-Abkommens zwischen der EU und den USA, und ,,Null-Option* (A.3), Kiindigung des
derzeitigen TFTP-Abkommens zwischen der EU und den USA, bezeichneten Optionen
ausgeschlossen.

13. Die Option A.2 wiirde Anderungen am Abkommen dahingehend bedeuten, dass die EU
stérker in das TFTP eingebunden wiirde. Diese Option wurde unter anderem verworfen, weil
sie die Abhdngigkeit von der Zustimmung eines Drittlandes mit sich brachte und es
moglicherweise in den Mitgliedstaaten und auf EU-Ebene an politischer Unterstutzung fehlen

12 Sjehe S. 23-26 der Folgenabschatzung.

3 Die Abschlussberichte der Gemeinsamen Kontrollinstanz sind als EU SECRET eingestuft. Die dffentlich
zugénglichen Fassungen kénnen abgerufen werden unter
http://europoljsb.consilium.europa.eu/reports/inspection-report.aspx?lang=en.
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wiirde. Die politische Unterstiitzung auf EU-Ebene® und die Bereitschaft eines Drittlandes
zur Zustimmung koénnen sich jedoch andern. Wird diese Option a priori ausgeschlossen,
konnte dies die Gesetzgeber und die politischen Entscheidungstrdger daran hindern, in
Zukunft angemessen unterrichtet politische Entscheidungen zu treffen. Dies gilt auch fir die
Option A.3, die die Kindigung des TFTP-Abkommens zwischen der EU und den USA
beinhaltet.

14. Auch das Argument, Option A.2 wirde keine positiven Auswirkungen auf den
Datenschutz gewahrleisten und ihre Umsetzung hohe Kosten verursachen, ist nicht
stichhaltig, da alles davon abhéngt, was sich am Abkommen &ndert. In diesem
Zusammenhang hatten mehrere Unteroptionen hinzugefiigt und bewertet werden mussen, die
sich mit den verschiedenen Mdglichkeiten einer Anderung des TFTP-Abkommens zwischen
der EU und den USA beschaftigen.

15. Zur Option A.3 heilt es in der Folgenabschatzung, dass aufgrund der Tatsache, dass
Daten aus der innereuropaischen Zone ausgeschlossen wirden, das System den Bedirfnissen
,der EU-Nachrichtendienste noch weniger entsprechen® und damit ,,die derzeitige Lage
erheblich verschlechtern wiirde. Diese Aussage sollte sorgfiltig bewertet werden, auch unter
Berucksichtigung der Auswirkungen des TFTP-Abkommens zwischen der EU und den USA
(und der potenziellen Auswirkungen seiner Kiindigung) auf die Grundrechte auf Privatsphére
und Datenschutz, sowie auf seine Notwendigkeit und Verh&ltnismaRigkeit im Hinblick auf die
Verh(tung terroristischer Straftaten in der EU.

b) Die B-Optionen

16. In den B-Optionen geht es um ein EU-TFTS oder einen Rahmen fir die Datenextraktion
auf dem Gebiet der EU. Sie umfassen ein zentrales System auf EU-Ebene (B.1), ein
dezentrales System auf Ebene der Mitgliedstaaten (B.2) und Hybridsysteme (B.3).

b1) Auswirkungen auf Grundrechte, Notwendigkeit und Verhaltnismatigkeit

17. Wie bereits erwahnt, schlie3t sich der EDSB der Analyse in Punkt 2.1 der Mitteilung der
,,Grundsatze der Wahrung der Grundrechte, der Notwendigkeit, der VerhaltnisméaRigkeit und
der Kostenwirksamkeit“ im Zusammenhang mit dem TFTS an. Die gleiche Analyse sollte
auch bei der Bewertung der A-Optionen (siehe vorstehenden Unterabsatza und
nachstehenden Unterabsatz ¢) vorgenommen werden.

18. Unter Punkt 3.1 der Mitteilung heilt es: ,,Wiirden die Daten nicht in den Vereinigten
Staaten, sondern auf EU-Gebiet extrahiert, ware nicht automatisch ein besserer Schutz
personenbezogener Daten gewihrleistet.”> Diese allgemeine Aussage sollte nuanciert
betrachtet werden. Unter den gleichen Schutzbedingungen wirde allein die Tatsache, dass das
System in der EU angesiedelt ist, beispielsweise eine direkte Aufsicht durch die EU-
Datenschutzbehtrden oder den EDSB ermdglichen und das Einlegen von Rechtsbehelfen bei
Behdrden und Gerichten erleichtern. In seinem bereits unter Punkt 7 zitierten Urteil zur
Richtlinie tber die Vorratsdatenspeicherung unterstreicht der Gerichtshof aulRerdem, dass
die Tatsache, dass in Fallen, in denen keine Moglichkeit einer wirksamen Uberwachung
durch eine unabhéngige Stelle und damit auch keine Mdglichkeit zur Kontrolle der
Einhaltung der Erfordernisse des Schutzes und der Sicherheit besteht, personenbezogene
Daten nicht auf Vorrat gespeichert werden sollten, weder in Europa noch anderswo. Auch

4 Siehe beispielsweise die EntschlieBung des Europaischen Parlaments vom 23. Oktober 2013 iiber die
Aussetzung des TFTP-Abkommens als Ergebnis der Ausspdhung durch die US-amerikanischen NSA.
15 @;

Siehe S. 12.



aus diesem Grund sollte die Schaffung eines dem TFTS-System vergleichbaren Systems auf
europdischem Boden als wichtiger Faktor bei der Bewertung der Notwendigkeit und der
VerhaltnisméaRigkeit der Malinahme angesehen werden.

b2) Geltungsbereich der Ersuchen

19. In der Mitteilung heif3t es: ,,Im Rahmen des SWIFT-Abkommens haben die Vereinigten
Staaten keineswegs zu samtlichen Daten des bezeichneten Anbieters Zugang, sondern nur zu
den Datenséatzen, um deren Bereitstellung sie auf der Grundlage friiherer oder laufender
Analysen uber Terrorrisiken ersuchen und zu deren Ubermittlung Europol seine Zustimmung
erteilt“.'® Weiter heiBt es dort: ,,Falls kein dhnlicher Mechanismus zur Eingrenzung derartiger
Datentibermittlungsersuchen eingefiihrt wirde, hatte die Erlaubnis, unmittelbare
Suchabfragen unter sémtlichen Daten des bezeichneten Anbieters durchzufuhren, eine weitere
Exponielr7ung der Daten mit entsprechenden Auswirkungen auf die Datenschutzrechte zur
Folge*.

20. Es ist jedoch fraglich, ob Ersuchen im Rahmen des TFTP-Abkommens zwischen der EU
und den USA im Hinblick auf die technischen Einschrankungen und
Sicherheitsbeschrankungen, die die Kommission im Zusammenhang mit dem bezeichneten
Anbieter einraumt, tatsachlich ,,eingegrenzt“ werden (siche weiter unten).™®

c) Option A.1 Beibehaltung des Status quo: Fortfihrung des TFTP
c1) Notwendigkeit und VerhaltnismaRigkeit

21. In der Folgenabschétzung heif3t es, dass das TFTP-Abkommen zwischen der EU und den
USA ,in der durch die beiden Uberpriifungen bestitigten Fassung® ,ein wertvolles
Instrument™ fir die Zusammenarbeit zwischen EU und USA bei der Bekdmpfung des
Terrorismus ist und dass ,es sich durch verstirkte Reziprozitit zunehmend als den

Sicherheitsinteressen der EU zutriglich erwiesen hat*.'®

22. In der Mitteilung heift es jedoch®, dass etwaige Einschrankungen der Austibung der in
der Charta anerkannten Rechte und Freiheiten dem Grundsatz der VerhaltnisméaRigkeit
unterliegen und nur vorgenommen werden durfen, wenn sie erforderlich sind und den von der
Union anerkannten dem Gemeinwohl dienenden Zielsetzungen oder den Erfordernissen des
Schutzes der Rechte und Freiheiten anderer tatséchlich entsprechen. In der Folgenabschatzung
hatte daher nicht nur der Frage nachgegangen werden missen, ob das Abkommen wertvoll
ist, sondern auch, ob es notwendig und verhéltnismaRig ist. Bei dieser Analyse sollten
eindeutig die Sicherheitsbedurfnisse der EU und nicht die der Vereinigten Staaten im
Mittelpunkt stehen.

23. Darlber hinaus sollte jingsten Enthilllungen Gber umfassende Datenerhebungsprogramme
der Geheimdienste der USA Rechnung getragen werden, die vermuten lassen, dass
moglicherweise gegen das PNR-Abkommen und das TFTP-Abkommen verstoRen wurde.?
Wahrend nach Ansicht der Kommission keine Beweise fur solche Verstélie vorliegen, ist dem

°Siehe S. 12.

73.a.0.

%3.2.0.

9 Sjehe S. 25.

0 Sjehe S. 5.

?! Siehe die Mitteilung der Kommission an das Europiische Parlament und den Rat ,Wiederherstellung des
Vertrauens beim Datenaustausch zwischen der EU und den USA*.
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EDSB nichts von irgendeiner konkreten Untersuchung in Zusammenhang mit diesen
Vermutungen bekannt.*?

c2) Geltungsbereich der Ersuchen

24. Die Mitteilung besagt: ,,Europol iiberpriift jeweils, ob die aus den Vereinigten Staaten
eingehenden Ersuchen im Einklang mit dem Abkommen stehen und so eng wie mdglich
gefasst sind, um die zu (ibermittelnde Datenmenge auf ein Minimum zu reduzieren.?

25. Artikel 4 des TFTP-Abkommens zwischen der EU und den USA sieht vor, dass das US-
Finanzministerium von bezeichneten Anbietern Daten anfordern kann® und dass es zeitgleich
eine Kopie des Ersuchens an Europol tbermittelt.”> Nach Eingang der Kopie (berpriift
Europol in einem als Eilsache eingestuften VVorgang, ob das Ersuchen den Anforderungen von
Artikel 4 Absatz 2 geniigt.® Dabei wird Gberpriift, ob in dem Ersuchen klar begriindet ist,
warum die Daten notwendig sind?” und ob das Ersuchen so eng wie mdglich gefasst ist, um
die Menge der angeforderten Daten auf ein Minimum zu beschranken?.

26. In der Mitteilung wird jedoch in der Analyse eines moglichen EU-TFTS oder eines EU-
Extraktionsrahmens die technische Machbarkeit eng gefasster Ersuchen infrage gestellt.”®
Dieser Aspekt wurde auch von der Gemeinsamen Kontrollinstanz von Europol bei ihrer
zweiten und dritten Kontrolle der Umsetzung des TFTP-Abkommens angesprochen.*

27. Auch wenn die Gemeinsame Kontrollinstanz keine Auskunft (ber die Menge der
ubermittelten Daten erhielt, erfuhr sie doch, dass Europol im Durchschnitt ein Ersuchen pro
Monat erhalt, das sich jeweils auf einen Monat erstreckt und stets einen dhnlichen
geografischen Bereich abdeckt. In ihrem zweiten Bericht kam die Gemeinsame
Kontrollinstanz zu dem Schluss, dass zwar eine Einengung des Zeitrahmens oder ein
Ausschluss von Daten betreffend bestimmte Lénder/Gebiete ,,aufgrund der Art des
Programms* tatsdchlich unmoglich ist, dass es aber durchaus moglich sein konnte, Artikel 4
des Abkommens Genuige zu tun. In ihrem dritten Kontrollbericht wiederholt die Gemeinsame
Kontrollinstanz, dass ,,in Anbetracht der Art des TFTP und des Geltungsbereichs des
Abkommens massive, regelmiBige Dateniibermittlungen aus der EU an die USA stattfinden®.

%2 In der genannten Mitteilung heil3t es, dass weder die gemeinsame Uberpriifung der Durchfiihrung des PNR-
Abkommens noch die von der Kommission eingeleiteten offiziellen Konsultationen zum TFTP-Abkommen
»rgendwelche Hinweise auf Verletzung dieser Abkommen erkennen lieBen®, und dass die Vereinigten Staaten
zugesichert haben, dass keine direkte Datensammlung, mit der gegen das Abkommen verstolen worden ware,
erfolgt sei.
% Siehe S. 9.
% Die Liste der bezeichneten Anbieter ist dem TFTP-Abkommen als Anhang beigefiigt. Derzeit ist die Society
for Worldwide Interbank Financial Telecommunication (SWIFT) der einzige bezeichnete Anbieter, und wie es
Artikel 3 des TFTP-Abkommens vorsieht, wird jede Anderung des Anhangs im Amtsblatt der Europaischen
Union veroffentlicht.
% Siehe Artikel 4 Absatz 3 des TFTP-Abkommens.
% Artikel 4 Absatz 4 des TFTP-Abkommens.
27 Artikel 4 Absatz 2 Buchstabe b des TFTP-Abkommens.
22 Artikel 4 Absatz 2 Buchstabe ¢ des TFTP-Abkommens.

a.a.o.
¥ Dje offentlich  zugénglichen ~ Fassungen der Berichte konnen abgerufen werden  unter
http://europoljsb.consilium.europa.eu/reports/inspection-report.aspx?lang=en.
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28. In diesem Zusammenhang hilt der EDSB fest, dass ,,die Grundséitze der Wahrung der
Grundrechte, der Notwendigkeit, der VerhéltnismaBigkeit und der Kostenwirksamkeit* nicht
nur fir die Weiterverarbeitung durch US-Behdrden, sondern auch fir die urspriingliche
Erhebung oder Ubermittlung durch die bezeichneten Anbieter gelten sollten.

29. Daher stellt der EDSB die Schlussfolgerung unter Punkt 3.1 der Mitteilung infrage, der
zufolge ein Rahmen fiir die Datenextraktion auf dem Gebiet der EU bei der Option ,,Status
quo® sich zunehmend (negativ) auf die Datenschutzrechte auswirken wiirde, falls kein
ahnlicher Mechanismus zur Eingrenzung wie der im TFTP-Abkommen eingefiihrt wirde.

¢3) Uberpriifung der Ersuchen

30. Wie bereits erwéhnt, heilit es in der Mitteilung, dass das Abkommen ,,detailliert [regelt],
wie die US-Behorden etwaige Ersuchen um Daten zu stellen haben. Europol Uberprift
jeweils, ob die aus den Vereinigten Staaten eingehenden Ersuchen im Einklang mit dem
Abkommen stehen und so eng wie moglich gefasst sind, um die zu Ubermittelnde
Datenmenge auf ein Minimum zu reduzieren®.

31. Wie bereits vom EDSB und der Artikel 29-Datenschutzgruppe ausgefihrt, sollte die
Uberprifung durch Europol nicht als ausreichende Garantie angesehen werden, da diese
Aufgabe eigentlich von einer Justizbehérde wahrgenommen werden misste. Die
Unabhangigkeit von Uberpriifungen konnte in die B-Optionen aufgenommen und auch in
Verbindung mit Option A.2 erwogen werden, wie es im Vorschlag der Kommission aus dem
Jahr 2010 fiir ein Mandat geraten®! und auch vom Europaischen Parlament gefordert wurde.

c4) Zugang zu wirksamen Rechtsbehelfen bei Gerichten und Behérden

32. In der Mitteilung heif3it es: ,,Das Abkommen [schreibt] vor, dass allen Personen ohne
Ansehen der Staatsangehorigkeit oder des Wohnsitzlands nach dem Recht der Vereinigten
Staaten ein Verfahren zur Verfligung stehen muss, mit dem sie einen gerichtlichen

Rechtsbehelf gegen ein sie beschwerendes Verwaltungshandeln einlegen kénnen®.*

33. Die Artikel 29-Datenschutzgruppe hat jedoch festgestellt, dass Zugang und Rechtsbehelfe
auf sogenannte ,,extrahierte* Daten beschrinkt sind, zu denen vielleicht keine von den USA
angeforderten, aber nicht weiter individuell abgefragten Daten gehdren. Sie hat ferner
angemerkt, dass die Sicherheitsausnahme es unwahrscheinlich macht, dass betroffene
PersonenSStatsachlich Auskunft uber die Verarbeitung ihrer Daten nach dem Abkommen
erhalten.

34. Der EDSB empfiehlt, die Folgenabschéatzung bei der Analyse der Optionen A.1, beim
Vergleich der B-Optionen mit den A-Optionen und bei der Entscheidung uber das Verwerfen
der Optionen A.2 und A.3 unter Berucksichtigung dieser Elemente zu vervollstandigen.

31 Verhandlungen zwischen der EU und den USA iber ein Datenschutzabkommen: Haufig gestellt Fragen.
Europdische Kommission, MEMO/10/216 vom 26. Mai 2010.

% Siehe S. 10.

% Siehe die Schreiben der Artikel 29-Datenschutzgruppe vom 7. Juni 2011 an das US-Finanzministerium und
vom 29. September 2011 an Kommissarin Malmstrom.
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IV. SCHLUSSFOLGERUNGEN

35. Der EDSB begruft die Bemihungen um eine Analyse der Grundséatze der Wahrung der
Grundrechte, der Notwendigkeit, der VerhaltnismaRigkeit und der Kostenwirksamkeit bei den
politischen Entscheidungen uber die mogliche Schaffung eines TFTS-Systems fir die EU
oder eines EU-Rahmens fir die Datenextraktion auf dem Gebiet der EU. Diesen Grundsatzen
sollte jedoch auch bei der Priifung der Auswirkungen einer méglichen Fortfiinrung, Anderung
oder Kindigung des TFTP-Abkommens zwischen der EU und den USA auf die
Datenschutzrechte Rechnung getragen werden.

36. Der EDSB empfiehlt insbesondere folgende MaRnahmen:

Umfassende Analyse der Auswirkungen der Optionen und Unteroptionen fur eine
maogliche Fortfilhrung, Anderung oder Kiindigung des TFTP-Abkommens zwischen
der EU und den USA auf die Grundrechte auf Privatsphare und Datenschutz;
Berlcksichtigung der Schlussfolgerungen der Berichte der Gemeinsamen
Kontrollinstanz von Europol (ber die Kontrollen der Umsetzung des TFTP-
Abkommens;

Prifung nicht nur der Frage, ob das TFTP-Abkommen zwischen der EU und den USA
wertvoll ist, sondern auch, ob es notwendig und verhaltnismaRig ist, und Ausrichtung
der Analyse auf die Sicherheitsbedrfnisse der EU;

Durchfiihrung einer angemessenen Untersuchung zu der Frage, ob die Behauptungen
zutreffen, das PNR-Abkommen und/oder das TFTP-Abkommen seien moglicherweise
verletzt worden;

Anwendung der Grundsatze der Wahrung der Grundrechte, der Notwendigkeit, der
VerhaltnisméaRigkeit und der Kostenwirksamkeit nicht nur auf die Weiterverarbeitung
durch US-Behorden, sondern auch auf die urspriingliche Erhebung oder Ubermittlung
durch die bezeichneten Anbieter;

Betrachtung der Uberpriifung durch Europol nicht als ausreichende Garantie, da diese
Aufgabe eigentlich von einer Justizbehorde wahrgenommen werden miisste;
Berlcksichtigung bei der Analyse der Erwédgungen der Artikel 29-Datenschutzgruppe
bezuglich wirksamer Rechtsbehelfe bei Gerichten und Behorden im Rahmen des
TFTP-Abkommens zwischen der EU und den USA.

(unterzeichnet)
Brissel, 17. April 2014



