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EUROPSKY DOZORNY URADNIK PRE OCHRANU
UDAJOV

Zhrnutie stanoviska eur6pskeho dozorného dradnika pre ochranu ddajov: Mobilné zdravotnictvo:
Zostladenie technologickej inovicie s ochranou ddajov

(Uplné znenie tohto stanoviska sa nachddza v anglickom, vo franctizskom a v nemeckom jazyku na webovej lokalite
eurdpskeho dozorného tiradnika pre ochranu tidajov www.edps.europa.eu)

(2015/C 232/06)

Zhrnutie

Mobilné zdravotnictvo (,mHealth®) je rychlo rastice odvetvie vyplyvajiice z konvergencie medzi zdravotnou starostlivo-
stou a IKT. Zahffia mobilné aplikdcie navrhnuté na poskytovanie sluzieb tykajtcich sa zdravia pomocou inteligentnych
zariadenti, ktoré Casto spraciivajii osobné informécie o zdravi. Aplikdcie v oblasti mobilného zdravotnictva spraciivaji aj
mnozZstvo informdcii o Zivotnom $tyle a pohode.

Trh mobilného zdravotnictva je zlozity, pretoze mnohi verejni aj sikromni prevadzkovatelia posobia sticasne, napriklad
subjekty vyvijajice aplikdcie, obchody s aplikdciami, vyrobcovia zariadeni a zaddvatelia reklamy a obchodné modely,
ktoré vyuzivajli, sa neustdle posivajii a prisposobujii rychlo sa meniacim podmienkam. Ak v3ak spractvaji osobné
informdcie, musia dodrziavat pravidld tykajice sa ochrany tdajov a stavaju sa zodpovednymi za svoje spractvanie tida-
jov. Okrem toho, na zdravotné informdcie sa podla tychto pravidiel vztahuje velmi vysokd tiroven ochrany.

Rozvoj mobilného zdravotnictva md velky potencidl, pokial ide o zlepSenie zdravotnej starostlivosti a Zivota jednotliv-
cov. Okrem toho sa olakdva, ze velké dita (big data) spolu s tzv. internetom veci budi maf vyznamny vplyv na
mobilné zdravotnictvo z dovodu mnoZstva dostupnych informdcii a kvality zdsahov, ktoré moézu z tychto informadcii
plyntit. Ocakédva sa, Ze poskytnd nové néhlady pre zdravotny vyskum a mozu tiez znizit néklady a zjednodusit pristup
pacienta k zdravotnej starostlivosti.

Zarovenl je nevyhnutné chranif dostojnost a zdkladné prava jednotlivca, najmd pokial ide o sikromie a ochranu ddajov.
Sirokym vyuzivanim velkych dat sa moze znizit kontrola pouzivatelov nad ich osobnymi informaciami. Ciasto¢ne to
sposobuje obrovskd nerovnovdha medzi obmedzenymi informdciami dostupnymi ludom a rozsiahlymi informdaciami
dostupnymi subjektom, ktoré poskytujii produkty zahfiajiice spractivanie osobnych informécii.

Sme presvedceni, Ze tieto opatrenia tykajice sa mobilného zdravotnictva by priniesli vyznamné vyhody v oblasti
ochrany tdajov:

— zdkonodarca EU by mal v budicich politickych opatreniach v oblasti mobilného zdravotnictva posilnit zodpoved-
nost a pridelenie zodpovednosti subjektom zapojenym do navrhovania, ponuky a fungovania aplikdcii (vrdtane
povodcov a vyrobcov zariadeni),

— povodcovia a vydavatelia aplikdcii by mali navrhovat zariadenia a aplikdcie tak, aby sa zvysila transparentnost
a troven informdcii poskytovanych fyzickym osobdm v siivislosti so spracivanim ich osobnych tidajov a aby sa
zabréanilo zhromazdovaniu viac Gdajov, neZ je potrebné na vykonanie ocakévanej funkcie. Mali by to vykonat zacle-
nenim nastaven{ tykajacich sa sikromia a ochrany ddajov do ndvrhu a ich uplatiiovanim v rdmci Standardnych
nastaveni v pripade, Ze fyzické osoby nie s vyzvané, aby si nastavili moZnosti ochrany tidajov manualne, napriklad
pri instalovani aplikdcie na svojich inteligentnych zariadeniach,

— odvetvie by malo pouzivat velké dita v mobilnom zdravotnictve na tcely, ktoré st prospesné pre fyzické osoby,
a zabranit ich pouzivaniu na praktiky, ktoré by im mohli sposobit ujmu, ako napriklad diskrimina¢né profilovanie,

— zdkonodarca by mal zlepsit bezpecnost Gidajov a podnietit uplatfiovanie $pecificky navrhnutého sikromia a v rdmci
Standardnych nastaveni prostrednictvom inZinierstva sikromia a vyvoja stavebnych blokov a néstrojov.

Aj ked je mobilné zdravotnictvo novym a rozvijajiicim sa odvetvim, pravidld EU o ochrane ddajov — tak, ako st
v stcasnosti legislativne zakotvené a ako budi este posilnené reformou — poskytuji ochranné opatrenia na ochranu
udajov fyzickych osob. Zirovenn budeme podporovat Technickd siet pre sikromie na internete (IPEN) v skdsani novych
osved¢enych postupov a inovativnych rieseni pre mobilné zdravotnictvo. Vzhladom na svetovy rozmer spractvania tida-
jov v ramci mobilného zdravotnictva je takisto velmi dolezitd spoluprica medzi orgdnmi na ochranu tdajov po celom
svete.


http://www.edps.europa.eu
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. Uvod a stvislosti
L.1. Sivislosti mobilného zdravotnictva — socidlne vyhody a velké ddta

1. Na zaciatku 3. tisicrocia sa zacali odvetvia elektronickej komunikacie zbliZovat, a tak sa zacalo tvorit nové podnika-
telské prostredie a novd regula¢nd problematika. Podobne v sti¢asnosti odvetvie zdravotnej starostlivosti naslo nové
moznosti rozvoja a rastu v konvergencii s novymi technolégiami (inteligentné zariadenia a stvisiace mobilné apli-
kécie). Cielom tohto spojenia je v kone¢nom dosledku poskytovanie zdravotnej starostlivosti pouZivatelom pro-
strednictvom inteligentnych zariadeni a je to ,novd a rychlo sa rozvijajiica oblast, ktord md potencidl prispiet k transformd-
cii zdravotnej starostlivosti a zvysit jej kvalitu a ticinnost™ (*).

2. Ocakéva sa, ze konvergenciou medzi technolégiou a zdravotnou starostlivostou sa dosiahne i) lepsia zdravotnd sta-
rostlivost za nizSie naklady, ii) posilnenie postavenia pacientov (t. j. lepsia kontrola nad vlastnou zdravotnou staro-
stlivostou) (%) a iii) jednoduchsi a bezprostrednejsi pristup k zdravotnej starostlivosti a online informécidm (napr.
umoznenim, aby doktori na dialku sledovali pacientov a Castejsie s nimi komunikovali prostrednictvom e-mailov).

3. Dosiahnutie tychto cielov bude mozné vdaka ndvrhu a rozsireniu mobilnych zariadeni (napr. prenosnych pocitaco-
vych zariadeni) a aplikdcii beZiacich na inteligentnych zariadeniach pouzivatelov. Vedia zachytif rastiice mnozstva
osobnych tidajov (uchovdvanie a vypoctovd sila rastd exponencidlne sticasne s poklesom ich ceny) z vysokého poctu
tzv. ddtovych senzorov, ktoré mozu byt dalej spractivané v ddtovych centrdch poskytovatelov s bezprikladnou podi-
taovou kapacitou. Kombindcia vSadepritomného pouZivania a moznosti pripojenia, komer¢né sluzby poskytované
pouzivatelom ¢asto zdarma (najmd mobilné aplikdcie zadarmo) spolu s velkymi ddtami a ziskavanim ddajov
zohradva velmi doleziti tlohu v elektronickom zdravotnictve, pretoze vytvara elektronicky obraz o kazdom z nds
(takzvané quantified self) (°).

1.2. Ciel stanoviska

4. Vzhladom na vplyv, ktory moze mat rozvoj elektronického zdravotnictva na prava fyzickych osob na sikromie
a na ochranu osobnych tidajov, sme sa rozhodli vydat toto stanovisko na vlastny podnet.

5. Jeho cielom je upozornit na najrelevantnejsie aspekty ochrany tdajov v oblasti elektronického zdravotnictva, ktoré
mozu byt v stiCasnosti prehliadané alebo podcenované, v zdujme zlepSenia dodrziavania stladu s existujiicim pravi-
dlami ochrany tidajov a otvorenia cesty k jednotnému uplatiiovaniu tychto pravidiel. V stanovisku sa zdroven Cerpd
z prijatého stanoviska pracovnej skupiny podla ¢linku 29 pre mobilné aplikicie in3talované na inteligentnych
zariadeniach (%).

6. Zaobera sa aj dosledkami tohto nového, rychlo sa meniaceho scendra so zretelom na zmeny, o ktorych sa uvazuje
v navrhnutom v§eobecnom nariadeni o ochrane tidajov.

7. Toto stanovisko pozostdva z dvoch oddielov. V oddiele II sa zdéraziiuji najrelevantnejSie dosledky elektronického
zdravotnictva na ochranu tdajov. V oddiele IIl sa skimaji spdsoby postupovania pri zacletiovani poZiadaviek na
ochranu tidajov do ndvrhu aplikdcii v oblasti elektronického zdravotnictva. Zdoraziuje sa pritom dalsie legislativne
opatrenie, ktoré sa zdroven javi ako ZelateIné a potrebné na zabezpecenie Gcinnej reakcie na problematiku, ktora
z elektronického zdravotnictva vyplyva alebo pravdepodobne v budicnosti vyplynie, z hladiska déstojnosti, siikro-
mia, ochrany ddajov a prava na osobnil identitu.

IV. Zaver

69. Elektronické zdravotnictvo prind$a mnozstvo novych prilezitosti z hladiska lepsej a pruznejSej zdravotnej starostli-
vosti pre fyzické osoby, lepSej prevencie chorob a nizsich ndkladov na zdravotni starostlivost pre systémy socidl-
neho zabezpedenia a vacsich prileZitosti pre podniky. S cielom dosiahnut stav, v ktorom v3etky tri uvedené katego-
rie mozu v plnom rozsahu poZivat vyhody vyplyvajice z tohto vyvoja, je potrebné, aby kazdy prijal povinnosti,
ktoré prichddzaja spolu s prilezitostami.

70. Upozortiujeme najmé na zodpovednost voci fyzickym osobdm a na potrebu zachovat ich déstojnost a ich préva na
stkromie a samourenie. V kontexte rychlej hospodarskej zmeny a dynamickej interakcie medzi réznymi sikrom-
nymi a verejnymi subjektmi by sa tieto zdkladné zdsady nemali prehliadat a stikromny zisk by sa nemal pretavit do
nékladov pre spolo¢nost.

(") Zelend kniha Eurépskej komisie o mobilnom zdravotnictve, 10. aprila 2014, COM(2014) 219 final, doplnend pracovnym dokumentom
atvarov Komisie (SWD(2014) 135 final).

(*) Nathan Cortez, The Mobile Health Revolution?, University of California Davis Law Review, vyd. 47,s.1173.

() Kelvin Kelly, zakladatel Wired, vytvoril platformu quantifiedself.com s novindrom Garym Wolfom a zaviedol pojem Sirsieho publika.

(*) Podla ¢ldnku 29 stanoviska pracovnej skupiny ¢ 2/2013 z 27. februdra 2013 o aplikdcidch na inteligentnych zariadeniach
(WP 202), nachddza sa na stranke http:|/ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/
2013/wp202_en.pdf


http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp202_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp202_en.pdf
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71. V tomto smere poskytuju zdsady a pravidld o ochrane ddajov usmernenie v odvetvi, ktoré je este zvacsa neregulo-
vané. Ak sa budd riadne dodrziavat, zvysi sa pravna istota a dovera v elektronické zdravotnictvo, ¢im sa prispeje
k jeho tplnému rozvoju.

V Bruseli 21. mdja 2015

Giovanni BUTTARELLI

eurdpsky dozorny tradnik pre ochranu tidajov
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