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Den tilsynsferende behandler i denne udtalelse de sporgsmal vedrerende databeskyttelse og privatlivets fred, der rejser
sig som felge af udbredelsen og anvendelsen af indgribende overvdgningsteknologier. Anvendelsen af disse varktejer
indebaerer som standard behandling af personoplysninger og et muligt indgreb i privatlivets fred: Hovedformaélet med
indgribende overvagningsveerktgjer er at infiltrere IT-systemer pd afstand (normalt via internettet) for i det skjulte at
overvage aktiviteterne i forbindelse med disse IT-systemer og over tid sende data tilbage til brugeren af overvignings-
varktgjerne.

Selv om sddanne varktgjer kan vare instrumenter, der anvendes lovligt (og reguleret) af retshdndheavende instanser eller
efterretningsmyndigheder, kan de ogsd anvendes som »trojanske heste« for at omgé sikkerhedsforanstaltninger i forbin-
delse med elektronisk kommunikation og databehandling.

Spandingen mellen den positive anvendelse af IKT-varktojer og den negative indvirkning, som misbrug af teknologi kan
have pd menneskerettigheder, og navnlig pé beskyttelsen af personoplysninger og privatlivets fred, skal lgses af nationale
politikker og EU-politikker og af alle aktgrer, der er involveret i IKT-sektoren (udviklere, tjenesteudbydere, salgere, for-
midlere, distributerer og brugere).

[ denne udtalelse foreslir den tilsynsferende, at den trussel, som anvendelsen af indgribende overvdgningsteknologier
udger, imedegds med folgende foranstaltninger:

— Der ber foretages en vurdering af de eksisterende EU-standarder for IKT med henblik pa at forbedre beskyttelse af
menneskerettighederne, navnlig i forbindelse med eksport af overvignings- eller aflytningsteknologier og tilhgrende
tjenester.

— Anvendelsen og udbredelsen (herunder internt i EU) af overvadgnings- og aflytningsvarktgjer samt tilherende tjene-
ster ber vare omfattet af passende regulering, under hensyntagen til den potentielle risiko for tilsidesattelse af de
grundlaeggende rettigheder, navnlig retten til privatlivets fred og databeskyttelse.

— Rédet for Den Europiske Union, Europa-Parlamentet, Europa-Kommissionen og EU-Udenrigstjenesten ber udvikle
konsekvente og mere effektive politikker vedrerende eksporten af indgribende overvidgningsveerktejer i forbindelse
med teknologier med dobbelt anvendelse, pd EU-plan og internationalt plan.

— Ajourforte politikker bar regulere »zero-day-exploits« og sdrbarheder for at undgd, at de anvendes til at tilsideszatte
de grundlaeggende rettigheder.

— EU-politikker vedrerende cybersikkerhed ber tage hensyn til udbredelsen af aflytnings- og overvagningsteknologier
og specifikt tage dette spergsmal op inden for rammerne af den relevante lovgivning.

— Investeringer i sikkerhed pa internettet og initiativer til at integrere indbygget privatlivsbeskyttelse (privacy by design)
i nye teknologiske losninger ber fremmes.

— Der ber indferes en ensartet tilgang med henblik pa at sikre international beskyttelse af whistleblowere, der bidrager
til at afslore menneskerettighedskrankelser gennem anvendelsen af aflytnings- og overvigningsteknologier.

Udfeerdiget i Bruxelles, den 15. december 2015.
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