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Whistleblowing-Verfahren bieten sichere Kanéle fir Mitarbeiter oder andere
Informanten, um Betrug, Korruption oder schweres Fehlverhalten in
Organisationen zu melden. Im Verlauf eines solchen Verfahrens erfolgt eine
Verarbeitung personenbezogener Daten, beispielsweise von Personen, die des
Fehlverhaltens verdéchtigt werden, oder von Informanten und/oder anderen
Dritten wie Zeugen.
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1. Verfahren

Am 26. Januar 2016 erhielt der Europdische Datenschutzbeauftragte (,EDSB®) vom
Datenschutzbeauftragten (,,DSB*) von Fusion for Energy (F4E) eine Meldung zur
Vorabkontrolle ihres Verfahrens zur Offenlegung von Missstianden (,, Whistleblowing™).

GemaR Artikel 27 Absatz 4 der Verordnung (EG) Nr. 45/2001 (,,Verordnung®) ist diese
Stellungnahme innerhalb von zwei Monaten abzugeben; nicht enthalten in dieser Frist sind
die Zeiten, in denen der Fall wegen Ersuchen um weitere Informationen ausgesetzt ist.*

2. Sachverhalt

Der Zweck dieses Verfahrens besteht darin, die Meldung ,,schwerer UnregelméBigkeiten® zu
ermoglichen, also ungesetzlicher Handlungsweisen wie Betrug, Korruption und schwere
berufliche Verfehlungen oder Fehlverhaltens bei FAE. Erforderlich hierflr sind der Aufbau
von Meldekanélen fir Whistleblower, das Management und Nachverfolgen von Meldungen
und die Gewahrleistung des Schutzes von Whistleblowern und angemessener Rechtsbehelfe
flir sie. Ebenfalls abgedeckt durch diese Meldung ist die Verarbeitung von Daten bei F4E in
Fallen, in denen das OLAF bei FAE Informationen anfordert (weil sich der Whistleblower
wegen einer Unregelmaligkeit bei FAE direkt an das OLAF gewandt hat).

Die verarbeiteten personenbezogenen Daten sind in der vom Hinweisgeber eingereichten
Meldung und allen Dokumenten enthalten, die in der Folge als Reaktion auf diese Meldung
abgefasst werden. Diese Dokumente konnen Namen, Kontaktangaben und andere
personenbezogene Daten enthalten. Enthélt die Meldung personenbezogene Informationen,
die fir eine Prufung des in der Meldung angesprochenen Sachverhalts eindeutig nicht
erforderlich sind, werden diese Informationen gegebenenfalls nach Anhérung des
Whistleblowers soweit wie mdglich geldscht, ohne die inhaltliche Priifung ungebihrlich zu
verzogern.

Informationen werden im Wege eines Datenschutzhinweises gegeben, die im Intranet von
F4E veroffentlicht ist. Sobald es praktisch moglich ist, wird der Datenschutzhinweis ferner
den an einem bestimmten Whistleblowing-Verfahren beteiligten Bediensteten vorgelegt.
Besteht jedoch ein erhebliches Risiko, dass eine Mitteilung die Féhigkeit von FAE zu einer
wirksamen Untersuchung der Anschuldigungen oder die Erhebung der erforderlichen
Beweismittel beeintrdchtigen wirde, kann die Mitteilung so lange aufgeschoben werden, wie
dieses Risiko besteht.

Der Meldung ist zu entnehmen, dass personenbezogene Daten nur an die Personen
weitergegeben werden, die sie unbedingt kennen miissen. Dies héngt davon ab, ob FAE den
konkreten Fall untersuchen muss, auf welchem Weg der Whistleblower seine Meldung
gemacht hat und ob er sich zuvor beraten lassen will.

Zur Aufbewahrungsfrist fur Akten, aufgrund derer keine VVerwaltungsuntersuchung und kein
Disziplinarverfahren eréffnet wird, in denen es also um Warnungen geht, die nach Erkenntnis
von FAE oder OLAF unbegrundet sind, gilt Folgendes: Sie sollten ab dem Datum, an dem
FAE den Abschluss des Vorgangs beschliet, spatestens jedoch zwei Monate nach einer
solchen Entscheidung geldscht werden. Akten, aufgrund derer eine Verwaltungsuntersuchung
oder ein Disziplinarverfahren eingeleitet wird, sind im Einklang mit den fir solche Akten im
jeweiligen Verfahren geltenden Fristen aufzubewahren.

! Der Fall wurde vom 18. Marz 2016 bis zum 23. Marz 2016 ausgesetzt, um dem DSB Gelegenheit zur
AuRerung zu geben. Der EDSB sollte daher seine Stellungnahme spétestens am 31. Mérz 2016 vorlegen.



Zu den SicherheitsmaRnahmen

[...]
3. Rechtliche Priufung

3.1. Vorabkontrolle

Die Verarbeitung personenbezogener Daten erfolgt durch eine Agentur der Europdischen
Union. AuRerdem wird die Verarbeitung teilweise automatisch vorgenommen. Somit ist die
Verordnung anzuwenden.

Diese Verarbeitung ist einer Vorabkontrolle zu unterziehen, da sie besondere Risiken
beinhaltet. FAE verarbeitet namlich Daten Uber Verdachtigungen wegen mdoglichen Betrugs
und nimmt eine Bewertung des Verhaltens der beschuldigten Personen vor.?

3.2. Qualitat der Daten und besondere Datenkategorien

GemaR Artikel 4 Absatz 1 Buchstabe ¢ der Verordnung missen personenbezogene Daten den
Zwecken entsprechen, fur die sie erhoben und/oder weiterverarbeitet werden, mussen dafr
erheblich sein und durfen nicht dariiber hinausgehen. Sie missen ferner sachlich richtig sein
und, wenn notig, auf den neuesten Stand gebracht werden (Artikel 4 Absatz 1 Buchstabe d).

Es besteht die Mdoglichkeit, dass F4E, vielleicht unabsichtlich, auch besondere
Datenkategorien® betreffende Informationen erhalt, die fur die Untersuchung nicht von
Interesse/belanglos sind. Personenbezogene Daten und vor allem besondere Kategorien von
Daten, die offensichtlich fur die Untersuchung von Betrug oder anderem schwerwiegendem
Fehlverhalten im Wege des Whistleblowing-Verfahrens nicht relevant sind, sollten nicht
weiterverarbeitet werden.

Der EDSB begruft, dass FA4E so bald wie moglich irrelevante personenbezogene
Informationen aus der Meldung léschen wird. Es hat sich bewahrt, beispielsweise in den
internen Verfahrensvorschriften eine allgemeine Empfehlung umzusetzen, namlich die mit
den Vorgéngen befassten Personen an die Regeln fir die Datenqualitat zu erinnern und
ihnen zu empfehlen, fur die Einhaltung dieser Regeln zu sorgen.

3.3. Information der betroffenen Personen

Die Artikel 11 und 12 der Verordnung enthalten eine Liste von Mindestangaben zur
Verarbeitung personenbezogener Daten, die den an einem Fall Beteiligten zur Verfigung zu
stellen sind.

Im Hinblick auf die Verfahren, nach denen betroffene Personen insbesondere ihre Rechte (auf
Auskunft und Berichtigung und andere) ausiiben kdnnen, hat es sich bewéhrt, anzugeben,
innerhalb welcher Frist sie eine Reaktion erwarten konnen (z. B. drei Monate bei
Auskunftsersuchen, unverziglich bei Berichtigung usw.).

2 Artikel 27 der Verordnung sieht vor, dass Verarbeitungen, die aufgrund ihres Charakters, ihrer Tragweite oder
ihrer Zweckbestimmungen besondere Risiken fiir die Rechte und Freiheiten der betroffenen Personen beinhalten
kénnen, vom EDSB vorab kontrolliert werden. Artikel 27 Absatz 2 der Verordnung enthélt eine Liste von
Verarbeitungen, die moglicherweise solche Risiken beinhalten; dazu gehdren laut Buchstabe a Verarbeitungen
von Daten, die Verdachtigungen betreffen, und laut Buchstabe b Verarbeitungen, die dazu bestimmt sind, die
Persdnlichkeit der betroffenen Person zu bewerten, einschlief3lich ihres Verhaltens.

% Artikel 10 der Verordnung.



Der EDSB unterstreicht, dass in Fallen, in denen FAE im Einklang mit Artikel 20 Absatz 1 der
Verordnung eine Einschrankung des Rechts auf Information, Auskunft, Berichtigung usw.
beschlieRt oder die Anwendung von Artikel 20 Absatze 3 und 4 aufschiebt, eine solche
Entscheidung unbedingt fallweise zu treffen ist. FAE sollte auf jeden Fall in der Lage sein,
Beweismittel vorzulegen, die eine solche Entscheidung detailliert begriinden (also eine mit
Grinden versehene Entscheidung). Aus den Griinden sollte beispielsweise hervorgehen, dass
eine Auskunft das Verfahren behindern oder die Rechte und Freiheiten anderer Personen
gefahrden wirde, und sie sollten dokumentiert werden, bevor eine Einschrankung oder ein
Aufschub beschlossen wird. FAE sollte sicherstellen, dass die dokumentierten Griinde dem
EDSB auf Ersuchen im Rahmen einer Uberwachungs- und Durchsetzungsmafnahme
vorgelegt werden.

3.4. SicherheitsmafRnahmen

[..]

4. Schlussfolgerung

Um der Verordnung Genlge zu tun, sollte F4E

e gewadhrleisten, dass Mitarbeiter, die mit Meldungen von Whistleblowern zu tun haben,
sich der Anforderungen an die Qualitat der Daten bewusst sind (Punkt 3.2);

Bitte unterrichten Sie den EDSB innerhalb von drei Monaten (ber die auf der Grundlage der
Empfehlungen in dieser Stellungnahme ergriffenen MalRnahmen.

Brissel, den 31. Méarz 2016
(unterzeichnet)

Wojciech Rafat WIEWIOROWSKI

* GemaR Artikel 20 Absatz 5 der Verordnung.



