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Euroopa Andmekaitseinspektori arvamuse kokkuvdte ELi teise arukate piiride paketi kohta

(Arvamuse tdistekst (inglise, prantsuse ja saksa keeles) on Euroopa Andmekaitseinspektori veebisaidil
www.edps.europa.eu)

(2016/C 463[11)

KOKKUVOTE

Liidu seadusandja on juba ammu soovinud luua riiki sisenemise ja riigist lahkumise siisteemi, milles registreeritakse kol-
mandate riikide kodanike sisenemine Euroopa Liidu territooriumile ning sealt lahkumine. 2013. aastal vottis komisjon
arukate piiride paketi raames vastu kolm ettepanekut; kaasseadusandjad viljendasid nende parast suurt muret ja paketi
suhtes iiksmeelele ei joutud. Vastuseks tdstatatud probleemidele algatas komisjon idee teostatavuse kontrollimise ja kdes-
oleval aastal esitas komisjon teise arukate piiride paketi, mis koosneb niiiid kahest muudetud ettepanekust.

Euroopa Andmekaitseinspektor on neid ettepanekuid hoolikalt analiiiisinud ning esitab soovitused seadusandja abista-
miseks ja selle tagamiseks, et riiki sisenemise ja riigist lahkumise siisteemi suhtes kohaldatav digusraamistik on taielikus
vastavuses ELi andmekaitsealaste digusaktidega, eclkdige Euroopa Liidu pohidiguste harta artiklitega 7 ja 8.

Euroopa Andmekaitseinspektor moistab vajadust sidusate ja mdjusate infosiisteemide jdrele piirivalve ning julgeoleku
tagamise kontekstis. Konealused ettepanekud on esitatud otsustaval hetkel, mil EL seisab selles valdkonnas silmitsi tdsiste
probleemidega. Sellest hoolimata osutab Euroopa Andmekaitseinspektor tihelepanuviirsele ja potentsiaalselt pdhidigusi
riivavale isikuandmete to6tlemisele, mida riiki sisenemise ja riigist lahkumise siisteemi raames kavandatakse ning mida
tuleks harta artiklite 7 ja 8 alusel kaaluda. Riiki sisenemise ja riigist lahkumise siisteemi vajalikkust ning proportsionaal-
sust tuleb hinnata nii iildises plaanis, v3ttes arvesse ELis juba olemas olevaid suuremahulisi IT-siisteeme, kui ka konk-
reetselt nende kolmandate riikide kodanike puhul, kes ELi seaduslikult kiilastavad. Euroopa Andmekaitseinspektor mir-
gib, et riiki sisenemise ja riigist lahkumise siisteemi andmeid toodeldakse kahel eesmirgil: ithelt poolt piiride halda-
miseks ja piiritiletuse hdlbustamiseks ning teiselt poolt diguskaitse tagamiseks. Euroopa Andmekaitseinspektor soovitab
tungivalt kogu 2016. aasta ettepanekus riiki sisenemise ja riigist lahkumise siisteemi kohta neid eesmirke eristada, kuna
nendega kaasneb erinev méju eraelu puutumatuse ja andmekaitse digustele.

Euroopa Andmekaitseinspektoril on hea meel, et eraelu puutumatuse ja andmekaitsega seotud probleemidele, mis eelne-
valt tdstatati, on tdhelepanu pooratud ning et muudetud ettepanekuid on parandatud, kuid viljendab t3sist muret seoses
riiki sisenemise ja riigist lahkumise siisteemi ettepaneku mitme aspektiga, mida seadusandja peaks paremini pdhjendama
voi isegi muutma. Euroopa Andmekaitseinspektor juhib tihelepanu eelkdige jargmistele aspektidele:

— riiki sisenemise ja riigist lahkumise siisteemi andmete viieaastane sailitamisperiood. Euroopa Andmekaitseinspektor
mirgib, et vajadust siilitada viibimisaja iletajate andmeid viie aasta jooksul tuleks paremini pdhjendada ning et kdigi
riiki sisenemise ja riigist lahkumise siisteemis salvestatud isikuandmete sdilitamine viie aasta viltel tundub olevat
ebaproportsionaalne;

— nende inimeste ndokujutiste kogumine, kes reisivad kohustusliku viisaga ja kelle niokujutised on viisainfosiisteemis
juba olemas;

— Odiguskaitseasutuste vajadus pddseda ligi riiki sisenemise ja riigist lahkumise siisteemi andmetele, mida veenvad tden-
did piisavalt ei toeta;

— tingimus, et andmesubjekt peab andma sdrmejéljed, kui ta kasutab &igust tutvuda oma isikuandmetega ja/voi digust
lasta neid andmeid parandada v6i need kustutada, mis voib markimisvéarselt takistada nimetatud &iguste teostamist.

Arvamuses antakse ka tdiendavaid andmekaitsega ja eraelu puutumatusega seotud soovitusi, mida tuleks digusloome
protsessis arvesse votta, sealhulgas soovitus siisteemi turvalisuse kohta.


http://www.edps.europa.eu
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I.  SISSEJUHATUS JA TAUST

1. 2008. aastal teatas komisjon esimest korda oma kavatsusest luua riiki sisenemise ja riigist lahkumise Euroopa siis-
teem, et kontrollida kolmandate riikide kodanike sisenemist Euroopa Liidu territooriumile ning sealt lahkumist (*).
Euroopa Andmekaitseinspektor esitas kdigepealt oma esialgsed mirkused () selle kavatsuse kohta ja seejdrel t&i
2011. aasta juulis vidlja antud arvamuses (’) esile konkreetsed probleemid. Komisjon tdpsustas oma seisukohti
2011. aasta oktoobri teatises ,Arukad piirid — valikud ja edasised sammud® (), mille kohta esitas oma mirkused
artikli 29 alusel asutatud andmekaitse toorithm (*). Euroopa Andmekaitseinspektor esitas oma arvamuse mitmesu-
guste sidusrithmadega peetud arutelus (%).

2. 2013. aasta veebruaris vottis komisjon esimese arukate piiride paketi raames vastu kolm ettepanekut: ettepaneku
luua riiki sisenemise ja riigist lahkumise siisteem () (edaspidi ,2013. aasta ettepanek riiki sisenemise ja riigist lahku-
mise siisteemi kohta“), ettepaneku luua registreeritud reisijate programm (%) (edaspidi ,2013. aasta ettepanek regist-
reeritud reisijate programmi kohta“) ja ettepaneku muuta vastavate muudatuste tegemiseks Schengeni piiriees-
kirju (°). Tehniliste, tegevusalaste ja kuludega seotud probleemide ning mirkimisvairsete andmekaitsealaste prob-
leemide tottu palvis pakett kohe kahe kaasseadusandja kriitika. Samal aastal esitas Euroopa Andmekaitseinspektor
arvamuse (') vormis oma esimesed konkreetsed soovitused. Ka artikli 29 alusel asutatud andmekaitse to6rithm esi-
tas arvamuse ('), mille koostamisel osales Euroopa Andmekaitseinspektor ning milles peeti kiisitavaks, kas riiki
sisenemise ja riigist lahkumise stisteemi kui niisugust on tildse vaja.

3. Vastuseks tdstatatud probleemidele teatas komisjon 2014. aasta algul idee teostatavuse kontrollimisest, mis koosnes
kahest etapist: koigepealt tehti tehniline uuring (*») ja maksumuse uuring (%), et selgitada vilja kdige sobivamad
voimalused ja lahendused arukate piiride rakendamiseks, ning seejdrel viidi 2015. aastal ellu katseprojekt (*#), mida
juhtis Vabadusel, Turvalisusel ja Oigusel Rajaneva Ala Suuremahuliste IT-siisteemide Operatiivjuhtimise Euroopa
Amet (edaspidi ,eu-LISA“) ja mille eesmirk oli katsetada erinevaid vilja selgitatud valikuvdimalusi. Paralleelselt alga-
tas komisjon 2015. aasta juulis kolmekuulise avaliku konsultatsiooni, (**) mille eesmirk oli koguda kodanike ja
organisatsioonide seisukohti ja arvamusi ning milles osales ka Euroopa Andmekaitseinspektor (*°).

4. 6. aprillil 2016 avaldas komisjon teise arukate piiride paketi (/). Seekord tehakse ettepanek luua vaid iiks siisteem:
riiki sisenemise ja riigist lahkumise siisteem. Komisjon otsustas muuta oma 201 3. aasta ettepanekut riiki sisenemise

') Komisjoni 13. veebruari 2008. aasta teatis ,Jirgmiste Euroopa Liidu piirihaldusmeetmete ettevalmistamine®, COM(2008) 69 final.

()

(%) Euroopa Andmekaitseinspektori 3. martsi 2008. aasta esialgsed markused kolme piirihaldust kisitleva teatise kohta.

(®) Euroopa Andmekaitseinspektori 7. juuli 2011. aasta arvamus rannet kasitleva teatise kohta.

(*) Komisjoni 25. oktoobri 2011. aasta teatis ,Arukad piirid — valikud ja edasised sammud“, COM(2011) 680 final.

() Artikli 29 alusel asutatud andmekaitse to6rithm kommenteeris komisjoni teatist arukate piiride kohta volinik Malmstromile
12. juunil 2012 saadetud kirjas.

() Euroopa Andmekaitseinspektori arukate piiride paketi ja andmekaitsealase mdju teemaline timarlaud, Briissel, 10. aprill 2013,
kokkuvote internetis aadressil http:/[www.edps.curopa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS PressNews/Events/
2013/13-04-10_Summary_smart_borders_final EN.pdf

() Ettepanek: Euroopa Parlamendi ja ndukogu médrus, millega luuakse riiki sisenemise ja riigist lahkumise siisteem Euroopa Liidu liik-
mesriikide vilispiire iiletavate kolmandate riikide kodanike riiki sisenemise ja riigist lahkumise andmete registreerimiseks,
COM(2013) 95 final.

() Ettepanek: Euroopa Parlamendi ja ndukogu médrus, millega luuakse registreeritud reisijate programm, COM(2013) 97 final.

() Ettepanek: Euroopa Parlamendi ja ndukogu méérus, millega muudetakse méérust (EU) nr 562/2006 seoses riiki sisenemise ja riigist
lahkumise siisteemi ning registreeritud reisijate programmi kasutuselevdtuga, COM(2013) 96 final.

(") Euroopa Andmekaitseinspektori 18. juuli 2013. aasta arvamus ettepanekute kohta votta vastu maarus, millega luuakse riiki sisene-
mise ja riigist lahkumise siisteem, ning méirus, millega luuakse registreeritud reisijate programm.

(") Artikli 29 alusel asutatud andmekaitse t66riihma 6. juuni 2013. aasta arvamus 05/2013 arukate piiride kohta.

('*) Technical Study on Smart Borders — Final Report, oktoober 2014, http://ec.europa.eu/dgs/home-affairs/what-we-do/policies/borders-
and-visas/smart-borders/docs[smart_borders_technical_study_en.pdf

(") Technical Study on Smart Borders — Cost Analysis, oktoober 2014, http:/[/ec.europa.eu/dgs/home-affairs/what-we-do/policies/
borders-and-visas/smart-borders/docs/smart_borders_costs_study_en.pdf

(") eu-LISA Final Report on the Smart Borders Pilot Project, detsember 2015, http://ec.europa.eu/dgs/home-affairs/what-we-do/policies/
borders-and-visas/smart-borders/index_en.htm

(") Komisjoni avalik konsultatsioon arukate piiride teemal, http://ec.europa.eu/dgs/home-affairs/what-is-new/public-consultation/2015/
consulting_0030_en.htm

(") Euroopa Andmekaitseinspektori 3. novembri 2015. aasta ametlikud markused komisjoni avaliku konsultatsiooni kohta arukate pii-
ride teemal

(*”) Vaata pressiteadet aadressil http://europa.eu/rapid/press-release_IP-16-1247_en.htm
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http://europa.eu/rapid/press-release_IP-16-1247_en.htm
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ja riigist lahkumise siisteemi kohta ja 2013. aasta ettepanekut muuta Schengeni piirieeskirju ning votta tagasi
2013. aasta ettepaneku registreeritud reisijate programmi kohta. Niiiid koosneb arukate piiride pakett:

— teatisest ,Piirivalve ja julgeoleku tugevamad ja arukamad infosiisteemid“ (!);

— ettepanekust votta vastu Euroopa Parlamendi ja ndukogu mdirus, millega luuakse riiki sisenemise ja riigist lah-
kumise siisteem Euroopa Liidu liikkmesriikide vilispiire iiletavate kolmandate riikide kodanike riiki sisenemise ja
riigist lahkumise andmete ja sisenemiskeelu andmete registreerimiseks ning mairatakse kindlaks riiki sisenemise
ja riigist lahkumise siisteemile diguskaitse eesmirgil juurdepddsu andmise tingimused ning millega muudetakse
madrust (EU) nr 767/2008 ja mddrust (EL) nr 1077/2011 (%) (edaspidi ,2016. aasta ettepanek riiki sisenemise ja
riigist lahkumise siisteemi kohta®); ja

— ettepanekust votta vastu Euroopa Parlamendi ja ndukogu mdirus, millega muudetakse mdaidrust (EL)
2016399 () riiki sisenemise ja riigist lahkumise siisteemi kasutamise osas (*) (edaspidi ,2016. aasta ettepanek
Schengeni piirieeskirjade muutmise kohta*).

5. Kahele ettepanekule on lisatud iiksikasjalik mojuhinnang (°).

6. Seoses pracguse rindekriisi ja Euroopas hiljuti toime pandud terroririinnakutega on arukate piiride paketi kasitle-
mine saanud uut hoogu. Madalmaad ja Slovakkia on teatanud oma kavatsusest teha eesistujariikidena paketiga
intensiivselt t66d, et saavutada 2016. aasta 16puks poliitiline kokkulepe (°).

7. Euroopa Andmekaitseinspektoril on hea meel, et komisjon konsulteeris temaga mitteametlikult enne uute ettepane-
kute vastuvdtmist. Samuti tunnustab ta rinde ja siseasjade peadirektoraadi ning Euroopa Andmekaitseinspektori
vahelist head koostood (°) esimese arukate piiride paketi uuendamise kogu protsessi viltel.

IV. KOKKUVOTE

90. Euroopa Andmekaitseinspektoril on hea meel t66 iile, mida komisjon on teinud oma 2016. aasta ettepanekus riiki
sisenemise ja riigist lahkumise siisteemi kohta, et lahendada 2013. aasta arukate piiride paketiga seoses tdstatatud
kiisimused. Komisjon on arvesse vétnud mdningaid soovitusi ja markusi, mille Euroopa Andmekaitseinspektor esi-
tas oma eelmises arvamuses paketi kohta, niiteks soovitust niha ette tagavaramenetlus siisteemi tehniliste prob-
leemide voi tdrgete puhuks.

91. Euroopa Andmekaitseinspektor tunnustab komisjoni jéupingutusi riiki sisenemise ja riigist lahkumise siisteemi
vajaduse pdhjendamisel, kuid esitab mdne peamise soovituse, mis on otseselt seotud proportsionaalsusega, et
tagada riiki sisenemise ja riigist lahkumise siisteemi tdielik vastavus harta artikli 52 1dikes 1 sitestatud olulisele
eeldusele, mille kohaselt siisteem peaks olema niihésti vajalik kui ka proportsionaalne. Ta margib, et riiki sisene-
mise ja riigist lahkumise siisteemi vajalikkust ning proportsionaalsust tuleb hinnata nii tldises plaanis, vottes
arvesse ELis juba olemas olevaid suuremahulisi IT-siisteeme, kui ka konkreetselt nende kolmandate riikide kodanike
puhul, kes ELi seaduslikult kiilastavad. Ta leiab, et kdigi riiki sisenemise ja riigist lahkumise siisteemis salvestatud
isikuandmete sdilitamist viie aasta viltel tuleks tiksikasjalikult pohjendada. Samuti leiab Euroopa Andmekaitseins-
pektor, et jargmisi aspekte 2016. aasta ettepanekus riiki sisenemise ja riigist lahkumise siisteemi kohta tuleks pare-
mini pdhjendada ning veenvate tdenditega toetada: kohustusliku viisaga reisivate inimeste ndokujutiste kogumine,
viieaastane sdilitamisperiood viibimisaja iiletajate puhul ning &iguskaitseasutuste vajadus pddseda ligi riiki sisene-
mise ja riigist lahkumise siisteemi andmetele. Vastasel juhul peaks liidu seadusandja neid aspekte uuesti kaaluma.

92. Arvestades kolmandate riikide kodanike eraelu puutumatuse ja isikuandmete kaitse pdhidiguste ulatuslikku riivet,
leiab Euroopa Andmekaitseinspektor, et riiki sisenemise ja riigist lahkumise siisteem peaks jddma piirihaldusvahen-
diks, mille kavandamisel peetakse silmas iiksnes seda eesmarki. Seetdttu tuleks kogu 2016. aasta ettepanekus riiki
sisenemise ja riigist lahkumise siisteemi kohta, eriti aga artiklites 1 ja 5, selgelt eristada siisteemile seatud eesmirke,
st esmaseid eesmdrke, milleks on piiride haldamine ja piiriiiletuse hdlbustamine, ning teisest eesmarki, mis seisneb
Oiguskaitses.

(") Komisjoni 6. aprilli 2016. aasta teatis ,Piirivalve ja julgeoleku tugevamad ja arukamad infosiisteemid*, COM(2016) 205 final.

() COM(2016) 194 (final).

(*) Euroopa Parlamendi ja ndukogu 9. mirtsi 2016. aasta maarus (EL) 2016/399, mis kisitleb isikute iile piiri likumist reguleerivaid liidu
eeskirju (Schengeni piirieeskirjad) (kodifitseeritud tekst) (ELT L 77, 23.3.2016, 1k 1).

() COM(2016) 196 (final).

(*) Komisjoni talituste 6. aprilli 2016. aasta toodokument, mis sisaldab riiki sisenemise ja riigist lahkumise ELi siisteemi loomise mdju-

hinnangut seoses 2016. aasta ettepanekuga riiki sisenemise ja riigist lahkumise siisteemi kohta ning 2016. aasta ettepanekuga Schen-

geni piirieeskirjade muutmise kohta, SWD(2016) 115 final (edaspidi ,mdjuhinnang®).

(°) http://data.consilium.europa.eu/doc/document/ST-8485-2016-INIT/en/pdf

(') 2015. aastal pidasid rande ja siseasjade peadirektoraat ning Euroopa Andmekaitseinspektor kaks seminari, millel ksitleti arukate piiri-
dega seotud kiisimusi. Uks seminar toimus 20. martsil ja see oli pithendatud arukaid piire puudutavate ettepanekute ettevalmista-
misele. Teine, interaktiivne seminar toimus 21. septembril 2015 ning sellel késitleti andmekaitse ja eraelu puutumatusega seotud kiisi-
musi rinde- ja siseasjade poliitikas, muu hulgas 2013. aasta arukate piiride ettepanekuid. 20. mértsi 2015. aasta seminari protokoll on
esitatud mojuhinnangu lisas 16.


http://data.consilium.europa.eu/doc/document/ST-8485-2016-INIT/en/pdf
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93. Lisaks teeb Euroopa Andmekaitseinspektorile muret ndue, et kdik andmesubjektid peavad igal juhul andma sdrme-
jaljed, et esitada taotlus oma isikuandmetega tutvumiseks voi nende parandamiseks voi kustutamiseks. See ndue
voib mirkimisvédrselt takistada juurdepddsudiguse kui ELi harta artikli 8 16ikes 2 andmesubjektidele ette nihtud
olulise tagatise tegelikku kasutamist.

94. Teised Euroopa Andmekaitseinspektori kdesolevas arvamuses esitatud soovitused puudutavad jirgmisi aspekte ja
artikleid.

— Artiklit 14 tuleks tdpsustada, lisades, et kolmandate riikide kodanike kohapeal pildistatavate niokujutiste puhul
peab olema tagatud teatav minimaalne kvaliteet, ja artiklis 33 tuleks sdtestada, et komisjon annab iiksikasjalikku
teavet selle kohta, kuidas saavutada kohapeal pildistatavate ndokujutiste vajalik kvaliteet.

— Artikli 15 15iget 3 tuleks tdiendada, tdpsustades, millist teavet piirivalveasutused vdivad koguda, siilitada ja
kasutada juhtudel, kui nad nduavad ldhemaid selgitusi sérmejdlgede andmise ajutise voimatuse p&hjuste kohta.

— Artiklis 39 tuleks sdtestada, et riiki sisenemise ja riigist lahkumise siisteemi andmete turvalisuse tagamiseks pea-
vad eu-LISA ning lilkmesriigid kindlasti oma tegevust kooskdlastama.

— Kui litkmesriikide lihtsustusprogrammid ithendatakse riiki sisenemise ja riigist lahkumise siisteemiga, tuleks
ettepanekus selgelt sitestada turvalisuse tagamisega seotud kohustused. Schengeni piirieeskirjade uues artiklis 8e
tuleks ette niha, et turvalisuse tagamiseks tehakse eelnevalt pohjalik infoturbe riskihindamine, ja kirjeldada vaja-
likke turvameetmeid.

— Ettepanekus tuleks selgelt sdtestada, et eu-LISA vastutab veebiteenuse turvalisuse, selles sisalduvate isikuandmete
turvalisuse ja isikuandmete kesksiisteemist veebiteenusesse edastamise protsessi eest.

— Artikli 44 15iget 1 tuleks tdiendada jirgmise andmesubjektile edastatava teabega: andmesubjekti andmete siilita-
mise aeg; viibimisaja {iletaja digus lasta oma isikuandmed kustutada, kui ta tdendab, et iiletas lubatud viibimise
kestust ettendgematutel ja tdsistel asjaoludel; ning selgitus, et riiki sisenemise ja riigist lahkumise siisteemis sisal-
duvatele andmetele antakse juurdepdds piiride haldamise ja piiritiletuse holbustamise eesmirgil.

— Artikli 46 16ikes 1 tuleks sitestada andmetega tutvumise taotlustele vastamiseks range iihtlustatud tihtaeg, mis
ei tohi olla pikem kui paar kuud.

— Artikli 9 16iget 2 tuleks tdiendada selge kirjeldusega kaitseabindudest, mis tagavad asjakohase tihelepanu poora-
mise laste, eakate ja puuetega inimeste andmetele.

— Artiklit 57 tuleks tdiendada eu-LISA kohustusega tootada vilja funktsioonid, mis vdimaldavad liikmesriikidel,
komisjonil, eu-LISA-l ja Frontexil automaatselt saada vajalikke statistilisi andmeid otse riiki sisenemise ja riigist
lahkumise kesksiisteemist, ilma et selleks oleks vaja tiiendavat teabehoidlat.

— Ettepanekus tuleks ette ndha Euroopa Andmekaitseinspektorile edastatavad andmed ja ressursid, mis vdimalda-
vad tal tulemuslikult ning tShusalt tiita uusi jirelevalvekohustusi seoses tulevase riiki sisenemise ja riigist lahku-
mise slisteemiga.

— Artikli 28 15ikes 2 tuleks sitestada range tahtaeg, mille jooksul kontrolliasutused peavad tegema kiireloomulis-
tel juhtudel riiki sisenemise ja riigist lahkumise siisteemi andmetele juurdepddsu andmise tingimuste tditmise
jarelkontrolli.

— Artikli 28 Idiget 3 tuleks muuta, sitestades, et madratud asutused ja kontrolliasutus ei tohi kuuluda samasse
organisatsiooni.

95. Euroopa Andmekaitseinspektor rohutab vajadust kisitleda esile toodud probleeme terviklikult. Ta soovitab seadus-
andjal jdtkata piiride ja rdnde valdkonnas kasutatavate eri andmebaaside kaardistamist, et eri siisteeme paremini
koordineerida ning viltida kattuvusi, jargides seejuures tdiel maidral andmekaitsestandardeid ja pidades silmas oma
suhteid kolmandate riikidega.

Briissel, 21. september 2016

Giovanni BUTTARELLI

Euroopa andmekaitseinspektor
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