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Det nuvarande Ecris-systemet, som inrdttades genom rddets rambeslut 2009/315/RIF (!), anvinds framst
vid rdttsligt samarbete for att utbyta uppgifter om fillande brottmédlsdomar. Ecris fir ocksé anvindas for
andra syften dn brottmalsforfaranden, nir s& medges enligt den ansokande och den anmodade med-
lemsstatens nationella lagstiftning. Aven om det nuvarande Ecris-systemet fir anvindas med avseende pé
tredjelandsmedborgare, fungerar det inte effektivt for detta andamal. Forbittringar dr ddrfor motiverade.

Att Ecris beh6ver fungera mer effektivt med avseende pé tredjelandsmedborgare betonades i den europe-
iska sikerhetsagendan och faststilldes som en lagstiftningsprioritet f6r 2017. Redan 2016 antog
kommissionen ett forslag till direktiv om dndring av den nuvarande lagstiftningen och inforde forbittringar
med avseende pa tredjelandsmedborgare genom ett decentraliserat system och anvindning av ett index-
filter med fingeravtryck lagrade i form av hashade templates. Denna 19sning stotte pa tekniska problem.
Enligt forslaget till férordning om Ecris-TCN, som antogs den 29 juni 2017, inrdttas en central databas pa
EU-niva for lagring av identitetsuppgifter om tredjelandsmedborgare, inbegripet fingeravtryck och ansikts-
bilder. Databasen ar avsedd att anvindas for sokning som indikerar "triff/ingen traff” for att identifiera
medlemsstater som har information om féllande brottmélsdomar mot tredjelandsmedborgare. Forslaget till
ett centralt Ecris-TCN-system motiveras dessutom delvis av att det stoder framtida interoperabilitet mellan
storskaliga system i EU inom omradet frihet, sikerhet och rittvisa.

EDPS har foljt drendet 4nda sedan forhandlingarna om inrdttandet av Ecris forst inleddes. EDPS har redan
utfirdat tvd yttranden och har medgett vikten av ett effektivt utbyte av uppgifter om EU-medborgare savil
som tredjelandsmedborgare. Denna stdndpunkt dr ofordndrad.

I det hir yttrandet behandlas sirskilda problem i samband med forslaget till férordning. Vid behov hinvi-
sas till forslaget till direktiv, eftersom de bdda forslagen 4r avsedda att komplettera varandra. EDPS tar upp
fyra huvudsakliga frigor och ger dven rekommendationer om andra frgor som beskrivs nirmare
i yttrandet. Sammanfattningsvis rekommenderar EDPS att eftersom Ecris-systemet antogs av EU innan
Lissabonfordraget tradde i kraft, méste det nya forslaget till direktiv respektive forordning sikerstilla att
systemet uppfyller de standarder som kravs enligt artikel 16 i EUF-fordraget och EU:s stadga om de
grundliggande rittigheterna. Bland annat mdste kraven for att en begrinsning av de grundliggande
rittigheterna ska anses som lagenlig uppfyllas.

Behovet av ett centralt system pd EU-nivd bor vara foremal for en konsekvensbedémning, i vilken man
dven bor beakta konsekvenserna av att forvaltningen av alla storskaliga databaser pd EU-nivd inom omré-
det frihet, sikerhet och rdttvisa koncentreras till en enda byrd. Det dr for tidigt att i detta skede ta upp
frdgan om interoperabilitet eftersom detta begrepp forst bor fa en rattslig grund och dess forenlighet med
dataskyddsprinciperna bor sikerstillas.

I enlighet med dataskyddsprincipen om dndamalsbegriansning bor det tydligt anges for vilka syften, utover
brottmalsforfaranden, uppgifterna i Ecris och Ecris-TCN fir behandlas. Detta giller ocksd unionsorganens
atkomst, vilken bor bedomas dven mot bakgrund av ritten till likabehandling for EU-medborgare och tred-
jelandsmedborgare. Vid varje dtkomst for ett EU-organ mdste det styrkas att dtkomsten dr nodvindig, pro-
portionerlig, forenlig med Ecris syfte och strikt begrinsad till relevanta arbetsuppgifter som ingdr
i EU-organets uppdrag.

Eftersom behandlingen avser personuppgifter av en mycket kinslig karaktdr bor nodvindighetsprincipen
strikt iakttas: en traff bor erhallas endast nir den anmodade medlemsstaten enligt sin nationella lagstiftning
far lamna information om féllande brottmélsdomar for andra syften dn brottmalsférfaranden. Fingeravtryck
bor anvindas i begrinsad omfattning och endast nir en viss tredjelandsmedborgare inte kan identifieras pa
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ndgot annat sitt. Vad giller ansiktsbilder rekommenderar EDPS att en evidensbaserad bedémning av huru-
vida det dr nodvindigt att samla in sddana uppgifter och anvinda dem for kontrollindamal eller identifie-
ringsindamal utfors eller tillgidngliggdrs (om en sddan beddmning redan har utforts).

I forslaget till forordning betecknas eu-LISA felaktigt som registerforare. EDPS rekommenderar att eu-LISA
och medlemsstaternas centrala myndigheter utses som gemensamt registeransvariga. EDPS rekommenderar
vidare att det i en materiell bestimmelse tydligt anges att eu-LISA ska ansvara for eventuella 6vertradelser
av forslaget till forordning och av Europaparlamentets och rédets forordning (EG) nr 45/2001 ().

1. INLEDNING OCH BAKGRUND

1. Den 29 juni 2017 offentliggjorde Europeiska kommissionen ett forslag till férordning om inrattande av ett centrali-
serat system for identifiering av medlemsstater som innehar uppgifter om fillande domar mot tredjelandsmedbor-
gare och statslosa personer for att komplettera och stddja det europeiska informationssystemet for utbyte av
uppgifter ur kriminalregister (Ecris-TCN-systemet) och om 4ndring av férordning (EU) nr 1077/2011 (nedan kallat
forslaget till forordning) (*). Forslaget atfoljdes av ett analysdokument (). Samma dag antog Europeiska kommissionen,
i enlighet med artikel 7 i rddets beslut 2009/316/RIF, den forsta statistiska rapporten om medlemsstaternas utbyte
via det europeiska informationssystemet for utbyte av uppgifter ur kriminalregister (Ecris) ().

2. Forslaget till forordning syftar till att forbittra utbytet av uppgifter om tredjelandsmedborgare och om EU-medbor-
gare som ocksd dr medborgare i ett tredjeland. Det befintliga Ecris dr baserat pd principen om att uppgifter om
fallande brottmalsdomar mot EU-medborgare kan erhillas fran den medlemsstat dir personen i friga dr medbor-
gare, eftersom alla fillande brottmalsdomar lagras i den medlemsstaten oberoende av var i EU de har meddelats.
Nir det giller tredjelandsmedborgare lagrar varje medlemsstat de fillande domar som de har meddelat och foljaktli-
gen madste en begdran om uppgifter sindas till alla medlemsstater. Svaren pé "generella ansokningar” skulle, enligt
kommissionen, orsaka en administrativ borda och hoga kostnader, om Ecris systematiskt anvindes for att himta
information om tredjelandsmedborgare. Medlemsstaterna ar ovilliga att anvinda systemet — enligt den statistiska
rapporten avser 10 procent av ansokningarna tredjelandsmedborgare (°) — och tredjelandsmedborgares brottshistorik
ar sdledes inte tillginglig pd det sitt som det ar tinkt (°). Forbattringen av Ecris-systemets effektivitet med avseende
pa tredjelandsmedborgare har paskyndats av den europeiska sikerhetsagendan (°) och ar en av lagstiftningspriorite-
ringarna for 2017 (¥).

3. Forslaget till forordning kompletterar kommissionens forslag till direktiv av den 19 januari 2016 vad galler utbyte
av information om tredjelandsmedborgare och vad giller det europeiska informationssystemet for utbyte av
uppgifter ur kriminalregister (Ecris), genom vilket radets befintliga rambeslut 2009/315/RIF dndras och radets beslut
2009/316/RIF upphivs (nedan kallat forslaget till direktiv).

4. Gemensamt for de bdda forslagen ir att det genom dem inrittas ett system for identifiering av de medlemsstater
som innehar uppgifter om fillande brottmalsdomar mot tredjelandsmedborgare och EU-medborgare som dven ar
medborgare i ett tredjeland. I forslaget till direktiv foreskrevs ett decentraliserat system, vilket innebar att det inte
skulle finnas en gemensam databas pd EU-niv4, utan att varje medlemsstat skulle uppritthélla en fil med ett index-
filter. Tanken var att man i denna fil skulle mata in uppgifter om tredjelandsmedborgare i kodad form ur med-
lemsstaternas kriminalregister och att filen skulle sindas till alla medlemsstater. Medlemsstaterna skulle sedan mat-
cha sina egna uppgifter mot filen och skulle genom en indikering av triff/ingen traff fa reda pa vilka medlemsstater
som har uppgifter om en fillande brottmalsdom mot en tredjelandsmedborgare. Redan i forslaget till direktiv fore-
skrevs om anvindning av fingeravtryck, men i konsekvensbedomningen 2016 betraktades detta som endast ett av
flera mojliga alternativ. Forslaget till férordning innebir daremot att anvindning av fingertryck blir obligatorisk.
Kommissionen har forklarat att terroristattentaten paskyndade stodet for en systematisk anvidndning av fingerav-
tryck for identifieringsindamal (°). Sedan forslaget till direktiv antogs har en genomforbarhetsstudie visat att det for
ndrvarande inte finns ndgon firdig teknik for den en-till-manga-matchning av fingeravtryck dir man anvinder sig
av hashade templates.
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5. Som ett svar pd de tekniska problem man stotte pd foreskrivs i forslaget till forordning i stillet ett centraliserat
system som inbegriper alfanumeriska uppgifter, fingeravtryck och ansiktsbilder av tredjelandsmedborgare. Alfanu-
meriska uppgifter och fingeravtryck far anvindas for identifiering av tredjelandsmedborgare, medan ansiktsbilder
initialt fr anvidndas for kontrollindamal och, ndr tekniken har mognat, ocksd for identifiering. Den “centrala myn-
digheten” i den domande medlemsstaten for in uppgifterna i det lokala Ecris-TCN-systemet, som Overfor
uppgifterna till ett centralt system pd EU-nivd. Utifrdn en indikering av triff/ingen traff kan den ansokande med-
lemsstaten identifiera den eller de medlemsstater som har uppgifter om fillande brottmalsdomar mot tredjelands-
medborgare och kan dé begira in dessa uppgifter via det befintliga Ecris, som forbattrats genom forslaget till direk-
tiv. Nar fingeravtryck anvinds for identifiering kan eventuella motsvarande alfanumeriska uppgifter ocksd
tillhandahallas. EU-databasen anfértros eu-LISA och forordning (EU) nr 1077/2011 om eu-LISA dndras darfor
genom forslaget till forordning.

6. Valet av ett centraliserat system ska vidare ses mot bakgrund av den planerade interoperabiliteten mellan samtliga
informationssystem for sikerhet, gransforvaltning och migrationshantering. Bland skilen till att vilja ett centralise-
rat system betonas de facto interoperabiliteten snarare dn de tekniska svérigheter som man stott pd (!). Ecris finns
dven med i rddets firdplan for forbittring av informationsutbytet, informationshanteringen och interoperabilite-
ten (). Interoperabilitet med Ecris foreskrivs ocksa i Etias-forslaget (%).

7. Nir de bida forslagen vil har justerats dr de avsedda att komplettera varandra. Medan forslaget till forordning ska
ticka fragor som ror det centraliserade systemet ska forslaget till direktiv reglera frigor av allmin art som ror Ecris
funktion med avseende pd sdvil tredjelandsmedborgare som EU-medborgare (*). Europaparlamentets utskott for
medborgerliga fri- och rdttigheter samt rittsliga och inrikes frigor antog sitt betinkande om forslaget till
direktiv 2016 (°) och den 30 oktober 2017 antog det sitt utkast till betinkande om forslaget till forordning (¢).
Rédet skot forst upp forhandlingarna om forslaget till direktiv sedan medlemsstaterna i rddet den 9 juni 2016 hade
begirt att kommissionen skulle ldgga fram ett forslag om inrdttande av ett centraliserat system () och behandlar for
ndrvarande de bada forslagen parallellt (%).

8. Ecris-TCN dr ett viktigt initiativ vad géller informationssystemen inom omradet frihet, sikerhet och rittvisa. EDPS
har foljt drendet dnda sedan forhandlingarna om inrdttandet av Ecris forst inleddes. EDPS forsta yttrande om Ecris
offentliggjordes 2006 (°) och avsdg det system som senare inrdttades genom rddets rambeslut 2009/315/RIF.
Yttrande 3/2016 om forslaget till direktiv offentliggjordes 2016 (*°).

9. I bdada dessa yttranden har EDPS erkint vikten av ett effektivt utbyte av uppgifter om démda personer ur kriminal-
register och behovet av ett system som kan fungera effektivt med avseende pé tredjelandsmedborgare, sirskilt med
tanke pd antagandet av den europeiska sikerhetsagendan (''). Denna stdndpunkt dr oforindrad.

10. Det hir yttrandet bygger vidare pd yttrande 3/2016 och behandlar sirskilda problem i samband med forslaget till
forordning. Vid behov hinvisas dven till forslaget till direktiv. I avsnitt 2 tar EDPS upp de huvudsakliga problemen
och ger rekommendationer om hur de kan 4tgirdas. Ovriga problem och rekommendationer till vidare forbattringar
anges i avsnitt 3.
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3. SLUTSATS
66. Efter noggrann analys av Ecris-TCN-forslaget gor EDPS foljande rekommendationer:

67.

68.

69.

70.

71.

72.

73.

EDPS rekommenderar att kraven i EU:s stadga om de grundldggande rittigheterna iakttas nir en ny central databas
pd EU-niva inrdttas och den befintliga lagstiftningen om Ecris dndras, och detta i syfte att garantera att begransning-
arna av de grundldggande rittigheterna ar lagenliga och att en tillricklig skyddsniva for personuppgifter foreskrivs
i forslaget till forordning.

EDPS erinrar sirskilt om nodvindigheten av att tillhandahalla objektiva skal till varfor det dr nodvindigt att inrdtta
ett centraliserat system pd EU-niva. I detta sammanhang bor interoperabiliteten forst bedomas med hinsyn till dess
paverkan pd de grundliggande rdttigheterna och dess syften bor tydligt anges tillsammans med syftena for Ecris.
Forslaget till forordning bor tfoljas av en limplig konsekvensbedémning av hur denna aspekt och den omstindig-
heten att alla system koncentreras till en enda byrd kommer att paverka de grundliggande rittigheterna pd omra-
dena integritet och skydd for personuppgifter.

Inrdttandet av en ny central databas pd EU-nivd och dndringen av den befintliga lagstiftningen om Ecris bor
uppfylla de krav som enligt fast rittspraxis maste vara uppfyllda for att en begrinsning av de grundliggande
rittigheterna ska anses vara lagenlig. En bedomning bor dirfor géras av huruvida de 6vriga syften, utover
brottmaélsforfaranden, for vilka uppgifterna i Ecris och Ecris-TCN &r avsedda att anvindas, dr nédvindiga och pro-
portionerliga. Dessa syften bor ocksd anges tydligt, i enlighet med dataskyddsprincipen om dndamalsbegrinsning.
Dessutom bor unionsorganens, exempelvis Europols, tillgang till Ecris-TCN vara forenlig med det nuvarande Ecris-
systemets syfte och med rétten till likabehandling f6r EU-medborgare och tredjelandsmedborgare samt vara begran-
sad till sddana arbetsuppgifter inom ramen for deras uppdrag for vilka tillgdng ér strikt nodvandig. Eventuella
utvidgningar av de nuvarande syftena bor goras genom en materiell bestimmelse (det ricker inte att nimna dem
i ett skal i ingressen).

Eftersom Ecris-TCN innebar behandling av personuppgifter av en mycket kinslig karaktir, rekommenderar EDPS att
det for behandlingen av personuppgifter faststalls limpliga villkor i enlighet med nddvindighetsprincipen: en "traff”
bor erhéllas endast ndr den anmodade medlemsstaten enligt sin nationella lagstiftning fr limna information om
fallande brottmdlsdomar for andra syften dn brottmadlsforfaranden. Fingeravtryck bor anvindas i begrinsad
omfattning och endast ndr en viss tredjelandsmedborgare inte kan identifieras pd ndgot annat sitt. Vad giller
ansiktsbilder rekommenderar EDPS att en evidensbaserad bedomning av huruvida det dr nodvindigt att samla in
sadana uppgifter och anvinda dem for kontrollindamadl och/eller identifieringsindamal utfors eller tillgangliggors.

Vidare bor eu-LISA och medlemsstaternas centrala myndigheter utses som gemensamt registeransvariga, eftersom
de delar ansvaret for att faststilla syftena och medlen for den foreskrivna behandlingen av uppgifter. Att utse eu-
LISA som registerforare skulle inte korrekt spegla status quo och skulle inte bidra till att sdkerstdlla en hog
skyddsnivé for personuppgifter eller frimja medlemsstaternas legitima intressen. I forslaget om Ecris-TCN bor det
vidare klart anges att eu-LISA ansvarar for eventuella 6vertrddelser av forslaget till forordning och av forordning
(EG) nr 45/2001.

Utover de huvudsakliga problem som identifierats ovan har EDPS i detta yttrande &dven rekommenderat
forbattringar av de foreslagna bestimmelserna avseende

— hanvisningar till tillimpligheten av direktiv (EU) 2016/680 och forordning (EG) nr 45/2001,
— de registrerades rittigheter,

— statistik, centralregister och dvervakning,

— datasidkerhet,

— Europeiska datatillsynsmannens roll,

— nationella tillsynsmyndigheter.

EDPS star till forfogande for ytterligare rddgivning om forslaget till férordning och forslaget till direktiv och ocksa
i samband med eventuella delegerade akter eller genomférandeakter som kan komma att antas i enlighet med de
foreslagna instrumenten och som ror behandling av personuppgifter.

Utfort i Bryssel den 12 december 2017.

Giovanni BUTTARELLI

Europeiska datatillsynsmannen
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