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A continuacion de la presente guia figuran una declara-
cién de mision y una introduccion a cargo de Peter Hus-
tinx, Supervisor Europeo de Proteccion de Datos (SEPD),
y de Giovanni Buttarelli, Supervisor adjunto.

El capitulo 1 (Hechos destacados de 2010) presenta los
aspectos mas sobresalientes del trabajo del SEPD en
2010y los resultados alcanzados en los diferentes ambi-
tos en los que se desarrolla su actividad.

El capitulo 2 (Supervisién) describe las tareas efectua-
das para supervisar y asegurar que las instituciones
y organismos de la Comunidad cumplen sus obligaciones
en materia de proteccion de datos. Presenta un andlisis
de los hechos mas destacados de 2010 en materia de
controles previos, reclamaciones, control del cumpli-
miento y asesoramiento sobre medidas administrativas.
Expone las directrices tematicas adoptadas por el SEPD
en los dmbitos de las investigaciones administrativas
y los procedimientos disciplinarios, asi como las tareas
complementarias llevadas a cabo en el campo de las
directrices sobre la videovigilancia. Recoge asimismo la
nueva politica del SEPD en materia de cumplimiento
y aplicacién.

El capitulo 3 (Consulta) aborda el ejercicio de la funcién
asesora por parte del SEPD, centrandose en los dictame-
nes y las observaciones emitidos sobre las propuestas
legislativas y los documentos relacionados, asi como en
sus repercusiones sobre una serie de dmbitos cada vez
mas amplios. Describe asimismo la participacion del
SEPD en los asuntos pendientes ante el Tribunal de Justi-
cia de la Unién Europea. Incluye ademas un andlisis de
temas de caracter horizontal: algunas cuestiones referi-
das a las nuevas tecnologias y a nuevos hechos de interés
en el ambito politico y legislativo.

El capitulo 4 (Cooperacion) describe la labor desarro-
Ilada en foros importantes, como el Grupo de trabajo
sobre proteccion de datos del articulo 29, y en las
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conferencias europeas e internacionales dedicadas a la
proteccion de datos. Aborda asimismo la supervision
coordinada (por el SEPD y por las autoridades nacionales
de proteccién de datos) de los sistemas informaticos
a gran escala.

El (Comunicacion) expone las actividades
y realizaciones del SEPD en materia de informacién
y comunicacién, incluyendo la comunicacion externa con
los medios de comunicacion, las actividades de mejora
de la sensibilizacion y las herramientas de informacion
en Internet.

El capitulo 6 (Administracion, presupuesto y perso-
nal) recoge detalladamente los principales hechos de
interés en la organizacion del SEPD, entre ellos los referi-
dos a las cuestiones presupuestarias, a los recursos
humanos y a los acuerdos administrativos.

El capitulo 7 (Responsable de la proteccion de datos
(RPD) del SEPD) presenta el trabajo del nuevo equipo
RPD del SEPD. Basandose en el plan de accién del RPD
y en las normas de aplicacién adoptadas, pone de relieve
los progresos realizados en el registro de notificaciones,
en la realizacion del «ejercicio de primavera» y en la aten-
cion de la necesidad de informacién y de mejora de
la sensibilizacion.

El capitulo 8 (Principales objetivos para 2011) hace
una breve exposicién y examina las principales priorida-
des para 2011.

Completan el informe una serie de anexos. Comprenden
una vision general del marco juridico relevante, algunas
disposiciones del Reglamento (CE) n° 45/2001, la lista de
autoridades competentes en materia de proteccion de
datos, la relacién de los dictdmenes de control previo
y de los dictamenes consultivos del SEPD, las alocuciones
del Supervisor y el Supervisor adjunto y la composicion
de la secretaria del SEPD.



Existe, por otra parte, un resumen de conclusiones del
presente informe, en el que se ofrece una version resu-
mida de las novedades mds importantes referidas a las
actividades del SEPD durante 2010.

Quienes deseen mas informacién sobre el SEPD pueden
consultar nuestro sitio web en: http://www.edps.europa.
eu. El sitio web también dispone de una aplicacion que
permite suscribirse a nuestro boletin.

Pueden pedirse ejemplares impresos del Informe anual
y del Resumen de conclusiones, con caracter gratuito, al
servicio EU Bookshop (http://www.bookshop.europa.eu).
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DECLARACION DE MISION

La mision del Supervisor Europeo de Proteccion de Datos
(SEPD) consiste en garantizar el respeto de los derechos
y libertades fundamentales de las personas (y en especial,
el derecho a la intimidad) en el tratamiento de datos per-
sonales por parte de las instituciones y organismos de
la UE.

Corresponde al SEPD:

- supervisar y garantizar el cumplimiento de las
disposiciones del Reglamento (CE) n® 45/2001(")
y de los demds actos de la UE relativos a la protec-
cién de los derechos y las libertades fundamenta-
les con ocasion del tratamiento de datos persona-
les por parte de las instituciones y organismos de
la UE (supervision);

+ asesorar a las instituciones y a los organismos
comunitarios en todos aquellos asuntos relacio-
nados con el tratamiento de datos personales,
incluida la consulta sobre propuestas legislativas
y el control de las innovaciones en materia de
proteccion de datos personales (consultoria);

= cooperar con las autoridades nacionales de con-
trol y con los organismos de supervisién del anti-
guo «tercer pilar» de la UE para mejorar la cohe-
rencia en la proteccion de los datos personales
(cooperacion).

En consonancia con lo anterior, los fines del SEPD consis-
ten en desarrollar una labor estratégica encaminada a:

propiciar una cultura de la proteccién de datos en
las instituciones y organismos, contribuyendo
ademds a fomentar la buena gobernanza;

integrar el respeto de los principios de proteccion
de datos en las politicas y en la legislacion de la
UE, alli donde sea pertinente;

mejorar la calidad de las politicas de la UE en
todos aquellos casos en los que la proteccion de
datos eficaz constituye un requisito esencial para
aplicarlas con acierto.






INTRODUCCION

Nos complace presentar al Parlamento Europeo, al Consejo y a la Comisién Europea el Informe anual que recoge las
actividades del Supervisor Europeo de Proteccidon de Datos (SEPD), de conformidad con el Reglamento (CE) n°® 45/2001
del Parlamento Europeo y del Consejo y con el articulo 16 del Tratado de Funcionamiento de la Unién Europea, que
sustituye al articulo 286 del Tratado CE.

El informe cubre el afo 2010, sexto ejercicio completo del SEPD como nueva instituciéon de supervision independiente,
responsable de garantizar que las instituciones y organismos de la UE respeten los derechos y las libertades fundamen-
tales de las personas fisicas y, en particular, su derecho a la vida privada, en relacién con el tratamiento de los datos
personales. Al mismo tiempo, el informe abarca el segundo afio del mandato comun quinquenal de los actuales respon-
sables de este organismo.

Este afo fue nuevamente de gran importancia para el derecho fundamental de la proteccion de datos. El impacto del Tra-
tado de Lisboa, que establece un firme fundamento juridico para una proteccién de datos exhaustiva en todas las esferas
de las politicas comunitarias, es cada vez mas visible. El proceso de revision del marco juridico de la UE para la proteccién
de datos estd avanzando y atrae un interés creciente. Dos iniciativas politicas clave, el Programa de Estocolmo sobre el
espacio de libertad, seguridad y justicia, y la Agenda digital — piedras angulares de la estrategia Europa 2020 — ponen de
relieve que la proteccién de los datos personales es un elemento crucial para la legitimidad y eficacia en este terreno.

ElI SEPD se ha implicado intensamente en estas areas y esta decidido a continuar esta participacion en el futuro inmediato.
Al mismo tiempo, hemos tratado de cumplir la funcién que corresponde a un organismo de supervision independiente
como el nuestro en todos los ambitos principales de su actividad, y de mantener la idoneidad de su organizacion. Hemos
conseguido asi avances importantes, tanto en lo que se refiere al control del tratamiento de los datos personales por parte
de las instituciones y organismos comunitarios, como a la consulta sobre nuevas politicas y medidas legislativas y a la
estrecha cooperacién con otras autoridades de control con vistas a garantizar una proteccién de datos mas coherente.

Quisiéramos, por tanto, aprovechar esta oportunidad para expresar nuestro agradecimiento a todos cuantos apoyan
nuestra labor en el Parlamento Europeo, el Consejo y la Comisién, asi como a los numerosos miembros de las diferentes
instituciones y organismos que son responsables de los procedimientos con los que se ejerce, en la practica, la protec-
cién de datos. Quisiéramos, igualmente, enviar un mensaje de estimulo a todos aquellos que deben afrontar los impor-
tantes desafios que tenemos por delante.

Deseamos, por ultimo, expresar también un agradecimiento especial a los miembros de nuestro personal. Se trata de
profesionales excepcionalmente cualificados que contribuyen sobremanera a la eficacia de nuestra actuacion.

{\\‘ , : v Ovptee Wf

Peter Hustinx Giovanni Buttarelli
Supervisor Europeo de Proteccién de Datos Supervisor adjunto



HECHOS DESTACADOS

DE 2010

1.1. Elementos esenciales

Una serie de hechos recientes han contribuido
a situar los derechos fundamentales y la protec-
cion de datos en un lugar preferente de la agenda
europea. El Tratado de Lisboa, vigente desde el 1 de
diciembre de 2009, ha consagrado la proteccion de
los derechos fundamentales de la Union Europea
(UE), al asignar a la Carta de los Derechos Fundamen-
tales idéntico valor legal que a los Tratados y obligar
ala UE al cumplimiento del Convenio Europeo para
la Proteccion de los Derechos Humanos y de las
Libertades Fundamentales (CEDH). Por cuanto se
refiere especificamente a la proteccion de datos, el
articulo 16 del TFUE ofrece asimismo un fundamento
juridico general para la proteccién de las personas
respecto del tratamiento de los datos de caracter
personal por parte de las instituciones y organismos
de la UE, asi como por los Estados miembros en el
ejercicio de las actuaciones comprendidas en el
ambito de aplicacién del Derecho de la UE.

La importancia de los derechos fundamentales en
general, y de la proteccion de datos en particular,
ha sido destacada ulteriormente en el Programa
de Estocolmo, el programa politico quinquenal
actualmente en vigor para el espacio de libertad,
seguridad y justicia. Este Programa hace hincapié
en la necesidad de asegurar el respeto de los dere-
chos fundamentales y la libertad e integridad de las
personas, garantizando a un tiempo su seguridad.
Por consiguiente, el respeto de los derechos y dig-
nidad de las personas, y de los restantes derechos
contemplados en la Carta y en el CEDH, en particu-
lar el derecho a la intimidad y a la proteccién de los
datos, constituyen los valores esenciales de las

iniciativas europeas en este terreno. Es significativo
que el Consejo Europeo haya invitado a la Comisién
a presentar una propuesta sobre la incorporacién
de la Union al CEDH «con caracter urgenten.

Otras instituciones han dado también su respaldo
a estas iniciativas. En relacion con el Programa de
Estocolmo, el Parlamento Europeo ha destacado la
importancia de los derechos fundamentales para la
evolucién futura en el espacio de libertad, seguri-
dad y justicia(®. La propia Comisién ha aprobado
recientemente una Comunicacion por la que esta-
blece una estrategia para la aplicacién eficaz de la
Carta en el nuevo marco juridico existente desde la
entrada en vigor del Tratado de Lisboa.

El proceso de revisiéon del marco juridico de la
proteccion de datos, iniciado en 2009 y conti-
nuado en 2010, constituye un elemento fundamen-
tal para una Europa de los derechos fundamentales.
En noviembre de 2010, la Comisién publicé una
Comunicacién relativa a un enfoque global de la
proteccién de los datos personales en la Unién
Europea. En ella se define la estrategia de la Comi-
sion relativa a la actualizacidon del marco juridico de
la UE para la proteccion de los datos personales en
todos los dmbitos de las actividades de la Uniodn. La
Comunicacion pretende abordar los problemas
inherentes a la globalizacién y a las nuevas tecnolo-
gias, de tal forma que quede garantizado en el

(%) Resolucion del Parlamento Europeo del 25 de noviembre de
2009 sobre la Comunicacién de la Comision titulada ‘Un espa-
cio de libertad, seguridad y justicia al servicio de los ciu-
dadanos - Programa de Estocolmo;, P7_TA(2009)0090.



futuro un elevado nivel de proteccién de los datos
personales. EI SEPD esta siguiendo de cerca el pro-
ceso de revision, habiendo ya contribuido a él en
diferentes ocasiones. Este proyecto seguira siendo
una de nuestras principales prioridades durante
2011.

La Comision Europea dedicé también esfuerzos con-
siderables en 2010 a la puesta en practica de las dife-
rentes iniciativas relacionadas con el Programa de
Estocolmo. Algunas de estas propuestas se basan en
un intenso intercambio de datos entre las autorida-
des policiales o de orden publico de los distintos pai-
ses y tienen, por consiguiente, efectos importantes
sobre la intimidad de las personas y la proteccién de
sus datos. En el desarrollo del espacio de libertad,
seguridad y justicia, los 6rganos legislativos euro-
peos tienen que mantener constantemente el justo
equilibrio entre la sequridad y la libre circulacién de
los ciudadanos, y la proteccién de su intimidad y de
sus datos de caracter personal. La aplicacién del Pro-
grama de Estocolmo fue un aspecto fundamental de
las actividades del SEPD en 2010, y probablemente
también lo sequird siendo en el futuro.

Otro elemento importante de las actividades del
ultimo afio se refiere a los aspectos de la proteccion
de datos relacionados con las nuevas tecnologias.
Las tecnologias actuales permiten intercambiar
y tratar los datos a una escala sin precedentes. Al
mismo tiempo, ese tratamiento se lleva a cabo de
formas mas sutiles y menos detectables. Las redes
sociales, la computacion en la nube, los peajes
automaticos, los dispositivos de geolocalizacién, la
publicidad basada en el comportamiento y otros
nuevos servicios de tipo similar plantean enormes
desafios para la proteccién de datos. La revision del
marco juridico correspondiente debera abordar
estos problemas de manera eficaz, al objeto de
garantizar un elevado nivel de proteccién en un
mundo gobernado por la tecnologia. Las nuevas
tecnologias constituyen igualmente el nucleo de
las iniciativas de la Comision incluidas en la Agenda
digital para Europa. El SEPD tendrd en cuenta tales
iniciativas y las analizard siempre que planteen
posibles problemas para la proteccién de los datos
de las personas.

1.2. Panoramica general del
ano 2010

Las principales actividades del SEPD durante el afio
2010 se basaron en la misma estrategia general
seguida anteriormente, si bien a mayor escala y con
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un alcance mayor. También mejoré la capacidad del
SEPD para actuar de manera efectiva y eficaz.

El marco juridico(®) en el que opera el SEPD con-
templa una serie de tareas y competencias que per-
miten efectuar una primera distincién entre tres
funciones principales. Estas funciones siguen cons-
tituyendo plataformas estratégicas para las activi-
dades del SEPD y quedan reflejados en su declara-
cién de mision:

- una funcion de supervision, que consiste en
supervisar y asegurar el cumplimiento de las
garantias legales existentes por parte de las
instituciones y organismos comunitarios(*)
cada vez que efectuan un tratamiento de datos
personales;

- una funcion de consulta, que consiste en ase-
sorar a las instituciones y organismos comuni-
tarios en todas las cuestiones pertinentes,
y particularmente en relacién con las propues-
tas legislativas que puedan afectar a la protec-
cion de datos personales;

- una funcion de cooperacion, que consiste en
colaborar con las autoridades y organismos
nacionales de supervision en el marco del anti-
guo «tercer pilar» de la UE, correspondiente a la
cooperacion policial y judicial en materia penal,
con vistas a mejorar la coherencia en la protec-
cion de datos personales.

Estas funciones se describen mas ampliamente en
los capitulos 2, 3y 4 del presente Informe anual, en
los que se exponen las principales actividades del
SEPD y los avances alcanzados en 2010. En esta sec-
cién se sintetizan algunos de sus elementos
esenciales.

La importancia atribuida a la informacién y comu-
nicacién acerca de estas actividades justifica plena-
mente que se dedique el capitulo 5 exclusivamente
a la comunicacién. Todas estas actividades se basan
en una gestion eficaz de los recursos financieros,
humanos o de otro tipo, como se expone en el
capitulo 6.



Supervision

Las tareas de supervision abarcan desde el aseso-
ramiento y el apoyo a los funcionarios responsa-
bles de la proteccion de datos, mediante el control
previo de las operaciones de tratamiento de datos
de riesgo, hasta la practica de investigaciones,
incluidas las inspecciones sobre el terreno y la tra-
mitacion de las reclamaciones. El asesoramiento
adicional prestado a la administracion de la UE
puede revestir la forma de consultas sobre medi-
das administrativas o de publicacién de
directrices tematicas.

Todas las instituciones y organismos de la UE deben
contar al menos con un responsable de la protec-
cion de datos (RPD). En 2010, el nimero total de
RPD se elevaba a 47. La interaccién peridédica con
dichos responsables y con la red que conforman es
una condicién previa importante para que la super-
vision resulte eficaz. Se cred un «cuarteto de RPD»
integrado por los cuatro responsables de la protec-
cion de datos del Parlamento Europeo, el Consejo
de la Unidén Europea, la Comisién Europea y el Cen-
tro de Traduccién de los Organos de la Unién Euro-
pea, con el objetivo de coordinar la red de RPD. El
SEPD colaboré estrechamente con dicho cuarteto.

El control previo de las operaciones de tratamiento
que implican algun riesgo siguié siendo el principal
elemento de la supervisién durante 2010. El SEPD
emitidé 55 dictamenes de control previo relaciona-
dos no sélo con procedimientos administrativos
ordinarios, como los de evaluacioén, seleccién y pro-
mocién del personal, sino también con actividades
en areas fundamentales, como el Sistema de Alerta
Precoz y Respuesta para el intercambio de informa-
cién sobre enfermedades transmisibles. Estos dicta-
menes se publican en el sitio web del SEPD y su apli-
cacion es objeto de seguimiento sistematico.

La aplicacion del Reglamento sobre proteccion
de datos por parte de las instituciones y organis-
mos se controla sistematicamente mediante una
evaluacion periddica de los indicadores de rendi-
miento, que se aplica a todas las instituciones
y organismos de la UE. En el marco del ejercicio de
control general iniciado en la primavera de 2009, el
SEPD siguié supervisando la aplicacién de las nor-
mas y principios de proteccién de datos en las ins-
tituciones y organismos participantes. El proximo
ejercicio de control general (primavera de 2011)
comenzard en los primeros meses de 2011. En este
apartado también se realizaron controles especifi-
cos en los que el SEPD, en el ejercicio de sus funcio-
nes de control, investigo el nivel de cumplimiento

de determinadas instituciones u organismos. Algu-
nos de ellos se llevaron a cabo mediante el inter-
cambio de correspondencia, y otros a través de visi-
tas a los organismos correspondientes. En 2010 el
SEPD realiz6 dos inspecciones de esta indole. Tam-
bién llevé a cabo una inspeccion sobre el terreno
en el Centro Comun de Investigacion de Ispra, para
verificar su nivel de conformidad en algunos
aspectos concretos.

En 2010, el SEPD recibié 94 reclamaciones, de las
que 25 fueron admitidas a tramite. Muchas de las no
admitidas estaban relacionadas con problemas
a escala nacional que no eran competencia del SEPD.
La mayor parte de las reclamaciones admitidas se
referian a supuestas infracciones en materia de
acceso, rectificacion, recogida excesiva y eliminacion
de datos. En once casos, el SEPD concluyé que se
habian infringido las normas de proteccion de datos.

El SEPD continu6 prestando asesoramiento sobre
las medidas administrativas previstas por las ins-
tituciones y organismos de la UE en materia de tra-
tamiento de datos personales. Se abordaron diver-
sas cuestiones, como las transferencias de datos
internacionales, el acceso a la identidad del infor-
mante, el uso interno de los correos electrénicos
y la vigilancia electrénica.

El SEPD publicé asimismo directrices sobre investi-
gaciones administrativas, procedimientos discipli-
narios y videovigilancia.

En diciembre de 2010, el SEPD publicé un docu-
mento de orientacion titulado «Control y garantia
del cumplimiento del Reglamento (CE) n° 45/2001».
En él se establece el marco de actuacién del SEPD
en materia de supervision, medicidn y garantia del
cumplimiento de las normas de proteccién de
datos por parte de la administracién de la UE, se
describen las caracteristicas de las diversas faculta-
des de aplicacion conferidas al SEPD y se definen
las causas y circunstancias que pueden dar lugar
a la adopcién de medidas formales.

Consulta

En 2010 la Comisién hizo importantes avances en la
creacién de un nuevo marco juridico para la pro-
teccion de datos en Europa. Se concluyé la con-
sulta publica iniciada en 2009, complementandola
con una serie de consultas especificas a varias partes
interesadas relevantes. En noviembre de 2010,
la Comisién publicé su Comunicacion relativa
a un enfoque global de la proteccién de los datos



personales en la Union Europea, en la que se identifi-
can las principales prioridades y objetivos para la
revision de las normas actualmente vigentes.

El SEPD dedicé una atencidn particular a este pro-
ceso de revision a lo largo de 2010, transmitiendo
sus mensajes por diversas vias. En particular, orga-
nizé una conferencia de prensa sobre el tema
inmediatamente después de la publicacién de la
Comunicacion, al objeto de expresar publica-
mente su punto de vista sobre el nuevo marco
juridico. En ese acto, insistié en la importancia de
la revisién realizada, que considera sumamente
oportuna, y comenté los aspectos mas destacados
del nuevo marco.

El SEPD sigui6 aplicando su politica de consulta
de caracter general y superd su propio registro
emitiendo 19 dictamenes sobre actos legislativos
relativos a diversos temas. Esta politica prevé ade-
mas un enfoque anticipativo, que implica la elabo-
racién de un inventario periédico de las propuestas
legislativas sometidas a consulta y la disponibilidad
del SEPD para elaborar observaciones informales
en las fases preparatorias de las mismas. La mayoria
de los dictamenes del SEPD fueron objeto de segui-
miento posterior en conversaciones con el Parla-
mento y el Consejo.

En 2010, el SEPD siguio de cerca diversas iniciativas
relacionadas directamente con la aplicaciéon del
Programa de Estocolmo. Entre otros asuntos, el
SEPD abordé los problemas criticos en materia de
proteccién de datos surgidos en el marco de la
Estrategia de Seguridad Interior de la UE, la gestion
de la informacion, la politica antiterrorista europea
y los Reglamentos de Frontex y de Eurodac. En
general, las actividades relacionadas con el Pro-
grama de Estocolmo ocuparon un lugar destacado
en su agenda, y se prevé que lo seguirdn ocupando
durante los préximos anos.

También la interrelacién entre la intimidad y los
cambios tecnolégicos ha sido objeto de impor-
tantes intervenciones por parte del SEPD. En mayo
de 2010, la Comisién publicé una Comunicacién
relativa a una Agenda digital para Europa, con el
objetivo de definir las prioridades de la UE en el
mundo de Internet y de las tecnologias digitales. En
marzo de 2010, el SEPD emiti6é un dictamen sobre el
«Fortalecimiento de la confianza en la sociedad de
la informacion mediante el fomento de la protec-
cion de los datos y la intimidad», como contribu-
cion a la Agenda digital de la UE. También ha inter-
venido, en diversas formas, en iniciativas relaciona-
das con Internet y con la neutralidad de la Red, la
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revision de la Directiva de conservacion de datos, la
Directiva sobre residuos electrénicos, el Regla-
mento de la ENISA y la justicia electrénica.

El SEPD fue consultado también acerca de varias
iniciativas en el ambito de la cooperacion interna-
cional en materia de seguridad y orden publico,
como el acuerdo entre la UE y Estados Unidos sobre
la proteccién de datos y el intercambio de informa-
cion financiera dentro del Programa de Segui-
miento de la Financiacion del Terrorismo (TFTP II).
Intervino igualmente con relacién al Acuerdo
Comercial de Lucha contra la Falsificacion (ACTA)
y los acuerdos sobre utilizacion de datos del regis-
tro de nombres de los pasajeros (PNR).

Por ultimo, el SEPD intervino en otras areas, como
las relativas a la fiscalidad y las aduanas (incluyendo
la cooperacién administrativa en estas materias),
los intercambios masivos de datos en el contexto
del Sistema de Informacion del Mercado Interior, el
uso de escaneres de seguridad en los aeropuertos,
y diversos asuntos judiciales referidos a la relacién
entre el acceso del publico a los datos y la protec-
cién de éstos.

Cooperacion

El foro principal de cooperacion entre las autorida-
des de protecciéon de datos en Europa es el Grupo
de trabajo del articulo 29. E| SEPD participa en las
actividades del mismo, que desempena un papel
importante para la aplicacion uniforme de la Direc-
tiva de proteccion de datos.

EI SEPD y el Grupo de trabajo del articulo 29 colabo-
raron de manera eficaz en una serie de temas, en
particular referidos a la aplicacion de la Directiva de
proteccion de datos y a la interpretacién de algunas
de sus principales disposiciones. El SEPD prest6 tam-
bién una contribucién activa en otros ambitos, por
ejemplo a través de sus dictdmenes sobre los con-
ceptos de «responsable» y de «encargado» del trata-
miento de datos, sobre el principio de asuncién de
responsabilidades y sobre la legislacién aplicable.

El SEPD particip6 asimismo en las reuniones y acti-
vidades del Grupo de trabajo sobre policia y justi-
cia, un grupo consultivo dedicado a las cuestiones
del antiguo tercer pilar.

Una de las tareas de cooperacién mas importantes
del SEPD es la relativa al sistema Eurodac, en el
que las funciones de supervisién se comparten con
las autoridades nacionales de proteccion de datos.



Algunas cifras clave del SEPD en 2010

- Adoptoé 55 dictamenes de control
previo en relacion con los datos de salud,
la evaluacion del personal, la contrata-
cion de personal, la gestion del tiempo
de trabajo, las investigaciones de seqguri-
dad, el registro telefénico y las herra-
mientas relacionadas con el rendimiento.

=> Acuso recibo de 94 reclamaciones,
25 de ellas admitidas a tramite. La
mayoria se referian a supuestas infrac-
ciones de la confidencialidad, exceso de
celo en la recogida de datos o utilizacién
ilegal de los mismos por parte del
funcionario responsable del tratamiento.

+ Resolvié 10 asuntos en los que el SEPD
no vio indicio de infraccién de la normati-
va sobre proteccion de datos.

» Declaré once casos de incumplimien-
to de esa normativa.

-> Acuso recibo de 35 consultas sobre
medidas administrativas. Asesoré en un
amplio abanico de cuestiones juridicas
relacionados con el tratamiento de los
datos personales por parte de las institu-
ciones y organismos de la UE.

= Practicé una inspeccion sobre
el terreno.

-> Publicé dos orientaciones, sobre las
investigaciones y los procedimientos
disciplinarios administrativos, y sobre
la videovigilancia.

- Emitio 19 dictdmenes legislativos
sobre diversas iniciativas en el ambito de
la libertad, seguridad y justicia, los
cambios tecnolégicos, la cooperacion
internacional y las transferencias de
datos, la fiscalidad y las aduanas.

- Emitio siete comentarios formales,
entre otros temas, sobre la revisién del
Reglamento de Frontex, la Internet
abierta y la neutralidad de la Red, el
Sistema de Informacién del Mercado
Interior, los escaneres de seguridad y los
acuerdos internacionales sobre inter-
cambio de datos.

=> Organizé tres reuniones del Grupo
de coordinacién de la supervision de
Eurodac, a raiz de las cuales se ha
puesto en marcha una nueva inspeccién
coordinada, asi como los trabajos prepa-
ratorios para una auditoria de

seguridad completa.

= Contrato a doce nuevos funcionarios.

El Grupo de Coordinacion de la Supervision de Euro-
dac, compuesto por las autoridades nacionales de
proteccion de datos y el SEPD, celebré tres reuniones
en Bruselas en los meses de marzo, octubre y diciem-
bre de 2010, e inici6 los trabajos preparatorios para la
auditoria de seguridad completa que deberan llevar
a cabo las autoridades de proteccién de datos, tanto
a nivel nacional como de la UE. A finales de 2010 se
puso en marcha una nueva inspeccién coordinada,
cuyos resultados se dardn a conocer en 2011.

Por cuanto se refiere a la supervision del Sistema
de Informacion Aduanera (SIA), el SEPD convocd
en 2010 dos reuniones del Grupo de Coordinacion
de la Supervision del SIA, que congregaron a los
representantes de las autoridades nacionales de
proteccién de datos, de la Autoridad Comun de
Control Aduanero y de la Secretaria de Proteccién
de Datos. En su reunion de diciembre, el Grupo

aprobé el reglamento interno por el que se regiran
sus actividades futuras, y debati6 las posibles medi-
das que se deberian adoptar en el periodo 2011-
2012 para lograr una supervision integral de la pro-
tecciéon de los datos en dicho sistema.

El SEPD continud colaborando estrechamente con las
autoridades competentes al objeto de crear mecanis-
mos de supervision conjunta de los sistemas
informaticos a gran escala existentes en la UE.

Se siguid prestando una gran atencion a la coopera-
cion en otros foros internacionales, en especial
a las conferencias europeas e internacionales que los
Comisarios de proteccién de los datos e intimidad
celebraron, respectivamente, en Praga y Jerusalén.

En colaboracién con la Universidad Europea de Flo-
rencia, el SEPD organizé igualmente un seminario



sobre «Proteccion de datos en las organizacio-
nes internacionales», en el que se abordaron los
diversos retos que deben afrontar las organizacio-
nes de esta indole con el fin de alcanzar un nivel
adecuado de proteccion de datos, en contextos fre-
cuentemente dificiles y sin disponer de unos funda-
mentos juridicos claros.

1.3. Resultados alcanzados
en 2010

Se cumplieron, en todo o en parte, la mayor parte
de los objetivos principales establecidos en 2009
y que se indican a continuacién.

e Respaldo a la red de responsables de
la proteccion de datos (RPD)

El SEPD sigui6 ofreciendo su firme respaldo a los
responsables de la protecciéon de datos (RPD), pro-
piciando el intercambio de conocimientos y de
buenas practicas entre ellos. En el marco de su red,
los RPD han elaborado un documento sobre «Nor-
mas profesionales para los responsables de la pro-
teccion de datos de las instituciones y organismos
comunitarios sujetos a las disposiciones del Regla-
mento (CE) n° 45/2001», finalizado en octubre de
2010. El SEPD remitié un escrito a todos los directi-
vos de las instituciones y agencias avalando esas
normas y subrayando el importante papel desem-
penado por los RPD para lograr la conformidad con
las directrices sobre proteccién de datos definidas
en el Reglamento.

e Funcién de control previo

El SEPD estd a punto de finalizar el control previo
de las operaciones de tratamiento realizadas en ese
momento por la mayor parte de las instituciones
y organismos de antigua creacion, y ha insistido
especialmente en el seguimiento de sus recomen-
daciones. Durante el aflo 2010 se concluyé el andli-
sis de 137 casos. Se prestd una atencién especial al
control previo de las operaciones de tratamiento
comunes a las agencias, y a la resolucion de estos
casos a través de consultas mutuas.

e Directrices horizontales

Para contribuir al cumplimiento por parte de las
autoridades y organismos comunitarios y mejorar
de los procedimientos de control previo, el SEPD ha
publicado directrices relativas a las investigaciones
administrativas, a los procedimientos disciplinarios
y a la videovigilancia.
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e Politica de inspeccion

Durante 2010, el SEPD continud el seguimiento de
las inspecciones anteriores. Por otro lado, realizé
una inspeccion del Centro Comun de Investigacion
de la Comision Europea (JRC), en Ispra. En diciembre
de 2010 publicé una amplia directriz general sobre
el control del cumplimiento y la aplicacién de las
normas de proteccion de datos en las instituciones
y organismos.

e Alcance de la consulta

El SEPD superd su propio récord y emitié 19 dicta-
menes y 7 series de observaciones formales sobre
propuestas de nueva legislacién, basandose siem-
pre en un analisis sistematico de los temas y priori-
dades pertinentes, y adoptando medidas para su
adecuado seguimiento. Todos los dictamenes
y observaciones, asi como el inventario, se encuen-
tran disponibles en el sitio web. Se presté una aten-
cion especial al plan de accién para la aplicacion
del Programa de Estocolmo.

e Revision del marco juridico

El SEPD siguié impulsando, en diferentes ocasiones
y con ayuda de distintas herramientas, una ambi-
ciosa estrategia dirigida al desarrollo de un marco
juridico moderno e integral para la proteccién de
los datos que abarque todos los ambitos de la poli-
tica de la UE, garantice una proteccion eficazen la
practica y sea capaz de proporcionar seguridad
juridica durante largos anos. Las opiniones del
SEPD se plasmaron asimismo en un dictamen emi-
tido en enero de 2011.

e Agenda digital

El SEPD centrd su actividad consultiva en los princi-
pales desafios con que se enfrenta la proteccion
eficaz de los datos personales. Para abordarlos es
preciso conjugar un equilibrio adecuado entre la
necesidad de seguridad y la proteccion de los
datos, los cambios tecnolégicos y los efectos de los
flujos de datos a escala mundial. La Agenda digital
de la Comisién Europea fue objeto de una atencién
particular en el dictamen emitido en marzo de
2010, en el que se desarrolla mas ampliamente el
concepto de «privacidad por disefio».

e Actividades informativas
El SEPD siguié trabajando en la mejora de la calidad

y eficacia de las actividades de informacién y las
herramientas de comunicaciéon. Una novedad



importante en este aspecto fue la incorporacion
del alemdan como tercera lengua, ademads del inglés
y francés, en las relaciones con la prensa y otras
actividades de comunicacion.

e Organizacion interna

Se reorganizo la Secretaria del SEPD con objeto de
definir mejor las responsabilidades y lograr un des-
empeno mas eficaz y eficiente de las distintas fun-
ciones y tareas. En la nueva estructura organizativa,
el Director se responsabiliza de la aplicacion de las
politicas y de la coordinacién horizontal de las acti-
vidades realizadas en cinco sectores. Puede consul-
tarse en el sitio web el nuevo organigrama.

e Gestion de recursos

Alo largo de 2010 se produjo un incremento impor-
tante (en una tercera parte) del personal al servicio
del SEPD. Fue necesario, por tanto, paralelamente
a la reorganizacién interna, intensificar los esfuer-
zos en los ambitos de la planificacion, de los proce-
dimientos internos y de la ejecucidn presupuesta-
ria. Se dedicé una atencién especial a las nuevas
necesidades de espacio de oficina y al desarrollo de
un sistema de gestion de expedientes.






2.1. Introduccion

La tarea del SEPD, en su calidad de supervisor
independiente, consiste en supervisar el
tratamiento de los datos personales llevado a cabo
por las instituciones y organismos comunitarios

(a excepcion del Tribunal de Justicia cuando actta
en el ejercicio de sus funciones jurisdiccionales).

El Reglamento (CE) n°45/2001 (en lo sucesivo,

«el Reglamento») describe y concede una serie

de derechos y facultades que facultan al SEPD
para cumplir ese cometido.

El Tratado de Lisboa supone un giro en el marco
juridico regulador de la proteccién de datos en la
administracién europea, al introducir el articulo 16
del TFUE en sustituciéon del articulo 286 del Tratado
CE. La abolicion de la estructura de pilares ha dado
lugar a que las funciones de supervision del SEPD
abarquen ahora, en principio, todas las institucio-
nes y organismos de la UE, incluso en los ambitos
no incluidos en lo que solia llamarse «Derecho
comunitario»(®), salvo que otros instrumentos legis-
lativos de la UE dispongan especificamente lo con-
trario. Las implicaciones concretas de estos cam-
bios para las actividades de supervisiéon del SEPD
estan siendo analizadas aun y podrian requerir
nuevas aclaraciones.

SUPERVISION
Y APLICACION

Durante 2010, el control previo de las operaciones
de tratamiento siguié siendo un aspecto impor-
tante de la supervision (véase la seccion 2.3),
habiéndose dedicado una atencién especial al
seguimiento de las recomendaciones recogidas en
los dictdmenes. El SEPD desarrollé ademas otras
modalidades de supervisién, como la tramitacion
de las reclamaciones, la realizacién de inspeccio-
nes, el asesoramiento sobre medidas administrati-
vas y la redaccién de proyectos de directrices tema-
ticas. La supervisién de Eurodac es una actividad
especifica del SEPD que requiere una estrecha cola-
boraciéon con las autoridades nacionales de protec-
cion de datos (véase la seccion 4.2).

El SEPD aprobé unas directrices en materia de cum-
plimiento y aplicacién en las que se sefiala un cam-
bio de rumbo en la aplicaciéon del Reglamento.

2.2. Responsables dela
proteccion de datos

Una caracteristica importante dentro del panorama
de proteccién de datos en las instituciones de la
Union Europea es la obligacién de nombrar a un
responsable de la proteccién de datos (RPD) (arti-
culo 24, apartado 1, del Reglamento). Algunas insti-
tuciones se han dotado asimismo de un RPD auxi-
liar o adjunto. Ademads, la Comisién ha designado
un RPD para la Oficina Europea de Lucha contra el
Fraude (OLAF, una Direccion General de la Comi-
sion). Otras instituciones han nombrado también
coordinadores de la proteccion de datos encarga-
dos de armonizar todos los aspectos de esta mate-
ria en una direccion o unidad determinada.



En 2010 fueron designados dos nuevos RPD en nue-
vas agencias o empresas comunes, lo que eleva el
numero total de los mismos a 47.

Desde hace varios afios, los RPD se retnen a inter-
valos regulares para intercambiar experiencias
y abordar cuestiones horizontales. La colaboracién
en el marco de esta red informal se ha revelado
muy productiva y siguié siéndolo a lo largo de
2010.

Se cred un «cuarteto de RPD», integrado por los
cuatro responsables de la proteccién de datos del
Parlamento Europeo, el Consejo de la Unién Euro-
pea, la Comisién Europea y el Centro de Traduccién
de los Organos de la Unién Europea, con el objetivo
de coordinar la red de RPD. El SEPD colabor¢ estre-
chamente con este cuarteto.

El SEPD asisti6 a las reuniones del RPD celebradas
en marzo de 2010 en la sede del Banco Central
Europeo en Luxemburgo, y en octubre de 2010 en
la Agencia Europea de Medicamentos de Londres,
donde tuvo ocasién de poner a los RPD al corriente
de las actividades de SEPD, ofrecer una vision gene-
ral de los ultimos hechos relacionados con la pro-
teccién de datos en la UE y comentar los temas de
interés comun.
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Mas especificamente, el SEPD aprovecho esos foros
para explicar y comentar los procedimientos corres-
pondientes a los controles previos, informar sobre
los progresos realizados en las notificaciones de los
controles previos, poner al dia a los RPD sobre los
intercambios de ideas en los comités interinstitucio-
nales, describir la nueva estructura del SEPD y pre-
sentar las directrices tematicas elaboradas. También
informo a los RPD sobre las politicas adoptadas en
materia de cumplimiento y aplicacion. Por otro lado,
los citados foros permitieron compartir iniciativas
en torno al Dia europeo de la proteccion de datos,
que se conmemora el 28 de enero.

En el marco de su red, los RPD han elaborado un
documento sobre «Normas profesionales para los res-
ponsables de la proteccién de datos de las institucio-
nesy organismos comunitarios sujetos a las disposi-
ciones del Reglamento (CE) n° 45/2001», que fue apro-
bado en la reunion de la red celebrada el 14 de
octubre de 2010. El SEPD remitié un escrito a todos
los directivos de las instituciones y agencias avalando
estas normas y subrayando el importante papel des-
empenado por los RPD para lograr el cumplimiento
de las reglas sobre proteccidn de datos definidas en el
Reglamento. El SEPD tiene la intencion de utilizar este
documento, cuando sea procedente, como base de
partida para el desempenio de su funcion supervisora
en relacién con las instituciones y organismos.

Responsables de la proteccion de datos durante su reunién en Bruselas (marzo de 2010).



2.3. Controles previos

2.3.1. Base juridica

El articulo 27, apartado 1, del Reglamento (CE)
n°45/2001 establece que todos los tratamientos
que puedan suponer riesgos especificos para los
derechos y libertades de los interesados en razén
de su naturaleza, alcance u objetivos estardn
sujetos a control previo por parte del SEPD.

En el articulo 27, apartado 2, del Reglamento se
enumeran una serie de operaciones de tratamiento
que pueden entrafiar dichos riesgos. Siguieron apli-
candose en la interpretacién de esta disposicion los

Plazos promedio por institucion/agencia

CGSE - 1 asunto
Comision - 9 asuntos
CDR - 3 asuntos I
Consejo - 2 asuntos l !
OCVV - 1 asunto : :
EACEA - 1 asunto I I
EAHC - 1 asunto ' '
EASA - 2 asuntos : :
TdC- 1 asunto |
BCE - 1 asunto
ECDC- 1 asunto
ECHA - 1 asunto
TJUE - 2 asuntos | |
CESE - 3 asuntos
BEI - 5 asuntos
OEDT - 5 asuntos I
EMEA - 1 asunto |
ERCEA - 1 asunto
ETF - 1 asunto
FRA - 2 asuntos | |
FRONTEX - 1 asuntos ' '
OAMI - 2 asuntos

Parlamento - 4 asuntos I

criterios desarrollados en anos anteriores(®), tanto
para decidir si una notificacion de un RPD debia
someterse a control previo como para asesorar en
una consulta sobre la necesidad de control previo
(véase también la seccién 2.3.4).

2.3.2. Procedimiento

Notificacidon

El SEPD debe efectuar controles previos siempre que
recibe una notificacion del RPD. En caso de que el
RPD dude sobre si una operacion de tratamiento
determinada ha de someterse o no a control previo,
puede consultarlo al SEPD (véase la seccién 2.3.4).

() Véase el Informe anual 2005, seccién 2.3.1.
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I Dias hasta la adopcion del dictamen
Bl Dias de suspension

180 240 300 360 420



Los controles previos afectan no sélo a las opera-
ciones que aun no se hayan iniciado, sino también
a las que se iniciaron con anterioridad al 17 de
enero de 2004 (fecha del nombramiento del SEPD
y el SEPD adjunto) o a la fecha de entrada en vigor
del Reglamento (controles previos ex post). En
dichas situaciones, el control a tenor del articulo
27 no puede ser «previo» en el sentido estricto de
la palabra, sino que debe efectuarse ex post.

Plazo, suspensiéon y prérroga

El SEPD debe emitir su dictamen en un plazo de dos
meses a partir de la recepcién de la notificacién(’).
En caso de que el SEPD solicite informacién comple-
mentaria, por lo general se deja en suspenso el
plazo de dos meses hasta que la reciba. Esta suspen-
sidn se extiende durante el tiempo que se conceda
al RPD de la institucidn u organismo para que for-
mule sus observaciones y aporte mas informacion, si

Notificaciones al SEPD
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procede, para completar el borrador de dictamen
definitivo. En los casos complejos, el SEPD puede
prorrogar el plazo inicial en otros dos meses. Si
transcurrido el plazo de dos meses y las eventuales
prérrogas no se ha emitido dictamen, se entenderd
que éste es favorable. Hasta ahora no se ha produ-
cido nunca un dictamen tacito de este tipo.

Registro

En 2010, el SEPD recibié 89 notificaciones de con-
trol previo. Esta cifra supone una ligera disminu-
cién respecto a la de 2009, ya que el SEPD esta
recuperando el retraso acumulado en relacién con
los controles previos ex post.

El articulo 27, apartado 5, del Reglamento dispone
que el SEPD llevara un registro de todos los trata-
mientos que se le hayan notificado sujetos a control
previo. Este registro debera contener la informacion
indicada en el articulo 25 y estard abierto a consulta
publica. Por motivos de transparencia, el registro
publico recogera toda la informacién (con excep-
cion de las medidas de seguridad, que no se men-
cionan) y podra consultarse en el sitio web del SEPD.

2004 2005 2006 2007

2008

2009 2010



Dictdmenes

La posicién definitiva del SEPD se refleja en un dic-
tamen dirigido al responsable de la operacion de
tratamiento y al RPD de la institucién u organismo
(articulo 27, apartado 4). En 2010, el SEPD emitio
55 dictamenes de control previo (véase el grafico
anterior «Dictamenes de control previo del SEPD,
por afo», y ocho dictamenes sobre operaciones

no sujetas a control previo (véase la seccién
2.3.5). Aunque estas cifras representan una dismi-
nucion frente a las de afos anteriores, vale la pena
sefalar que, siguiendo la pauta iniciada con las
directrices sobre videovigilancia y contratacion del
personal, el SEPD recurrié en un nimero impor-
tante de asuntos a la modalidad de dictamen con-
junto, lo que permitié examinar las cuestiones de
un modo mas eficiente.

Dictamenes de control previo del SEPD, por afio
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Una proporcion sustancial de estos dictamenes
corresponden a operaciones de tratamiento realiza-
das por las instituciones mas relevantes, entre
ellos nueve de control previo (mas tres de operacio-
nes no sujetas a control previo) relativas a la Comi-
sion Europea, cuatro al Parlamento Europeo y tres al
Consejo (véase el grafico «Dictdmenes de control
previo del SEPD en 2010, por instituciones»). Tam-
bién las agencias siguieron notificando sus activida-
des basicas y procedimientos administrativos nor-
malizados con arreglo a los procedimientos aplica-
bles establecidos por el SEPD (véase la seccion 2.3.2).

Los dictdmenes contienen una descripcién del pro-
cedimiento, una exposicién sumaria de los hechos
y un analisis juridico en el que se examina si la ope-
racion de tratamiento cumple las disposiciones per-
tinentes del Reglamento. En caso necesario, se for-
mulan recomendaciones dirigidas al responsable
del tratamiento con el fin de cumplir lo dispuesto en
el Reglamento. Por lo general, las conclusiones del
SEPD sefalan que la operacién de tratamiento no
parece infringir ninguna de las disposiciones del
Reglamento, pero siempre que se tengan en cuenta
las recomendaciones formuladas.

Una vez que el SEPD ha emitido su dictamen, éste
se hace publico. Todos los dictamenes pueden con-
sultarse en el sitio web del SEPD, junto con una
exposicion sumaria del asunto.

Un manual de consulta garantiza que todo el
equipo trabaje partiendo de unos principios comu-
nes, y que los dictdmenes del SEPD se redacten tras
un completo andlisis de toda la informacion perti-
nente. El manual incluye modelos de dictdmenes
basados en la experiencia practica acumulada y se
actualiza de forma permanente. Se usa un sistema
de flujo de trabajo para garantizar que se aplican
todas las recomendaciones de cada asunto con-
cretoy, si procede, que se cumplen todas las deci-
siones de aplicacion (véase la seccion 2.3.6).

Procedimiento para los controles previos
ex post en las agencias

En octubre de 2008, el SEPD puso en practica un
nuevo procedimiento para los controles previos ex
post en las agencias de la UE. Dado que, en numero-
sas ocasiones, estos procedimientos normalizados
coinciden con los de la mayoria de las agencias de la
UE y se basan en decisiones de la Comision, lo que
se pretende es reagrupar las notificaciones que se
refieren a temas similares y elaborar, o bien un dic-
tamen comun (para varias agencias), o bien un
«minicontrol previo», en el que abordan Unicamente

CapiTuLo 2

las especificidades de una determinada agencia.
Para ayudar a las agencias a cumplimentar sus noti-
ficaciones, el SEPD presenta un resumen de los pun-
tos y las conclusiones principales de cada uno de los
temas tratados en los dictdmenes de control previo
en forma de directrices tematicas (véase mas ade-
lante la seccion 2.7, «Directrices tematicas»).

El primero de los temas asi analizados fue la con-
tratacion de personal, la cual fue objeto de un
dictamen horizontal en mayo de 2009 en el que se
trataron las notificaciones recibidas de doce agen-
cias. Un segundo conjunto de directrices sobre el
tratamiento de los datos de salud se remitié a las
agencias a finales de septiembre de 2009. En el
momento de redactar el presente informe, el SEPD
ha enviado su proyecto de dictamen horizontal
a las 19 agencias implicadas, con el fin de recibir los
comentarios correspondientes, y confia en publi-
carlo a principios de 2011. En abril de 2010, el SEPD
publicé las directrices relativas al tratamiento de
datos personales en las investigaciones adminis-
trativas y procedimientos disciplinarios realiza-
das por las instituciones y organismos comunita-
rios. El SEPD sigue recibiendo notificaciones de las
agencias sobre este tema y tiene la intenciéon de
adoptar un dictamen conjunto en los seis primeros
meses de 2011.



2.3.3. Principales temas de los controles previos

Dictamenes de 2010 por categorias

evaluaciéon

otros

servicios
sociales

2.3.3.1. Sistema de Alerta Precoz
y Respuesta — Comision Europea

El Sistema de Alerta Precoz y Respuesta (EWRS) es
una herramienta de comunicacion utilizada por la
Comisidn, el Centro Europeo para la Prevenciony el
Control de las Enfermedades (ECDC) y los Estados
miembros de la UE para intercambiar informacién
sobre la prevencion de enfermedades transmisibles
(como tuberculosis, sarampioén, sindrome respirato-
rio agudo grave, HIN1 y otras) con la finalidad de
facilitar las actuaciones transfronterizas. Uno de los
elementos del EWRS es el «<seguimiento de los
contactos», procedimiento que permite identificar
y localizar a quienes han podido estar en contacto
con una persona infectada. Solo después de locali-
zados estos contactos sera posible diagnosticarlos
y tratarlos adecuadamente. El seguimiento de los
contactos favorece asimismo los intereses genera-
les de la salud publica al reducir o impedir la propa-
gacion ulterior de la enfermedad.

Desglose de
la evaluacion

—

valoraciéon

promociones

contratacion

En el correspondiente dictamen (asunto 2009-
0137), el SEPD destaco la necesidad de definir
claramente las funciones, tareas y responsabi-
lidades de las partes implicadas en la aplicacion
y utilizacién del sistema y, en particular, las fun-
ciones de la Comisién y del ECDC. Es preciso
designar inequivocamente a los responsables
y los encargados y las funciones que desempe-
Aan realmente, asi como el estatuto juridico de
las organizaciones afectadas.

Deben especificarse claramente las responsabilida-
des de las partes y la forma en que los titulares de
los datos pueden ejercer sus derechos. A corto
plazo, se recomendd que el EWRS adoptase un
conjunto de directrices para la proteccién de
datos. También se invité a la Comision a efectuar
una revision del marco juridico para establecer
un fundamento juridico mas firme y una asignacion
de responsabilidades mas clara.

Por otro lado, el SEPD hizo hincapié en la necesidad
de aplicar el principio de «privacidad integrada
en el disefio» y de incluir la proteccion de datos en
la formacién impartida a los usuarios. Debe existir
un mecanismo claro para que los titulares de los
datos puedan ejercer su derecho de acceso. Y por
ultimo, para garantizar la coherencia y transparen-
cia, el operador del sistema EWRS debe ofrecer en
su sitio web informacién completa y de facil
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El sistema EWRS es una herramienta de comunicacion para el intercambio de informacién sobre enfermedades transmisibles.

sentido del considerando 8 del Reglamento y no
deban ser tratados en adelante como «datos
personales».

comprension a los intere-sados. Todo ello podria
complementarse con avisos proporcionados por
los puntos de contacto de los Estados miembros,
con arreglo a la legislacion nacional en materia de

proteccién de datos.
El SEPD reiteré muchas de las recomendaciones

formuladas en su dictamen sobre el EWRS (véase la
seccién anterior), anadiendo que seria preciso

2.3.3.2. Sistema Europeo de Vigilancia
adoptar cuando antes una politica especifica para

(TESSy) — Centro Europeo para la
Prevencion y el Control de las
Enfermedades

El 3 de septiembre de 2010, el SEPD emitié un dicta-
men de control previo (asunto 2009-0474) sobre los
aspectos del TESSy relacionados con la proteccién de
datos. TESSy es una herramienta de comunicacién
del Centro Europeo para la Prevencién y el Control
de las Enfermedades, disefiada para garantizar un
intercambio rapido y eficaz de los datos de vigilancia
epidemioldgica entre los Estados miembros de la UE.

El dictamen aclara que los datos estadisticos
deben seqguir siendo considerados «datos persona-
les», estando por tanto sometidos a las disposicio-
nes del Reglamento, siempre que permitan identi-
ficar a las personas aunque sea de forma indirecta.
El hecho de haber aplicado determinadas «técni-
cas de anonimizaciéon» no implica necesariamente
que los datos deban considerarse anénimos en el

garantizar la seguridad del sistema TESSy.

2.3.3.3. Régimen Comun del Seguro
de Enfermedad

El Comité del Régimen Comun del Seguro de
Enfermedad (JSIMC) es responsable del funciona-
miento de este sistema. El JSIMC esta formado por
representantes designados por los comités de
personal de las instituciones y por representantes
de las administraciones. Se ocupa de las modifica-
ciones de la normativa y de las reclamaciones de
los afiliados, publicando dictdmenes, recomenda-
ciones y propuestas relativas a las actividades
del Régimen.

El SEPD se reunié con el JSIMC en noviembre de
2008 con el fin de comentar los temas de protec-
cion de datos en relacién con los registros



gestionados por el JSIMC. Dado que las reclamacio-
nes de los afiliados suelen incluir datos confidencia-
les, se decidié que el Comité enviaria una notifica-

cion al SEPD.

Dicha notificacién dio lugar a un dictamen (asunto
2009-0070) emitido el 18 de enero de 2010, en el
que las recomendaciones del SEPD se centraban
especialmente en la transmisién de datos perso-
nales al JSIMC, en el plazo maximo de conserva-
ciéon en CIRCA (una aplicacién basada en la web
para los grupos de trabajo que utilizan datos com-
partidos) y en la adopcién de una politica de
seguridad apropiada en el plazo de seis meses
desde la publicacion del dictamen.

2.3.3.4. Inspecciones de seqguridad -
Comisién Europea (DG Centro Comun
de Investigacion de Ispra)

El 6 de septiembre de 2010 (asunto 2009-0682), el
SEPD emitié un dictamen de control previo sobre
las inspecciones de seguridad realizadas en el Cen-
tro Comun de Investigacion de Ispra, dependiente
de la Comisién Europea. Durante esas inspecciones
se examinaron las operaciones de tratamiento, con
vistas a mantener y mejorar las normas de seguri-
dad aplicables.

El SEPD reconocié que la «Procedura in caso
d’infortunio» se referia al tratamiento de datos de
salud con vistas a prevenir y minimizar las conse-
cuencias de incidentes de seguridad de este tipo en
el centro de Ispra.

El SEPD public6 recomendaciones dirigidas
a garantizar el respeto del principio de «limita-
cion de la finalidad» en las transferencias de
datos, asi como la conformidad con los princi-
pios de calidad aplicables al almacenamiento
y tratamiento posterior de los datos personales en
este contexto. También se recomendé efectuar la
oportuna revisién de la actual declaracién de
intimidad.

2.3.3.5. Cuestionario BELBIN de
autopercepcion — Escuela Europa
de Administracion

La finalidad de este tratamiento de datos consiste
en proporcionar a los participantes en los cursos de
formacién de la Escuela Europea de Administracion
(EAS) los resultados de una prueba sobre su fun-
cion preferida dentro de un equipo. Los datos no se
utilizan para realizar evaluacién alguna sobre la
persona en cuestiéon. En su dictamen de 15 de
marzo de 2010 (asunto 2009-0377), el SEPD se cen-
tré en dos aspectos:

- larelacion entre la autoridad responsable,
los encargados del tratamiento y el subcon-
tratista: aunque la EAS no tiene acceso a los
datos tratados por el contratista, éste ultimo ha
de actuar con arreglo a las instrucciones impar-
tidas por la EAS. Por consiguiente, el SEPD con-
sider6é que la EAS era la responsable de los
datos de esta operacién de tratamiento, ya que
es la que determina los objetivos y los medios
(el uso de la herramienta basada en la web). Los
tres contratistas a cargo de los cursos de forma-
ciény el subcontratista responsable de la herra-
mienta basada en la web se consideran encar-
gados del tratamiento de datos personales que
actuan por cuenta de la EAS. El subcontratista
no estd autorizado a realizar ninguna otra ope-
racion de tratamiento ulterior que vaya mas alla
de lo establecido por la EAS y especificado en el
contrato suscrito entre el subcontratista y el
contratista, con arreglo a lo estipulado en el
contrato principal de la EAS con el contratista.

- el caracter anénimo de los datos: el informe
entregado a los participantes no puede consi-
derarse «anénimo» por que el subcontratista
estd en condiciones de relacionar las respuestas
con los titulares de los datos, ya que los partici-
pantes suelen utilizar una direccién de correo
electrénico que contiene su nombre y apellido.

aspectos, indicando en particular que el contrato
entre el contratista y el subcontratista debe incluir
las cldusulas correspondientes a los temas de obli-
gado cumplimiento, especialmente la confiden-
cialidad y seguridad en el tratamiento.

El SEPD formuld recomendaciones sobre ambos




2.3.3.6. Vigilancia electrénica — Tribunal
de Cuentas

El Tribunal de Cuentas (TdC) ha preparado un pro-
cedimiento de acceso a los discos duros y correos
electrénicos privados con el fin de solucionas
diversas situaciones (por ejemplo, la de las perso-
nas fallecidas, o que han abandonado la institucion,
0 que se encuentran ausentes) en las que la infor-
macién obtenida por esta via es necesaria para el
funcionamiento de la institucién. El procedimiento
propuesto requiere que la persona que solicita la
informacion cumplimente un formulario normali-
zado. La solicitud debe incluir una descripcién
detallada del motivo o motivos que justifican el
acceso, el nombre o nombres de los ficheros
o cuentas de correo electrénico y/o la informacién
buscada. Dicho formulario debe enviarse al respon-
sable de la seguridad de la informacién y, en ausen-

cia de este, al responsable de la seguridad fisica.

El Tribunal de Cuentas desarroll6 un sistema para acceder a los
discos duros y sistemas de correo electrénico privados.

Anteriormente, la solicitud se enviaba al SEPD
a efectos de consulta, dado que este procedimiento
implica potencialmente el acceso a datos confi-
denciales y el SEPD consideraba que la operacion

de tratamiento presentaba riesgos especificos que

requerian una notificacién de control previo.
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2.3.3.7. Deducciones salariales en caso de
huelga - Banco Central Europeo

De acuerdo con el articulo 1.4 del Reglamento de
personal del Banco Central Europeo (BCE), a los
miembros del personal les asiste el derecho de
huelga. El articulo 1.4.5 establece que «salvo que el
Comité Ejecutivo decida lo contrario, se deducird el
periodo total de duracién de la huelga de las retri-
buciones salariales de los miembros del personal
que participen en la mismany. Por otro lado, «no se
adoptaran medidas disciplinarias contra ningun
miembro del personal que participe en una huelga,
excepto en el caso de aquellos que, habiendo sido
designados para prestar los servicios minimos ante-
riormente indicados, se nieguen a prestarlos para
adherirse a la huelga» (articulo 1.4.7).

En la medida en que la participacion en una huelga
trae consigo automaticamente una deduccién del
salario y otras percepciones, el tratamiento de los
datos personales relacionados con esta deduccion
estd sujeto a control previo del SEPD, ya que dicho
tratamiento excluye a determinadas personas de
un derecho, beneficio o contrato.

El 28 de septiembre de 2010, el SEPD emitié un dic-
tamen de control previo (asunto 2009-0514) rela-
tivo a esta operacion de tratamiento, formulando
recomendaciones sobre los plazos de conserva-
cién de la documentacion almacenada en el sis-
tema de gestidon de documentos y registros elec-
tronicos del BCE y sobre la informacién que es
preciso facilitar a los titulares de los datos.

2.3.3.8. Investigacidn de fraudes — Banco
Europeo de Inversiones

En su dictamen de 10 de enero de 2010 (asunto
2009-0620), el SEPD recomendé al TdC que adop-
tase un fundamento juridico especifico para el
uso y almacenamiento de los correos electrénicos
de caracter privado, y que definiese directrices
claras para el usuario de los recursos de lared y el
correo electrénico.

La Division de Investigacion de Fraudes (IG/IN) del
Banco Europeo de Inversiones (BEl) investiga las
denuncias de practicas prohibidas con arreglo a los
procedimientos antifraude del BEI. Con el fin de
poder llevar a cabo estas investigaciones, la IG/IN
tiene pleno acceso a toda la informacién, docu-
mentos y datos relativos al personal, incluyendo
los datos electrénicos en poder del BEI, aunque no
se permite interceptar las comunicaciones o con-
versaciones. El Director de la IG/IN debe decidir si
una reclamacién o denuncia ha quedado demos-
trada, dando en tal caso traslado del expediente
a las autoridades competentes, dentro y/o fuera
del BEI, para que adopten las medidas apropiadas.
Si, después de realizar las indagaciones



La Division de Investigacion de Fraudes del BEI investiga las denuncias sobre practicas prohibidas.

consideradas razonables, la IG/IN determina que la decisiones». El estudio debia contribuir a definir los
reclamacién o denuncia no ha sido corroborada, perfiles de puestos de trabajo con caracteristicas
debe documentar sus conclusiones en una nota comparables y a elaborar buenas practicas en la
y proceder al archivo del caso. gestion de los recursos humanos aplicables

a dichos perfiles. Ademds de las ventajas de tipo
practico en beneficio de la OAMI, el proyecto per-

seguia también objetivos cientificos, ya que el ana-
lista que llevé a cabo la investigacion tenia previsto
publicar las conclusiones en una tesis de doctorado
(después de someterlas a un cuidadoso trabajo de
edicién para proteger la intimidad de los partici-

El SEPD emitié un dictamen de control previo
(asunto 2009-0459) acerca de las operaciones de
tratamiento relacionadas con estas investigaciones
de fraudes, recomendando que el BEl revise el fun-
damento juridico de las mismas, apruebe un pro-

tocolo oficial para los analisis informaticos de pantes en el estudio). El SEPD plante6 una serie de
tipo forense, armonice los plazos de conservacion recomendaciones, especialmente en relacién con la
de los datos y facilite informacién a sus titulares. conservacion de los datos, su transferencia a terce-

ros y la informacion a sus titulares.

2.3.3.9. Andlisis empirico de las
correlaciones entre las variables del El SEPD recomendé que todos los datos personales
sistema de trabajo y el proceso de toma almacenados en los servidores de la OAMI fuesen

de decisi Oficina de A L, eliminados una vez transcurrido el plazo de conser-
€ decisiones — Ulcinda de Armonizacion vacion (2011). Advirtié asimismo al analista de que

del Mercado Interior debia tener en cuenta la legislacién nacional apli-
cable en relacion con los microdatos conservados
para posibles investigaciones futuras o comunica-
dos a terceros, al objeto de garantizar el cumpli-
miento de las obligaciones relativas a la necesidad,
finalidad y confidencialidad.

Este control previo (asunto 2010-0468) se referia
a los aspectos de proteccién de datos de un estu-
dio llevado a cabo por la Oficina de Armonizacidn
del Mercado Interior (OAMI) bajo el titulo «Analisis
empirico de las correlaciones entre las variables del

sistema de trabajo y el proceso de toma de

30



2.3.3.10. Base de datos central de
exclusion — Comision Europea

Con objeto de proteger los intereses econémicos
de las instituciones y sobre la base del Reglamento
Financiero, la Comision Europea realiza el trata-
miento de los datos contenidos en una base de
datos central de exclusion. Estos datos solamente
se pueden utilizar para excluir a las entidades que
representan una amenaza para los intereses econo-
micos europeos de todas las contrataciones y sub-
venciones financiados con fondos de la UE o a tra-
vés del Fondo Europeo de Desarrollo.

El SEPD llevé a cabo el correspondiente analisis
(asunto 2009-0681) contando desde el primer
momento con la plena colaboracién de la
institucion afectada.

El SEPD concluyé que no habia motivos para creer
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todo momento una vision global de los Estados
miembros o paises asociados a Schengen partici-
pantes que habian facilitado (o no) los datos solici-
tados al Estado organizador de la operacion, y 4)
aumentar la eficacia y eficiencia de la ayuda pres-
tada por FRONTEX para la organizacion de las ORC.

El SEPD dedicé una atencion particular al funda-
mento juridico del tratamiento, admitiendo que
la Agencia, para la correcta ejecucion de sus tareas
en el contexto de las ORC, necesita realizar determi-
nadas operaciones de tratamiento de datos perso-
nales, actuando como responsable de las mismas.
Sin embargo, debido a la sensibilidad de los datos
y actividades que afectan a un grupo de poblacién
vulnerable, el SEPD consideré que el articulo 9 del
Reglamento de FRONTEX (Cooperacion en materia
de retorno) y el articulo 5, letra a), del Reglamento
sobre proteccion de datos solamente pueden servir
como fundamentos juridicos provisionales de la
actividad de tratamiento, que deberia ser objeto de

que se hubiera infringido ninguna de las disposi-
ciones del Reglamento sobre proteccion de datos.
No obstante, formulé algunas recomendaciones
relativas a la informacién que debian recibir previa-
mente los candidatos, licitantes y solicitantes de
subvenciones en las convocatorias de propuestas
y en las licitaciones.

2.3.3.11. Operaciones de retorno
conjuntas — FRONTEX

El 26 de abril de 2010, el SEPD adopté un dictamen
(asunto 2009-0281) sobre el tratamiento de datos
personales por parte de FRONTEX en relacion con
la «recogida de nombres y otros datos relevantes
de las personas repatriadas en las operaciones de
retorno conjuntas (ORC)». Este tratamiento debia
servir para preparar y llevar a cabo las ORC organi-
zadas por FRONTEX, a fin de poder facilitar a las
compafias aéreas una lista de pasajeros y conocer,
entre otros datos, el nombre y caracteristicas de los
repatriados, los riesgos que pudieran representar
para la seguridad de la ORC y su estado de salud,
con vistas a prestarles la asistencia médica necesa-
ria durante la operacion.

FRONTEX informo al SEPD de que hasta el momento
no se habian tratado datos personales, pero que en
un futuro préximo seria necesario hacerlo para:
1) cumplir mejor y seguir desarrollando las tareas de
la Agencia en el contexto de las ORC; 2) prestar
ayuda al Estado miembro o pais asociado a Schen-
gen que organiza la operacién para elaborar
y actualizar las listas de pasajeros; 3) mantener en

una cuidadosa revision dirigida a definir un funda-
mento juridico mas especifico.

El SEPD solicité también a FRONTEX que ponga en
practica los pertinentes procedimientos para
garantizar los derechos de los titulares de los
datos, y para cumplir con la obligacién de infor-
mar antes de realizar el tratamiento.

2.3.4. Consultas sobre la necesidad
de control previo

La mera posibilidad de la presencia de datos sensi-
bles no conlleva automaticamente un control pre-
vio. No obstante, el tratamiento de datos sensibles
relacionados, por ejemplo, con la salud o con
infracciones de tipo civil o penal, implica la necesi-
dad de prestar una atencién particular a la adop-
cion de medidas de seguridad, tal como dispone el
articulo 22 del Reglamento.

En caso de duda, las instituciones y organismos de
la UE pueden consultar al SEPD sobre la necesidad
de control previo. Durante 2010, el SEPD recibié de
los RPD seis consultas de este tipo.

Entre los temas analizados por el SEPD cabe citar
los procedimientos de seleccién para puestos
directivos, las listas de asistentes y miembros de
asociaciones que participan en los actos organiza-
dos por una institucién, las actividades de trata-
miento de un comité de personal y la politica de
formacion de personal.



2.3.5. Notificaciones no sometidas
a control previo o retiradas

Tras un analisis detallado, en ocho de los asuntos
que fueron objeto de examen en 2010 se decidié
que no debian ser sometidos a control previo, aun-
que ello no implica que en tales situaciones (deno-
minadas también «no sujetas a control previo») el
SEPD no pueda formular sus recomendaciones. Por
otro lado, tres notificaciones fueron retiradas
y otro sustituida.

En un caso relativo a la formacién (asunto 2010-
0638), la informaciéon complementaria recibida de
la Autoridad Europea de Seguridad Alimentaria
(EFSA) en el contexto de la notificacidon permitio
aclarar que los datos recogidos eran primordial-
mente de tipo estadistico y se destinaban exclusi-
vamente a garantizar la calidad de la politica de
formacion de la EFSA. Aunque pueden incluir datos
sobre la valoracion de los formadores, los informes
elaborados no tenian como objetivo evaluar a los
formadores de manera individual. Basandose en
esta informacién, el SEPD concluyé que esta notifi-
cacion no estaba sujeta a control previo.

Comparacién
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2.3.6. Seguimiento de los
dictamenes de control previo
anteriores

Por regla general, los dictdmenes de control previo
del SEPD concluyen declarando que la operacién
de tratamiento no infringe el Reglamento, siempre
que se sigan determinadas recomendaciones.
También se formulan recomendaciones cuando, al
analizar un caso para decidir si requiere control
previo, se ponen de manifiesto ciertos aspectos
criticos que parecen requerir medidas correctoras.
Si el responsable del tratamiento desatiende estas
recomendaciones, el SEPD podrd ejercer las
atribuciones que le otorga el articulo 47 del
Reglamento (CE) n°45/2001.

Las instituciones y organismos han mostrado buena
disposicion para seguir las recomendaciones del
SEPD, por lo que hasta la fecha no ha sido necesario
adoptar decisiones ejecutivas. El SEPD pide, en la
carta oficial que adjunta a su dictamen, que la insti-
tucion u organismo de que se trate le informe en un
plazo de tres meses de las medidas adoptadas para
dar cumplimiento a sus recomendaciones.

El SEPD considera que este seguimiento representa
un elemento clave para lograr la plena confor-
midad con el Reglamento. De acuerdo con las indi-
caciones de su documento de orientacion «Control
y garantia del cumplimiento del Reglamento (CE)
n° 45/2001», de reciente publicacion, el SEPD espera
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que las instituciones y organismos asuman res-
ponsabilidades en relacién con las recomendacio-
nes formuladas. Dicho de otro modo, son responsa-
bles de su aplicaciéon y deben ser capaces de
demostrarlo ante el SEPD. Por consiguiente, cual-
quier institucién u organismo que omita poner en
practica las recomendaciones se expone a la adop-
cién de medidas de aplicacion formales.

2.3.7. Conclusiones

Los 55 dictdmenes emitidos por el SEPD le han per-
mitido adquirir valiosos conocimientos sobre las
operaciones de tratamiento, creando las condicio-
nes precisas para aplicar estas experiencias y ofre-
cer directrices genéricas en determinadas areas,
como por ejemplo los procedimientos administra-
tivos comunes. Asi se advierte claramente en el tra-
tamiento relacionado con las investigaciones admi-
nistrativas y los procedimientos disciplinarios
(véase la seccidon 2.7. «Directrices tematicas»). El
SEPD seguird transmitiendo esas directrices a las
instituciones y organismos y facilitando el proceso
de notificacién de las mismas.

Dado que la mayor parte de las instituciones han
finalizado el proceso de notificacién de sus actuales
operaciones de tratamiento relacionadas con los
procedimientos administrativos normalizados,
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durante 2010 el SEPD recibié muchas notificaciones
que se referian a procesos basicos especificos de
determinadas instituciones o agencias.

El SEPD alcanzé en 2010 un hito importante en el
seguimiento de sus dictdmenes de control previo,
ya que se cerraron 137 expedientes en el afio, aun-
que continuard insistiendo en esta labor de vigilan-
cia para garantizar que las instituciones y agencias
adoptan las recomendaciones formuladas por él de
forma rapida y satisfactoria.

2.4. Reclamaciones

2.4.1. Mandato del SEPD

En virtud de lo establecido en el articulo 46 del
Reglamento (CE) n°45/2001, una de las principales
funciones del SEPD consiste en «conocer

e investigar las reclamaciones» y «efectuar
investigaciones por iniciativa propia o en
respuesta a reclamaciones».

En principio, una persona solo puede presentar
reclamaciones relativas a supuestas vulneraciones
de su derecho da la proteccién de sus datos

Cualquier persona puede presentar una reclamacion al SEPD relativa al tratamiento de sus datos personales por parte de la adminis-

tracion de la UE.
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personales. Unicamente los miembros del personal
de la UE pueden presentar reclamaciones por
supuestas infracciones de las normas de proteccién
de datos, estén o no afectados directamente por el
tratamiento. El Estatuto de los funcionarios de la
Unidén Europea autoriza también a presentar recla-
maciones al SEPD (articulo 90, letra b).

De conformidad con el Reglamento, el SEPD solo
puede investigar reclamaciones presentadas por
personas fisicas. Las presentadas por empresas
u otras personas juridicas no son admisibles.

Ademas, los reclamantes deben identificarse, por lo
que las peticiones anénimas no se consideran
«reclamaciones». Sin embargo, se podra tener en
cuenta la informaciéon anénima en el marco de
otros procedimientos (como una investigacion por
iniciativa propia, una peticién de notificacion de
una operacién de tratamiento de datos, etc.).

Las reclamaciones presentadas al SEPD

solo pueden referirse al tratamiento de

datos personales. El SEPD no es competente
para ocuparse de asuntos de mala administracion
de cardcter general, para modificar el contenido
de documentos que el reclamante cuestione

o para conceder indemnizaciones financieras

en concepto de danos.

El tratamiento de datos personales objeto de una
reclamacion ha de ser una actividad llevada

a cabo por una institucion u organismo de

la UE. Por otra parte, el SEPD no es una instancia
de recurso para las resoluciones de las autoridades
nacionales de proteccion de datos.

Un miembro del personal de la Comision Europea reclamé contra el contenido de su in-
forme de evaluacion, elaborado por sus superiores. Solicité del SEPD que ordenase a la
Comision modificar el informe debido a que incluia sus datos personales. El SEPD no
acepto los argumentos del reclamante. En efecto, si bien los datos de la evaluacion tienen
cardcter personal, son por definicion valoraciones subjetivas, que no pueden ser objeto de
una rectificacion automdtica basada en las normas de proteccion de datos. Para impedir
la inclusion de los datos habria que introducir un procedimiento especifico de impugna-
cion de las conclusiones de los informes de evaluacion.

2.4.2. Procedimiento de
tramitacidon de las reclamaciones

El SEPD tramita las reclamaciones ajustandose al
marco juridico vigente, a los principios generales
del Derecho comunitario y a las buenas practicas
administrativas comunes a las instituciones y orga-
nismos de la UE. En diciembre de 2009 el SEPD
adopté un manual interno para orientar al perso-
nal sobe esa tramitacién. También puso a punto
una herramienta estadistica que permite llevar
un control de las actividades relacionadas con
reclamaciones y, en particular, controlar la evolu-
cion de determinados expedientes.

En todas las fases de la tramitacion de una reclama-
cién, el SEPD observa los principios de proporcionali-
dad y racionalidad. Guiado también por los principios
de transparencia y no discriminacion, emprende las
acciones apropiadas teniendo en cuenta:

- lanaturalezay la gravedad de la supuesta infrac-
cién de las normas de proteccién de datos;

- laimportancia del perjuicio que uno o mas titu-
lares de datos hayan o puedan haber sufrido
a resultas de la infraccion;

- la importancia global potencial del caso, tam-
bién en relacién con el resto de los intereses
publicos o privados implicados;

- la probabilidad de que se llegue a determinar
que la infraccién se ha cometido realmente;

- lafecha exacta en que sucedieron los hechos, si
las operaciones cuestionadas han dejado de
generar los efectos impugnados, si tales efec-
tos han sido eliminados o si existen garantias
adecuadas de que se vayan a eliminar.

Toda reclamacion recibida por el SEPD se somete
a un atento examen. Este examen preliminar esta
disenado especificamente para verificar si la recla-
macion cumple las condiciones para ser admitida
a tramite, incluida la condicién de que existan moti-
vos suficientes para una investigacion.



Las reclamaciones para las que el SEPD carezca de
competencia juridica se declarardn no admisibles
a tramite, hecho del cual se informara debida-
mente a los reclamantes. En estos casos, si pro-
cede, el SEPD podra indicar a los reclamantes que
se dirijan a otra autoridad competente (por ejem-
plo, el Tribunal de Justicia, el Defensor del Pueblo
Europeo, las autoridades nacionales de proteccién
de datos, etc.).

Las reclamaciones sobre hechos manifiesta-
mente insignificantes, o cuya investigacién
requeriria esfuerzos desproporcionados, no se
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siguen investigando. El SEPD solo puede investi-
gar reclamaciones relativas a infracciones reales
o potenciales, y no puramente hipotéticas, de las
normas pertinentes relativas al tratamiento de
datos personales. Se requiere, pues, un analisis de
las restantes opciones disponibles para solventar
el problema, ya sea por parte del reclamante o del
SEPD. Por ejemplo, el SEPD puede abrir una inves-
tigacion por iniciativa propia sobre un problema
general, en lugar de investigar un asunto que con-
cierna de forma individual a un reclamante. En
estos casos se informa al reclamante sobre estas
modalidades de actuacién alternativas.

Una candidata en un proceso de seleccion pregunté al SEPD si podria acceder a los
datos personales de los restantes candidatos o si se le denegaria dicho acceso por moti-
vos de proteccion de datos. El SEPD no adopté una posicién sobre el tema, porque la
pregunta tenia cardcter hipotético, ya que el organismo comunitario implicado todavia
no habia denegado el acceso a la informacion deseada, y por consiguiente no habia in-
vocado atin la proteccion de datos como motivo para la denegacion.

En principio, si el reclamante no se ha puesto pre-
viamente en contacto con la institucion de que
se trate para corregir la situacion, la reclamacion
es inadmisible. Si no se ha puesto previamente en
contacto con la institucién, ha de presentar al SEPD
razones suficientes para no hacerlo.

Si la cuestion ya estd siendo examinada por los
organismos administrativos (es decir, si la institu-
cion ya estd llevando a cabo una investigacion
interna), en principio la reclamacion se podra admi-
tir a trdmite. Sin embargo, el SEPD puede decidir,
sobre la base de los hechos particulares del asunto,
esperar el resultado de estos procedimientos admi-
nistrativos antes de empezar a investigar. En cam-
bio, si la misma cuestion (los mismos supuestos de
hecho) ya esta siendo examinada por un tribunal, la
reclamacion se declara inadmisible.

A fin de garantizar el tratamiento coherente de las
reclamaciones sobre proteccién de datos y evitar
repeticiones innecesarias, en noviembre de 2006 el
Defensor del Pueblo Europeo y el SEPD firmaron
un memorandum de acuerdo. Entre otras cosas,
este documento establece que una reclamacién

presentada previamente no debera ser reabierta
por la otra institucién, salvo que se aporten nuevas
pruebas significativas.

En cuanto a los plazos maximos para reclamar, si
el asunto planteado ante el SEPD se refiere
a hechos ocurridos hace mas de dos afos, en prin-
cipio la reclamacion es inadmisible. Este plazo de
dos ainos empieza a contar desde la fecha en que
el reclamante haya tenido conocimiento de
los hechos.

Si se considera admisible la reclamacién, normal-
mente el SEPD pondra en marcha una investiga-
cion. Esta investigacion puede incluir una peticién
de informacion a la institucion afectada, un andlisis
de los documentos pertinentes, una reunién con el
responsable del tratamiento, una inspeccién sobre
el terreno, etc. El SEPD esta facultado para obtener
de lainstitucién u organismo de que se trate acceso
a todos los datos personales y a toda la informacién
necesaria para la investigacion. También puede
obtener acceso a cualquier local en que un respon-
sable del tratamiento o institucion u organismo
lleve a cabo sus actividades.



Al término de la investigacién, se envia una deci-
sion al reclamante, asi como al responsable del tra-
tamiento de los datos. En su decisién, el SEPD mani-
fiesta su posicién acerca de cualquier infraccion
de las normas de proteccion de datos por la institu-
cion de que se trate. Las amplias facultades del
SEPD van desde el simple asesoramiento a los titu-
lares de los datos hasta la imposicién de una prohi-
biciéon de tratamiento o la remision del asunto al

Tribunal de Justicia, pasando por la formulacion de
advertencias o amonestaciones dirigidas al respon-
sable del tratamiento.

Cualquier persona interesada puede solicitar al
SEPD que realice una revisidn de esa decision en el
plazo de un mes desde la fecha de la misma, y tam-
bién es posible recurrir directamente al Tribunal de
Justicia.

En 2009, dos reclamantes recurrieron las decisiones del SEPD ante el Tribunal de Pri-
mera Instancia (asuntos T-164/09 y T-193/09). En el primer asunto, el Tribunal fallo
que no habia necesidad de pronunciarse sobre la actuaciéon del SEPD por falta de ob-
Jeto de litigio. En el segundo asunto, el Tribunal rechazé la solicitud de asistencia juri-
dica planteada por el demandante, sin entrar en el fondo de la demanda.

2.4.3. Garantia de confidencialidad
para los reclamantes

El SEPD reconoce que algunos reclamantes

ponen su carrera profesional en peligro al
denunciar infracciones de las normas de
proteccion de datos y que, por consiguiente,

se debe garantizar la confidencialidad a los
reclamantes e informantes que la soliciten. Por
otra parte, el SEPD se ha comprometido a trabajar
de forma transparente y a publicar al menos

lo esencial de sus decisiones. Sus procedimientos
internos reflejan este dificil equilibrio.

La practica habitual es dar a las reclamaciones un
tratamiento confidencial. Ello implica la no reve-
lacién de informacion personal a personas externas
al SEPD. Sin embargo, para la adecuada realizacién
de la investigacion puede ser necesario informar
alos servicios pertinentes de la institucion afectada
y a los terceros implicados acerca del contenido de
la reclamacién y de la identidad del reclamante.
Ademas, el SEPD remite al responsable de la pro-
tecciéon de datos (RPD) de la institucion de que se
trate copia de toda la correspondencia intercam-
biada con esta institucion.

Si el reclamante solicita mantener el anonimato
frente a la institucion, al RPD o a los terceros
implicados, se le invita a explicar las razones de

tal solicitud. A continuacién, el SEPD analiza los
argumentos del reclamante y examina sus conse-
cuencias para la viabilidad de la investigacién
posterior. Si el SEPD decide no conceder el anoni-
mato al reclamante, le explica su valoraciéon del
casoy le pregunta si desea que examine la recla-
macion sin garantizarle el anonimato o si prefiere
retirarla. Si el reclamante decide retirar la reclama-
cion, la institucién de que se trate no sera infor-
mada de la existencia de ésta. En tal caso, el SEPD
podria emprender otras acciones en relacién con
la cuestion sin revelar a la institucion afectada la
existencia de la reclamacién, es decir, podria rea-
lizar una investigacién por iniciativa propia o soli-
citar una notificacion de operacion de tratamiento
de datos.

Una vez terminada una investigacién, en principio
todos los documentos relacionados con la recla-
macion, incluida la decisién final, siguen siendo
confidenciales. No se publican integramente ni se
transfieren a terceros. No obstante, el SEPD podra
publicar en su sitio web y en su Informe anual un
resumen anénimo de la reclamacién, de forma que
el reclamante y las terceras partes no puedan ser
identificados. El SEPD podra también decidir publi-
car la decisidn final in extenso, cuando se trate de
asuntos importantes. Ello se deberd hacer teniendo
en cuenta cualquier peticion de confidencialidad
del reclamante y, por lo tanto, de forma que no
sea posible identificar al reclamante ni a otras
personas afectadas.



2.4.4. Reclamaciones tramitadas
en 2010

2.4.4.1. Numero de reclamaciones

Durante 2010 aumenté el nivel de complejidad de
las reclamaciones recibidas, aunque se redujo su
numero. En 2010, el SEPD recibio 94
reclamaciones (un 15 % menos que en 2009). De
éstas, 69 no fueron admitidas a tramite, la
mayoria de ellas por estar relacionadas con un
tratamiento a nivel nacional, y no de ninguna
institucion u organismo de la UE.

Las 25 reclamaciones restantes requirieron
investigaciones de mayor calado (lo que supone
una disminucién del 41 % respecto a 2009).
Ademds, 18 reclamaciones presentadas en afos
anteriores y admitidas a trdmite (16 de 2009 y dos
de 2008) seguian en fase de investigacion o de
revision en 2010.
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2.4.4.2. Tipos de reclamantes

De las 94 reclamaciones recibidas, 17 (el 18 %) fue-
ron presentadas por miembros del personal de las
instituciones u organismos de la UE, incluidos anti-
guos miembros del personal y candidatos a un
puesto. En los 77 casos restantes, el reclamante no
parecia mantener una relacién laboral con la admi-
nistracién de la UE.

2.4.4.3. Instituciones objeto de
reclamacion

De las reclamaciones admitidas a tramite en 2010,
la mayoria (80 %) iban dirigidas contra la Comision
Europea, la OLAF y la EPSO. Este dato responde
a una situacion previsible en el caso de la Comision,
desde el momento en que trata mas datos persona-
les que las demas instituciones y organismos de la
UE. En cuando al elevado nimero de reclamaciones
relacionadas con la OLAF y la EPSO, puede expli-
carse por la naturaleza de las actividades de estos
organismos.

Numero de reclamaciones recibidas (evolucién 2004-2010)
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2.4.4.4. Lengua de las reclamaciones 2.4.4.5. Tipos de infracciones denunciadas
La mayor parte de las reclamaciones se presenta- Los principales tipos de infraccién de las normas de
ron en inglés (44 %) o aleman (33 %), y en menor proteccién de datos denunciadas por los reclaman-
medida en francés (15 %). Las reclamaciones en tes en 2010 se referian a:

otras lenguas fueron relativamente escasas (8 %).
- violaciones de los derechos de los interesados,
como el acceso y la rectificacion (36 %), o bien
la oposicién y supresién (12 %);

Tipos de violaciones denunciadas

Confidencialidad 7

I
Recogida |
excesiva Utilizacién ilegal
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- utilizacién ilegal (16 %), recogida excesiva de Otras infracciones denunciadas con menor frecuen-
datos personales (12 %), violacién de la confi- cia fueron las relacionadas con la seguridad de los
dencialidad (8 %). datos (4 %), los robos de identidad (4 %), las filtra-

ciones (4 %), la calidad de los datos y la informacién
a los titulares (4 %).

2.4.4.6. Resultados de las investigaciones del SEPD

Resultados de las investigaciones del SEPD
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En 11 de los asuntos resueltos durante 2010, el SEPD Por el contrario, en diez de los casos se hallé que no

no detecto infraccién de las normas de proteccion se habian respetado las normas de proteccién de

de datos. datos, por lo que se formularon recomendaciones
dirigidas al responsable del tratamiento.

El SEPD recibié una reclamacion relativa al acceso del interesado a su expediente médico
personal conservado en los servicios médicos de una institucion. El SEPD confirmoé que, de
acuerdo con las normas de proteccion de datos, el acceso a los datos personales no significa
que el responsable del tratamiento esté obligado a entregar el fichero original conteniendo
los datos de salud, sino que debe tener la posibilidad prdctica de examinarlo (personal-
mente o en algunos casos a través de un médico) y/o de realizar copias del mismo. Respecto
al derecho de rectificacion de los datos inexactos o incompletos, el SEPD hizo hincapié en
que la obligacion de rectificar los datos de salud se refiere inicamente a su contenido fac-
tual y no a las valoraciones relacionadas con la salud. Por consiguiente, el responsable del
tratamiento no estd obligado, en virtud de las normas de proteccion de datos, a modificar
las conclusiones de un informe médico especifico. En este contexto, el derecho a la rectifica-
cion de los datos podria conllevar la posibilidad de incluir otro informe de un médico
distinto con una valoracién diferente. En consecuencia, el SEPD concluyo que en este asun-
to no se habian incumplido las normas de proteccion de datos.
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Se recibio una reclamacion relacionada con la publicacién de datos personales altamen-
te sensibles en el Diario Oficial de la Unién Europea y en las actas de una sesion del
Parlamento Europeo. Después de investigar el asunto, el SEPD concluyé que tanto la
opinion del diputado al Parlamento como el mensaje politico de la declaracion escrita
se hubieran podido expresar y transmitir eficazmente sin necesidad de revelar la iden-
tidad de las personas en cuestion. El SEPD solicité la supresion de los nombres de las
personas mencionadas por el diputado en su declaracion escrita y en cualquier otro
medio. Solicité igualmente que se estableciera un procedimiento formal y efectivo para
garantizar que las versiones definitivas de los documentos publicados en el sitio Inter-
net del Parlamento tengan en cuenta las modificaciones introducidas por los servicios
encargados de la elaboracion de los mismos.

Se recibié una reclamacion relativa a la comunicacion de los niimeros de empleados de
los miembros del personal de una agencia a todos los usuarios, a través de las direccio-
nes internas de correo electrénico. La finalidad de este tratamiento especifico consistia
en invitar a todos los miembros del personal a fijar una cita con el departamento de
seguridad de la agencia para ser fotografiados. El SEPD consideré que para lograr estos
fines hubiera bastado con que la lista enviada incluyese el nombre y apellidos de las
personas afectadas. La inclusiéon en dicha lista de los nimeros de empleados no era
pertinente y resultaba excesiva con relacion a los fines perseguidos, lo que constituia una
infraccion del articulo 4 del Reglamento. El SEPD invité a la agencia a impartir ins-
trucciones oficiales al personal que maneja los datos personales para que trabaje de
forma selectiva y ponga un cuidado especial en los envios masivos de mensajes de co-
rreo, internos o externos, que contengan datos personales, de forma que se garantice la
inclusion unicamente de los datos pertinentes para los fines del mensagje.

Un miembro del personal presenté una reclamacion contra la videovigilancia realizada
ocultamente en su institucion. En particular, cuestiono la legalidad de la utilizacion de
una videocamara que le grababa, sin su conocimiento, siempre que entraba en el despa-
cho de su jefe en ausencia de este ultimo. El SEPD concluyé que la institucion no habia
demostrado que existiesen fundamentos juridicos que contemplasen explicitamente la
realizacion de estas operaciones altamente intrusivas y definiesen las condiciones y ga-
rantias oportunas. A falta de un fundamento juridico transparente y de un procedimien-
to estructurado, existian dudas acerca de la proporcionalidad de dicha videovigilancia
oculta. Por consiguiente, el SEPD invité a la institucion a reconsiderar si convenia seguir
recurriendo a la vigilancia oculta en el futuro y, en caso afirmativo, a presentar sus pla-
nes al SEPD para su control previo.

2.4.5. Actuaciones posteriores
relativas a las reclamaciones

El SEPD ha tratado de facilitar el proceso de presen-
tacion de reclamaciones y de acelerar su tramita-
cién mediante un formulario de reclamacién en
linea disponible en su sitio web (véase la seccién
5.6.1). Desde primeros de 2010 se encuentra dispo-
nible en ese sitio una version provisional del formu-
lario, aunque la versidn definitiva serd mas interac-
tiva. El SEPD confia en que el uso generalizado de
esta aplicacién ayudara a los reclamantes a com-
probar si su reclamacién reune las condiciones para
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ser admitida a tramite, sometiendo de este modo al
SEPD Unicamente los asuntos procedentes. Por otro
lado, se espera obtener asi una informacion mas
completa y relevante que permita tramitar las
reclamaciones con mayor eficacia, reduciendo el
numero de las que son claramente inadmisibles.

Estd previsto igualmente revisar el manual de pro-
cedimientos internos para la tramitacién de recla-
maciones, adoptado en 2009. Los procedimientos
modificados incluirdn la nueva estructura organiza-
tiva del SEPD vy clarificaran el flujo de trabajo
interno de las reclamaciones.



2.5. Control del
cumplimiento

EI SEPD tiene atribuida la funcién de supervisar

y garantizar la aplicacién del Reglamento (CE)
n°45/2001. La supervision se ha efectuado
principalmente mediante un ejercicio de
notificacion denominado «Primavera de 2009».
Ademds de este ejercicio de control general, se
realizaron controles especificos en los casos en que
el SEPD, en el desemperio de sus funciones de
supervision, considerd que existian motivos de
preocupacion acerca del grado de cumplimiento
por parte de determinadas instituciones

u organismos. Algunos de estos controles se
efectuaron por correspondencia, mientras que otros
revistieron la forma de visitas de un dia de
duracién al organismo correspondiente, al objeto
de analizar los posibles incumplimientos. Por
ultimo, se llevaron a cabo inspecciones en
determinadas instituciones y organismos para
verificar el cumplimiento en determinadas aspectos.

2.5.1. Acciones especificas de
control y notificacion

El SEPD puso en marcha intervenciones de control
especificas por correspondencia en los casos en que
existian motivos de preocupacion acerca del cumpli-
miento del Reglamento por parte de una institucion
0 agencia. Asi sucedid, por ejemplo, con las investi-
gaciones administrativas internas del BCE o con las
operaciones de tratamiento de la DG RELEX.

Investigaciones administrativas internas
- Banco Central Europeo

En enero de 2010, el SEPD abrié un expediente
sobre la proteccién de datos personales en la trami-
tacion de las investigaciones administrativas inter-
nas del Banco Central Europeo (BCE). Se adopt6 esta
decision en virtud del articulo 46, letra b), del Regla-
mento, y como consecuencia del dictamen de 22 de
diciembre sobre tales investigaciones del BCE. Las
investigaciones se centraron en el posible acceso
a los ficheros electrénicos y a la interceptacion de
las conversaciones telefénicas. Se remitieron al BCE
diversas preguntas relacionadas con la aplicacién
de la circular administrativa n° 01/2006 sobre las
investigaciones administrativas internas y sus prin-
cipios. Algunas de estas preguntas se referian
a la forma de documentar el procedimiento, a la
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presencia o ausencia de un protocolo informatico
forense y a las estadisticas anuales de intercepta-
ciéon de las conversaciones teleféonicas y de acceso
a los ficheros electrénicos y a los datos de tréfico.
Este expediente sigue aun abierto.

Inventario de la DG RELEX

A raiz de diversas reclamaciones, el SEPD se pre-
ocupé por la posibilidad de que el inventario de
operaciones de tratamiento bajo la responsabilidad
de la DG RELEX no reflejase exactamente el alcance
de dichas operaciones en relaciéon con los datos
personales en las delegaciones europeas. Por otra
parte, el SEPD deseaba comprobar si la DG RELEX
habia notificado todas las operaciones de trata-
miento de las delegaciones al RPD de la Comisién
en cumplimiento del articulo 25. Como consecuen-
cia de esta actuacién, la DG RELEX aporté datos
y garantias adicionales, por lo que se archivo
el expediente.

Visita a la Agencia Europea de Seguridad
de las Redes y de la Informacion

El 17 de septiembre de 2010, el SEPD inspecciond la
Agencia Europea de Seguridad de las Redes y de la
Informacién (ENISA) para comprobar y discutir el
nivel de conformidad con el Reglamento (CE) n°
45/2001. La inspeccion se llevd a cabo a raiz de los
diversos indicios recogidos por el SEPD en su labor
de supervision, es decir, una reclamacién, una con-
sulta y la falta de seguimiento del anterior dicta-
men de control previo.

La inspeccion sirvidé asimismo para que el RPD
informase al SEPD acerca de los progresos realiza-
dos por la ENISA en esta materia, entre ellos un
registro electrénico, un mecanismo de seguimiento
y un nuevo inventario de operaciones. El RPD des-
tacé el problema de la falta de independencia en el
ejercicio de las responsabilidades de su cargo, y el
Supervisor adjunto hizo referencia al documento
sobre los estandares profesionales (adoptado poco
después, en octubre de 2010) que deberia permitir
al RPD fortalecer y clarificar sus cometidos dentro
de la institucién.

Durante la reunién de clausura, ambas partes acor-
daron una hoja de ruta de supervisidon basada en
los requisitos planteados por el SEPD, en la que se
destacaba la importancia de los tres principales
mecanismos para el cumplimiento del Reglamento:
el inventario, el registro y las notificaciones al SEPD



mencionadas en el articulo 27. El SEPD vigilara
estrechamente los progresos realizados por la
ENISA en la aplicacion de la hoja de ruta, a fin de
garantizar el cumplimiento del Reglamento.

Visita a la Agencia Europea de Medio
Ambiente

El 10 de diciembre de 2010, el SEPD realizdé una
visita la Agencia Europea de Medio Ambiente
(AEMA) con el fin de comprobar y comentar el
nivel de cumplimiento del Reglamento por parte
de la misma.

La visita adopté la forma de una reunién del SEPD
con el Director de la AEMA, seguida de otras
reuniones con el RPD y con los encargados de las
operaciones de tratamiento. En estas reuniones,
el SEPD tuvo la oportunidad de manifestar sus
preocupaciones sobre los niveles de cumpli-
miento de la AEMA, y ésta, a su vez, le puso al
corriente de sus progresos hacia la plena confor-
midad. En este contexto, el SEPD constatd con
satisfaccion los importantes esfuerzos realizados
por la Agencia, asi como el empeino puesto para
solucionar las deficiencias.

Ambas partes convinieron una hoja de ruta para el
cumplimiento (con plazos especificos), que sera
objeto de una atenta vigilancia por parte del SEPD.

2.5.2. Vigilancia y elaboracién de
informes de caracter general:
ejercicio «Primavera de 2009»

En el marco del ejercicio de control general iniciado
en la primavera de 2009, el SEPD siguio6 supervi-
sando la aplicacién de las normas y principios
de proteccién de datos en las instituciones
y organismos participantes.

Las instituciones de la UE siguieron manifestando
buenos progresos en el cumplimiento de las obli-
gaciones de proteccion de datos que les incumben,
mientras que en las agencias se constato, por lo
general, un nivel de cumplimiento inferior, aun
cuando algunas también consiguieron mejoras.

En los casos en que el SEPD consideré que los pro-
gresos en la via del cumplimiento eran insuficien-
tes, se establecieron los objetivos apropiados. Es de
lamentar que algunas de las organizaciones inspec-
cionadas no alcanzaran dichos objetivos, por cuyo
motivo el SEPD solicité nuevos informes de

actualizacién. En los casos en que no se recibieron
estos informes o en los que se considerd que los
progresos eran demasiado lentos, el SEPD procedié
a realizar acciones de control mas especificas
(véase anteriormente).

Resultados actualizados del ejercicio «Prima-
vera de 2009»

- Notificacion al RPD de las operaciones de
tratamiento por parte de los responsables
de los datos: por regla general, el nimero de
notificaciones ha aumentado, y el SEPD, al
tiempo que sigue tratando de averiguar los
avances realizados, investigara a las institucio-
nes y organismos que no alcancen el nivel de
cumplimiento requerido, de acuerdo con su
documento de orientacidn, recientemente
publicado, sobre el control y la garantia del
cumplimiento.

- Notificacion al SEPD de las operaciones de
tratamiento para su control previo: la mayo-
ria de las instituciones han realizado avances
significativos en este aspecto, aunque, una vez
mas, el nivel de cumplimiento por parte de las
agencias sigue siendo inferior, por lo que el
SEPD tratara de abordar este problema a lo

largo del presente afo.

2.5.3. Préximos pasos

El SEPD fomentard y supervisara atentamente los
avances ulteriores, especialmente en las institucio-
nes y agencias en las que sea preciso mejorar el
cumplimiento en lo relativo al control previo por
parte del SEPD y a las notificaciones al RPD. Sequira
insistiendo igualmente en la conveniencia de ela-
borar un inventario de operaciones y un plan de
seguimiento interno de sus recomendaciones
dirigidas a garantizar el cumplimiento del
Reglamento.

El proximo ejercicio de control general (Primavera
de 2011) comenzara en los primeros meses de 2011,
aunque como resultado de los elementos de
prueba recogidos en los ejercicios anteriores es
probable que deban realizarse nuevas actuaciones
especificas en el dmbito del cumplimiento.



2.5.4. Inspecciones

Las inspecciones son una herramienta
fundamental que permite al SEPD supervisar

y garantizar la aplicacién del Reglamento, estando
basadas en su articulo 41, apartado 2, articulo 46,
letra c), y articulo 47, apartado 2.

Las amplias facultades de acceso a toda la
informacion y datos personales necesarios para sus
investigaciones y a cualquier local donde el
responsable del tratamiento o las institucion

u organismo de la UE lleven a cabo su actividad
permiten garantizar que el SEPD dispone de las
herramientas precisas para desempenar su funcion.
EI SEPD puede iniciar las inspecciones a raiz de una
reclamacion, o bien por iniciativa propia.
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El articulo 30 del Reglamento insta a las institucio-
nes y organismos de la UE a cooperar con el SEPD
en el cumplimiento de sus obligaciones y a facili-
tarle la informacion y el acceso que solicite.

Durante las inspecciones, el SEPD procede a com-
probar los hechos sobre el terreno con el obje-
tivo adicional de garantizar el cumplimiento. Las
inspecciones van seguidas de la correspondiente
comunicacion de las conclusiones a la instituciéon
u organismo inspeccionado.

Durante 2010 el SEPD continué con el seguimiento
de las inspecciones anteriores. Por otro lado, en
diciembre de 2010 realiz6 una inspeccién en el Cen-
tro Comun de Investigacion de la Comisién Euro-
pea (JRQC), situado en Ispra.

Las inspecciones son una herramienta fundamental para supervisar y garantizar la aplicacion del Reglamento sobre proteccion de datos.

Seguimiento de la inspeccion de la Oficina
Europea de Seleccién de Personal

En marzo de 2009, el SEPD llevé a cabo una inspec-
cion en la Oficina Europea de Seleccion de Perso-
nal (EPSO). Tenia como objetivo investigar las ope-
raciones de tratamiento de datos personales que
ya habian sido objeto de controles previos y que

estaban relacionadas con la seleccién de funciona-
rios, agentes temporales y contractuales, asi como
cualquier otra operaciéon de tratamiento de datos
personales asociada. El SEPD formulé una serie de
observaciones, en particular sobre la transparencia
de los procedimientos y la conservacién de los
datos, que posteriormente fueron tenidas en
cuenta por la EPSO.



Otro objetivo de la inspeccion era verificar el cum-
plimiento de la legislacion en el caso de determi-
nadas bases de datos y herramientas informati-
cas de la EPSO utilizadas para los procedimientos
de seleccion. El SEPD sigue a la espera de ulteriores
precisiones sobre los progresos realizados en la
aplicacion de sus recomendaciones, motivo por el
cual se reserva la formulacion de las conclusiones
definitivas de esta inspeccién hasta que reciba la
informacion pendiente.

Seguimiento de la inspeccién del
Tribunal de Cuentas Europeo

A raiz de la inspeccidon del Tribunal de Cuentas
Europeo (TdC) realizada por el SEPD en marzo de
2009 en relacion con la aplicacién de control del
personal (herramienta de Internet para el control
y las auditorias), la cooperacion establecida con el
Tribunal ha dado sus frutos, y el SEPD ha podido
constatar los avances realizados en el cumpli-
miento de los asuntos revisados.

Por cuanto se refiere al asunto relativo al control
de Internet (asunto 2008-0284), el SEPD planted
recomendaciones especificas en su informe de
seguimiento del dictamen emitido. Contindan las
conversaciones encaminadas a lograr la plena con-
formidad, dentro del marco general del examen de
esta cuestion en el dmbito institucional.

Respecto a la consulta acerca de un procedimiento
para acceder a los dispositivos de almacenamiento
y/o a los correos electrénicos privados del personal,
el SEPD concluyd que era necesario presentar una
notificacion formal de control previo relativa a esta
operacion de tratamiento, ya que podia suponer
un riesgo especifico a la luz de lo dispuesto en
el articulo 27, apartado 1, del Reglamento. En
enero de 2010, el SEPD emitié un dictamen
(asunto 2009-0620) autorizando estas operaciones
de tratamiento con sujecion a algunas recomenda-
ciones especificas, que posteriormente fueron apli-
cadas por el TdC. En consecuencia, el SEPD proce-
dio6 a archivar el asunto.

Seguimiento de la inspeccién de la
red s-TESTA

La red s-TESTA (Servicios Transeuropeos Seguros
de Telemética entre Administraciones) ofrece una
infraestructura general que atiende a las necesida-
des de gestion y de intercambio de informacién
entre las administraciones nacionales y europeas.

En la actualidad, mas de 30 aplicaciones se basan
en esta red segura que facilita la Comisién
Europea.

En enero de 2010, el SEPD emiti6 un dictamen con
22 recomendaciones referidas a la inspeccion rea-
lizada previamente en el Centro Operativo y de
Servicios (SOC) de s-TESTA. En diciembre de 2010,
la Comisién envio al SEPD un informe de ejecucion
relativo a estas recomendaciones, indicando que
ya se habian aplicado doce de ellas. Las diez res-
tantes, que requerian una inversién mas impor-
tante, se habian incluido en el plan de mejora con-
tinua del sistema para ser completadas en 2011. El
SEPD verificara estos aspectos pendientes durante
una accion de seguimiento programada para
mediados de 2011.

Inspeccién del Centro Comun
de Investigacion

En diciembre de 2010, el SEPD llevd a cabo una ins-
peccién sobre el terreno en el Centro Comun de
Investigacién (JRC) de Ispra. La decision de realizar
esta inspeccidn obedecié a una ausencia general
de colaboraciéon por parte del JRC, unida a la nece-
sidad de comprobar la realidad de los hechos
y de verificar in situ el cumplimiento de sus
recomendaciones.

Se inspeccionaron principalmente dos areas:
la seleccion y contratacion del personal de JRC
y los procedimientos aplicados por el servicio
de seguridad (control de seguridad de los antece-
dentes, investigaciones de seguridad, control de
accesos y grabacion de las llamadas de emergen-
cia). Se disponia de informacién sobre todos estos
aspectos, obtenida en los anteriores analisis de
control previo.

Durante la inspeccién se establecié una colabora-
cién productiva entre el SEPD y los departamentos
relevantes del JRC, lo que permitioé a los inspecto-
res llegar, entre otras, a la conclusiéon de que la falta
de colaboracién anterior habia obedecido sobre
todo a problemas de comunicacién. Basandose en
estas conclusiones, el SEPD emitird un informe de
inspeccion con nuevas recomendaciones dirigidas
a lograr un mejor cumplimiento del Reglamento.



2.6 Consultas sobre
medidas administrativas

2.6.1. Consultas relativas al
articulo 28, apartado 1, y al
articulo 46, letra d)

El Reglamento (CE) n°45/2001 establece que
se informard al SEPD cuando se elaboren
medidas administrativas relacionadas con

el tratamiento de datos personales (articulo 28,
apartado 1). El SEPD puede emitir dictdmenes,
bien a peticion de la institucion u organismo,
bien a iniciativa propia.

Por «medida administrativa» debe entenderse
toda decision de aplicaciéon general adoptada por
la administracion y relacionada con el tratamiento
de datos personales por la institucién u orga-
nismo en cuestiéon (por ejemplo, medidas de apli-
cacién del Reglamento, o medidas y politicas
internas de aplicaciéon general adoptadas por la
administracién en relacién con el tratamiento de
datos personales).

Ademas, las funciones del SEPD en materia de ase-
soramiento tienen, segun el articulo 46, letra d), del
Reglamento, un &mbito de aplicacién material muy
amplio, ya que abarcan «todos los asuntos relacio-
nados con el tratamiento de datos personales». Esta
es la base de las actividades del SEPD en materia de
asesoramiento a las instituciones y organismos
sobre casos concretos de operaciones de trata-
miento, o sobre cuestiones genéricas de interpreta-
cion del Reglamento.

En el marco de las consultas relativas a las medidas
administrativas proyectadas por las instituciones
u organismos comunitarios, se han planteado mul-
tiples cuestiones, algunas de las cuales se descri-
ben a continuacién.

2.6.2. Solicitud de acceso a la
identidad de un informante -
Defensor del Pueblo Europeo

El Defensor del Pueblo Europeo consulté al SEPD
sobre un problema surgido en una denuncia pre-
sentada contra la OLAF. Dicha consulta incluia una
serie de preguntas, como las siguientes:

CapiTuLo 2

- sila identidad de las personas que proporcio-
nan informacién a la OLAF, como los informan-
tes o denunciantes, puede ser revelada a terce-
ros distintos de las autoridades judiciales;

- si es preciso garantizar la proteccién de los
informantes y denunciantes una vez cerrada la
investigacion cuando no existe un seguimiento
posterior y, en caso afirmativo, en qué forma
y con qué alcance.

En los comentarios formulados por el SEPD se abor-
dan las normas y politicas en su globalidad, no
estando relacionados con la denuncia especifica
dirigida contra la OLAF. El SEPD adoptd la posicidon
de que, con caracter general, no se debe revelar la
identidad del denunciante o informante, salvo que
ello infrinja las normas nacionales o procedimien-
tos judiciales, y/o en los casos de falsedad en las
declaraciones. En tales casos, los datos se pueden
revelar exclusivamente a las autoridades judiciales.

En cuanto a la segunda pregunta, el SEPD concluyé
que existian buenas razones para creer que la pro-
teccion de los denunciantes e informantes debe
continuar tras el cierre de una investigacién, inde-
pendientemente de que contintden o no las actua-
ciones. La situacién de vulnerabilidad de los denun-
ciantes e informantes, y por consiguiente los ries-
gos para su intimidad e integridad, no varian segun
que la investigacion siga abierta o se haya cerrado
sin actuaciones ulteriores.

En la practica, es evidente que un planteamiento de
este tipo no excluye las situaciones en que la pro-
teccién de los denunciantes o informantes no debe
prevalecer sobre las pretensiones legitimas de ter-
ceros. El tiempo transcurrido puede ser un factor
relevante, pero es obvio que resulta dificil especu-
lar sobre este aspecto de manera abstracta.

2.6.3. Transferencias
internacionales de datos
personales — Agencia Europea
de Seguridad Aérea

La Agencia Europea de Seguridad Aérea (EASA)
lleva a cabo determinadas actividades (por ejemplo
servicios en el ambito de la certificacién) que dan
lugar al pago de tasas y otros cargos por parte de
los solicitantes. Estas actividades de certificacién
pueden llevarse a cabo parcialmente fuera del terri-
torio de los Estados miembros. En algunos casos,
los solicitantes han pedido a la Agencia los nom-



bres y datos de viaje de los expertos, con el fin de
proceder al pago de los importes facturados.

El RPD de la EASA solicité el asesoramiento del
SEPD sobre la aplicabilidad del articulo 9 del Regla-
mento al caso sometido a consideracion.

En virtud del articulo 9, apartado 1, los datos perso-
nales solo se podran transmitir a destinatarios dis-
tintos de las instituciones y organismos comunita-
rios y no sujetos al Derecho nacional adoptado en
aplicacién de la Directiva 95/46/EC, cuando se
garantice un nivel de proteccion suficiente en el
pais del destinatario.

El SEPD hizo hincapié en que, si el tercer pais en
cuestion, no perteneciente al EEE, no garantiza un
nivel de proteccién suficiente, serd preciso tomar
en consideracion las restantes condiciones indica-
das en el articulo 9. El articulo 9, apartado 6, esti-
pula que «no obstante lo dispuesto en los aparta-
dos 1y 2, lainstitucién o el organismo comunitario
podran efectuar una transmisién de datos persona-
les si: (...) d) la transmision es necesaria o requerida
legalmente por razones importantes de interés
publico (...)».

Dado que, en el presente caso, la realizacion de
dichos servicios es una de las actividades basicas
de la EASA, las transmisiones de datos efectuadas
para facilitar el pago de tales servicios debe consi-
derarse, en principio, necesarias para el funciona-
miento de este organismo, por lo que se justifica
la excepcion prevista en el articulo 9, apartado 6,
letra d).

El SEPD sefalé igualmente que, en el presente caso,
aparentemente las transmisiones de datos no
tenian caracter «repetido, masivo o estructural»,
sino que se efectuaban «de una en una» a distintos
destinatarios de diferentes paises. En lo tocante
a los riesgos para los titulares de los datos, no se
mencionod riesgo especifico alguno. Los tipos de
datos transmitidos (el nombre y la fecha de viaje de
los expertos en cuestion) no parecian suscitar tam-
poco problemas particulares.

El SEPD sefalo, sin embargo, que no se habian esta-
blecido garantias para los casos en que se aplicaba
alguna excepcion. Por este motivo, recomendé
incluir una clausula especificando que el destinata-
rio estaba autorizado legalmente para recabar
estos datos y que el uso de los mismos quedada
limitado exclusivamente a los motivos por los que
se realizaba dicha transmision.

2.6.4. Politica sobre el uso interno
del correo electrénico — Comisidon
Europea

La Comision Europea elevé una consulta al SEPD en
relacién con la politica aplicada sobre el uso interno
del correo electrénico. El SEPD analizé los aspectos
de esta politica referidos especificamente a la pro-
teccién de los datos personales y a los principios en
materia de intimidad, asi como las medidas de
seguridad.

En este contexto, la Comisién informé al SEPD que
no realiza controles masivos a nivel individual. En
un escrito enviado al SEPD, afirmé que «la tnica
modalidad de control ordinario que se aplica al servi-
cio de correo electrénico de la Comisién (DG DIGIT)
tiene lugar a nivel de DG o de servicio. y no a nivel de
los buzones de correo electrénico o de trdfico de datos
individuales. La DG DIGIT vigila el uso con el fin de
reducir los riesgos operativos, pero no se elaboran
informes rutinarios relativos a la actividad de correo
individual ni se suministran datos individuales de trd-
fico que pudieran servir para detectar abusos a nivel
individual».

Lo anterior implica que el control de los buzones
individuales de correo tinicamente se podra reali-
zar si forma parte de una investigacion en mar-
cha. El SEPD acogi6 con satisfaccion este plantea-
miento, por considerar que se ajusta a las
buenas practicas.

2.6.5. Privilegios de acceso del
administrador de las Tl - Banco
Europeo de Inversiones

El 26 de marzo de 2010, el SEPD respondié a una
consulta del Banco Europeo de Inversiones (BEI)
formulando algunas recomendaciones relativas al
acceso de los administradores de las Tl a los datos
personales almacenados en los sistemas y progra-
mas informaticos. El SEPD insistié en la necesidad
de aplicar el principio de segregacion de funcio-
nes. El alcance de esta segregacion debera defi-
nirse a la luz del nivel de riesgo identificado para el
proceso en cuestion.

Los derechos de acceso del administrador de las Tl
deberian aplicarse a través de una combinacion
equilibrada de medidas organizativas y técnicas. El
SEPD recomend6 igualmente que tales medidas se
documenten adecuadamente en una politica de
seguridad detallada definida por la institucion.



2.6.6. Vigilancia de las
conversaciones telefénicas

Se consulté al SEPD en relacién con un proyecto que
incluia la vigilancia de las comunicaciones telefénicas
cuya duracion excediese de un limite predefinido.

El sistema proyectado se basaba en asignar al perso-
nal un determinado limite maximo (niUmero de horas
o coste de las comunicaciones telefénicas autoriza-
dos). Al término de cada mes, los directivos recibirian
una lista de los empleados de su departamento cuyo
uso del teléfono durante el mes para llamadas (tanto
particulares como profesionales) al extranjero o a
moviles hubiera superado el limite establecido.

El SEPD reconocié que la legalidad del tratamiento
de tales datos esta amparada por el ejercicio legitimo
del poder publico conferido a la institucién u orga-
nismo a efectos de comprobar el uso autorizado del
sistema de telecomunicaciones (articulo 5, letra a),
del Reglamento, complementado con los dispuesto
en el articulo 37, apartado 2, del mismo). Sin
embargo, el SEPD consideré igualmente que no siem-
pre es necesario recurrir a una vigilancia de tipo glo-
bal, en lugar de efectuar un control mas selectivo.

Aunque el SEPD acept6 que la gestion presupues-
taria era un objetivo legitimo, estimo que la vigilan-
cia del uso del teléfono para conversaciones
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particulares, incluso sin obtener informacién sobre
los detalles de las [lamadas realizadas, podria ser
considerada una violacién del derecho a la intimi-
dad de los miembros del personal.

A este respecto, el SEPD solicité que la institucion
u organismo se cerciore de que el limite establecido
que genera el envio de una lista a los directivos sea
lo suficientemente elevado para evitar la vigilancia
injustificada, y que la identificacién de las personas
se lleve a cabo exclusivamente en los casos en que
se produzcan abusos evidentes o repetidos del sis-
tema. Se invit6 también a la institucion u organismo
a examinar la posibilidad de utilizar otros indicado-
res para detectar los posibles abusos.

En consecuencia, el SEPD pidié a la institucién que
volviese a evaluar el sistema propuesto y que com-
probase la posibilidad de utilizar otros métodos
menos intrusivos.

2.6.7. Tratamiento posterior de los
datos transmitidos a AMEX — Agencia
Europea de Seguridad Alimentaria

La Agencia Europea de Seguridad Alimentaria
(EFSA) realiza el tratamiento de las declaraciones de
intereses (Dol) anuales de determinadas personas
que intervienen en sus actividades, al objeto de

La vigilancia del uso del teléfono para fines privados debe considerarse, en principio, una vulneracion del derecho a la intimidad de

los miembros del personal.



verificar si hay conflictos de intereses que pudieran
interferir con tales actividades.

Con ocasion del control previo de estas operacio-
nes de tratamiento de datos (asunto 2008-0737),
el RPD de la EFSA solicité el asesoramiento
del SEPD sobre el tratamiento posterior de la base
de datos de Dol con el fin que su agencia de viajes
AMEX pudiera conocer los datos de los
expertos externos.

EI RPD de la EFSA pregunté al SEPD si el tratamiento
posterior de los datos incluidos en la base de datos
de Dol para permitir a la agencia de viajes identifi-
car a los expertos externos seria conforme con el
articulo 4, apartado 1, letra b), del Reglamento.

Segun esta disposicion, los datos personales deben
recogerse con fines determinados, explicitos y legi-
timos, y no ser tratados posteriormente de manera
incompatible con dichos fines.

En su dictamen, el SEPD concluyd que todo trata-
miento posterior por parte de la EFSA de los datos
incluidos en su base de datos de Dol con el fin de
transmitir los datos identificativos de las personas
que pudieran utilizar los servicios de AMEX se des-
tinaria a una finalidad completamente distinta,
no siendo compatible con el objetivo original de la
recogida y tratamiento de los datos. Por lo tanto,
dicho tratamiento posterior por parte de la EFSA no

seria conforme con el articulo, 4, apartado 1, letra
b), del Reglamento.

Por otra parte, el SEPD senald que la funcion y las
responsabilidades de AMEX respecto a los datos no
se habian aclarado suficientemente en el acuerdo
sobre proteccién de datos suscrito por las partes,
no quedando claro, en particular, los motivos por
los que AMEX actuaba como encargado y/o respon-
sable del tratamiento, ni las circunstancias en que
podia ejercer tales funciones. Se deben establecer
las salvaguardias adecuadas para proteger los dere-
chos de los titulares de los datos y para evitar ulte-
riores transmisiones de AMEX a otros destinatarios,
de conformidad con la legislacion vigente sobre
proteccién de datos.

2.6.8. Plazos de conservacion de los
documentos de caracter médico -
Colegio de Jefes de Administracion

En noviembre de 2006, el Presidente del Colegio de
Jefes de Administracion (el Colegio) solicité la opi-
nion del SEPD sobre una nota elaborada por la
Comision relativa a los plazos de conservacién de
terminados documentos de tipo médico. El SEPD
emitié un dictamen el 26 de febrero de 2007 acla-
rando que el periodo de 30 afios indicado en la
nota no debe tomarse como el plazo minimo de
conservacién para los documentos relacionados

El plazo de conservacion de 30 afios para los documentos médicos debe considerarse como el maximo admisible.



con la salud. Por el contrario, con pocas excepcio-
nes, se ha de considerar como el plazo mdximo
durante el cual deberan conservarse dichos datos.
Por otro lado, el SEPD sostuvo que la aplicacién de
las disposiciones del articulo 4 del Reglamento
implica la necesidad de analizar la naturaleza de los
documentos médicos con el fin de determinar los
plazos de conservacién mds convenientes para
cada tipo de documento.

El problema de la conservacién de los documentos
médicos surgié de nuevo en septiembre de 2010,
cuando el Comité de Préparation pour les Affaires
Sociales (el CPAS), subcomité del Colegio responsa-
ble de estos temas, elabord un informe sobe una
serie de casos con plazos especificos para la conser-
vaciéon de los documentos de tipo médico. En octu-
bre de 2010, el Colegio consulté al SEPD en relacién
con este informe. EI SEPD est4 examinando actual-
mente el asunto y emitira su dictamen sobre la con-
sulta teniendo en cuenta su dictamen anterior de
febrero de 2007 y su posicién en los dictdmenes de
control adoptados previamente.

2.6.9. Normas de desarrollo
relativas al Responsable de la
Proteccion de Datos

El Reglamento sobre proteccién de datos requiere
que cada institucién u organismo de la UE adopte
ulteriores normas de desarrollo relativas a las
tareas, obligaciones y facultades de los RPD.
En julio de 2010, el SEPD publicé directrices
dirigidas a facilitar la elaboracién de normas de
desarrollo en los casos en que aun no se hubieran
adoptado, o cuando fuera preciso revisarlas.

En mayo de 2010, la Agencia Ejecutiva del Consejo
Europeo de Investigacion (ERCEA) sometid a consulta
del SEPD sus normas de desarrollo sobre la funcién
del RPD. Estas normas abarcaban también las funcio-
nes de los responsables del tratamiento y las reglas
para el ejercicio de sus derechos por parte de los titu-
lares de los datos. El SEPD acogid con satisfaccion
este planteamiento integral, sobre todo teniendo en
cuenta que la ERCEA habia adoptado las buenas
practicas que el SEPD habia estado sugiriendo a lo
largo del tiempo, entre ellas las siguientes:

- mantener un inventario anénimo de las solici-
tudes por escrito de cada interesado relativas al
ejercicio de alguno de sus derechos (acceso,
rectificacién, bloqueo, etc.);
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- colaborar con los servicios de Tl y de seguridad
informatica de la Agencia para complementar
las fuentes de informacién a disposicion
del RPD.

También la Agencia Europea de Seguridad de las
Redes y de la Informacién (ENISA) y el Tribunal de
Cuentas sometieron sus normas de desarrollo a la
consulta del SEPD, de conformidad con las directri-
ces publicadas por este.

2.7. Directrices tematicas

La experiencia reunida en la aplicacién del
Reglamento sobre proteccion de datos ha
permitido al personal del SEPD traducir sus
conocimientos en directrices genéricas para las
instituciones y organismos en los dmbitos de la
contratacion de personal, los datos de salud, las
investigaciones administrativas, los
procedimientos disciplinarios y la videovigilancia.
EI SEPD estd elaborando actualmente las
directrices para la evaluacion del personal y el
tratamiento de los datos personales en el marco de
la lucha contra el acoso en el trabajo.

2.7.1. Directrices relativas a las
investigaciones administrativas
y procedimientos disciplinarios

En abril de 2010, el SEPD publicé directrices relati-
vas al tratamiento de datos personales en las inves-
tigaciones administrativas y procedimientos disci-
plinarios realizados por las instituciones y organis-
mos comunitarios.

El objetivo de estas directrices consistia en armoni-
zar las buenas practicas en este ambito y facilitar el
cumplimiento de las disposiciones del Reglamento.
Las directrices presentan, de forma clara y concisa,
las conclusiones de las posiciones adoptadas por el
SEPD en sus anteriores dictdmenes de control pre-
vio. Incluyen asimismo una serie de recomendacio-
nes relativas a cada uno de los principios basicos
del Reglamento.

Una recomendacion importante es la relativa al
derecho de acceso y rectificacion del titular de
los datos. Aunque tales derechos pueden ser res-
tringidos ocasionalmente, el responsable de los
datos deberd garantizar que dichas restricciones
sean necesarias y se impongan en cada caso de
manera individual. Por otra parte, el responsable



de los datos debe garantizar que tanto el derecho
de acceso y rectificacién como el de informacion
sigan garantizandose por otros medios.

El SEPD sefal6 igualmente que la falta de una estra-
tegia armonizada en cuanto al plazo de conserva-
cion de los datos de tipo disciplinario daba lugar
a conflictos con los principios de proteccién de
datos y otros derechos fundamentales del titular de
los datos. Esto se debia a una serie de lagunas
importantes en el Anexo IX del Estatuto de los fun-
cionarios y a la ausencia de una politica comun
sobre la conservacion de este tipo de datos por
parte de las instituciones y organismos de la UE.

Por ultimo, el SEPD hizo hincapié en la necesidad de
seguir estudiando el problema especifico de la
interceptacion de las comunicaciones, insistiendo
especialmente en el fundamento juridico para el
registro de las comunicaciones de voz y la posibili-
dad de hacerlo sin un orden o autorizacién judicial.

Aunque las agencias deberan aplicar estas directri-
ces en sus notificaciones al SEPD sobre los procedi-
mientos en esta materia sujetos a control previo,
también deben utilizarse como guia de utilidad
practica para todas las instituciones y organismos.
El préoximo paso consistird en que el SEPD emitird
un dictamen conjunto sobre las notificaciones de
control previo presentadas por las agencias a la luz
de estas directrices.

2.7.2. Directrices sobre
videovigilancia

En marzo de 2010, el SEPD publicé un conjunto de
directrices prdcticas dirigidas a las instituciones

y organismos de la UE sobre el uso responsable de
videovigilancia y el establecimiento de unas
garantias eficaces. En estas directrices se definian
los principios aplicables a la evaluacién de la
necesidad de recurrir a la videovigilancia, y se
ofrecian orientaciones sobre la forma de aplicarla
para que la intimidad y otros derechos
fundamentales se vieran minimamente afectados.

En julio de 2009 se publicé un borrador de texto
para consulta, como se indicaba en el Informe
anual del SEPD correspondiente a 2009. El proceso
de consulta produjo respuestas enfocadas a la
mejora de las directrices propuestas y a una mayor
cooperacion con las partes interesadas.

Las decisiones sobre si se pueden instalar o no
videocdmaras y sobre el modo de utilizarlas no
deben basarse Unicamente en consideraciones de
seguridad, sino que es preciso hallar un equilibrio
entre los requisitos de la seguridad y los dere-
chos fundamentales de las personas. Sin
embargo, los derechos fundamentales y la seguri-
dad no tienen por qué ser mutuamente excluyen-
tes. Aplicando un enfoque pragmatico basado en
los principios de selectividad y proporcionalidad,
los sistemas de videovigilancia pueden satisfacer
las necesidades de seguridad sin dejar de respetar
la intimidad.

Dentro de los limites establecidos por las normas
sobre proteccion de datos, cada institucién y orga-
nismo dispone de un margen discrecional al dise-
Aar su propio sistema. Las directrices tratan de ayu-
dar a llevar a cabo esta personalizacién. Dicha flexi-
bilidad debe excluir una interpretacion rigida
o burocratica de los principios de la proteccién de
datos que impida atender los requisitos de seguri-
dad justificados y perseguir otros objetivos
legitimos.

Al mismo tiempo, las instituciones deberan poder
demostrar que han establecido procedimientos
para garantizar el cumplimiento de los requisitos
de la proteccién de datos. Entre las medidas organi-
zativas recomendadas se incluye la adopcion de un
conjunto de garantias de proteccion de datos que
deberan definirse en la politica sobre videovigilan-
cia de la institucién, realizando periédicamente
auditorias dirigidas a verificar su cumplimiento. Se
insta a las instituciones a realizar evaluaciones de
impacto, teniendo en cuenta que sigue siendo
necesario el control previo del SEPD para la video-
vigilancia que implique niveles de riesgo elevados
(como la vigilancia encubierta, o los sistemas de
vigilancia de tipo dinamico-preventivo).
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Periodo transitorio

Las directrices se aplicaban tanto a los sistemas
actuales como a los futuros, y las instituciones dispo-
nian de plazo hasta el 1 de enero de 2011 para ajustar
sus practicas con el fin de alcanzar la plena conformi-
dad. El SEPD continué ofreciendo asesoramiento en
los casos en que se necesitaban recomendaciones
adicionales sobre cuestiones especificas.

También prestd ayuda a las instituciones que ya
habian enviado sus notificaciones de control previo
antes de la publicacion de las directrices, lo que
sucedié en nueve casos. En julio de 2010, el SEPD
publicé sus recomendaciones preliminares relativas
a dichos casos, si bien su adopcién no podia consi-
derarse un sustitutivo del andlisis interno detallado
realizado por la propia institucién acerca de las
directrices, las practicas empleadas y el nivel de
cumplimiento. Los comentarios del SEPD debian
servir de ayuda a las instituciones afectadas para
centrar su atencién en los temas claves que reque-
rian una solucién. Entre estos se encontraban la
vigilancia encubierta y los plazos de conservacién.

De forma similar, el SEPD emitié también un direc-
triz preliminar dirigida a la OLAF, cuyo sistema de
videovigilancia era el Unico controlado previa-
mente por él antes de la publicacién de las directri-
ces (debido a que se trataba de una auténtica noti-
ficacion de control previo relacionada con un
nuevo sistema, debiendo recibir como tal un
tratamiento prioritario).
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Las instituciones de la UE tienen de plazo hasta el 1 de enero
del 2011 para demostrar que cumplen las directrices del SEPD.

El SEPD siguié facilitando orientacién a otras insti-
tuciones en relacion con la interpretacion y aplica-
cion de las directrices, y continué tramitando las
reclamaciones y consultas, entre ellas una relativa
a las practicas de vigilancia encubierta en una insti-
tucién y otra relativa al uso de grabaciones de
videovigilancia como elemento de prueba en una
investigacién administrativa, cuando tales graba-
ciones habian sido obtenidas infringiendo las nor-
mas sobre proteccién de datos.

2.8. Politica del SEPD en
materia de cumplimiento
y aplicacion

En diciembre de 2010, el SEPD publicé un docu-
mento de orientacion titulado «Control y garantia
del cumplimiento del Reglamento (CE) n° 45/2001».

En él se anuncia un cambio de rumbo radical en lo
relativo a la aplicacién de las disposiciones del
Reglamento. Hasta la fecha, el SEPD ha preferido for-
mular recomendaciones e invitar a cumplirlas, en
lugar de dirigir advertencias o amonestaciones a los
responsables del tratamiento, o de emitir érdenes
de obligado cumplimiento. Después de cinco afos
de actuaciones de esta clase, el SEPD cree llegado el
momento de adoptar una estrategia de mayor
severidad en materia de aplicacion, especial-
mente en los casos de incumplimiento grave, delibe-
rado y repetido de los principios de la proteccion de



datos. Por consiguiente, con la nueva politica se
introduce una serie de criterios para garantizar una
aplicacion anticipativa, asi como coherente y trans-
parente, de sus facultades al respecto.

El documento define el marco de actuacion en el
que el SEPD controla, mide y garantiza el
cumplimiento de las normas de proteccion de datos
dentro de la administracion de la UE. En el mismo
se describen las caracteristicas de las diversas
facultades de aplicacion conferidas al SEPD y se
describen las causas y circunstancias que pueden
dar lugar a la adopcion de medidas formales.

La politica aplicada trata de estimular el cumpli-
miento voluntario y las buenas practicas,
creando incentivos para ello a través de:

- lainsistencia en sefalar a los responsables del
cumplimiento:

- la explicacion de la forma en que el SEPD apoya
dicho cumplimiento, y

- la informacion sobre las medidas que en SEPD
adoptara en caso de incumplimiento.

También se hace un gran hincapié en el principio
de «asuncion de responsabilidades», con objeto
de estimular al cumplimiento y a la adopcién de las
buenas practicas dentro de la administracién
comunitaria. La asuncién de responsabilidades
requiere que las instituciones y organismos de la
UE, asi como los responsables del tratamiento que
actuan en su nombre, apliquen medidas apropia-
das y eficaces para garantizar el cumplimiento de
las obligaciones en la esfera de la proteccion de
datos, y justifiquen que lo han hecho ante el SEPD.

Finalmente, el documento describe la estrategia del
SEPD en relacion con la transparencia y la publici-
dad en el contexto de las medidas de aplicacién,
destacando la importancia de estos instrumentos
tanto para las propias partes interesadas como para
la mejora de la gobernanza. Por lo tanto, en el
futuro el SEPD publicara con caracter general la
informacidn relativa a todos los asuntos remitidos
oficialmente al Parlamento, al Consejo, a la Comi-
sion o al Tribunal de Justicia. Por otro lado, analizara
en cada caso concreto la conveniencia de publicar
cualquier de sus restantes medidas de aplicacion.

El SEPD confia en que, al permitirle desempenar
mejor sus responsabilidades en materia de control
y garantia del cumplimiento en virtud de un enfoque
de la aplicacién selectivo, focalizado y basado en los
riesgos, este documento de orientacién contribuira
a un uso mas eficaz y eficiente de los recursos.

El SEPD considera que ha llegado el momento de aplicar una estrategia de mayor severidad en materia de aplicacion.
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3.1. Introduccion: vision
general y principales
tendencias durante el aino

En 2010 la Comision llevé a cabo avances importan-
tes en la creacion de un nuevo marco juridico para
la proteccion de datos en Europa. Se concluyé la
consulta publica iniciada en 2009, complementan-
dola con una serie de consultas especificas a varias
partes interesadas importantes.

En noviembre de 2010, la Comisién publicé su
Comunicacion relativa a un enfoque global de la
proteccion de los datos personales en la Unidn
Europea, en la que se identifican las principales
prioridades y objetivos para la revision de las
normas actualmente en vigor.

CONSULTA

El Programa de Estocolmo puso el acento en que
las medidas de seguridad y de orden publico
deben ir de la mano del respeto de los derechos
fundamentales, entre ellos el de proteccion de
datos. También insistié en la necesidad de proteger
los datos personales en una sociedad global
caracterizada por los rdpidos cambios tecnolégicos
y por el intercambio de informacidn sin fronteras.

Este proyecto ocupé un lugar destacado en la
agenda del SEPD durante 2010 y serd una de sus
principales prioridades para los préoximos afos.

Por otra parte, la Comisidon Europea dedic6 tam-
bién esfuerzos considerables en 2010 a la aplica-
cion del Programa de Estocolmo, - una Europa
abierta y segura que sirva y proteja al ciudadano
- adoptado por el Consejo de la UE en diciembre
de 2009. El Programa define las orientaciones
estratégicas para la planificacion de caracter
legislativo y operativo en el espacio de libertad,
seguridad vy justicia, dedicando una atencién
especial a los intereses y necesidades de
los ciudadanos.

El SEPD sigui6 de cerca las diversas iniciativas rela-
cionadas directamente con la aplicacién del Pro-
grama de Estocolmo. Entre otros asuntos, abordé
los problemas relativos a la proteccién de datos
sensibles, surgidos en el marco de la estrategia de
seguridad interior de la UE, la gestién de la infor-
macioén, la politica antiterrorista europea y los
reglamentos de Frontex y de Eurodac. En general,
las actividades relacionadas con el Programa de
Estocolmo ocuparon un lugar destacado entre las
prioridades del SEPD, y se prevé que lo seguiradn
ocupando durante los proximos anos.

También la interfaz entre la intimidad y los
cambios tecnoldgicos ha sido objeto de impor-
tantes intervenciones por parte del SEPD. En
mayo de 2010, la Comisién publicé una Comuni-
cacion relativa a una Agenda digital para Europa,
con el objetivo de definir las prioridades de la UE
en el mundo de Internet y de las tecnologias digi-
tales. Algunas de estas iniciativas revisten una
gran relevancia desde la perspectiva de la protec-
cién de datos y son objeto de estrecha vigilancia
por parte del SEPD. El SEPD tiene el convenci-
miento de que las nuevas tecnologias no solo
plantean nuevos desafios en relacién con



la intimidad y la proteccién de datos, sino que
ofrecen al mismo tiempo nuevas oportunidades
para la proteccién de los mismos.

Por consiguiente, resulta esencial integrar los
requisitos de la intimidad desde el primer
momento en las fases de diseno, funcionamiento
y administracion de los sistemas TIC y a lo largo
de todo el ciclo de vida de la informacién. Por
este motivo, el SEPD aboga firmemente por la
inclusién del principio de «privacidad por disefo»
en el nuevo marco juridico.

El SEPD fue consultado también acerca de varias
iniciativas en el ambito de la cooperacion interna-
cional en materia de seguridad y de orden
publico como el acuerdo entre la UE y Estados Uni-
dos sobre la proteccion de datos, y el intercambio
de informacion financiera dentro del Programa de
Seguimiento de la Financiacidon del Terrorismo
(TFTP II). Ha participado igualmente en el Acuerdo
Comercial de Lucha contra la Falsificacion (ACTA)
y en los acuerdos sobre utilizaciéon de datos del
registro de nombres de los pasajeros (PNR).

El SEPD intervino igualmente en otras areas, como
los intercambios masivos de datos realizados en el
contexto del Sistema de Informacion del Mercado
Interior, el uso de escaneres de seguridad en los
aeropuertos y la cooperacién en el terreno de la
fiscalidad.

La amplia diversidad de ambitos de la politica
sobre los que se formularon consultas al SEPD
demuestra que el tratamiento de datos se ha con-
vertido en un aspecto esencial de un nimero cre-
ciente de iniciativas legislativas que a menudo
plantean problemas graves en materia de protec-
cion de datos y que, por ende, justifican la labor
continuada del SEPD como érgano asesor de las
instituciones europeas.
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3.2. Marco normativo
y prioridades

3.2.1. Aplicacién de las directrices
del SEPD en materia de consulta

Aunque los métodos de trabajo del SEPD en el
ambito de la consulta han ido evolucionando con el
tiempo, el enfoque basico de las intervenciones no
ha cambiado. El documento de orientacién «El
Supervisor Europeo de Proteccién de Datos como
asesor de las instituciones comunitarias para las
propuestas legislativas y documentos conexos»(®)
sigue vigente, si bien debe ser leido a la luz del Tra-
tado de Lisboa.

Los dictdmenes formales del SEPD, basados en

el articulo 28, apartado 2, o en el articulo 41 del
Reglamento (CE) n°45/2001, constituyen sus
principales instrumentos, y representan un andlisis
exhaustivo de todos los elementos relacionados
con la proteccién de datos contenidos en una
propuesta de norma comunitaria u otros
instrumentos pertinentes.

Por regla general, el SEPD emite dictdmenes sobre
textos que no tienen caracter legislativo (como son
los documentos de trabajo, comunicaciones o reco-
mendaciones de la Comisién), cuando la proteccion
de datos constituye un elemento esencial de los mis-
mos. Ocasionalmente, el SEPD formula por escrito
observaciones de alcance mas limitado, con el fin de
comunicar un mensaje politico rapido y referido
a los aspectos esenciales, o de sintetizar o reiterar
observaciones realizadas con anterioridad.

También puede servirse de otros medios, como las
presentaciones orales, las cartas aclaratorias, las
conferencias y los comunicados de prensa. Por
ejemplo, en 2010 convocd una conferencia de
prensa sobre el «futuro del marco juridico de la UE
para la proteccion de datos», con motivo de la pre-
sentacion del Informe anual 2009.

El SEPD esta presente en todas las fases del proceso
de definicién de politicas y de desarrollo legislativo,
y en su capacidad asesora utiliza un amplio abanico
de instrumentos. Aunque para ello se requiere un
estrecho contacto con las instituciones de la UE, la
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salvaguardia de su independencia es en todo
momento la preocupacién fundamental.

Los contactos con la Comisidn tienen lugar en las
diferentes fases de la preparacién de las propues-
tas, variando su intensidad en funcién del tema
y también del enfoque adoptado por los servicios
de la Comisién. Esto se aplica especialmente a los
proyecto a largo plazo, como son los relativos a la
iniciativa sobre justicia electrénica o la revision del
marco juridico para la proteccién de datos, a la que
el SEPD ha contribuido en sus distintas etapas.

También se mantuvieron contactos regulares con
los servicios de las instituciones implicadas en la
fase de seguimiento. En algunos casos, el SEPD
y sus agentes participaron intensamente en los
debates y negociaciones desarrollados en el Parla-
mento y en el Consejo. En otros, la Comisién des-
empeno en papel de interlocutor principal en la
fase de seguimiento. El proceso legislativo relacio-
nado con la legislacion sobre Frontex, el segui-
miento de la Agenda digital (por ejemplo en el
tema de la neutralidad de la red) y el Sistema de
Informacién del Mercado Interior son ejemplos de
esta implicacién que dio lugar a la emisién de
observaciones complementarias por parte del
SEPD durante el afo 2010.

2008

2009 2010

3.2.2. Resultados de 2010

En 2010 se mantuvo el incremento continuo en el
numero de dictamenes. El SEPD emiti6 16 dictame-
nes sobre un amplio abanico de temas.

En estos dictdmenes y en las restantes iniciativas de
intervencion, el SEPD aplico las prioridades estable-
cidas para 2010, tal como se reflejan en su inventa-
rio. Los 19 dictdamenes se referian a distintas areas
de la politica.

El inventario de 2010 definié cuatro ambitos de
atencién principales:

- el nuevo marco juridico para la proteccion de
datos;

- el espacio de libertad, seguridad y justicia;

+ la cooperacion internacional y la transferencia
de datos, y

« los avances tecnoldgicos.

El SEPD dedicé una gran atencién a estos aspectos
durante 2010. De acuerdo con el programa de acti-
vidades para 2010, se concentrd sobre todo en las
iniciativas a las que se habia asignado una alta prio-
ridad (es decir, las marcadas en rojo): el SEPD emitié
un dictamen o se manifesto de algun otro modo en
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Principales areas de la politica de los dictamenes legislativos de 2010
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trece de los quince proyectos de alta prioridad
desarrollados a lo largo de 2010.(°)

A continuacién se describe con mayor detalle el con-
tenido de los dictdmenes del SEPD y de sus restantes
contribuciones relacionadas con las consultas.

3.3. Revision del marco
juridico de la UE para
la proteccion de datos

La revision del marco juridico de la UE en materia
de proteccion de datos era ya una de las principales
prioridades del SEPD en 2009, ano en que dio
comienzo el debate oficial sobre la reforma. En
2010, el interés por la reforma aumenté de forma
importante con la publicacién, en noviembre de
este ano, de la Comunicacion de la Comisidon

Otras

Fiscalidad y aduanas

relativa a un enfoque global de la proteccién de los
datos personales en la UE. El SEPD dedicé una aten-
cion particular a esta cuestion a lo largo de 2010,
formulando sus opiniones a través de diversas vias.

El nuevo marco para la proteccion de datos debe ser ambicioso
y contribuir realmente a la eficacia de los instrumentos de
proteccién de datos en una sociedad globalizada y gobernada
por la tecnologia.



En particular, organizé una conferencia de prensa
sobre este tema inmediatamente después de publi-
cada la Comunicacién, al objeto de expresar publi-
camente su punto de vista sobre el nuevo marco
juridico. En dicho acto, el SEPD hizo hincapié en la
importancia de la revision realizada, que conside-
raba sumamente oportuna, y comento los aspectos
mas destacados del nuevo marco.

EI SEPD insistié en la necesidad de una proteccion
de datos sélida y eficaz, en una sociedad que
hace uso de la informacidn en cantidades
incalculables, y muchas veces sin el conocimiento
de los interesados. El SEPD acogié con satisfaccion
la Comunicacién de la Comisién, pero sehalando
que no habia margen para el error, porque los
desafios son enormes y las soluciones propuestas
tienen que ser, por un lado, ambiciosas, y por otro
capaces de mejorar la eficacia de los mecanismos
de proteccién de datos.

El SEPD expres6 igualmente su opinién sobre los
puntos mds destacados del nuevo marco, en
particular:

« su respaldo al objetivo de la ulterior armoniza-
cion de la legislacion nacional sobre proteccion
de datos;

- la necesidad de un planteamiento tecnolégi-
camente neutral;

« lainclusién de los principios de privacidad por
disefio y asuncion de responsabilidades;

- laintroduccion de una notificacién obligato-
ria de las violaciones de la seguridad para
todos los sectores afectados, y

- lainclusion de las areas de policia y justicia
en el marco general.

El SEPD sigui6 desarrollando estos temas en un
extenso dictamen que emitié en enero de 2011.

Se prevé que la Comision elaborard una propuesta
legislativa de gran alcance durante 2011, por lo que
el SEPD sequira observando de cerca el proceso
legislativo y hara las nuevas aportaciones que
considere apropiadas.

3.4. El espacio de libertad,
seguridad y justicia

A lo largo de 2010, el SEPD dedicé una especial
atencion a todas las novedades surgidas en la apli-
cacién del Programa de Estocolmo, y formulé
recomendaciones sobre una serie de iniciativas,
tanto legislativas como de otro tipo, relacionadas
directa o indirectamente con el espacio de libertad,
seguridad y justicia.

3.4.1. Estrategia de Seguridad
Interior

La Estrategia de Seguridad Interior (ESI) de la UE
define el modelo de seguridad europeo que inte-
gran las actividades en materia de cooperacion
policial y judicial, gestidn de las fronteras y protec-
cién civil. La ESI, aprobada por el Consejo en
febrero de 2010 y ratificada por el Consejo Europeo
un mes mas tarde, fue seguida en noviembre de
2010 de una Comunicacion de la Comisién en la
que se abordaban las amenazas mds urgentes para
la seguridad europea, como la delincuencia organi-
zada, el terrorismo, la ciberdelincuencia, la gestion
de las fronteras exteriores de la UE y las catastrofes
humanitarias.

Debido al caracter potencialmente intrusivo de
las medidas que es preciso adoptar en el marco de
la EIS, el SEPD siguio6 de cerca el debate sobre este
temay las acciones previstas para su implantacion.
En su dictamen de diciembre de 2010, el SEPD des-
tacd la necesidad de garantizar un equilibrio

El SEPD reclamé una Estrategia de Seguridad Interior eficiente,
apoyada por un sélido plan de proteccion de datos que la
complemente.



adecuado entre la seguridad de los ciudadanos y la
proteccion eficaz de su intimidad y datos persona-
les. EI SEPD hizo también una llamada de atencién
sobre el hecho de que la EIS presenta evidentes
nexos de caracter politico con otras estrategias
que se estan desarrollando actualmente en el
ambito de la UE, como la Estrategia de Gestién de
la Informacién y la revisién del marco juridico para
la proteccion de datos.

El SEPD abogé por un planteamiento mas amplio
e integrado de la EIS, en el que contemplen los
vinculos e interacciones entre las distintas iniciati-
vas. Adopto la posiciéon de que no seria posible ins-
taurar una EIS eficiente sin contar con el apoyo de
un solido plan de proteccién de datos que la
complemente.
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El SEPD sugirio asimismo que en los futuros traba-
jos sobre gestién de la informacion se analizasen
teniendo en cuenta las deficiencias y puntos débi-
les que presentan los sistemas actuales.

3.4.3. FRONTEX

En febrero de 2010, la Comision present6 una pro-
puesta de revision del marco juridico que regula
el FRONTEX, al objeto de reforzar las capacidades
operativas de la Agencia. En el dictamen emitido
en mayo de 2010, el SEPD analiz6 las nuevas funcio-
nes de la Agencia y sus consecuencias para la pro-
tecciéon de datos.

3.4.2. Gestion de la informacion

El SEPD se mostré especialmente critico con el
hecho de que la propuesta no especificase si se per-
mitiria al FRONTEX tratar datos personalesy en qué
medida. El SEPD invit6 al legislador a definir unas
normas precisas sobre proteccién de datos, y a clari-
ficar las condiciones y circunstancias en que FRON-

El Programa de Estocolmo instaba a la Comision
a sopesar la necesidad de desarrollar un Modelo
Europeo de Intercambio de Informacién, basan-
dose en la evaluacién de los actuales instrumentos
en este terreno. El Programa mencionaba también
que un régimen de protecciéon de datos de
mayor solidez era un requisito previo para la Estra-
tegia de Gestion de la Informacién de la UE. En julio
de 2010, la Comisién publicé una Comunicacion
sobre el panorama general de la gestion de la
informacion en el espacio de libertad, seguridad
y justicia, sobre la cual el SEPD emitié un dictamen

en septiembre de ese mismo afo.

El SEPD respaldé plenamente los trabajos en curso
para la evaluacién de todos los mecanismos rela-
cionados con la gestién de la informacion en el
espacio de libertad, seguridad y justicia. Puso de
relieve que esta iniciativa representaba un primer
paso en el proceso de evaluacion, instando a lle-
var a cabo un examen objetivo, completo y deta-
llado de todos los instrumentos utilizados actual-
mente en el marco de la Estrategia de Gestion de la
Informacion, antes de proponer otros nuevos.

TEX podria realizar dicho tratamiento de datos.

También sigui6 atentamente el debate sobre este
proyecto en el seno del Parlamento Europeo. En un
escrito dirigido al ponente del Parlamento, formulé
sugerencias concretas con el fin de introducir en la
propuesta un fundamento juridico especifico
que resuelva este problema, con sélidas garantias
respecto a la proteccion de los datos y respe-
tando los principios de proporcionalidad
y necesidad.

Los datos personales relacionados con sospechas no confirma-
das de actividades terroristas no deben conservarse por tiempo
indefinido.



3.4.4. Politica antiterrorista

La lucha contra el terrorismo es un drea en la que
los datos personales acostumbran a tratarse
de forma masiva y preventiva.

En su dictamen sobre la politica antiterrorista de la
UE, el SEPD reclam¢ iniciativas concretas de
apoyo a los derechos fundamentales en este
ambito, y en particular el derecho a la proteccion
de los datos personales. Subrayé la necesidad de
garantizar la coherenciay la claridad de las relacio-
nes entre todas las politicas e iniciativas en materia
policial y de seguridad interior. Recomendé asi-
mismo que el legislador europeo potenciase el
papel de la proteccion de datos en esta area. En
particular, todas las propuestas deben tener en
cuenta de manera explicita el principio de necesi-
dad. De este modo se evitaria la aparicién de posi-
bles duplicidades con los instrumentos existentes
y la recogida e intercambio de datos personales se
limitaria a lo realmente necesario para la finalidad
perseguida.

Ademds, seria necesario proponer una estrategia
completa y global en el terreno de las medidas de
bloqueo de activos dirigidas a paises especificos
y a sospechosos de terrorismo, con vistas a garanti-
zar tanto la eficacia de las acciones policiales como
el respeto de los derechos fundamentales. En rela-
cién con la cooperacién internacional, el SEPD
recuerda la necesidad de asegurar que se establez-
can salvaguardias apropiadas cuando se intercam-
bien datos personales con terceros paises y orga-
nismos internacionales, con el fin de garantizar que
los derechos de los ciudadanos a la proteccion de
los datos se respeten de manera adecuada en
este contexto.

3.4.5. Comercializacién y utilizacion
de precursores de explosivos

Desde el punto de vista de la proteccién de datos,
la recopilacién de informaciones sobre transaccio-
nes sospechosas de determinados productos qui-
micos constituye el aspecto mas delicado de la pro-
puesta de la Comisién relativa a la comercializacion
y a la utilizacién de precursores de explosivos. El
principal objetivo de las medidas propuestas con-
siste en reducir el riesgo de que los terroristas
u otros delincuentes perpetren atentados utili-
zando artefactos explosivos de fabricacién artesa-
nal. El SEPD solicité aclaraciones sobre las disposi-
ciones pertinentes, con el fin de garantizar que el
tratamiento de los datos siga siendo proporcio-
nado y se eviten los abusos.

Garantizar un nivel elevado de proteccion de

los datos contribuye asimismo a la lucha contra

el racismo, la xenofobia y la discriminacioén,

lo que, a su vez, puede contribuir a prevenir la
radicalizacion y la captacion para fines terroristas.

Las principales recomendaciones del SEPD fueron
las siguientes:

- Los datos no deben utilizarse para un pro-
posito distinto de la lucha contra el terrorismo
(u otros delitos que entraien el uso indebido
de productos quimicos para la fabricacién de
artefactos explosivos artesanales).

- Los datos no deben conservarse durante lar-
gos periodos, especialmente si el nimero de
destinatarios de los datos, potenciales o reales,
es importante y si estos Ultimos van a utilizarse
para la extraccién automatizada de datos (data
mining). Ello es aun mds importante en los
casos en los que se pueda demostrar que la
sospecha inicial fue infundada. El SEPD solicitoé
que el Reglamento estableciese un plazo
maximo de conservacién (que en principio no
deberia exceder de los dos afos) para todos los
datos personales relativos a las transacciones
calificadas como sospechosas.

- Debe prohibirse expresamente el trata-
miento de categorias especiales de datos,
a fin de evitar practicas discriminatorias, como
la elaboracién de perfiles basados en la raza
o religion.



3.4.6. Reglamento Eurodac

En su dictamen publicado en diciembre de 2010, el
SEPD se centr6 en el problema del «fallo en el
registro» (que en este contexto concreto significa
la imposibilidad de obtener huellas digitales legi-
bles de un solicitante de asilo). El SEPD insistié en el
principio de que el fallo en el registro no deberia
suponer por si solo la denegacion de los derechos
de los solicitantes de asilo. En particular, rechazé
enérgicamente la presuncion de que la persona
cuyas huellas dactilares no puedan leerse haya tra-
tado ipso facto de frustrar el procedimiento de iden-
tificacion, por ejemplo mediante la automutilacién.

El dictamen constaté con satisfaccion que en el
proyecto actual se habia eliminado la posibili-
dad de permitir a los organismos policiales el
acceso a EURODAC.

El SEPD formul6 recomendaciones relacionadas
con la informacidén sobre el titular de los datos,
desde el momento que la precaria situacion de los
solicitantes de asilo o inmigrantes ilegales consti-
tuia un motivo anadido para facilitarles informa-
cion clara y practica sobre sus derechos. El dicta-
men abordé asimismo la utilizacién de las mejores
técnicas disponibles como método para implemen-
tar la «privacidad por disefio», asi como las conse-
cuencias derivadas de la subcontratacién (parcial)
a un tercero del desarrollo o gestién del sistema.

Son ya varios los dictdmenes del SEPD que han
abordado este tema. Las recomendaciones formu-
ladas en este dictamen se refieren a nuevos aconte-
cimientos o recomendaciones anteriores que toda-
via no han sido plenamente aplicadas.

3.4.7. Abusos sexuales a menores
y pornografia infantil

En mayo de 2010, el SEPD emiti6 un dictamen
acerca de una propuesta de Directiva de la Comi-
sion relativa a la lucha contra los abusos y la explo-
tacién sexual de menores y la pornografia infantil.

En la misma insistié en la necesidad de garantizar la
seguridad juridica de todas las partes implicadas,
incluidos los proveedores de servicios de Internet
(ISP), las victimas y los usuarios de la Red.

Aunque la propuesta mencionaba la necesidad de
tener en cuenta los derechos fundamentales de los
usuarios finales, el SEPD consideraba que se deberia
incluir en la misma la obligacién de los Estados
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miembros de garantizar unos procedimientos
armonizados, claros y detallados, sometidos al
control de organismos publicos independientes,
en la lucha contra los contenidos ilegales.

El SEPD no cuestiona la necesidad de adoptar un
marco mejorado con medidas apropiadas para pro-
teger a los niflos contra el abuso. Sin embargo,
llama la atencion sobre los efectos de algunas de
las medidas, como el bloqueo de los sitios web y la
creacion de teléfonos de emergencia, y sobre los
derechos fundamentales a la proteccion de la
intimidad y de los datos de las personas afecta-
das. El problema planteado no se referia especifica-
mente a la lucha contra el abuso de menores, sino
a cualquier iniciativa relacionada con la colabora-
cién del sector privado para fines policiales.

3.4.8. La Orden Europea de
Proteccion y la Orden Europea
de Investigacion

Las iniciativas de algunos Estados miembros rela-
cionadas con una Directiva sobre la Orden Europea
de Proteccion (EPO) y la Orden Europea de Investi-
gacion (EIO) se basan en el Programa de Estocolmo
y contemplan el intercambio de datos personales
entre los Estados miembros implicados. Mientras
que la EPO pretende mejorar la proteccién de las
victimas de actos delictivos (en particular de las
mujeres), con la EIO se trata de crear un instru-
mento unificado, eficiente y flexible para obtener
los elementos de prueba que se encuentran en otro
Estado miembro de la UE.

En su dictamen, el SEPD hizo hincapié en que el tra-
tamiento de datos personales, especialmente en el
ambito sensible de la libertad, seguridad y justicia,
debe realizarse de conformidad con las normas de
la UE sobre proteccién de datos.

La proteccion eficaz de los datos personales no
s6lo es importante para los interesados, sino que
contribuye igualmente al éxito de la propia
cooperacion judicial, fortaleciéndola mediante
el reconocimiento mutuo y la mejor calidad de
los datos intercambiados.

Entre las diversas recomendaciones, el SEPD defen-
dié la adopcién de las salvaguardias adecuadas
para garantizar la proteccién de las personas en



relacion con el tratamiento de datos personales, la
imparcialidad en los procedimientos y el debido
respeto de los principios de confidencialidad
y secreto profesional. En particular, el SEPD insistio
en la necesidad de garantizar que: 1) los sistemas
de autenticacion solamente permitan que accedan
a los datos las personas autorizadas; 2) se efectue
un seguimiento de los accesos y de las operaciones,
y 3) se apliquen controles de auditoria.

Este dictamen representd asimismo una oportuni-
dad importante para que el SEPD pudiese destacar
la necesidad de establecer procedimientos espe-
cificos en orden a garantizar que se eleva también
la correspondiente consulta al SEPD cuando los
Estados miembros introduzcan iniciativas relacio-
nadas con el tratamiento de datos personales.

3.5. La proteccion de la
intimidad en las
comunicaciones

y tecnologias electrénicas

3.5.1. Fortalecimiento de la
confianza en la sociedad de la
informacion

En mayo de 2010, la Comisién Europea aprob¢ la
Agenda digital, una estrategia compuesta por un
conjunto de politicas y acciones destinadas
a fomentar la economia digital en el horizonte de
2020. Como contribucién a esta estrategia, el SEPD
publicé en marzo de 2010 su dictamen acerca de la
«Promocion de la confianza en la sociedad de la
informacién mediante el impulso de la proteccion
de datos y la intimidad».

En el mismo se recalcaba que la confianza del con-
sumidor constituye un elemento esencial para que
surjan y se desarrollen las tecnologias de la infor-
macién y la comunicacion (TIC), de las que la iden-
tificacion por radiofrecuencia (RFID), las redes
sociales y los sistemas de salud y de transporte
electrénico son tan solo algunos ejemplos.

Esta confianza solo podrd generarse silas TIC son
fiables y seguras, si estdn sometidas al control de
los usuarios y si se garantiza la proteccién de los
datos personales y la intimidad de estos.

La UE posee un sélido marco regulador en materia
de proteccion de datos que, en principio, debe
garantizar que los datos de los ciudadanos se
encuentran debidamente protegidos. Sin embargo,
en muchos casos las TIC plantean nuevos problemas
que no estan contemplados en el marco juridico
vigente. En el dictamen se analizan las medidas que
la UE podria aplicar o promover para reforzar dicho
marco. En particular, el SEPD insté a la Comisién
Europea a emprender las acciones siguientes:

« Incluir el principio de «privacidad por diseifio»
como norma de obligado cumplimiento en el
actual marco juridico en materia de proteccién
de datos. La privacidad por disefio deberia con-
tar con el pleno respaldo de la Agenda digital
europea y constituir un elemento obligatorio
de las politicas de la UE en el futuro, como por
ejemplo el transporte electrénico, la adminis-
tracion electrdnica, etc.

« Aplicar el principio de privacidad por disefio, de
acuerdo con una estrategia definida especifica-
mente, en las tres areas de las TIC que presen-
tan riesgos especificos para la proteccion de la
intimidad y de los datos: a) RFID: proponer
medidas legislativas para regular las principales
cuestiones que plantea el uso de la RFID, en caso
de que la autorregulacion no logre los resulta-
dos esperados (por ejemplo, permitiendo la
eleccién en el punto de venta); b) Redes socia-
les: contemplar la obligatoriedad de la «intimi-
dad por defecto» en su configuracion; c) Publi-
cidad personalizada: incluir en los buscadores
la configuracién de intimidad por defecto, de
modo que a los usuarios les resulte mas facil dar
su consentimiento para recibir publicidad.

3.5.2. Internet y la neutralidad
de la Red

En junio de 2010, la DG INFSO inicié una consulta
publica sobre la Internet abierta y la neutralidad de
la Red en Europa. En dicha consulta se plantearon
diversas cuestiones relacionadas con las politicas
de gestion del trafico utilizadas por los operadores
de redes y por los ISP para gestionar el trafico de
datos de un modo determinado.

En sus comentarios de respuesta a la consulta de la
DG INFSO, el SEPD destacé los problemas relaciona-
dos con la proteccion de los datos y la intimidad que
pueden surgir a raiz de las actividades de gestién de
trafico por parte de los ISP y operadores de redes.



Puso de relieve dos aspectos relacionados con la
implantacion de los mecanismos de gestion del tra-
fico: en primer lugar, permite a los proveedores de
servicios examinar el contenido de los mensajes
o transmisiones y, en segundo lugar, les da la posi-
bilidad de relacionar esta informacién con un usua-
rio concreto. El SEPD subrayd la necesidad de tener
debidamente en cuenta el marco regulador euro-
peo para la proteccion de datos, antes de embar-
carse en estas actividades. Recordd, en particular,
que dicho marco regulador exige el consenti-
miento libre e informado de los usuarios, y facilité
directrices practicas sobre los requisitos para obte-
ner tal consentimiento.

3.5.3. Directiva sobre la
conservacion de datos

En ocasion de una conferencia organizada por la
Comisién en diciembre de 2010, el SEPD pronuncié
una alocucién en la que se refirié a la Directiva de
conservacién de datos como «el momento de la
verdad», argumentando a favor de aprovechar la
oportunidad para demostrar claramente la nece-
sidad y justificacion de la misma.

La Directiva sobre la conservacién de los datos
implica que las empresas de comunicaciones elec-
tronicas (companias de telefonia fija y movil, pro-
veedores de servicios de Internet) tienen la obliga-
cion de conservar los datos del tréfico, de la direc-
cion y otros datos del abonado para fines de
investigacion, detecciéon y procesamiento judicial.
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El SEPD hizo hincapié en que esta invasién masiva
de la intimidad requeria de un soélida justificacion.
Por consiguiente, invité a la Comision Europea
a aprovechar el proceso de consulta para demos-
trar la necesidad de la Directiva. Mediante hechos
y cifras concretos deberia ser posible determinar si
los resultados planteados en la evaluacién se
hubieran podido obtener mediante otros métodos
menos invasivos.

La creacién o modificacion de los instrumentos
legislativos de la UE deberian definir sus objetivos
con claridad, contribuyendo asi a la seguridad
juridica de los ciudadanos. Esto significa que se
deberian regular también las modalidades de
acceso y uso posterior de los datos por parte de las
autoridades policiales, sin dejar margen alguno

a los Estados miembros para que puedan utilizarse
para otros fines distintos.

Sentencia del Tribunal Constitucional
de Alemania

El 2 de marzo de 2010, el Tribunal Constitucional de
Alemania fallé en contra de la ley alemana con la
que se aplicaba la Directiva sobre conservacion
de datos. El Tribunal consideré que el uso de los
datos almacenados debia estar sometido a unos
requisitos mas estrictos que los contemplados por el
legislador alemdn. En su sentencia, el Tribunal

El SEPD inst6 a la Comisién a demostrar la necesidad de conservar los datos de comunicaciones a tan gran escala.
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formulo asimismo criterios para un acceso y uso mas
restringido de los datos. Tales criterios deben intro-
ducirse en la legislacién nacional a fin de garantizar
el cumplimiento de la obligacién de conservar los
datos sin que se vulneren los derechos fundamenta-
les consagrados por la Constitucion alemana.

En un comunicado de prensa, el SEPD manifesto
que los restantes Estados miembros de la UE
debian ver en la sentencia una fuente de inspira-
cion de gran autoridad y una valiosa aportacion
para la valoracion de la Directiva sobre proteccion
de datos, especialmente a la luz del nuevo marco
juridico establecido en el Tratado de Lisboa.

3.5.4. Los residuos electronicos

La proteccion de la intimidad y de los datos perso-
nales estd intimamente relacionada con las medi-
das de seguridad de los dispositivos capaces de
almacenar datos personales en cantidades cada vez
mayores. El SEPD insisti6 sobre este aspecto en su
dictamen de abril de 2010 acerca de la propuesta
de la Comisién sobre la version refundida de la
Directiva relativa a los residuos de aparatos eléctri-
cos y electrénicos (también conocidos como resi-
duos electrénicos).

Aunque apoya el objetivo de la propuesta de mejo-
rar las politicas de respeto al medio ambiente en lo
relativo a los residuos electronicos, el SEPD sefnald,
sin embargo, que la iniciativa se centraba exclusiva-
mente en los riesgos medioambientales relaciona-
dos con la eliminacion de estos residuos, sin tener
en cuenta los riesgos para la proteccion de datos
que podrian derivarse de una eliminacién inade-
cuada, reutilizacion o reciclado de los residuos
de aparatos eléctricos y electrénicos.

Existe un riesgo cada vez mayor de pérdida

y dispersion de los datos personales de los usuarios
y/o de terceros que permanecen almacenados en
los equipos informdticos y de telecomunicaciones
(por ejemplo ordenadores personales, ordenadores
portadtiles y terminales de comunicaciones
electrdnicas) en el momento de la eliminacién

de los aparatos.

A la vista de tales riesgos, el SEPD remaché la
importancia de adoptar las medidas de seguridad
apropiadas en cada fase del tratamiento de datos
personales, incluyendo la fase de eliminacion de los
dispositivos que contienen datos personales (de
principio a fin).

Por otra parte, seria preciso tener debidamente en
cuenta el principio de «privacidad por disefio» y,
en este contexto, de «seguridad integrada en el
disefo», al objeto de lograr que las garantias de
intimidad y seguridad se integren por defecto en el
disefo de los equipos eléctricos y electrénicos.

Los datos personales almacenados en los residuos electrénicos
deben ser objeto de una proteccién adecuada.

3.5.5. Agencia Europea de
Seguridad de las Redes y de la
Informacion (ENISA)

En un dictamen publicado en diciembre de 2010,
el SEPD manifesté su satisfaccion por la amplia-
cion del mandato de la ENISA y de sus funciones
actuales, tal como figuraban en la propuesta
correspondiente de la Comision Europea, desta-
cando que la seguridad de los datos es un com-
ponente fundamental de la proteccion de los
mismos. A este respecto, dio su respaldo al obje-
tivo de la propuesta de reforzar las competencias
de la Agencia mediante la incorporacién de las
autoridades de proteccion de datos y los orga-
nismos policiales como partes interesadas de
pleno derecho.



El SEPD recomendd una mayor precision en rela-
cién con la ampliacion de las tareas de la Agencia al
objeto de eliminar cualquier inseguridad juridica,
seflalando la necesidad de establecer unos canales
de comunicacién estables con las partes interesa-
das, al objeto de garantizar la coherencia y una
estrecha cooperacion.

Insistié igualmente en la necesidad de incorporar
las recomendaciones de seguridad y las buenas
practicas en las operaciones internas de la Agencia,
lo que permitird a la ENISA ensayar y aplicar mejor
estas medidas en otros organismos y agencias.

*
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El nuevo Reglamento de la ENISA ampliard su mandato a cinco
anos y reforzara sus competencias.

3.5.6. Lajusticia electronica

El SEPD colabora estrechamente con los equipos de
expertos de la Comision y del Consejo que trabajan
en el disefo y ejecucion del plan de acciéon para la
justicia electrénica. Con esta iniciativa se trata de
modernizar y simplificar la comunicacién al publico
de la informacién de indole juridica, para que pue-
dan beneficiarse de una «ventanilla Gnica y multi-
linglie en Internet para cualquier informacién rela-
cionada con la justicia».

El sitio web fue inaugurado en julio de 2009 con
funciones limitadas, estando previsto incorporar
los nuevos servicios definidos en la ambiciosa hoja
de ruta establecida por el Consejo, que contempla,
entre otros, los servicios de informacién, los pagos
por Internet, la orden de pago europea, las recla-
maciones de menor cuantia, la busqueda de profe-
sionales y la recuperacion de datos de los registros
publicos interconectados.
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Puesto que algunos de estos servicios conllevaran
probablemente el tratamiento de voliumenes
importantes de datos personales, el SEPD ha reco-
mendado, desde el primer momento, la inclusién
de las salvaguardias adecuadas para la protec-
cion de los datos en los instrumentos juridicos que
aporten el fundamento juridico y en las infraestruc-
tura TIC que presta los servicios.

3.5.7. El Séptimo Programa Marco
de IDT (investigacioén, desarrollo
tecnoldgico y demostracién)

y el proyecto Turbine

En aplicacién de las opciones de interaccion men-
cionadas en su documento de orientacién de abril
de 2008 «El SEPD y la investigacion y desarrollo
tecnoldgico en la UEx»("°), el SEPD facilité en 2010
los contactos y la cooperacién entre las autorida-
des nacionales de protecciéon de datos y los con-
sorcios para proyectos de investigacion.

El proyecto TURBINE(")

En 2008, después de analizar los elementos del pro-
yecto de la UE «TrUsted Revocable Biometric IdeNti-
tiEs» (Identidades biométricas revocables de con-
fianza, Turbine), en el que se llevan a cabo investi-
gaciones relacionadas con las tecnologias
biométricas revocables, el SEPD decidi6 atender
la solicitud de un consorcio para emitir un dicta-
men sobre este proyecto europeo(™). El SEPD con-
firmé la gran relevancia del proyecto en el dmbito
de la proteccion de datos y consideré que reflejaba
las prioridades indicadas en su Informe anual.

Entre mayo y octubre de 2010, el consorcio facilitd
al SEPD toda la documentacion relativa a los aspec-
tos de proteccién de datos de las investigaciones
realizadas en el marco del proyecto Turbine. El
SEPD mantuvo asimismo diversas conversaciones
con los representantes del consorcio con el fin de
obtener aclaraciones y, en su caso, documentos
complementarios. Los modelos de demostracion
desarrollados por Turbine y puestos en marcha
durante el verano de 2010 se consideraron un ele-
mento importante del andlisis. Los puntos principa-
les del dictamen del SEPD se presentaron con oca-



sion de la conferencia final sobre el proyecto, cele-
brada en Bruselas en enero de 2011.

B
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Séptimo Programa Marco: punto de partida para la aplicacion
del principio de la privacidad por disefo.

3.6. La cooperacion
internacional y la
transmision de datos

3.6.1. Registros de nombres
de pasajeros

Al igual que en ahos anteriores, en 2010 el trata-
miento de los registros de nombres de los pasaje-
ros (PNR) por las autoridades policiales dio lugar
a problemas de proteccién de datos desde una
perspectiva europea.

En relacién con el acuerdo PNR con Estados Uni-
dos, el SEPD reiteré algunas de sus preocupaciones
ya manifestadas anteriormente en sus intervencio-
nes ante el Tribunal de Justicia y en los dictdmenes
emitidos en el contexto del Grupo de trabajo del
articulo 29, y que no habia sido solucionados satis-
factoriamente en la version definitiva del acuerdo.
En particular, insistié en que el acuerdo no esta
enfocado Unicamente a las personas que suponen
un riesgo, sino que contempla mas bien la recogida
masiva de datos personales y la aplicacién de andli-
sis de riesgo a todos los pasajeros. Por el contrario,
el acuerdo PNR suscrito con Australia presentaba
menos problemas relacionados con la intimidad.

El SEPD adopté también una posicidén en relacion
con la propuesta de la Comision dirigida a definir su
estrategia externa en materia de los PNR. En

esta propuesta se establecen los principios genera-
les, incluida una serie de normas de proteccién de
datos, que deberian incorporarse en todos los
acuerdos PNR suscritos con terceros paises. En su
dictamen, el SEPD acogié con satisfaccion el enfo-
que horizontal adoptado por la Comisién y res-
paldo firmemente el objetivo de lograr un nivel
elevado y armonizado de proteccién de datos apli-
cable tanto a los programas PNR existentes como
a los que se contemplen en el futuro.

Sin embargo, para que la propuesta resulte acepta-
ble, han de restringirse considerablemente las
condiciones aplicables a la recogida y tratamiento
de los datos PNR. Al igual que ocurrié con el
acuerdo PNR con Estados Unidos, el SEPD se mos-
tré especialmente preocupado por el uso de los
programas PNR para los analisis de riesgo y la
elaboracion de perfiles. Manifesté una serie de
dudas importantes sobre la necesidad y legitimi-
dad de algunos aspectos importantes de los regi-
menes propuestos. En su opinion, el uso anticipa-
tiva de los datos PNR de todos los pasajeros para
fines de anlisis de riesgo requiere una justificacién

y salvaguardias mas explicitas.

En cuanto al contenido de las normas de proteccion
de datos propuestas, el SEPD reclamé6 una mayor
precision en relacién con las garantias minimas
aplicables a todos los acuerdos PNR. En particular, se
deberian aplicar restricciones mas severas al trata-
miento de datos sensibles, a las condiciones para las
transmisiones ulteriores y a la conservacién de los
datos. Insistié asimismo en la necesidad de que todos
los acuerdos PNR contengan disposiciones especifi-
cas por las que se reconozcan a las personas, a titulo
individual, derechos directamente aplicables.

Para el analisis de riesgos se utilizan datos personales de todos
los pasajeros, lo que plantea serias dudas sobre su necesidad
y proporcionalidad.



3.6.2. Programa de seguimiento de
la financiacion del terrorismo

El SEPD planted importantes salvedades al pro-
yecto de acuerdo con Estados Unidos elaborado
por la Comision Europea relativo al Programa de
seguimiento de la financiacion del terrorismo
(TFTP). Este acuerdo autoriza a las autoridades
estadounidenses a acceder a los datos financieros
europeos gestionados por la empresa belga SWIFT
en el marco de las investigaciones destinadas
a combatir el terrorismo. A raiz de la decision del
Parlamento Europeo de vetar el acuerdo provisio-
nal a mediados de febrero, el nuevo proyecto de
acuerdo pretendia abordar las preocupaciones
referentes a la intimidad y a la proteccién de datos.

EI SEPD considerd que no se habian aportado
pruebas suficientes de la necesidad

y proporcionalidad de este tipo de acuerdo
intrusivo para la intimidad, que en muchos
aspectos se solapaba con otros acuerdos europeos
e internacionales ya existentes en este terreno.

Insistié en que era preciso establecer inequivoca-
mente la necesidad del acuerdo propuesto, dada la
existencia de otros métodos menos intrusivos para la
intimidad (como, por ejemplo, el acuerdo sobre asis-
tencia juridica mutua entre la UE y los Estados Uni-
dos). Se manifestd especialmente preocupado sobre
el plan para permitir la transmisiéon de grandes
volumenes de datos bancarios a las autoridades de
Estados Unidos (transferencias masivas).

Ademas, el dictamen especificé los elementos clave
que necesitaban mejoras desde el punto de vista de
la proteccion de los datos, y que eran los siguientes:

- sustituir las transferencias masivas por otros
mecanismos que permitan el filtrado de los
datos financieros en la UE y vigilar para que uni-
camente se envien a las autoridades de Estados
Unidos los datos relevantes y necesarios;

- reducir considerablemente el plazo de conser-
vacion de los datos no extraidos y a los que la
autoridades no hayan accedido en sus investi-
gaciones relacionadas con el terrorismo;

- confiar la valoraciéon de las solicitudes del
Tesoro de Estados Unidos a una autoridad
judicial publica, de acuerdo con el mandato
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para la negociacién y el actual marco juridico
de la UE en materia de proteccién de datos;

- garantizar que los derechos relativos a la pro-
teccion de datos de los interesados sean efec-
tivamente aplicables, sobre todo en el territo-
rio de Estados Unidos, y

- mejorar los mecanismos de control y
supervision independientes.

Algunos de estos puntos ya han sido abordados
por la Comision Europea, el Parlamento Europeo
y el Consejo en el procedimiento final. El 1 de
agosto de 2010 entré en vigor un acuerdo que
incluia ligeras modificaciones.

il

El SEPD expreso su preocupacion por el plan para permitir la
transmisién de grandes volumenes de datos bancarios a las
autoridades de Estados Unidos.

3.6.3. Acuerdo entre la UE

y Estados Unidos sobre el
intercambio de informaciény la
proteccion de los datos personales

El SEPD contribuyé al debate relativo a la redaccion
de un acuerdo internacional sobre proteccién de
datos entre la UE y Estados Unidos. Este acuerdo
debe prever medidas de salvaguardia de alto
nivel aplicables al intercambio de datos personales
en el dmbito de la cooperacién policial y judicial
en asuntos penales.

Desde 2007, el SEPD ha seguido de cerca los traba-
jos del Grupo de Contacto de Alto Nivel en el que
participan representantes europeos y norteameri-
canos, habiendo contribuido activamente a las dis-
tintas fases de los trabajos preparatorios. Emitié un
dictamen en noviembre de 2008 y ha intervenido
en las reuniones y consultas publicas organizadas
por la Comisién. Con respecto al mandato de nego-
ciacion elaborado por la Comision, el SEPD apoyé la



inclusién en el proyecto de acuerdo de requisitos
esenciales de la proteccion de datos, como la clara
exposicion de su finalidad y de su dmbito de aplica-
cién, el conocimiento de derechos aplicables a favor
de los interesados y la supervision independiente.

3.6.4. Acuerdo Comercial de Lucha
contra la Falsificacidon

A lo largo de 2010, la Unién Europea participd en
las negociaciones emprendidas con vista a la cele-
braciéon de un Acuerdo Comercial de Lucha contra
la Falsificacion (ACTA). El acuerdo, que se adopto
en diciembre de 2010, pretende reforzar la aplica-
cién de los derechos de propiedad intelectual,
también en Internet.

Durante las negociaciones, ampliamente criticadas
por su falta de transparencia, transcendié que
algunas de las clausulas del borrador de acuerdo
podian suponer vulneraciones de los derechos
individuales relacionados con la intimidad y la pro-
teccion de datos.

Al SEPD, que no habia sido consultado al respecto
en ninglin momento, manifestod su preocupacion
en especial por las presuntas disposiciones del
ACTA en las que se legitimaba la vigilancia a gran
escala de los usuarios de Internet y por la
obligacién impuesta a los proveedores de servicios
de Internet de adoptar «politicas de desconexion
alos tres avisos»().

Para aclarar estas dudas, el SEPD emitio un dicta-
men en febrero de 2010 que incluia las siguientes
recomendaciones:

- investigar otros métodos menos intrusivos
para combatir la pirateria en Internet: en
opinién del SEPD, para lograr el objetivo de
aplicar los derechos de propiedad intelectual
no era imprescindible recurrir a las politicas
basadas en los tres avisos, por lo que solicitd
que se tuviesen en cuentas otras soluciones
alternativas menos intrusivas o, al menos, que
se redujese el alcance de la vigilancia proyec-
tada, considerando la posibilidad de realizar
controles ad hoc;

El SEPD manifestd sus dudas sobe las presuntas disposiciones del ACTA en las que se legitimaba la vigilancia a gran escala de los
usuarios de Internet.



- aplicar garantias adecuadas a todas las
transmisiones de datos realizadas en el con-
texto del ACTA: en la medida en que el ACTA
conlleva intercambios internacionales de datos
personales entre autoridades y/o organizacio-
nes privadas situadas en los paises signatarios,
el SEPD inst6 a la UE a aplicar las garantias
apropiadas en todas las transmisiones de datos
realizadas en el contexto del ACTA. Dichas
garantias deberian revestir la forma de pactos
vinculantes entre los emisores de la UE y los
destinatarios de terceros paises.

3.7. Fiscalidad y aduanas

3.7.1. Cooperaciéon en materia fiscal

El primer dictamen emitido por el SEPD en 2010 se
referia a una propuesta de la Comisién para mejo-
rar la cooperacién administrativa entre los Estados
miembros en materia fiscal. La propuesta versaba
sobre los impuestos indirectos, excluidos el IVA
y los impuestos especiales, contemplados en otros
instrumentos juridicos.

Uno de los principales objetivos de la propuesta
consistia en mejorar el intercambio de informacién
entre los Estados miembros. En la mayor parte de
los casos se trata de informacién sobre personas
fisicas, por lo que son de aplicacién las normas en
materia de proteccién de datos.

En su dictamen, publicado en enero de 2010, el
SEPD declaré que la propuesta de la Comisién era
un claro ejemplo de falta de sensibilidad sobre
la proteccion de datos, aspecto que habia sido
ignorado casi por completo. A consecuencia de
ello, la propuesta contenia varios puntos que no
eran conformes con los requisitos de la proteccion
de datos. En el dictamen se resaltaban y analiza-
ban estas deficiencias.

Ademas de formular otras observaciones, el SEPD
invitaba al legislador a acotar con mayor claridad
la responsabilidad de la Comisién en relacién con
el mantenimiento y seguridad de la red prevista
para el intercambio de informacion. Le pedia asi-
mismo que definiese mejor los tipos de informa-
cion personal que se podian transmitir y los fines
para los que se podian utilizar, y que valorase la
necesidad de tales transmisiones, 0 como minimo
que garantizase el respeto del principio
de necesidad.
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3.7.2. Cooperaciéon aduanera entre
la UE y Japon

En febrero de 2010, la Comisién adopté una pro-
puesta relativa a una Decision del Consejo sobre la
posicion que la Unién Europea debia adoptar en el
seno del Comité Conjunto de Cooperaciéon Adua-
nera UE-Japén acerca del reconocimiento mutuo
de los programas de Operador Econémico Autori-
zado en la Unién Europea y Japon(™). El articulo IV
del Anexo de la propuesta se referia al intercam-
bio y comunicacion de informacién. El Anexo
contemplaba intercambios sistematicos de infor-
macién y datos relacionados a través de medios
electroénicos, referidos especialmente a los partici-
pantes en los programas.

Tanto la Directiva 95/46/CE en sus articulos 25y 26,
como el Reglamento (CE) n° 45/2001 en su arti-
culo 9, contienen disposiciones analogas en rela-
ciéon con los flujos transfronterizos de datos perso-
nales. El principio definido en estas disposiciones
implica que no se pueden transferir datos perso-
nales de un Estado miembros a un tercer pais,
salvo que este Ultimo garantice un nivel de protec-
cion suficiente (o bien que se adopten las salva-
guardias precisas, o que sea de aplicacién alguna
de las excepciones previstas).

A pesar de que el proyecto de exposicidon de moti-
vos de la propuesta declaraba que el régimen
japonés de proteccion de datos era adecuado, no
se habia observado el procedimiento definido en
la Directiva para determinar si el tercer pais garan-
tizaba un nivel de proteccion suficiente. Como
resultado, la declaracion formulada en el proyecto
de exposicién de motivos constituia una infraccion
de la Directiva.

El SEPD recomendaba, por tanto, la supresién de la
declaracién sobre la adecuacion del régimen japo-
nés incluida en el punto 5(1) del proyecto de expo-
siciéon de motivos, desde el momento que no se
ajustaba a los requisitos del Reglamento (CE)
n° 45/2001 y de la Directiva 95/46/CE. Recomen-
daba, ademas, que se examinasen las diversas posi-
bilidades ofrecidas por el Reglamento y la Direc-
tiva, con el fin de garantizar el respeto de las nor-
mas sobre las transferencias internacionales
de datos.



3.8. Acceso publico, incluidos
los asuntos judiciales

3.8.1. Acceso publico a los
documentos que contienen
datos personales

Desde el inicio de sus actividades, el SEPD no ha
dejado de ocuparse de la relaciéon, a menudo com-
plicada, que existe entre las normas comunitarias
sobre el acceso publico a los documentos y las
que regulan la proteccion de los datos. Esta labor
se reflejo, en primer lugar, en el asesoramiento
prestado a las instituciones de la UE. En 2005, por
ejemplo, el SEPD publicé un documento de base
sobre este tema, bajo el titulo «El acceso del
publico a los documentos y la protecciéon de datos»,
que contiene directrices para las instituciones
y organismos de la UE.

El SEPD defendio6 igualmente este planteamiento en
calidad de parte en el caso judicial mas notorio en
esta materia, Bavarian Lager contra la Comision, que
versaba sobre una solicitud de acceso del publico
a las actas de una reunién de la Comisiéon y a los
nombres de los participantes y sobre la denegacion
de ese acceso por aplicacién de las normas de pro-
teccion de datos. Mientras que el tribunal de pri-
mera instancia convalidé la posicion del SEPD, el
Tribunal de Justicia, en su sentencia de 29 de junio
de 2010 sobre el recurso presentado, revoco la reso-
lucion en primera instancia e interpreté de manera
distinta la vigente legislacion de la UE.

Una parte del analisis presentado en el documento
de base de 2005 ha dejado de tener validez a la luz
de esta ultima sentencia del Tribunal. En conse-
cuencia, el SEPD elaboré un breve documento adi-
cional sobre este tema, que finalizé y publicé en los
primeros meses de 2011.

En este documento adicional, el SEPD insiste en la
necesidad de un enfoque anticipativa de la mate-
ria. En sintesis, esto significa que las instituciones
deben explicar claramente a los interesados, antes
de obtener sus datos personales o a lo sumo en el
momento de obtenerlos, hasta qué punto el trata-
miento de tales datos incluye o puede incluir su
revelacién publica. El SEPD sostiene que las institu-
ciones estan obligadas a hacerlo en virtud de las
buenas practicas.

El enfoque anticipativo reduce el nimero de casos
en los que las instituciones han de decidir si per-
miten la revelacién de los datos cuando se solicita
el acceso publico a ellas, como ocurrié en el
asunto Bavarian Lager. El documento formula
recomendaciones sobre la forma de lograr un
equilibrio justo, tanto en situaciones de anticipa-
cion como de reaccion.

Diversos asuntos judiciales pendientes quedaron
suspendidos en espera de la sentencia del juicio
Bavarian Lager. Todos ellos se reactivaron una vez
que el Tribunal dictd su sentencia en junio de 2010,
y el SEPD intervino en algunos de ellos. Cuando lo
estimé procedente, el SEPD aprovech¢ tales ocasio-
nes para manifestar su punto de vista sobre la apli-
cabilidad de la sentencia en el asunto Bavarian
Lager a estas otras situaciones. También aporto
estos mismos argumentos en un caso promovido
recientemente sobre el mismo tema.

Otra consecuencia de la sentencia Bavarian Lager
fue la desestimacion de la primera demanda pre-
sentada contra el SEPD ante un tribunal de
primera instancia.

3.8.2. Otras cuestiones judiciales

Otra sentencia que afecté al SEPD fue la dictada el
15 de junio de 2010 por el Tribunal de la Funcién
Publica en el asunto Pachtitis contra Comisién. Una
de las cuestiones que se dilucidaban era la negativa
de la Comisidn a permitir al solicitante el acceso
a las preguntas de un examen de admisién en el
que habia participado. Dado que se habian invo-
cado a este respecto las normas sobre proteccion
de datos, y que el asunto planteaba una interesante
pregunta sobre si el alcance del derecho de acceso
incluia los propios datos personales, el SEPD se per-
sond en el proceso apoyando al solicitante. Aunque
la demanda de este ultimo fue aceptada, no se
abordo el problema de la proteccién de datos, por
cuyo motivo el SEPD se abstuvo de intervenir en el
recurso planteado posteriormente por la Comision
ante el tribunal de primera instancia.

En julio de 2010, el Tribunal de la Funcién Publica
invité al SEPD a participar en un asunto judicial
relativo a la transmisién de datos médicos entre
dos instituciones de la UE. Era la primera vez que le
invitaba el Tribunal a intervenir de tal forma. El
SEPD acept9 la invitacion y redacté una declaracién
en la que explicaba las correspondientes disposi-
ciones del Reglamento sobre proteccién de datos.



3.9. Otras cuestiones

3.9.1. Sistema de Informacion del
Mercado Interior

En julio de 2010, el SEPD envi6 un escrito a la Direc-
cion General de Mercado Interior y Servicios (DG
MARKT) de la Comisién, recapitulando los logros
obtenidos y sefialando las metas que aun queda-
ban por alcanzar en relacion con los temas plantea-
dos en el Informe de la Comision relativo a la situa-
ciéon de la proteccién de datos en el Sistema de
Informacion del Mercado Interior (IMI).

IMI es una aplicacion en linea que permite a los Esta-
dos miembros cooperar mutuamente para mejorar la
aplicacion de la legislacion sobre el mercado interior.
También implica el registro y comunicacién de los
datos personales correspondientes. En particular, el
IMI permite a las autoridades nacionales, regionales
y locales de los Estados miembros de la UE comuni-
carse de forma rapida y facil con sus homoélogos de
otros paises europeos. Este sistema ayuda a los usua-
rios a encontrar el organismo apropiado de otro pais
con el que deben ponerse en contacto, y a comuni-
carse con éste mediante conjuntos pretraducidos de
preguntas y respuestas normalizadas. Esta disefiado
como sistema flexible, capaz de ser utilizado en rela-
cion con muchas de las normas que componen la
legislacion en materia de mercado unico.

El SEPD acogié con satisfaccion los progresos reali-
zados hasta el momento y animé a la Comisién
a exigir garantias adicionales, aplicando el princi-
pio de privacidad por disefio, y a continuar
cooperando en todo lo necesario con las autorida-
des de proteccion de datos de los Estados miem-
bros. Es importante destacar que invité también
a la Comision a adoptar una nueva norma legal,
preferiblemente a través del procedimiento legisla-
tivo ordinario, para aplicar al IMI unos requisitos de
proteccion de datos mas estrictos, con el fin de pro-
porcionar una mayor seguridad juridica y un nivel
de proteccion superior.

A medida que se expande
lel IMI, se necesita un
fundamento juridico sélido
y nuevas garantias de
proteccién de datos.
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3.9.2. Escaneres de seguridad

En febrero de 2010, un representante del SEPD asis-
tié a los ensayos del escaner de seguridad instalado
en el aeropuerto de Schiphol, en los Paises Bajos.
La visita tenia como objetivo obtener informacion
adicional sobre la denominada «segunda genera-
cion de sistemas», con la que se ha intentado mejo-
rar la proteccién de datos y aplicar el principio de
«privacidad por disefio».

En julio de 2010, el SEPD publicé sus comentarios(')
sobre la Comunicacién relativa al uso de escdneres
de seguridad en los aeropuertos, adoptada por la
Comisién en el mes de junio(').

En estos comentarios, el SEPD hizo hincapié en que
el consentimiento no podia ser utilizado para
legitimar el tratamiento de los datos personales
cuando no existia un fundamento juridico para ello.

Sefald igualmente que, en lo relativo a los escéne-
res de seguridad, las «<mejores técnicas disponi-
bles» significan la fase mas avanzada y eficaz del
desarrollo de las actividades y métodos operativos,
concretada en la idoneidad practica de determina-
das técnicas para ofrecer un umbral de deteccién
definido y conforme con el marco europeo en
materia de intimidad y proteccidn de datos.

El SEPD seguira vigilando de cerca los desarrollos
legislativos y técnicos relacionados con los escane-
res de seguridad y contribuird de la forma mas
apropiada a los préximos pasos que la Comision
tiene previsto dar en 2011.



Tanto para los escaneres corporales como para los de
seguridad, la solucién consiste en implantar el principio de la
privacidad por disefo.

3.9.3. Programas de garantia de
depositos

Los programas de garantia de depdsitos permiten
reembolsar los fondos de los depositantes, hasta
un maximo de 100 000 euros, en caso de quiebra
de la entidad financiera. En Europa existen normas
que regulan estos programas desde 1994, y poco
después de iniciada la crisis financiera de 2008 se
procedié a reforzar estos mecanismos. En julio de
2010, la Comisién presentd otra propuesta para
simplificar y armonizar las normas nacionales apli-
cables en la materia.

El reembolso de los depésitos a través de estos pro-
gramas de garantia requiere el tratamiento de los
datos de los depositantes. Por consiguiente, son de
aplicacién las normas de proteccién de datos, siem-
pre que los titulares de los depdsitos sean personas
fisicas. Los datos no sélo se intercambian entre la

institucion de crédito y el programa de garantia de
depositos, sino también entre estos Ultimos, ya sea
dentro de un Estado miembro o entre Estados
miembros distintos.

En 2010, el SEPD emiti6é un breve dictamen sobre
esta propuesta, en el que se declaré satisfecho en
general con el tratamiento dado en ella a los aspec-
tos de proteccién de datos. Por ejemplo, la pro-
puesta garantiza que los datos personales en cues-
tion solamente se utilicen para los fines que moti-
van su comunicacién, es decir, para el reembolso
de los depdsitos.

El SEPD se mostroé especialmente satisfecho al com-
probar que los datos Unicamente se pueden utili-
zar, con un formato anénimo, para llevar a cabo las
denominadas «pruebas de resistencia» (stress tests).
En efecto, durante la fase de elaboracion de la pro-
puesta el SEPD habia puesto en duda la necesidad
de utilizar datos personales para la realizaciéon de
dichas pruebas.

3.9.4. Iniciativa ciudadana

La iniciativa ciudadana es una de las innovaciones
introducidas por el Tratado de Lisboa. Gracias a ella,
un grupo de al menos un millén de ciudadanos de
la Unidén, que sean nacionales de un nimero signi-
ficativo de Estados miembros, pueden invitar a la
Comisién a que presente una propuesta legislativa
sobre una materia de su interés. La reunién de un
millén como minimo de adhesiones implica la reco-
gida de datos personales.

En su dictamen de abril de 2010, el SEPD destaco
que el pleno respeto de las normas de proteccion
de datos contribuiria de manera significativa a la
fiabilidad, fortaleza y éxito de este nuevo e impor-

tante instrumento.

Una de las recomendaciones se referia a la obliga-
cion que incumbe al promotor de una iniciativa en
la que se prevea utilizar un sistema de recogida por
Internet de solicitar a la autoridad competente que
certifique la seguridad de dicho sistema. Por cuanto
se refiere al momento en que debe solicitarlo, el
SEPD sugirié que se obligue a los promotores
a hacerlo antes de comenzar la recogida de adhe-
siones, y no después. Propuso igualmente que el
legislador garantizase lo siguiente:




+ que los datos personales recogidos por el pro-
motor no puedan ser utilizados para otra finali-
dad distinta que el apoyo expresado a la inicia-
tiva ciudadana concreta;

« que los datos recibidos por la autoridad com-
petente solo puedan utilizarse para verificar la
autenticidad de las declaraciones de apoyo
a una iniciativa ciudadana determinada.

3.9.5. Investigacion y prevencion
de accidentes e incidentes en la
aviacion civil

El Dictamen de SEPD se centré en los aspectos de la
propuesta referidos a la proteccion de los datos
personales, incluido el tratamiento de los datos
de las listas de pasajeros, de las victimas, fami-
lias y testigos durante las distintas fases de la
investigacion y en el contexto del intercambio de
informacién entre las autoridades de
investigacion.

El SEPD comprobdé con satisfaccion que los aspec-
tos relativos a la proteccion de datos se habian
tenido en cuenta en la propuesta. Sin embargo,
considerando el contexto especifico en que se tra-
tan los datos personales - la investigacion de acci-
dentes para mejorar la seguridad de la aviacién -
se deben introducir garantias adicionales para
salvaguardar su confidencialidad. Habria que
adoptar, por tanto, disposiciones para la elimina-
ciéon o anonimizaciéon de los datos personales lo
antes posible, una vez que dejen de ser necesarios
para una investigacion.

A juicio del SEPD, se necesitan unas garantias mas
estrictas para proteger a las personas afectadas,
directa o indirectamente, por un accidente grave
o por la pérdida de familiares.

Algunas de las recomendaciones del SEPD fueron
las siguientes:

- mantener por principio la confidencialidad de
las listas de pasajeros, admitiendo la posibili-
dad de que los Estados miembros puedan deci-
dir de manera diferente, en casos especificos,
por motivos justificados y con el consenti-
miento de los familiares;
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- establecer un plazo limitado para el almacena-
miento de datos personales;

- supeditar la transmisidon de datos personales
a terceros paises a la condicién de que éstos
garanticen un nivel adecuado de proteccion;

- aclarar las funciones y responsabilidades de la
Comision Europea y de la Agencia Europea de
Seguridad Aérea en la aplicacion de la legisla-
cion sobre proteccién de datos.

3.10. ;Qué nos depara
el futuro?

3.10.1. Avances tecnoldgicos

En anteriores informes anuales('’) el SEPD ya des-
taco la creciente convergencia entre el kmundo
fisico» y el kmundo de Internet o digital», es decir,
la sociedad de la informacion. Como consecuen-
cia, la distincion entre el mundo fisico y el mundo
digital tiende a difuminarse. En 2010 se aceler6
esta tendencia, al estimularse la convergencia con
la introduccion a gran escala de nuevas e innova-
doras herramientas. Hasta ahora las personas han
podido vivir en los dos universos en paralelo, y han
sido capaces de diferenciar entre su yo virtual y su
yo real. Pero tal cosa resulta cada vez mas dificil y,
lo quiera o no, la persona se adentra progresiva-
mente en un universo que engloba, sin soluciéon de
continuidad, el mundo electrénico y el real, aun-
gue uno y otro estén sujetos a marcos reguladores
distintos.

Esta tendencia se ha materializado, en particular,
en las redes sociales, que continldan expandién-
dose. En estos momentos, la poblacién mundial
dedica 110 000 millones de minutos al afio a conec-
tarse a estas redes('®), y en Estados Unidos una red
social se ha convertido por primera vez en el sitio
web mas visitado(*), por delante de los buscadores
de Internet.



Las siguientes innovaciones han contribuido
a potenciar mas aun este fenémeno:

- Los dispositivos moviles inteligentes(*°)
constituyen uno de los pilares principales que
sustentan los nuevos puentes tendidos ente el
mundo fisico y el digital. Estdn permanente-
mente conectados, se encuentran en todas
partes y permiten compartir, modificar y tratar
la informacion en tiempo real. Su capacidad de
tratamiento es impresionante, y permiten apro-
vechar los recursos practicamente ilimitados
que estan disponibles «en la nube». Son capa-
ces de grabar imagines y videos de alta defini-
cion, de etiquetar de forma individual objetos
y personas y de vincular unas coordenadas
geograficas a material multimedia que con-
tenga lugares, sucesos y personas. Los usuarios
estdn conectados permanentemente a la red,
manejando los datos personales de otros o per-
mitiendo que éstos manejen los suyos.

- Latecnologia de reconocimiento facial, limi-
tada hasta ahora a entornos perfectamente
controlados, esta recibiendo un nuevo impulso
al ser utilizada en las redes sociales y en los
teléfonos inteligentes. El enorme potencial de
millones de usuarios de las redes sociales
«armados» con dispositivos méviles inteligen-
tes y subiendo a la Red imégenes donde se eti-
quetan los rostros de las personas amplia de
manera espectacular el alcance de la tecnolo-
gia de reconocimiento facial y contribuye, al
mismo tiempo, a su mejora. Esta nueva tenden-
cia emergente podria permitir igualmente la
creacién de bancos de datos biométricos de un
tamano sin precedentes, basados en las
redes sociales.

El concepto de realidad aumentada, apoyado en
plataformas tales como los teléfonos inteligentes,
hard posible la introduccidon de datos adicionales
tomados de Internet en el mundo real del indivi-
duo. Ya es posible visitar una ciudad y recibir infor-
macion sobre monumentos «identificados» por un
dispositivo movil inteligente. En combinacién con
el reconocimiento facial y de las redes sociales que
acabamos de mencionar, serd posible técnica-
mente, en un futuro préximo, tomar un fotografia
de una persona en la calle y acceder en tiempo real
a informacion detallada sobre ella.

En el futuro, la tecnologia «integrada en la ropa»
representara otro puente para enlazar la vida diaria
de una persona con unos paisajes digitales que no
se rigen necesariamente por los mismos principios.
Permitird insertar datos individuales sensibles (tem-
peratura, presién arterial, latido cardiaco, nivel de
glucemia, etc.) en aplicaciones y servicios en linea.

Estos dos mundos intimamente entrelazados ofre-
cen unas ventajas sin precedentes a los ciudadanos,
empresas y administraciones publicas, pero tam-
bién presentan amenazas inéditas que deben ser
abordadas adecuadamente. En particular, el robo
de identidad en el mundo virtual pronto tendra
consecuencias similares al robo de identidad en el
mundo real. A la luz de todo esto, la disponibilidad
en una red de volumenes masivos de datos perso-
nales, la insuficiente atencion a las infracciones de
las normas en esta materia (muchas de las cuales
tienen lugar cabo sin que nos percatemos de ello)
y el numero creciente de servicios comerciales,
publicos y sociales a los que podemos acceder
mediante la identificacién virtual en el mundo de
Internet, constituyen una combinacién potencial-
mente peligrosa. Las identidades basadas en docu-
mentos, de corte tradicional, ya no representan un
respaldo satisfactorio o una solucién de emergen-
cia cuando la identidad electrénica se encuentra
comprometida, porque ambas estan cada vez mas
interrelacionadas.

A pesar de esta confusion de fronteras entre el uni-
verso virtual y el real, las normas aplicables en uno
y otros no son similares. Tomemos como ejemplo el
contador inteligente. La fabricacién, comercializa-
cién y uso de los contadores eléctricos estan sujetos
a toda una serie de normas especificas orientadas
a la proteccién del consumidor, pero en el momento
en que ese mismo contador se conecta a Internet
y comienza a transmitir informacién sobre los habi-
tos de una persona, convirtiéndose en un contador
inteligente - ya que mediante el registro y almace-
namiento de las horas en que se consume electrici-
dad es posible saber, por ejemplo, si una persona
estd o no en casa -, tales normas dejan de ser aplica-
bles. La revision del marco juridico de la protec-
cion de datos podria ser la ocasién adecuada para
abordar tales cuestiones. El nuevo marco debera
contribuir a definir las garantias necesarias que los
ciudadanos esperan encontrar en este nuevo
entorno, para poder confiar en él.



3.10.2. Prioridades para 2011

En diciembre de 2010, el SEPD publicé su quinto
inventario oficial como asesor en relacién con las
propuestas legislativas previstas, definiendo sus
prioridades en el dmbito de las actividades de con-
sulta para el periodo siguiente. Como en afos ante-
riores, el SEPD tiene intencién de emitir un dicta-
men sobre todas las propuestas legislativas que
afecten de manera importante a la proteccion de
datos. También examinara aquellas otras medidas
que, sin tener caracter legislativo, planteen dudas
importante en esta materia.

Las principales prioridades del SEPD enumeradas
en el inventario son las siguientes:

« Larevision del marco juridico de la proteccion
de datos, una de sus principales prioridades
para 2011.

- Las diferentes iniciativas referentes a la
ejecucion del Programa de Estocolmo para el
espacio de libertad, seguridad y justicia, tales
como la creacidn de un sistema de entrada
y salida y el Programa de Registro de Pasajeros, la
Directiva prevista sobre el uso del registro de
nombres de pasajeros para fines policiales y la
introduccion de un Programa europeo de
seguimiento de la financiacion del terrorismo. El
SEPD también hard un seguimiento minucioso de
las negociaciones encaminadas a la celebracion
de acuerdos con terceros paises. Por tltimo,
aunque no por ello menos importante,
participard activamente en la revision de la
Directiva sobre conservacion de datos.

EI SEPD también analizard atentamente todas
aquellas iniciativas tecnoldgicas de las que
pudieran derivarse consecuencias para la
intimidad y la proteccién de datos. Seguird
prestando atencion a la ulterior aplicacién de la
Agenda digital para Europa.

Y finalmente, vigilard cualquier otra
innovacion que pueda afectar de manera
significativa la proteccion de datos, por ejemplo
en el drea del transporte (uso de escdneres
corporales en los aeropuertos, paquete de
movilidad electrénica) y en los intercambios de
datos a gran escala realizados en el marco del
Sistema de Informacion del Mercado Interior.
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4.1. Grupo de trabajo
del articulo 29

El Grupo de trabajo del articulo 29 es un érgano
consultivo independiente constituido al amparo del
articulo 29 de la Directiva sobre proteccion de datos
(95/46/CE). El Grupo presta a la Comisién Europea
asesoramiento independiente sobre temas de
proteccion de datos y contribuye al desarrollo de
politicas armonizadas en esta materia en los
Estados miembros de la UE.(*")

Sus funciones se establecen en el articulo 30 de la
Directiva y pueden resumirse como sigue:

- prestar a la Comision Europea asesoramiento
especializado, en nombre de los Estados miem-
bros, sobre cuestiones relacionadas con la pro-
teccion de datos;

- promover la aplicaciéon uniforme de los princi-
pios generales de la Directiva en todos los Esta-
dos miembros, mediante la cooperacién entre
las autoridades de control competentes en
materia de proteccién de datos;

- asesorar a la Comisién sobre cualquier medida
que afecte a los derechos y libertades de las

COOPERACION

personas fisicas en lo que respecta al trata-
miento de datos personales;

- dirigir recomendaciones a la poblacién en
general, y a las instituciones comunitarias en
particular, sobre cuestiones relacionadas con la
proteccién de las personas en lo que respecta
al tratamiento de datos personales en la UE.

El SEPD es miembro del Grupo de trabajo del arti-
culo 29 desde principios de 2004 y considera que
constituye una plataforma muy importante para la
cooperacion con las autoridades nacionales de con-
trol. Naturalmente, el Grupo debe desempenar
también una funcién primordial en la aplicacién
uniforme de la Directiva y en la interpretacién de
sus principios generales.

En 2010, el Grupo concentré sus actividades en los
cuatro principales temas estratégicos identificados

en el programa de trabajo 2010-2011, a saber:

- aplicar de la Directiva y elaborar un amplio
marco juridico para el futuro;

« abordar la globalizacion;
- reaccionar ante los retos tecnolégicos;

- mejorar la eficacia del propio Grupo y de las
autoridades de proteccion de datos.

El Grupo de trabajo redacté diversos documentos
a este respecto, entre ellos los siguientes:



« Dictamen 2/2010 sobre publicidad comporta-
mental en linea (WP 171);

- Dictamen 5/2010 relativo a la propuesta de la
industria para un marco de evaluacién del
impacto sobre la proteccién de datos y la inti-
midad en las aplicaciones basadas en la iden-
tificacion por radiofrecuencia (RFID)
(WP 175);

- Dictamen 7/2010 relativo a la Comunicacion de
la Comisién Europea sobre el enfoque global
de las transferencias de datos de los regis-
tros de nombres de los pasajeros (PNR) a ter-
ceros paises (WP 178).

El Grupo de trabajo y el SEPD colaboraron estrecha-
mente en los problemas relacionados con la aplica-
cion de la Directiva 95/46/CE y la interpretacion de
algunas de sus disposiciones principales. El SEPD
también presté una contribucién activa en otros
temas, como por ejemplo:

- Dictamen 1/2010 sobre los conceptos de «res-
ponsable del tratamiento» y «encargado del
tratamiento» (WP 169);

- Dictamen 3/2010 sobre el principio de res-
ponsabilidad (WP 173);

- Dictamen 8/2010 sobre el Derecho aplicable
(WP 179).

Por otra parte, el SEPD coopera con las autoridades
de control nacionales en la medida necesaria para
el ejercicio de sus correspondientes funciones, en
particular intercambiando toda la informacién que
pueda resultar util y pidiendo o prestando asisten-
cia para el desempeno de sus funciones [articulo
46, letra f), inciso i), del Reglamento]. Esta coopera-
cion se lleva a cabo caso por caso.

La cooperacion directa con las autoridades nacio-
nales adquiere cada vez mayor importancia en el
contexto de los grandes sistemas internacionales
como Eurodac, que requieren un planteamiento
coordinado de la supervisién (véanse las secciones
4.2y4.3).
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4.2. Supervision coordinada
de Eurodac

La supervision eficaz de Eurodac se basa en una
estrecha cooperacion entre las autoridades
nacionales de proteccién de datos y el SEPD.

El Grupo de Coordinacién de la Supervision de
Eurodac, compuesto por autoridades nacionales de
proteccién de datos y el SEPD, desarrollé sus activi-
dades de acuerdo con el programa de trabajo 2010-
2011, aprobado a principios de 2010.

Aunque este programa de trabajo engloba una
variedad de temas, se centra preferentemente en
los de caracter comun o sensible, en los que el
Grupo puede aportar un valor anadido que
suponga una diferencia. Sin embargo, diversas acti-
vidades estan pendientes de la adopcién de los
nuevos Reglamentos de Eurodacy de Dublin, por lo
que se llevaran a cabo en el momento oportuno.

En la actualidad, las actividades del Grupo estan
organizadas en funcién de un calendario, lo que
permite una mejor planificacion. Las tareas para los
proximos anos se han dividido en:

- actividades cuatrienales: por ejemplo, la reali-
zacioén por las autoridades nacionales de pro-
teccion de datos de una auditoria de seguridad
completa, tanto a nivel nacional como de la UE.
La preparacién de la misma, coordinada por el
Grupo, permitird lograr una mayor eficacia
y comparabilidad de los resultados;

- actividades bianuales: por ejemplo, las inspec-
ciones coordinadas, es decir, la definicion y rea-
lizacion de este tipo de inspecciones a interva-
los regulares;

- actividades anuales: se trata de investigaciones
de corta duracion, con un alcance mas limitado
que las inspecciones coordinadas, y que se lle-
van a cabo en funcién de las necesidades iden-
tificadas por el Grupo;

- actividades permanentes: incluyen sobre todo
las actividades de seguimiento requeridas
a nivel institucional, como el andlisis de las ini-
ciativas de tipo legislativo y politico, y también
las investigaciones especiales y las actuaciones
derivadas de las recomendaciones previa-
mente realizadas.



Dentro de estas categorias, se seleccionaron diver-
sas actividades para su inicio en 2010.

El Grupo celebré tres reuniones en Bruselas, en los
meses de marzo, octubre y diciembre de 2010. En la
reunion de marzo fue reelegido Presidente
Peter Hustinx (SEPD), designandose Vicepresidenta
a Elizabeth Wallin (de la autoridad sueca de protec-
cién de datos).

El Grupo comenzé a trabajar en los preparativos
de la auditoria de seguridad completa. Se
designd un subgrupo que dio comienzo a sus
tareas identificando los temas de interés, como la
elaboracion de una lista de objetivos de seguridad,
y los problemas planteados por el requisito de
comparabilidad de los resultados. Esta tarea prose-
guira en 2011.

A finales de 2010 se puso en marcha una nueva
inspeccion coordinada, para la cual el Grupo
seleccioné el tema de la eliminacién anticipada de
los datos, elaborando el cuestionario y la metodo-
logia correspondientes, y cuyos resultados se
espera conocer en 2011. La eliminacién anticipada

"

de los datos se consideré importante debido a sus
consecuencias para la calidad de los datos en el sis-
tema Eurodac, y para la proteccién de las personas
que no deberian seguir registradas en su base de
datos.

La interaccién con las partes interesadas se ini-
cid, bajo los mejores auspicios, en la reunién de
diciembre, a la que asistieron representantes del
Alto Comisionado de las Naciones Unidas para los
Refugiados y del Consejo Europeo sobre Refugia-
dos y Asilados. Las partes interesadas externas pre-
sentaron sus trabajos y prioridades y expusieron
sus puntos de vista sobre temas tales como el
futuro del Sistema de Dublin, la informacién que se
debe facilitar a los solicitantes de asilo y la defensa
de los derechos de estos ultimos. También plantea-
ron sus objeciones a la posibilidad de permitir el
acceso a Eurodac para fines policiales. Este inter-
cambio de opiniones resulté extremadamente util
y debera repetirse de forma regular.

La supervision coordinada de Eurodac resulta esencial para garantizar los derechos de las personas vulnerables, como los demandantes

de asilo.



4.3. Supervision del Sistema
de Informacion Aduanera
(SIA)

La finalidad del Sistema de Informaciéon Aduanera
(SIA) es la creacion de un mecanismo de alerta en
el marco de la lucha contra el fraude, en virtud del
cual cualquier Estado pueda introducir una solici-
tud dirigida a otro Estado miembro para éste rea-
lice inspecciones y notificaciones, lleve a cabo una
vigilancia encubierta o proceda a comprobaciones
especificas o a andlisis operativos y estratégicos.

El SIA almacena informacion sobre mercancias,
medios de transporte, personas y empresas, pro-
ductos y dinero aprehendidos o confiscados, con el
fin de ayudar a la prevencién, investigacién y enjui-
ciamiento de las actividades que contravengan la
legislaciéon aduanera o agricola (el antiguo «tercer
pilar»). Esta ultima actividad estd sometida una
Autoridad Comun de Control compuesta por repre-
sentante de las autoridades nacionales de protec-
cién de datos.

El Grupo de Coordinacién de la Supervision del
SIA constituye una plataforma para que las
autoridades de proteccion de datos, responsables
del control del SIA en virtud del Reglamento (CE)
n° 766/200(*) — es decir, el SEPD y las autoridades
nacionales de proteccion de datos —,puedan
cooperar en el marco de sus competencias a fin de
garantizar una supervision coordinada del SIA.
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El Grupo de Coordinacién debe:

a) estudiar los problema de ejecucién relacionados
con las actividades del SIA;

b) analizar las dificultades encontradas durante las
comprobaciones efectuadas por las autoridades
de control;

c) examinar las dificultades de interpretaciéon
o aplicacion del Reglamento del SIA;

d) elaborar recomendaciones sobre soluciones
comunes a los problemas existentes, y

e) esforzarse por mejorar la cooperacién entre las
autoridades de control.

En 2010, el SEPD convocé dos reuniones del Grupo
de Coordinacién de la Supervisién del SIA (en
marzo y diciembre respectivamente). En ellas parti-
ciparon representantes de las autoridades naciona-
les de proteccion de datos, de la Autoridad Comun
de Control Aduanero y de la Secretaria de Protec-
cién de Datos.

En su reuniéon de diciembre, el Grupo aprobé el
reglamento interno por el que se regira su futura
colaboracién con el SIA, y debatioé las posibles
medidas que se han de adoptar en el periodo 2011-
2012 para lograr una supervision integral de la pro-
teccion de los datos en este sistema.

4.4. Cooperacion policial
y judicial: cooperacion con
las ACCy con el WPPJ

El SEPD coopera asimismo con las autoridades
encargadas de la supervision de organismos espe-
cificos o de determinados sistemas informaticos
europeos a gran escala, como la Autoridad Comun
de Control (ACC) de Europol y de Eurojust, y la
Autoridad Comun de Control (ACC) del Sistema de
Informacién de Schengen (SIS) y de los aspectos
relativos al «antiguo tercer pilar» del Sistema de
Informacién Aduanera (SIA). Esta cooperacién
reviste la forma de informaciéon mutua sobre temas
de interés comun, como aquellos en los que el
SEPD y las ACC supervisan respectivamente distin-
tas partes de un mismo sistema.

En 2010 la cooperacion giré principalmente en torno
al SIA. Puesto que el SEPD y la ACC del SIA compar-
ten la funcién de supervisar el mismo sistema, es



l6gico que actuen de la forma mas coordinada posi-
ble. En este sentido, el SEPD invité a representantes
de las ACC a participar en las reuniones organizadas
para tratar sobre la supervisidon coordinada del SIA
(véase la seccién 4.3).

Particip6 igualmente en los encuentros y activida-
des del Grupo de trabajo sobre policia y justicia
(WPPJ). El WPPJ estudio diversos asuntos en 2010,
entre ellos el desarrollo de una politica de supervi-
sibn comun para los acuerdos «de tipo Prim»
(acuerdos bilaterales sobre el intercambio de
datos). Por otro lado, trabajé conjuntamente con el
Grupo de trabajo del articulo 29 (WP29) para elabo-
rar una «contribucion comun de las autoridades
europeas de proteccién de datos», representadas
en estos organismos, en relacién con el acuerdo
sobre proteccién de datos EU-EE.UU. Este ejemplo
ilustra la necesidad de una amplia cooperacién
entre ambos grupos, en un contexto en el que la
distincion entre los pilares primero y tercero es
cada vez menos relevante.

Por ultimo, el WPPJ abordé el tema de su propio
futuro a la luz de los cambios antes mencionados,
teniendo presente la creciente implicaciéon del
WP29 en las dreas que tradicionalmente le corres-
pondian a él.

4.5. Conferencia Europea

Las autoridades de proteccién de datos de los
Estados miembros y el Consejo de Europa se
retinen anualmente en una conferencia de
primavera para debatir materias de interés comin
e intercambiar informacion y experiencias en
diversos campos.

La Conferencia Europea de Comisarios de Protec-
cién de Datos se celebré en Praga los dias
29-30 de abril de 2010 bajo el lama «Sopesar el
pasado, pensar en el futuro», actuando como anfi-
trién la Autoridad Checa de Proteccion de Datos.

La conferencia incluyé sesiones dedicadas a diver-
sos temas, entre ellos los siguientes: 1) Internet de
los objetos: controles omnipresentes en el espacio
y en el tiempo, con una presentacion del Supervi-
sor adjunto; 2) Los nifos en la telarana de las redes;
3) La proteccion de datos personales en la encruci-
jada, una presentacion del SEPD; 4) El sector
publico: ;un socio respetado o un encargado del
tratamiento con privilegios?

No es sorprendente que el futuro marco de la
proteccion de datos, actualmente en curso de ela-
boracién por la Comisién Europea, fuera un ele-
mento central del debate. Se aprobaron varias reso-
luciones, en particular acerca de:

- el proyectado acuerdo entre Estados Unidos
y la UE sobre las normas de proteccién de datos
en el dmbito de la cooperacién policial y judi-
cial en materia penal;

- los escaneres corporales;

« la proteccién de los menores, y

- el futuro de la intimidad.

4.6. Conferencia
internacional

Las autoridades responsables de la proteccion de
datos y los comisarios encargados de la proteccion
del derecho a la intimidad de Europa y de otras
regiones del mundo, en concreto Canadd, América
Latina, Australia, Nueva Zelanda, Hong Kong

y Japén, ademds de otras entidades politicas de la
region Asia-Pacifico, han venido organizando
desde hace tiempo encuentros anuales en una
conferencia que se celebra en otorio.

Este afno, la Conferencia Internacional de Comisarios
de Proteccién de Datos fue organizada en Jerusalén
por la Autoridad de Proteccién de Datos de Israel,
los dias 26-29 de noviembre de 2010. Su lema
principal fue «La intimidad y las generaciones».

Se celebraron varias sesiones plenarias, en las que
se debatieron los temas siguientes:

« ;Dénde estamos? El cambio intergeneracional
en la percepcién de la intimidad;

- El contenido del programa de elaboracion de
normas: la voz de los legisladores;

- Privacidad por disefo;

- Laintimidad en el futuro: de qué modo las nor-
mas sobre intimidad pueden inspirar a la
reglamentacion.

La Conferencia siguié estudiando las perspectivas
de las diferentes generaciones sobre la intimidad
y la proteccién de datos. Uno de los temas mas



destacados fue la forma en que las leyes y los
mecanismos de autorregulacion influyen en la tec-
nologia y viceversa. El creciente uso de las redes
sociales fue asimismo uno de los focos de interés
de la conferencia.

El SEPD y el Supervisor adjunto ofrecieron sus pre-
sentaciones y presidieron diversas sesiones de la
conferencia.

La sesién de los Comisarios, celebrada a puerta
cerrada, adopto varias resoluciones, la mas impor-
tante de las cuales fue la invitacién a celebrar una
conferencia intergubernamental para la elabora-
cion de un instrumento juridico internacional de
caracter vinculante en materia de proteccion de la
intimidad y los datos personales.

La 332 Conferencia Internacional tendrd lugar en
México en noviembre de 2011.

4.7. Organizaciones
internacionales (taller
de Florencia)

ElI SEPD, en colaboracién con el Instituto Universita-
rio Europeo, organizo el tercer taller sobre protec-
cion de datos en las organizaciones internaciona-
les. Se celebro en Florencia los dias 27-28 de mayo
de 2010 y conté con la participacion de relevantes
organizaciones internacionales, como la ACNUR, la
OMA, la OIM, el CICy otras muchas. En los debates
se analizaron los diversos desafios con que se
enfrentan las organizaciones internacionales que
tratan de garantizar un nivel adecuado de protec-
cidn de datos, en contextos frecuentemente difici-
les y sin disponer de un fundamento juridico claro.
Las organizaciones que ya han alcanzado un buen
nivel en este ambito destacaron los multiples bene-
ficios que pueden reportar para sus actividades
esenciales (en particular la seguridad y legitimidad
de los datos).

Como continuacién del taller, el SEPD distribuyé un
cuestionario con el fin de hacer un inventario de los
regimenes de proteccién de datos (o de la ausencia
de ellos) en las organizaciones internacionales par-
ticipantes. Se hizo hincapié en los métodos para
asegurar una proteccion de datos real y eficaz, mas
que en los sistemas legislativos especificos.

Por lo tanto, el cuestionario trataba de registrar los
logros obtenidos en materia de protecciéon de
datos por las organizaciones internacionales, la
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aplicacion del principio de asuncién de responsabi-
lidades para reducir el riesgo de incumplimiento,
y la introducciéon de mecanismos practicos para
lograr una proteccion de datos eficaz. Estos con-
ceptos son especialmente adecuados en el con-
texto de las organizaciones internacionales, ya que
pueden aplicarse al margen del entorno legislativo
en que se realiza el tratamiento de los datos.

Las respuestas serviran de base para las futuras
acciones en este ambito. Muchos de los participan-
tes expresaron su deseo de que estos talleres se
sigan organizando en el futuro de forma regular.



La informacién y la comunicacién desempefan un
papel esencial para conferir visibilidad a las princi-
pales actividades del SEPD y mejorar la sensibili-
zacion tanto sobre el trabajo de éste como sobre la
proteccién de datos en general. Se trata de un
aspecto importante, debido a la necesidad de dar
a conocer mejor las funciones y la misién del SEPD
a nivel europeo, aunque ya se han registrado avan-
ces importantes en esta direcciéon. Indicadores
como el mayor volumen de solicitudes de informa-
cion recibidas de los ciudadanos de la UE, el incre-
mento de las consultas recibidas de los medios de
comunicacion, el mayor numero de abonados del
boletin y de invitaciones para intervenir en confe-
rencias, asi como el trafico cada vez mas intenso en
el sitio web, refuerzan la conviccién de que el SEPD
se ha convertido en un punto de referencia para las
cuestiones relacionadas con la proteccién de datos.

La presencia cada vez mas acusada del SEPD en el
paisaje institucional es especialmente relevante
para sus tres funciones principales, a saber: la
supervisiéon de todas las instituciones y organismos
comunitarios que participan en el tratamiento de
datos personales, el asesoramiento a las institucio-
nes que participan en la elaboracién y la adopcién
de nueva legislacion y de politicas que pueden
afectar a la proteccidn de datos personales (Comi-
sion, Consejo y Parlamento) y la cooperacion con las
autoridades nacionales de supervision y los diversos
organismos en el dmbito de la seguridad y justicia.

En 2010 continuaron las actividades de mejora de
las actividades y herramientas de comunicacién
del SEPD. Una novedad importante fue la incorpo-
racion del aleman como tercera lengua, ademas
delinglésy francés, en las relaciones con la prensa
y en otras actividades de comunicacion. La rele-
vancia de este hecho estriba en que el aleman es la
lengua de la UE que cuenta con mayor nimero de
hablantes nativos. Por lo tanto, el objetivo consiste
en alcanzar una audiencia mas amplia y dar a la
prensa y a los ciudadanos germanohablantes la
posibilidad de seguir las actividades del SEPD en
su propia lengua.

Es preciso configurar la politica de comunicacién
del SEPD de acuerdo con caracteristicas especificas
pertinentes, teniendo en cuenta la antigliedad de la
institucion, su tamano y su mandato. Esto requiere
un planteamiento a la medida, que utilice las herra-
mientas mas apropiadas para dirigirse a las audien-
cias adecuadas y que al mismo tiempo pueda adap-
tarse a las diversas limitaciones y requisitos.

A diferencia de la mayor parte de las demas institu-
ciones y organismos de la UE, cuyas politicas y acti-
vidades de comunicacién se desarrollan a nivel
general y se dirigen a los ciudadanos de la UE en su
conjunto, la esfera de accion directa del SEPD esta



mucho mas delimitada. Se centra fundamental-
mente en las instituciones y organismos comunita-
rios, los titulares de los datos en general y el perso-
nal de la UE en particular, las partes interesadas en
las politicas de la UE y «los homologos de la protec-
cién de datos». Como resultado, la politica de
comunicacion del SEPD no tiene motivos para
embarcarse en una estrategia de «<comunicacion de
masas». La sensibilizacién sobre los problemas de
proteccidon de datos entre los ciudadanos de los
Estados miembros dependera mas bien, en lo fun-
damental, de un planteamiento mas indirecto, por
ejemplo a través de las autoridades responsables
de la proteccién de datos a nivel nacional.

Con todo, el SEPD también asume la parte que le
corresponde en la mejora de su perfil entre el
publico en general, en especial aplicando las diver-
sas herramientas de comunicacion (sitio web, bole-
tin, actividades de mejora de la sensibilizacién),
atendiendo con regularidad a las partes interesadas
(por ejemplo, a las visitas de estudio a su oficina)
y participando en actividades, reuniones vy
conferencias publicas.

La politica de comunicacién del SEPD debe tener
en cuenta ademas la naturaleza especifica del
medio en el que se desarrolla su actividad. Para los
profanos en la materia, los problemas ligados a la
proteccién de datos pueden parecer un tanto téc-
nicos y oscuros, por lo que el lenguaje utilizado por
el SEPD debe adaptarse en consecuencia. Cuando
se trata de herramientas de informacion y de comu-
nicacion dirigidas a una audiencia heterogénea, es
preciso utilizar un lenguaje claro y comprensible
que evite toda terminologia especializada innece-
saria. Se hacen, por tal motivo, esfuerzos constan-
tes en esta direccion, en particular en la comunica-
cién con el publico y los medios generalistas, con el
objetivo de corregir laimagen excesivamente «juri-
dica» que tiene la proteccién de datos.

Cuando se trata de audiencias mas informadas (por
ejemplo, expertos en proteccién de datos, partes
interesadas de la UE) estd mas justificado el uso de
un lenguaje especializado. Por consiguiente, posi-
blemente sera necesario utilizar diferentes estilos
de comunicacion y pautas linguisticas para comu-
nicar las mismas noticias.

El SEPD aspira a mantener las relaciones mas fluidas
posible con la prensa, de manera que la ciudadania
pueda estar al corriente de sus actividades. El SEPD
informa regularmente a los medios a través de
comunicados de prensa, entrevistas, debates de
fondo y conferencias de prensa. La gestion de las
consultas procedentes de los medios de comunica-
cién permite un mayor contacto con ellos.

En 2010, el servicio de prensa publicé 19 comunica-
dos. La mayoria de ellos se referian a la labor del
SEPD en el &mbito consultivo y, més especifica-
mente, a los dictamenes legislativos directamente
relevantes para el publico en general. Entre los
temas tratados estaban la estrategia para la reforma
de la proteccién de datos de la UE, las negociaciones
sobre el Acuerdo Comercial de Lucha contra la Falsi-
ficacion (ACTA), el acuerdo UE-EE.UU. sobre el Pro-
grama de Seguimiento de la Financiacién del Terro-
rismo (TFTP), la gestién de la informacion en el espa-
cio de libertad, seguridad y justicia, la intimidad y la
confianza en la sociedad de la informacion, la estra-
tegia externa de la UE en relacion con el registro de
nombres de los pasajeros, el proceso de evaluacién
de la Directiva sobre conservacién de datos y la
Estrategia de Seguridad Interior de la UE. También se
publicaron comunicados de prensa sobre la senten-
cias mas relevantes del Tribunal de Justicia de la
Unién Europea, como la dictada en el asunto Bava-
rian Lager o la relativa a la independencia de las
autoridades responsables de proteccién de datos.

También se distribuyeron comunicados en prensa
en relacion con las principales actividades en el
ambito de la supervision, en particular las relati-
vas a la adopcién de la directrices sobre videovigi-
lancia o de una politica de amplio alcance en mate-
ria de control del cumplimiento y aplicacién.

Los comunicados de prensa se publican en el sitio
web del SEPD y en la base de datos interinstitucio-
nal de comunicados de prensa de la Comisién Euro-
pea (RAPID), en inglés y francés. En 2010 se afadid
una version en aleman, para reflejar la introduccion
de esta tercera lengua en las actividades de comu-
nicacion del SEPD. Los comunicados se distribuyen
a una red de periodistas e interlocutores que se
actualiza periédicamente. Habitualmente generan
una cobertura significativa por parte de los medios
de comunicacién, tanto de informacién general



como especializados. Se publican ademas en una
serie de sitios web, tanto institucionales como de
otro tipo, que van desde las paginas de las institu-
cionesy organismos de la UE hasta las de organiza-
ciones no gubernamentales, instituciones académi-
cas y empresas relacionadas con las tecnologias de
la informacion.

En 2010, el SEPD concedio alrededor de 20 entrevis-
tas a periodistas de la prensa impresa, de la radio-
television y de los medios electronicos de toda
Europa, en respuesta a un considerable numero de
peticiones procedentes de medios alemanes, aus-
triacos, neerlandeses y estadounidenses.

Ello dio lugar a varias apariciones en medios nacio-
nales, europeos e internacionales, por ejemplo en
publicaciones especializadas sobre temas de tecno-
logias de la informacién y en entrevistas en emiso-
ras de radio y TV, como la televisién nacional aus-
triaca o la radio neerlandesa y austriaca.

Las entrevistas abarcaron cuestiones horizontales
tales como la seguridad de los datos europeos, la
tendencia a una sociedad de la vigilancia y los retos
actuales y venideros en el &mbito de la intimidad
y la proteccion de datos. También se trataron otros
temas mas especificos que saltaron a los titulares

en 2010, como el acuerdo TFTP con Estados Unidos,
la revisién del marco juridico de la UE para la pro-
tecciéon de datos y los problemas de intimidad rela-
cionados con las redes sociales, las aplicaciones de
geolocalizacidn y el uso de los escaneres corpora-
les en los aeropuertos.

El 15 de noviembre de 2010 se organizé en Bruselas
una conferencia de prensa sobre la revision de las
normas de la UE en materia de proteccion de datos
e intimidad. En ella, Peter Hustinx y Giovanni Butta-
relli comentaron, en particular, la Comunicacién de
la Comisién sobre una estrategia para el reforza-
miento de las normas europeas de proteccion de
datos, publicada a primeros de noviembre de 2010.
La conferencia de prensa ofrecié asimismo la opor-
tunidad de presentar el Informe anual 2009 del
SEPD y de describir las lineas principales de las acti-
vidades realizadas ese afno en relacién con sus
tareas de control, asesoramiento y cooperacién
(véase la seccion 5.7.1.).

Se reciben con frecuencia consultas de los medios
de comunicacién que suelen incluir peticiones de
comentarios del SEPD y solicitudes de aclaracién
o informacién. En 2010, la atencidon de los medios se

Conferencia de prensa del SEPD sobre la revision del marco juridico de proteccion de datos (Bruselas, 15 de noviembre de 2010)



centré principalmente en los problemas de la inti-
midad en Internet, particularmente en relacién con
las nuevas aplicaciones en linea, como la geolocali-
zacion, los motores de busqueda y las redes socia-
les, siendo esta ultima area la que concentré en
mayor numero de consultas. También el acuerdo
con Estados Unidos sobre el tratamiento y trasmi-
sion de datos financieros en el marco del Programa
de seguimiento de la financiacién del terrorismo
(TFTP) fue objeto de especial atencién por la prensa.

Los restantes temas de interés para los medios fue-
ron la revision del marco juridico de la UE para la
proteccién de datos, la Directiva sobre conservacion
de datos, la Directiva sobre privacidad electrénica
y el tratamiento dado en ella a las filtraciones de
datos, las actividades de supervisién del SEPD y sus
directrices sobre videovigilancia, el problema de la
seguridad de los datos, la identificacién biométrica,
tanto en los pasaportes como en el Sistema de Infor-
macién de Schengen, las transferencias internacio-
nales de datos y las decisiones de la Comision sobre
la adecuacién de los acuerdos con terceros pais y el
uso de escaneres corporales en los aeropuertos.

El numero de solicitudes de informacion o asesora-
miento recibidas de los ciudadanos descendié lige-
ramente en 2010 (141 solicitudes, en comparacién
con las 174 de 2009). El principal motivo fue la dis-
minucion del numero de solicitudes referidas
a cuestiones de proteccion de datos a nivel nacio-
nal, para las que el SEPD carece de competencias.
Esta evolucién puede considerarse que es resul-
tado de los esfuerzos realizados para explicar
el dmbito de competencias del SEPD a través
de sus distintos instrumentos de informacion
y comunicacion.

Las solicitudes procedian de un amplio abanico de
personas y colectivos, desde las partes interesadas
que operan en el entorno de la UE o que trabajan
en el &mbito del derecho a la intimidad, la protec-
cion de datos y la tecnologia de la informacién
(despachos de abogados, consultorias, represen-
tantes de grupos de presion, organizaciones no

Temas principales de las consultas de la prensa en 2010
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gubernamentales, asociaciones, universidades,
etc.) hasta los ciudadanos que necesitan mas infor-
macion sobre el derecho a la intimidad o que solici-
tan ayuda para solucionar los problemas con que
se enfrentan.

La primera categoria de solicitudes recibidas en
2010 comprende las reclamaciones formuladas por
ciudadanos de la UE en relacién con asuntos que
no son competencia del SEPD. La mayoria de estas
reclamaciones se referian a presuntas infracciones
en materia de proteccion de datos por parte de
autoridades publicas, empresas publicas o privadas
y servicios y tecnologias relacionados con Internet,
como juegos en linea, blogs, servicios de geolocali-
zacion, redes sociales y herramientas de mensaje-
ria. Otras estaban relacionadas con la seguridad de
los datos bancarios, el derecho de acceso a los
documentos en poder de las administraciones
nacionales, la divulgacion de los datos personales
a terceros sin el consentimiento del interesado y los
recursos contra las resoluciones de las autoridades
nacionales de proteccién de datos. Dado que este
tipo de reclamaciones no son competencia del

SEPD, se responden describiendo el mandato del
SEPD y aconsejando al reclamante que se dirija a la
autoridad competente, que por lo general es la
autoridad nacional responsable de proteccion de
datos del Estado miembro de que se trate.

La segunda categoria de solicitudes recibidas en
2010 corresponde a la legislacion sobre proteccién
de datos en los Estados miembros de la UE, o a su
aplicacién. En estos casos, el SEPD aconseja al inte-
resado que se ponga en contacto con la autoridad
competente responsable de la proteccion de datos
y, en su caso, con la Unidad de Proteccién de Datos
de la Comisién Europea.

La mayor parte de las solicitudes de informacién res-
tantes eran competencia del SEPD, por lo que obtu-
vieron respuestas puntuales. Se trataba, por regla
general, de consultas sobre la actividades del SEPD,
en particular las relacionadas con las politicas y el
asesoramiento, asi como sobre la legislacién euro-
pea en materia de proteccion de datos, los proble-
mas de proteccion de datos en la administracion de
la UE, la revision del marco juridico correspondiente,

Temas principales de las solicitudes de informacién del publico en 2010
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el acuerdo TFTP y los datos financieros, las transfe-
rencias internacionales de datos y el acceso al Sis-
tema de Informacién de Schengen.

En el marco de sus esfuerzos por mejorar tanto la
sensibilizacién sobre la proteccién de datos como
la interaccién con el mundo académico, el SEPD
recibe con regularidad visitas de grupos de estu-
diantes de especialidades relacionadas con la legis-
lacion europea, la proteccién de los datos y/o los
problemas de seguridad de las tecnologias de la
informacion. En 2010, el SEPD recibio la visita de
siete grupos de estudiantes de diversos paises
europeos. Por ejemplo, en octubre de 2010, acogié
a un grupo de estudiantes de Derecho internacio-
nal y europeo de la Fundacion Friedrich Ebert de
Alemania, a los que presenté sus funciones y activi-
dades y con los que debatié sobre asuntos relacio-
nados con la proteccién de datos en el marco del
Programa de Estocolmo. También dio la bienvenida
a otros visitantes, entre ellos estudiantes austriacos
de MBA en gestién publica, de la Universidad de
Tilburg en los Paises Bajos, de la Fundacion Rosa
Luxemburg de Alemania y la Universidad de Greno-
ble en Francia.

En sus esfuerzos por llegar a un publico mas joven,
el personal del SEPD recibié a un grupo de alumnos
austriacos de ensefianza secundaria, con los cuales
se comentaron los temas relacionados con la pro-
teccion de datos que les interesaban especial-
mente, como las cuestiones de intimidad en las
redes sociales de Internet.

El sitio web es el canal de comunicacién y herra-
mienta de informacion mas importante del SEPD. Se
actualiza casi a diario. Es también el medio de
comunicacion a través del cual los visitantes pue-
den acceder a los diversos documentos presenta-
dos como consecuencia de las actividades del SEPD
(por ejemplo, dictdmenes sobre controles previos
y sobre propuestas de legislacién de la UE, priorida-
des de trabajo, publicaciones, alocuciones del
Supervisor y el Supervisor adjunto, comunicados de
prensa, boletines e informacién sobre actividades).

En 2010, el cambio mas importante en el sitio web
fue la introduccion de la version alemana, ademas
de lainglesay la francesa ya existentes. Esta inicia-
tiva fue consecuencia de la decisiéon de publicar
todos los materiales de comunicacion externa en
estas tres lenguas como minimo, con el fin de res-
ponder mejor a las necesidades de informacion del
publico y de las partes interesadas.

Se reorganizé asimismo la pagina principal para
resaltar mejor las ultimas noticias relacionadas con
las actividades del SEPD.

Entre las ulteriores mejoras del sitio web previstas
se incluyen las siguientes:

la introduccién de un formulario de reclama-
ciéon en linea para facilitar la presentaciéon de
reclamaciones y acelerar la tramitacion de las
mismas por parte de los servicios del SEPD;

la renovacién de la seccién sobre dictamenes
de control previo, al objeto de completar las
opciones de busqueda y la navegabilidad entre
las distintas categorias tematicas;

una presentacién mas simplificada del registro
de notificaciones, y

la introduccién de una seccién de informes
de prensa, destinada a facilitar a los profe-
sionales documentacién y recursos que
puedan utilizar en sus articulos, noticias
y entrevistas informativas.

En el marco de los esfuerzos por mejorar el funcio-
namiento del sitio web, en 2009 se mejoraron dife-
rentes caracteristicas (como la herramienta de bus-
queda avanzada), unas mas visibles que otras.

Un andlisis de los datos sobre trafico y navegacion
muestra que en 2010 el sitio web recibié un total de
108 215 visitas Unicas, con mas de 12 000 mensua-
les en febrero y marzo. Estas cifras suponen un
notable incremento respecto a 2009. Después de la
pagina principal, las mas visitadas fueron «Con-
tacton, «Supervisién» y «Consulta», aunque también
las paginas de «Noticias», «Publicaciones» y «Even-
tos» han gozado de gran popularidad. Las estadis-
ticas muestran asimismo que la mayor parte de los
visitantes acceden al sitio web a través de una



direccion directa, un marcador, un vinculo en un
correo electronico o un vinculo en otro sitio web,
como el portal Europa o el sitio web de una autori-
dad nacional de proteccién de datos. Solo un
numero muy reducido de visitantes acceden al sitio
web a través de un motor de busqueda. Estas cifras
nos dan a entender que el sitio web del SEPD es
consultado por un nucleo de visitantes regulares
que confian en su contenido.

El boletin del SEPD sigue siendo una herramienta util
para informar sobre sus actividades mas recientes
y para llamar la atencién sobre las Ultimas novedades
incluidas en el sitio web. Ofrece noticias relacionadas
con los ultimos dictamenes del SEPD sobre las pro-
puestas legislativas de la UE y sobre los controles
previos. Incluye asimismo informacion sobre las
proximas conferencias y otras actividades, y sobre las
alocuciones recientes del Supervisor y el Supervisor
adjunto. Los boletines se encuentran disponibles en
el sitio web del SEPD, y también se ofrece un formu-
lario de suscripcion en la pagina correspondiente.

En 2010 se publicaron cinco numeros del boletin, con
una frecuencia media bimestral. Hasta 2010, el bole-
tin se publicaba en inglés y francés. A partir de ese
ano se anadié también una versién alemana, para
ampliar la audiencia y para reflejar el uso de las tres
lenguas de trabajo en el servicio de prensa del SEPD.

El nimero de abonados se incrementd, pasando de
1 200 a finales de 2009 a unos 1 500 al finales de
2010. Entre los abonados figuran diputados al Par-
lamento Europeo, personal de las instituciones
europeas y de las autoridades nacionales de pro-
teccion de datos, asi como periodistas, personalida-
des del mundo académico, empresas de telecomu-
nicacién y despachos de abogados.

Con vistas a mejorar la comunicacién interna y sim-
plificar el intercambio de informacién entre los diver-
sos sectores de la oficina del SEPD, se ha desarrollado
una intranet con la ayuda del servicio responsable
del Parlamento Europeo. Este nuevo portal interno
serd plenamente operativo a comienzos de 2011.

El Informe anual es la publicacién principal del
SEPD. Ofrece una descripcién general de las activi-
dades en sus grandes esferas operativas de la
supervision, el asesoramiento y la cooperacion
durante el aio de referencia, y define sus principa-
les prioridades para el afo siguiente. También des-
cribe lo logrado en términos de comunicacion
exterior, asi como las incidencias relativas a la admi-
nistracién, al presupuesto y al personal.

El Informe anual puede ser de especial interés para
diversos grupos y particulares a nivel internacional,
europeo y nacional: los titulares de los datos en
general y el personal de la UE en particular, la estruc-
tura institucional de la UE, las autoridades de protec-
cion de datos, los especialistas en esta materia, los
grupos de interesados y las organizaciones no guber-
namentales activas en este dmbito, los periodistas
y cualquier persona que busque informacion sobre la
proteccién de datos personales a nivel de la UE.

En 2010 se introdujeron diversas mejoras tanto en
la forma como en el fondo, destinadas a conseguir
una publicaciéon mas facil de utilizar por el lectory a
destacar con mayor claridad los principales resulta-
dos y conclusiones del informe.

El 15 de noviembre de 2010, el Supervisor y el
Supervisor adjunto presentaron el Informe anual
2009 del SEPD a la Comisién de Libertades Civiles,
Justicia y Asuntos de Interior del Parlamento
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Europeo. También se presentaron a la prensa los
aspectos mas destacados del informe en ocasién
de una conferencia organizada ese mismo dia
sobre el futuro del marco juridico de la UE para la
protecciéon de datos (véase la seccion 3.3.).

Se iniciaron los preparativos para la publicacion de
las «hojas informativas» temdticas sobre las cuestio-
nes de importancia estratégica en el ambito de la
proteccion de datos. Su finalidad consiste en facili-
tar directrices especificas dirigidas tanto al publico
en general como a los grupos interesados. El primer
conjunto de hojas informativas abordara temas
como la Directiva sobre la privacidad en las comu-
nicaciones electrénicas, el acuerdo SWIFT/TFTP y el
registro de los nombres de los pasajeros.

El SEPD trata de aprovechar todas las oportunida-
des para poner de relieve la importancia creciente
de la intimidad y la proteccion de datos, y mejorar
la sensibilizacién de los interesados sobre los dere-
chos que les protegen y de las administraciones
europeas sobre las obligaciones que les conciernen
en esta materia.

El 28 de enero de 2010, los Estados miembros del
Consejo de Europa y las instituciones europeas
conmemoraron el cuarto Dia Europeo de la Protec-
cion de Datos. Esta fecha sefnala el aniversario del
Convenio para la proteccion de los datos de carac-
ter personal del Consejo de Europa (Convenio 108),
el primer instrumento internacional juridicamente
vinculante en la materia.

Como en anos anteriores, el SEPD utilizé esta oca-
sién para insistir en la importancia del derecho
a laintimidad y la proteccién de datos, y en parti-
cular para mejorar la sensibilizacién del personal
de la UE sobre sus derechos y obligaciones en
este dAmbito. Cada vez que se conmemora el Dia
de la Proteccion de Datos, el SEPD instala un stand
informativo en las sedes del Parlamento, de la
Comisién y del Consejo, en colaboracién con el
responsable de la proteccion de datos de cada

una de estas instituciones. Los visitantes tienen la
posibilidad de plantear preguntas al personal del
SEPD y al propio responsable de la proteccién de
datos, pudiendo comprobar sus conocimientos
sobre las normas europeas mediante un juego
de preguntas.

En 2010, el SEPD repitié esta accidén especifica
y dedicé ademads nuevos esfuerzos a mejorar la sen-
sibilizacion entre los funcionarios de la UE. Bajo el
titulo «Intimidad y proteccion de datos: ;cémo te
afectan?», organizé el 28 de enero de 2010 un
almuerzo-coloquio en la sede de la Comisién Euro-
pea, durante el cual Peter Hustinx ofrecié una pre-
sentacion al personal de la Comisiéon y respondié
a las preguntas sobre sus derechos relativos a la
proteccién de datos y sobre la forma de ejercerlos
en el marco de la administracion de la UE.

También se distribuyé un mensaje grabado en
video del Supervisor y el Supervisor adjunto entre
las partes interesadas institucionales, disponible
asimismo en el sitio web, en el que se explican las
funciones del SEPD y se resumen sus retos futuros.

El SEPD participd igualmente en los diversos actos
organizados en Bruselas con ocasién del Dia de la
Proteccién de Datos, como la conferencia y cere-
monia de entrega de premios con la que se clau-
surd la campana «Piensa en la intimidad» promo-
vida por la red escolar europea (European School-
net) y por Microsoft. Esta campana incluyé un
concurso a escala europea en el que se invité
ajévenes de 15 a 19 afos a crear y exponer una pre-
sentaciéon multimedia sobre el tema «La intimidad
es un derecho humano: tratala con cuidado».

Los dias 29-30 de enero de 2010, el SEPD participd
en la conferencia internacional «Ordenadores, inti-
midad y proteccion de datos», que trata de tender
un puente entre los responsables de la formulacion
de politicas, el mundo académico, los profesionales
y los activistas para establecer un didlogo sobre los
nuevos problemas surgidos en el dmbito de la inti-
midad, la proteccion de datos y las tecnologias de
la informacion. En esta cuarta edicion, el lema de la
conferencia fue «El problema de elegir» en referen-
cia a las multiples opciones posibles en la politica
de proteccion de datos. Miembros de la secretaria
del SEPD participaron en el debate del grupo de
expertos, y Peter Hustinx pronuncié el discurso de
clausura de la conferencia.



Peter Hustinx, SEPD, durante su alocucion en la conferencia y ceremonia de entrega de premios sobre el tema «Piensa en la

intimidad» (Bruselas, 28 de enero de 2010)

El 8 de mayo de 2010, la oficina del SEPD participd,
como ya es habitual cada afo, en la Jornada de
Puertas Abiertas de las Instituciones Europeas,
organizada en el Parlamento Europeo en Bruselas.

Se trata de una oportunidad excelente para mejo-
rar la sensibilizacion del publico en general sobre
la necesidad de proteger su intimidad y su
informacion personal.

El SEPD dispuso de un espacio de informacién
situado en el edificio principal del Parlamento Euro-
peo, y colaboradores de su secretaria estuvieron
presentes para contestar a las preguntas de los visi-
tantes. Como en el Dia de la Proteccién de Datos, el
SEPD distribuy6 material informativo entre los visi-
tantes de su stand, a quienes propuso también un
juego de preguntas sobre derecho a la intimidad
y proteccion de datos.

Los visitantes rellenan el juego de preguntas sobre proteccién de
datos durante la Jornada de Puertas Abiertas de la UE.






6.1. Introduccion

Monique Leens, Jefa de Administracion de la Secre-
taria del SEPD desde su fundacién, se jubilé en
junio de 2010. Su contribucién a la organizacion del
SEPD durante los ultimos seis afios ha sido crucial,
y le deseamos lo mejor para su merecida jubilacion.
A raiz de su marcha, Christopher Docksey, funcio-
nario del Servicio Juridico de la Comisién Europea,
asumio interinamente el puesto de Director del
SEPD, y la Secretaria fue reforzada con la incorpora-
cion de Leonardo Cervera Navas, también de la
Comision Europea, como Jefe de RR.HH., Presu-
puesto y Administracion.

La plantilla aumenté de forma importante en 2010.
Después de publicadas las listas de reserva de los
concursos generales organizados por el SEPD para
puestos relacionados con la proteccién de datos, se
contrataron doce nuevos funcionarios. Para ello fue
preciso no solo encontrar nuevo espacio de ofici-
nas, sino también adoptar un nuevo organigrama
que permitiera responder a las necesidades de una
organizaciéon de mayor tamafno, responsable de
nuevas y complejas tareas.

La reorganizacién del SEPD, iniciada con una nota
interna en abril de 2010, continué a lo largo del afo,
con la colaboracién de un consultor de direccion
externo. Se prevé que estos trabajos continuaran
alolargo de 2011, incorporando al contenido de los
mismos la estrategia y la gestion del rendimiento.
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ADMINISTRACION,
PRESUPUESTO
Y PERSONAL

6.2. Presupuesto

La autoridad presupuestaria asigné al SEPD un pre-
supuesto de 7 104 351 euros, lo que representa un
incremento del 6,62 % en comparacion con el ejer-
cicio anterior.

Este incremento es el correspondiente a las necesi-
dades de una organizacién mayor, con mas perso-
nal, nuevas actividades y responsabilidad anadidas
como consecuencia de la entrada en vigor del Tra-
tado de Lisboa. Ademas de los gastos de personal
y inmuebles, una parte importante del presupuesto
del SEPD se destina a traducciones, ya que sus dic-
tdmenes sobre propuestas legislativas deben tra-
ducirse a todas lenguas oficiales y publicarse en el
Diario Oficial de la Unién Europea Los dictdmenes de
control previo y demas documentos publicados se
traducen igualmente a las lenguas de trabajo del
SEPD (inglés, francés y aleman).

La Declaracién de fiabilidad 2009 del Tribunal de
Cuentas Europeo no insté a realizar cambios impor-
tantes. El informe final incluia solamente dos reco-
mendaciones: la mejora de las normas de control
interno mediante la adopciéon de un sistema de
verificacion ex-post y la creacion de un registro cen-
tralizado de excepciones a los procedimientos
financieros ordinarios.

La Comisién siguié prestando asistencia en 2010 al
SEPD en los temas financieros, en concreto en los
servicios de contabilidad, ya que su contable actua
asimismo como contable del SEPD. En este con-
texto, la Direccién General de Presupuestos de la
Comisién realizd una validacién de los sistemas de



contabilidad, informando positivamente sobre
ellos. La principal recomendacién del informe fue
el nombramiento de un corresponsal contable.

Todas las recomendaciones del Tribunal de Cuentas
Europeo y de la Comision se han aplicado de la
manera siguiente:

a) se ha introducido un nuevo sistema de verifica-
cién financiera interna en el flujo de trabajo rela-
tivo a las finanzas;

b) se ha designado un contable;

¢) se ha creado un registro centralizado de excep-
ciones, y

d) se estd adoptando un sistema de verificacion
ex-post.

Como consecuencia de la reorganizacion del SEPD,
Christopher Docksey, Director interino del SEPD, ha
sido nombrado ordenador de pagos delegado,
y Leonardo Cervera Navas, Jefe de RR.HH., Presu-
puesto y Administracion, ordenador de pagos sub-
delegado. Esta nueva estructura proporciona una
mayor flexibilidad y refuerza el proceso de autori-
zacion de las transacciones financieras del SEPD.

Siempre que no se hayan establecido disposiciones
especificas, el SEPD aplica en su ejecucion presu-
puestaria las normas internas de la Comision.

Evolucion del presupuesto del SEPD 2004-2011
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6.3. Recursos humanos

6.3.1. Contratacion de personal

Al igual que en afos anteriores, y como queda refle-
jado en los capitulos precedentes del presente
Informe, la creciente visibilidad publica del SEPD esta
generando una mayor carga de trabajo y una expan-
sién de sus actividades que ha de ser abordada
desde la perspectiva de los recursos humanos.

Gracias a un acuerdo de nivel de servicio, el SEPD se
beneficié de los servicios de la Oficina Europea de
Seleccion de Personal (EPSO), participando en su
Consejo de Administracion en calidad de observa-
dor. Por ese motivo, en estrecha cooperacion con la
EPSO, el SEPD convocé en 2009 una oposicion para
seleccionar personal especializado en proteccion
de datos. En el verano de 2010 estuvieron disponi-
bles las tres listas de reserva correspondientes a los
niveles AD9, AD6 y AST3. La validez de estas listas
de reserva ha sido prorrogada hasta finales de 2011
como minimo.

A raiz de la publicacion de estas listas, el SEPD
emprendié un importante proceso de seleccién,
entrevistando a los candidatos incluidos en ellas y a
funcionarios de otras instituciones, de conformidad
con el articulo 29 del Estatuto de los funcionarios.
A'lo largo de 2010, el SEPD contraté a doce funcio-
narios e introdujo por primera vez una nueva
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Evolucion del personal del SEPD por categorias

Numero de personas
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categoria de personal, los agentes contractuales En
el contexto del proceso de seleccion de candidatos
elegidos de las listas CAST, se incorporaron asi-
mismo dos nuevos agentes contractuales. Para
atender necesidades temporales, en 2010 se con-
tratd ademas a una secretaria interina. En total, el
SEPD contraté a 15 personas durante el afo.

Finalmente, la vacante para el puesto de Director
del SEPD se publicé a finales de 2010 en el sitio web
interinstitucional, y se prevé que este procedi-
miento de seleccién para altos directivos esté con-
cluido en el primer semestre de 2011.

6.3.2. Programa de practicas

En 2005 se cred un programa de practicas con el
objetivo de ofrecer a jovenes titulados universita-
rios la posibilidad de aplicar sus conocimientos aca-
démicos y adquirir experiencia practica en las acti-
vidades diarias del SEPD. También brinda al SEPD la
oportunidad de aumentar su visibilidad entre los
ciudadanos jovenes de la UE, en particular entre los
estudiantes universitarios y los titulados jévenes
que se han especializado en la proteccién de datos.

2010

El programa principal permite ofrecer un contrato
en practicas a una media de dos personas por
periodo, con dos periodos de cinco meses por afio
(de marzo a julio y de octubre a febrero). En situa-
ciones excepcionales, y con sujecién a criterios de
admision estrictos, el SEPD puede acoger igual-
mente a doctorandos que deseen realizar practicas
no remuneradas. Todas las personas en practicas,
remuneradas o no, contribuyeron tanto al trabajo
tedrico como al practico y adquirieron experiencia
util de primera mano.

Con arreglo a los acuerdos de nivel de servicio sus-
critos con la Comision, el SEPD conto con la asisten-
cia administrativa de la Oficina de Practicas de la
Direccion General de Educacion y Cultura, que
siguié prestando un valioso apoyo gracias a la dila-
tada experiencia de su personal.

6.3.3. Programa para expertos
nacionales en comision
de servicios

El programa para expertos nacionales en comisién
de servicios (ENCS) se puso en marcha en enero de
2006. Cada ano se han recibido en comisién de ser-
vicios a una media de dos expertos enviados por



las autoridades nacionales responsables de la pro-
teccion de datos de diferentes Estados miembros.
Este sistema permitié al SEPD beneficiarse de las
capacidades y la experiencia profesional de los
expertos y aumentar su visibilidad a nivel nacional.
Al mismo tiempo, brinda a los expertos nacionales
la oportunidad de familiarizarse con asuntos de
proteccién de datos en el entorno de la UE.

El organigrama del SEPD habia permanecido inalte-
rado desde su creaciéon en 2004 hasta 2009, afio en
que se efectud la primera reorganizacion con la
creaciéon del puesto de Director como Jefe de
Secretaria.

En 2010 el organigrama fue objeto de una modifi-
cacién importante, y su personal se distribuyé en
cinco sectores: Supervision y Aplicacion, Politica
y Consulta, Registro y Apoyo Operativo, Informa-
cion y Comunicacion, y Recursos Humanos, Presu-
puesto y Administraciéon. Como jefes de unidad
fueron designados directivos de la escala interme-
dia. En la nueva estructura organizativa, el Director
representa al SEPD en el ambito de la gestion
y garantiza la aplicacion de las politicas y la coordi-
nacién horizontal de las actividades. El Supervisor
y el Supervisor adjunto conservan la responsabili-
dad ultima de la gestidn, pero ahora se pueden
concentrar mas en la formulacion de politicas y en
las relaciones interinstitucionales.

Estos cambios se han reflejado en un nuevo organi-
grama, que estd disponible en el sitio web del SEPD.

Una de las prioridades de 2010 consistio en ofrecer
al personal mejores oportunidades de formacion
y desarrollo profesional. Se suscribié una nuevo
acuerdo de nivel de servicio con el Departamento
de RR.HH. de la Comision Europea, el cual permitira
acceder por via electrénica al catalogo de cursos de
formacién de la Comision a primeros de 2011.
A partir de ese momento, los miembros del perso-
nal del SEPD podran beneficiarse del sistema SYS-
LOG para disfrutar de las mismos oportunidades de
formacién que los funcionarios de la Comision.

Muchos de los miembros del personal han asistido
a cursos de idiomas y han tenido acceso a la forma-
cién organizada a nivel interinstitucional y a la for-
macién externa en caso necesario. El curso titulado

«Programa de Eficiencia Personal (PEP)», organi-
zado especificamente para el SEPD, obtuvo un
éxito notable. Fue impartido en 2010 a los funcio-
narios de los tres sectores, y los restantes miembros
del personal podran recibirlo durante el primer
semestre de 2011.

Con motivo de la reorganizacion del SEPD, los nue-
vos directivos recibieron formacién y entrena-
miento especificos en temas de gestién, tanto
a nivel individual como de equipo.

El SEPD siguio participando en los comités interins-
titucionales (Grupo de trabajo interinstitucional
y Grupo de evaluacién de la formacién de la
Escuela Europea de Administracion (EAS), Comité
interinstitucional para la formacién linglistica) con
el fin de conjugar esfuerzos y obtener economias
de escala en un drea en la que las necesidades son
basicamente las mismas en todas las instituciones
de la UE. Al igual que en afos anteriores, el SEPD
suscribio, junto con otras instituciones, el protocolo
sobre la armonizacion del coste de los cursos inte-
rinstitucionales de idiomas y el nuevo protocolo
sobre la distribucion entre las instituciones de los
costes de los proyectos pedagdgicos sobre termi-
nologia interinstitucional.

Durante 2011, el SEPD continuara realizando esfuer-
zos para mejorar las oportunidades de formacién
y desarrollo profesional de su personal. También se
ha previsto actualizar la Decision sobre formacién
de 18 de julio de 2007, en estrecha consulta con el
personal.

El SEPD firmé un acuerdo de cooperacion con la
Comisién para facilitar la integracion del nuevo
personal mediante la prestacion, por ejemplo, de
asistencia juridica para temas privados (contratos
de alquiler, adquisicién de vivienda, etc.) y el ofreci-
miento de la posibilidad de participar en diversas
actividades sociales y en red. El Supervisor, el
Supervisor adjunto y el Director del SEPD dan per-
sonalmente la bienvenida al personal recién incor-
porado. Este se relinen, ademas de con su mentor,
con responsables del sector de RR.HH., Presu-
puesto y Administracion, quienes le entregan la
guia administrativa del SEPD y otra informacion
sobre los procedimientos especificos.

El SEPD continué desarrollando la cooperacién
interinstitucional en el ambito de la atencién a la
infancia: los hijos del personal del SEPD tienen



acceso a los jardines de infancia, las guarderias pos-
tescolares y los demas centros infantiles al aire libre
de la Comisién, asi como a las Escuelas Europeas. El
SEPD participa como observador en el Comité con-
sultivo de prevencion y proteccion en el trabajo del
Parlamento Europeo, cuyo objetivo es mejorar el
entorno de trabajo.

En 2010, los sectores de nueva creacién organiza-
ron sus propias jornadas de convivencia para pro-
mover el espiritu de equipo y ayudar a los recién
incorporados a integrarse. Se celebré una fiesta de
Navidad para todos los miembros del personal, en
la que los antiguos tuvieron ocasién de dar la bien-
venida a los nuevos compafieros y de rememorar
un afno muy intenso, lleno de cambios.

El sistema de control interno, que funciona desde
2006, garantiza que los objetivos del SEPD se alcan-
cen con eficacia y de conformidad con la norma-
tiva. El SEPD ha adoptado procedimientos de con-
trol interno especificos, acordes con sus necesida-
des, con su tamano y con sus actividades. El sistema
no esta diselado para eliminar el riesgo de incum-
plimiento de los objetivos institucionales, sino para
gestionarlo.

El SEPD tomé conocimiento del Informe anual de
actividad y de la declaracion de fiabilidad firmada
por el ordenador delegado. En general, el SEPD
considera que los sistemas de control interno apli-
cados ofrecen una fiabilidad razonable de la legali-
dady la regularidad de las operaciones de las que
es responsable. No obstante, el 2010 se puso en
marcha un planteamiento mas ambicioso,
ampliando la lista de medidas para la aplicacion de
las Normas de Control Interno (NCI) con el fin de
garantizar un control interno mds eficiente de los
procesos aplicados.

A titulo de ejemplo, se elaboraron nuevos manua-
les de casos practicos que permiten una mejor ges-
tion de procesos tales como los relacionados con el
control previo, las reclamaciones o los asuntos judi-
ciales. Se desarrollaron medidas como la mejora de
la sensibilizacién sobre los aspectos éticos, la adop-
cion de unas descripciones mas detalladas de los
puestos de trabajo, la elaboraciéon de normas

internas adicionales y el establecimiento de un
nuevo sistema de mentoria, tras intensas consultas
con el personal y contando con el pleno apoyo de
los Supervisores.

El auditor interno de la Comision es también el
auditor interno del SEPD. Para garantizar la gestién
eficaz de los recursos, el auditor interno lleva
a cabo verificaciones periodicas de los sistemas de
control interno de la institucién, asi como de sus
operaciones financieras.

A raiz de una visita de auditoria de seguimiento
realizada en diciembre de 2008 por el Servicio de
Auditoria Interna (SAl), un informe emitido en mayo
de 2009 confirmé que el SEPD habia logrado sus
objetivos, aunque identificé asimismo algunas
cuestiones susceptibles de mejora. Algunas de ellas
ya han sido resueltas, y otras son objeto de revision
a medida que avanza el proceso de reorganizacién
del SEPD.

El SAI ha programado una evaluacidn de riesgo
para los primeros meses de 2011, con vistas a la rea-
lizacién de una auditoria en el transcurso del afo.

En diciembre de 2010, el SEPD decidié nombrar
a dos miembros del personal, respectivamente, res-
ponsable local de seguridad (LSO) y responsable
local de seguridad de la informacién (LISO), ademas
de los correspondientes LSO y LISO adjuntos, en
ambos casos en régimen de trabajo a tiempo par-
cial. Se han establecido los contactos iniciales con
los servicios de la Comisidon Europea y del Parla-
mento Europeo, habiéndose convenido un primer
ambito de cooperacién. Se ha iniciado el proceso
para obtener la correspondiente habilitacion. Las
medidas ulteriores estaran centradas en la seguri-
dad de la informaciéon y de las tecnologias de la
informacion (Tl), y en particular en el desarrollo del
sistema interno de gestion de casos del SEPD.

En 2011 el SEPD seguira desarrollando la Decisiéon
sobre seguridad adoptada a finales de 2008, que
incluye medidas relativas a la administracién de la
informacion confidencial y de la seguridad informa-
tica, asi como a las condiciones de salud y seguri-
dad del personal y de las instalaciones.



6.5. Infraestructuras

En cumplimiento del acuerdo de cooperacién
administrativa, el SEPD ocupa locales del Parla-
mento Europeo, el cual presta ademas ayuda adi-
cional, principalmente en materia de tecnologias
de la informacién e infraestructura. Como conse-
cuencia del significativo aumento de la plantilla
registrado en 2010, se consiguié espacio de oficina
suplementario con la colaboracion del Parlamento
Europeo.

El edificio que alberga al SEPD fue renovado par-
cialmente en 2010. Esta renovacion, realizada bajo
la supervision del Parlamento Europeo, ha mejo-
rado notablemente el nivel de comodidad y bien-
estar en el trabajo. Sin embargo, las limitaciones de
espacio constituyen un serio problema para el
SEPD, habiendo sido objeto de diversas reuniones
con el Parlamento Europeo.

El SEPD siguié gestionando de modo indepen-
diente su inventario de mobiliario y equipos infor-
maticos, asistido por los servicios del Parlamento
Europeo.

Ejecucion presupuestaria del SEPD

a través de la cooperacion interinstitucional
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6.6. Entorno administrativo

6.6.1. Asistencia administrativa
y cooperacion interinstitucional

El SEPD se beneficia de la cooperacion institucional
en muchas areas, como consecuencia del acuerdo
suscrito en 2004 con el Secretario General de la
Comisién, el Parlamento y el Consejo, prorrogado
en 2006 (por un plazo de tres afos) y en 2010 (por
un plazo de dos afos). Esta cooperacién resulta
esencial para el SEPD, ya que mejora su eficiencia
y le permite alcanzar economias de escala.

Durante 2010 continu6 la cooperacion interinstitu-
cional con diversas Direcciones Generales de la
Comisién (Personal y Administracion, Presupuestos,
Servicio de Auditoria Interna y Educacion y Cultura),
la Oficina de Gestion y Liquidacién de los Derechos
Individuales, la Escuela Europea de Administracion
(EAS), distintos servicios del Parlamento Europeo
(servicios informaticos, particularmente en lo que
se refiere al mantenimiento y desarrollo del sitio
web del SEPD, adaptacidn de los locales, seguridad

2010
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de los edificios, imprenta, correo, teléfono, material
de oficina, etc.). En muchos casos, esta cooperacion
reviste la forma de acuerdos de nivel de servicio
que se actualizan periédicamente. El SEPD siguié
participando en las licitaciones interinstitucionales,
lo que permitié a la institucion aumentar su eficien-
cia en muchas areas administrativas y avanzar hacia
una mayor autonomia.

El acuerdo con el Consejo Europeo sobre los servi-
cios de traduccién vencio en enero de 2010, firman-
dose un nuevo acuerdo con el Centro de Traduc-
cion de los Organos de la Unién Europea, que ha
asumido los trabajos de traduccién a partir de 2010.

El SEPD es miembro de diversos comités interinsti-
tucionales, como el Colegio de Jefes de Administra-
cién, el Comité de Gestidn del Seguro de Enferme-
dad, el Comité de Preparacién de las Cuestiones
Estatutarias, el Comité del Estatuto, el Grupo de tra-
bajo interinstitucional/EAS, el Consejo de Adminis-
tracién y el grupo de trabajo de la EPSO y la Comi-
sién Paritaria Comun. Es miembro asimismo del
Comité de preparacién de los asuntos sociales
y participa en el grupo de trabajo ad hoc dedicado
a la aplicacion en las instituciones europeas de la
Convencion de las Naciones Unidas sobre los dere-
chos de las personas con discapacidades. Esta par-
ticipacion le permitié aumentar su visibilidad entre
otras instituciones y propicié el intercambio de
buenas practicas.

La adopcion de normas internas para el funciona-
miento sin problemas del SEPD es un proceso con-
tinuo. En las areas en que el SEPD cuenta con la
asistencia de la Comision o del Parlamento Euro-
peo, las normas son similares a las aplicadas en
ambas instituciones, aunque con ciertas adaptacio-
nes para atender a las caracteristicas particulares
del SEPD.

EI SEPD es una institucion relativamente joven que ha
crecido rapidamente. En consecuencia, las normas
y procedimientos que resultan apropiados durante los
primeros anos de actividad pueden llegar a ser menos
efectivos en el futuro, en el marco de una estructura
mas grande y compleja. Por este motivo se someten

las normas a una evaluacién permanente, que puede
llevar a su modificacién durante los préximos afos.
Esta labor se inici6 en 2010 con el objetivo de modifi-
car el Codigo de buena conducta del SEPD.

Con la ayuda de los servicios del Parlamento Euro-
peo, en enero de 2009 se implanté un nuevo sis-
tema de gestion del correo electrénico (GEDA) para
las tareas administrativas. Tras este primer paso, se
realizaron estudios dirigidos al establecimiento de
un sistema apropiado de gestién de documentos
y expedientes para el departamento de proteccion
de datos.

A lo largo de 2010 se elaboré un conjunto detallado
de requisitos para un sistema adecuado de gestién
documental y de expedientes que incluyera la ges-
tion de casos del SEPD. Se encarg6 a consultores
externos la realizacién de un anadlisis de mercado
basado en estos requisitos, con el fin de identificar
las posibles soluciones. La DG de Innovacién
y Apoyo Tecnolégico del Parlamento Europeo
(ITEC) sigue respaldando y colaborando con el
SEPD en este proceso. Se ha formado un equipo
interno de proyecto, dirigido por el Jefe de Registro
y Apoyo Operativo. Los miembros de este equipo
multidisciplinario representan a los cinco sectores
de la oficina.

Paralelamente a estos cambios tecnoldgicos, el sec-
tor de Registro y Apoyo Operativo ha seguido con
su gestion precisa de los expedientes. Se ha adop-
tado un plan de archivo para cuatro de los cinco
sectores, y se han simplificado los procedimientos
para el registro del correo, en consonancia con el
nuevo organigrama del SEPD. Se ha prestado una
atencién especial a las necesidades de la Direccién
del SEPD en materia de informes. Todos los secto-
res han definido y recopilado la informacién espe-
cifica relativa a los expedientes, al objeto de mejo-
rar el seguimiento de los mismos.






7.1. Un nuevo equipo del
RPD en el SEPD

Aligual que las restantes instituciones europeas, el
SEPD se encuentra sometido a determinadas obli-
gaciones legales relacionadas con la proteccion de
datos. Tales obligaciones son las definidas en el
Reglamento sobre proteccién de datos (Regla-
mento (CE) n° 45/2001).

Ademads de describir los principios juridicos que
rigen el tratamiento de los datos personales por la
administracién de la UE, este Reglamento establece
que todas las instituciones y organismos europeos
deben designar como minimo un responsable de la
proteccién de datos (RPD).

En septiembre de 2010, el SEPD nombro un nuevo
RPD y decidié nombrar también un RPD adjunto.
Con estos nombramientos, el SEPD dedica esfuer-
zos adicionales a este tema, con el fin de elevar
rdpidamente los niveles de cumplimiento.

La funcién del RPD en el SEPD presenta multiples
desafios: ser independiente dentro de de una insti-
tucion independiente, estar a la altura de las eleva-
das expectativas de unos compafieros que estan
especialmente alerta y sensibilizados en relacién
con los problemas de la proteccion de datos
y encontrar soluciones que puedan servir de refe-
rencia para otras instituciones.

EL RESPONSABLE
DE PROTECCION
DE DATOS DEL SEPD

7.2. Plan de accion y normas
de aplicacion

El equipo del RPD recién nombrado distribuyé
entre el personal un exhaustivo Plan de accién en
el que se sefnalan las prioridades correspondientes.
En él se destacan las cuatro areas de actuacion en
las que el equipo del RPD hara un hincapié especial:
aspectos organizativos, funciéon de asesoramiento,
informacion y mejora de la sensibilizacion.

Un primer paso importante fue la adopcion en
octubre de 2010 de las normas de aplicacion del
RPD, que se basan en las normas similares de otras
instituciones y en las directrices del SEPD, adapta-
das a las caracteristicas especificas del SEPD. Por
ejemplo, la garantia de que el RPD solo puede ser
despedido con la autorizacién del SEPD se ha adap-
tado para exigir la autorizacién tanto del Supervi-
sor como del Supervisor adjunto. Por otro lado, ins-
pirdandose en el documento relativo a los RPD, las
normas de aplicacién insisten en la necesidad de
conocer en profundidad la proteccién de datos, asi
como en la independencia del proceso de elabora-
cién de informes.



7.3. Unregistro de
operaciones de proceso
de datos de facil acceso

El equipo del RPD hizo una verificacién completa
del inventario de las operaciones de proceso de
datos existentes y mejoré la sensibilizacién del
personal sobre ellas, con objeto de garantizar la
notificacion de todas las operaciones realizadas en
el SEPD. Para ello se invitd a los responsables
a informar sobre las operaciones no notificadas
aun. EI RPD prest6 también el asesoramiento nece-
sario para preparar las nuevas notificaciones o com-
pletar las pendientes.

Se ha puesto a disposicion de los usuarios una ver-
sion en Internet del registro de operaciones de tra-
tamiento. Esta version electrénica contiene un
hipervinculo con todas las notificaciones finales, lo
que facilita el acceso de los usuarios que desean
consultar dicho registro, de acuerdo con lo dis-
puesto en el articulo 26 del Reglamento sobre pro-
tecciéon de datos.

El equipo del RPD también actualizé y mejoré los
formularios de notificacién utilizados en los infor-
mes sobre el tratamiento de datos personales por
la secretaria del SEPD.

7.4. Ejercicio de primavera

El equipo del RPD continué la secuencia de «ejerci-
cios de primavera» (véase la seccién 2.5.2.), para
actualizar la informacién del SEPD relativa al cum-
plimiento de los preceptos de la proteccién de
datos dentro de la institucion. En un escrito dirigido
al SEPD a comienzos de 2011 destacé los logros
alcanzados y se reafirmo en su proposito de refor-
zar el cumplimiento y la sensibilizaciéon sobre la
proteccion de datos a partir del plan de accién del
RPD, especialmente en el area de recursos
humanos.
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7.5. Informacion y mejora
de la sensibilizacion

El equipo del RPD atribuye una gran importancia
ala mejora de la sensibilizacion y a la comunicacién
sobre el cumplimiento de la normativa de protec-
cion de datos por parte del SEPD, tanto en el plano
externo como interno.

En el plano de la comunicacién externa, se ha
incluido una seccién dedicada el RPD en el sitio
web, con informacion basica sobre sus funciones
y actividades. También se hallan disponibles en
linea las normas de aplicacién y el registro del ope-
raciones de tratamiento del SEPD.

Por otro lado, el equipo del RPD particip6 en las
reuniones de la red de RPDs, lo que representa
una oportunidad singular para entrar en contacto,
dialogar sobre los problemas comunes y compartir
las buenas practicas. Desempeidé asimismo un
papel activo en las actividades organizadas en el
marco del Dia de la Proteccion de Datos.

En el plano de la comunicacién interna, la intranet
recientemente creada constituye también una
oportunidad excelente para comunicarse con el
personal. La seccién dedicada al RPD en ella con-
tiene informacion util para todo el personal, siendo
sus temas principales la funcién del RPD, las nor-
mas de aplicacion, el Plan de acciéon del RPD y la
informacién sobre sus actividades. El equipo del
RPD tiene también la intencién de utilizar este
espacio virtual para mejorar la visibilidad de la
informacion facilitada a los titulares de datos, con
arreglo a lo establecido en los articulos 11y 12 del
Reglamento. A este respecto, comenzd a publicar
en la intranet referencias a las declaraciones de inti-
midad relacionadas con las operaciones de trata-
miento realizadas en el SEPD, al objeto de hacerlas
facilmente accesibles a todo el personal.



Para 2011 se han seleccionado los siguientes objeti-
vos. El afo préximo se informara de los resultados
que se obtengan.

8.1. Supervisiony aplicacion

De acuerdo con el documento de orientacion sobre
cumplimiento y aplicacién publicado en diciembre
de 2010, el SEPD ha definido los objetivos siguien-
tes en este ambito:

¢ Mejora de la sensibilizacion

El SEPD seguird dedicando tiempo y recursos
a prestar asesoramiento y orientacién en temas
relacionados con la proteccion de datos. Esta labor
de mejora de la sensibilizacion se realizara a través
de documentos de orientacion sobre asuntos selec-
cionados, asi como de talleres o seminarios interac-
tivos en los que el SEPD expondra sus puntos de
vista sobre alguna cuestién concreta.

e Funcién de control previo

Teniendo en cuenta que el nimero de controles
previos ex-post pendientes de realizacién se ha
reducido practicamente a cero, el SEPD se concen-
trara en el andlisis de los efectos que puedan deri-
varse de las nuevas actividades de tratamiento de
datos. El SEPD continuara insistiendo en la aplica-
cién de las recomendaciones incluidas en los dicta-
menes de control previo y garantizara un adecuado
seguimiento de las mismas.

PRINCIPALES OBJETIVOS
PARA 2011

e Seguimiento y presentacion de informes

El SEPD seguira vigilando la aplicacién de las nor-
mas de proteccion de datos por parte de las institu-
ciones y organismos de la UE, tanto mediante un
ejercicio de control general (primavera de 2011)
como mediante ejercicios especificos de control en
los casos en que el nivel de conformidad de deter-
minadas instituciones u organismos sea motivo
de preocupacion.

e Inspecciones

Se realizaran inspecciones sobre el terreno en los
casos en que el SEPD tenga sélidas razones para
creer que los mecanismos que aseguran la confor-
midad estdn bloqueados. Dichas inspecciones
constituyen la fase previa a la adopcién de medidas
formales de aplicacién. También se llevaran a cabo
inspecciones y auditorias en relacién con los siste-
mas informaticos a gran escala que operen en el
ambito de competencias del SEPD.

8.2. Politica y consulta

Los principales objetivos se ajustan a las priorida-
des establecidas para este ambito en 2011 y publi-
cadas en el sitio web. Ademas, se han definido
objetivos dirigidos a la cooperacién con las autori-
dades de proteccién de datos y a la supervision
coordinada de los sistemas informdticos a gran
escala.



e Alcance de la consulta

El SEPD continuara emitiendo los oportunos dicta-
menes u observaciones sobre propuestas de nueva
legislacién y garantizara su adecuado seguimiento
en los dmbitos pertinentes. Se prestara una aten-
cion especial, como se indica a continuacion, a la
revisién del marco juridico, a la aplicacién del Pro-
grama de Estocolmo y a las iniciativas en el ambito
de la tecnologia.

e Revision del marco juridico

EI SEPD dara prioridad al desarrollo de un marco juri-
dico integral para la proteccion de datos en la UE.
Para ello emitird un dictamen sobre la Comunicacién
de la Comision relativa a un enfoque global de la
proteccion de datos personales, y sobre cualquier
otra propuesta legislativa ulterior, contribuyendo al
debate siempre que sea necesario y apropiado.

e Ejecucion del Programa de Estocolmo

El SEPD seguird dedicando gran atencién a las dife-
rentes iniciativas relacionadas con la ulterior ejecu-
cion del Programa de Estocolmo para el espacio de
libertad, seguridad y justicia, como por ejemplo la
creaciéon de un sistema de entrada y salida y el Pro-
grama de Registro de Pasajeros, la Directiva pre-
vista sobre el uso del registro de nombres de pasa-
jeros para fines policiales y la introduccién de un
Programa europeo de seguimiento de la financia-
cién del terrorismo.

¢ Iniciativas en el dmbito de la tecnologia

El SEPD seguird analizando a fondo en 2011 las ini-
ciativas tecnoldgicas que puedan afectar a la intimi-
dad y proteccién de datos, y en particular seguira
controlando la aplicacion de las medidas de la estra-
tegia Europa 2020 relacionadas con las tecnologias
de la informacion e incluidas en la Agenda digital,
como los dispositivos RFID, la computacién en la
nube, la administracién electrénica y la aplicacion
en linea de los derechos de propiedad intelectual.

e Otras iniciativas

El SEPD prestard la atencion debida a cualquier otra
innovacién que pueda afectar de manera significa-
tiva la proteccién de datos, por ejemplo en el drea
del transporte (uso de escaneres corporales en los
aeropuertos, paquetes de movilidad electrénica)
y en los intercambios de datos a gran escala realiza-
dos en el marco del Sistema de Informacion del
Mercado Interior.
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e Cooperacion con las autoridades de pro-
teccion de datos

El SEPD sequira contribuyendo de forma activa a las
tareas y a los objetivos del Grupo de trabajo del
articulo 29, tratando de influir en la programacion
de sus actividades al objeto de alinearlas con sus
propias prioridades, garantizando la coherencia
y las sinergias entre el Grupo de trabajo y sus pro-
pias posiciones y manteniendo relaciones construc-
tivas con las autoridades nacionales de proteccién
de datos. En su calidad de ponente en expedientes
especificos, el SEPD dirigira y organizara la aproba-
cion de los dictdmenes del Grupo de trabajo.

e Supervision coordinada

La legislacion de la UE prescribe la supervision
coordinada en el caso de Eurodac, del Sistema de
Informacion Aduaneray, a partir de mediados de
2011, del Sistema de Informacion de Visados. Un
objetivo importante del SEPD consistira en poner
a disposicién de las autoridades de proteccién de
datos que intervengan en la supervisién coordi-
nada un servicio de secretaria eficiente. Como
supervisor de los sistemas informdticos a gran
escala, el SEPD participara activamente en dicha
supervisién coordinada, llevando a cabo con regu-
laridad auditorias de seguridad.

8.3. Otros ambitos

¢ Informaciéon y comunicaciéon

Se sequiran desarrollando y mejorando las activida-
des de informacion, comunicacién y contacto con
la prensa, dedicando una atencién especial a la
mejora de la sensibilizacion, las publicaciones y la
informacion en Internet. El SEPD culminara los pre-
parativos necesarios para revisar su estrategia de
comunicacién, en particular mediante la realizacién
de consultas con las principales partes interesadas.
Esta tarea de caracter general se complementara
con evaluaciones mas especificas sobre los efectos
de las principales herramientas de informacion
y comunicacion.

e Organizacidn interna

Los objetivos mas destacados para 2011 consistiran
en la conclusién de la reorganizacion interna, la
intensificacion de los esfuerzos dirigidos a la ges-
tion del rendimiento en el contexto de una revisién
estratégica, y el desarrollo e implantacién de
nuevas herramientas informaticas. Se prestara



asimismo una atencién especial al control interno
y a los procedimientos correspondientes, a una
asignacién de recursos mas eficiente y a la mejora
de la ejecucion presupuestaria.

e Gestion de recursos

El SEPD seguira invirtiendo recursos en el desarro-
llo y aplicacién de un sistema de gestion de expe-
dientes. Se asignara asimismo una alta prioridad
a la conclusion de los acuerdos de nivel de servicio
con la Comision Europea para el despliegue de las
aplicaciones informdticas en el drea de recursos
humanos (por ejemplo, Syslog Formation, Sysper
y Mission Processing).

Anexo A. Marco juridico

El articulo 286 del Tratado CE, adoptado en 1997
como parte del Tratado de Amsterdam, estipula
que los actos comunitarios relativos a la proteccién
de las personas respecto del tratamiento de datos
personales y a la libre circulaciéon de dichos datos
son de aplicacidn a las instituciones y organismos
comunitarios, y dispone que se establezca un orga-
nismo de vigilancia independiente.

Los actos comunitarios a que se refiere esta dispo-
sicion son la Directiva 95/46/CE, que establece un
marco general para la legislacidon de los Estados
miembros sobre proteccion de datos, y la Directiva
97/66/CE, una Directiva sectorial que fue sustituida
por la Directiva 2002/58/CE, relativa a la proteccion
de la intimidad en el sector de las comunicaciones
electrénicas. Puede considerarse que ambas Direc-
tivas son el resultado de una evolucién juridica que
se inicié a comienzos de la década de los setenta en
el Consejo de Europa (véase mas abajo).

Sobre la base del articulo 286 del Tratado CE, el
Supervisor Europeo de Proteccién de Datos fue
establecido por el Reglamento (CE) n° 45/2001 del
Parlamento Europeo y del Consejo, relativo a la pro-
teccién de las personas fisicas en los que respecta
al tratamiento de datos personales por las institu-
ciones y organismos comunitarios y a la libre circu-
lacién de estos datos, el cual entré en vigor en
2001 (*®). Este Reglamento define asimismo las nor-
mas aplicables a las instituciones y organismos con
arreglo a las Directivas antes mencionadas.

Desde la entrada en vigor del Tratado de Lisboa, el
ya mencionado articulo 286 ha quedado sustituido
por el articulo 16 del Tratado de Funcionamiento
de la Unién Europea (TFUE), que insiste en la impor-
tancia de la proteccion de los datos personales de
una manera mas general. Tanto el articulo 16 del
TFUE como el articulo 8 de la Carta de los Derechos
Fundamentales de la Unién Europea, ahora vincu-
lante, disponen que las normas de proteccién de
datos se sometan al control de una autoridad
independiente.

Antecedentes

El articulo 8 del Convenio Europeo para la Protec-
cion de los Derechos Humanos y de las Libertades
Fundamentales establece el derecho al respeto de
la vida privada y familiar, admitiéndose restricciones
Unicamente en determinadas condiciones. No obs-
tante, en 1981 se considerd necesario adoptar un
convenio separado para la proteccién de datos de
caracter personal, a fin de desarrollar un enfoque
positivo y estructural de la proteccién de los dere-
chos humanos y las libertades fundamentales, que
pueden verse afectados por el tratamiento de datos
personales en una sociedad moderna. Dicho conve-
nio, también conocido como Convenio 108, ha sido
ratificado hasta el momento por mds de 40 Estados
miembros del Consejo de Europa, entre los que se
cuentan todos los Estados miembros de la UE.

La Directiva 95/46/CE se basaba en los principios
del Convenio 108, aunque los precisaba y desarro-
llaba en muchos aspectos. Tenia por objeto garan-
tizar un alto grado de proteccion de los datos per-
sonales y la libre circulacién de dichos datos dentro
de la UE. Cuando la Comision presentd la propuesta
de esta Directiva a comienzos de los afios noventa,
indicé que las instituciones y organismos comuni-
tarios debian quedar cubiertos por garantias lega-
les similares que les permitiesen participar en la
libre circulacion de datos personales, a condiciéon
de que respetaran normas de proteccién equiva-
lentes. Sin embargo, hasta la adopcion del articulo
286 del Tratado CE se carecia de fundamento juri-
dico para este tipo de normativa.

El Tratado de Lisboa, que entré en vigor el 1 de
diciembre de 2009, fomenta la proteccion de los
derechos fundamentales de diversas formas. El res-
peto de la vida privada y familiar y la proteccién de
datos personales reciben trato de derechos funda-
mentales independientes en los articulos 7y 8 de la
Carta de los Derechos Fundamentales de la Unién
Europea, que ha adquirido caracter juridicamente



vinculante, tanto para las instituciones y érganos
como para los Estados miembros de la UE cuando
aplican el Derecho de la UE. También se trata de la
proteccién de datos como cuestién horizontal en el
articulo 16 del Tratado de Funcionamiento de la
Unién Europea. Esto indica claramente que la pro-
teccion de datos se considera un componente
bésico de la buena gobernanza. La supervisién
independiente constituye un elemento esencial de
esta proteccion.

Reglamento (CE) n° 45/2001

Al analizar con mds detalle este Reglamento, cabe
observar en primer lugar que, de acuerdo con su
articulo 3, apartado 1, se aplica al «tratamiento de
datos personales por parte de todas las institucio-
nes y organismos comunitarios, en la medida en
que dicho tratamiento se lleve a cabo para el ejerci-
cio de actividades que pertenecen al dmbito de
aplicacion del Derecho comunitario». Sin embargo,
desde la entrada en vigor del Tratado de Lisboa y la
eliminacion de la estructura de pilares — a conse-
cuencia de la cual las referencias a las «instituciones
comunitarias» o a la »legislacion comunitaria» resul-
tan obsoletas — el Reglamento abarca, en principio,
todas las instituciones y organismos de la UE, salvo
que otras leyes europeas prevean especificamente
lo contrario. Las implicaciones concretas de estos
cambios son aun objeto de estudio y pueden
requerir de nuevas aclaraciones.

Las definiciones y la sustancia del Reglamento
siguen de cerca al planteamiento de la Directiva
95/46/CE. Podria decirse que el Reglamento (CE)
n°® 45/2001 es la aplicacién de esa Directiva a nivel
europeo. Esto significa que el Reglamento trata
principios generales como el tratamiento justo
y legitimo, la proporcionalidad y el uso compatible,
las categorias especiales de datos sensibles, la
informacién que debe darse a los interesados, los
derechos de éstos, las obligaciones de los respon-
sables del tratamiento (refiriéndose a circunstan-
cias especiales en el plano de la UE, cuando pro-
cede) y la supervision, la aplicacion y las vias de
recurso. El Reglamento dedica un capitulo especial
a la proteccién de los datos personales y de la inti-
midad en el contexto de las redes de comunicacio-
nes internas. Dicho capitulo constituye, de hecho,
la aplicacién a nivel europeo de la Directiva 97/66/
CE relativa a la proteccion de la intimidad en el sec-
tor de las telecomunicaciones.

Una caracteristica interesante del Reglamento es
que establece la obligacion de que las instituciones
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y organismos comunitarios designen por lo menos
una persona como responsable de la proteccion de
datos (RPD). Estos funcionarios tienen la misién de
garantizar de forma independiente la aplicacion
a nivel interno de las disposiciones del Reglamento,
incluida la notificacién adecuada de las operacio-
nes de tratamiento. Todas las instituciones y la
mayoria de los organismos cuentan ya con un res-
ponsable de este tipo, en algunos casos desde hace
ya muchos anos, lo que significa que se ha reali-
zado un trabajo importante para aplicar el Regla-
mento, incluso en ausencia de una autoridad de
control. Ademds, esos responsables pueden estar
en mejores condiciones para prestar asesoramiento
o intervenir con prontitud y ayudar a desarrollar
buenas practicas. Dado que los RPD tienen la obli-
gacion formal de cooperar con el SEPD, esta es una
red de colaboracién muy importante y muy apre-
ciada que debe seguir desarrollandose (véase la
seccién 2.2).

Funciones y competencias del SEPD

Las funciones y competencias del SEPD se describen
claramente en los articulos 41, 46 y 47 del Reglamento
(véase el Anexo B) en términos tanto generales como
especificos. El articulo 41 establece la mision general
del SEPD: asegurar que las instituciones y organismos
comunitarios respeten los derechos y las libertades
fundamentales de las personas fisicas, y en especial
su intimidad, por lo que se refiere al tratamiento de
datos personales. Establece ademas en lineas genera-
les algunos aspectos especificos de esta mision. Estas
responsabilidades generales se desarrollan y se espe-
cifican en los articulos 46 y 47 con una lista detallada
de funciones y competencias.

Esta presentacién de responsabilidades, funciones
y competencias sigue esencialmente el mismo
modelo que el de los organismos de supervisiéon
nacionales: conocer e investigar las denuncias, lle-
var a cabo otras indagaciones, informar a los res-
ponsables y a los interesados, efectuar controles
previos cuando las operaciones de tratamiento pre-
sentan riesgos especificos, etc. El Reglamento
otorga al SEPD la facultad de obtener el acceso a la
informacion y a los locales pertinentes, cuando sea
necesario para las investigaciones. También le per-
mite imponer sanciones y presentar un asunto ante
el Tribunal de Justicia. Estas actividades de supervi-
sién se abordan con mayor detenimiento en el
capitulo 2 del presente informe.

Algunas funciones presentan caracteristicas espe-
ciales. La tarea de asesorar a la Comisién y a otras



instituciones comunitarias sobre la nueva legisla-
cion, que se destaca en el articulo 28, apartado 2,
mediante una obligacién formal de que la Comi-
sion consulte al SEPD cuando adopte una pro-
puesta legislativa relativa a la proteccion de datos
personales, también se refiere a los proyectos de
Directiva y a otras medidas concebidas para ser
aplicadas a nivel nacional o incorporadas al Dere-
cho nacional. Esta es una funcién estratégica que
permite al SEPD examinar anticipadamente la inci-
dencia de dichas medidas sobre la intimidad
y debatir las posibles alternativas, incluyendo las
correspondientes al tercer pilar (cooperacién poli-
cial y judicial en materia penal). El seguimiento de
los cambios que puedan repercutir en la proteccion
de datos personales, y la intervencién en asuntos
pendientes ante el Tribunal de Justicia son también
funciones importantes. Estas actividades de con-
sulta del SEPD se abordan con mayor detenimiento
en el capitulo 3.

En la misma linea se encuentra el deber de cooperar
con las autoridades nacionales de supervisién y con
los organismos de supervision del tercer pilar. Como
miembro del Grupo de trabajo del articulo 29, esta-
blecido para asesorar a la Comisién Europea y desa-
rrollar politicas armonizadas, el SEPD tiene ocasion
de contribuir a ese nivel. La cooperacién con los
organismos de supervision del tercer pilar le per-
mite observar los cambios que se producen en ese
contexto y contribuir a un marco mas coherente
y constante de proteccién de los datos personales,
independientemente del pilar o del contexto espe-
cifico de que se trate. Esta cooperacion se trata mas
ampliamente en el capitulo 4 del presente informe.

Anexo B. Extracto del
Reglamento (CE) n° 45/2001

Articulo 41. El Supervisor Europeo de
Proteccion de Datos

1. Se instituye una autoridad de control indepen-
diente denominada Supervisor Europeo de Pro-
teccion de Datos.

2. Por lo que respecta al tratamiento de los datos
personales, el Supervisor Europeo de Proteccién
de Datos garantizara que los derechos y liberta-
des fundamentales de las personas fisicas, en
particular el derecho de las mismas a la intimi-
dad, sean respetados por las instituciones y los
organismos comunitarios.

El Supervisor Europeo de Proteccion de Datos
supervisara y garantizara la aplicacion de las dispo-
siciones del presente Reglamento y de cualquier
otro acto comunitario relacionado con la protec-
cién de los derechos y libertades fundamentales de
las personas fisicas en lo que respecta al trata-
miento de datos personales por parte de una insti-
tucion u organismo comunitario, y asesorard a las
instituciones y a los organismos comunitarios, asi
como a los interesados, en todas las cuestiones
relacionadas con el tratamiento de datos persona-
les. Con este fin ejercera las funciones establecidas
en el articulo 46 y las competencias que le confiere
el articulo 47.

Articulo 46. Funciones

El Supervisor Europeo de Proteccion de Datos
debera:

a) conocer e investigar las reclamaciones, y comuni-
car al interesado los resultados de sus investiga-
ciones en un plazo razonable;

b) efectuar investigaciones por iniciativa propia
0 en respuesta a reclamaciones y comunicar a los
interesados el resultado de sus investigaciones
en un plazo razonable;

) supervisar y asegurar la aplicacion del presente
Reglamento y de cualquier otro acto comunitario
relacionado con la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos
personales por parte de una institucién u orga-
nismo comunitario, con excepcién del Tribunal
de Justicia de las Comunidades Europeas cuando
actue en el ejercicio de sus funciones
jurisdiccionales;

d) asesorar a todas las instituciones y organismos
comunitarios, tanto a iniciativa propia como en
respuesta a una consulta, sobre todos los asun-
tos relacionados con el tratamiento de datos per-
sonales, especialmente antes de la elaboracién
por dichas instituciones y organismos de normas
internas sobre la proteccion de los derechos
y libertades fundamentales en relacidn con el
tratamiento de datos personales;

e) hacer un seguimiento de los cambios relevantes,
en la medida en que tengan repercusiones sobre
la proteccion de datos personales, en particular
de los cambios en las tecnologias de la informa-
ciény la comunicacion;



f) i) colaborar con las autoridades de control nacio-
nales a que se refiere el articulo 28 de la Directiva
95/46/CE de los paises a los que se aplica dicha
Directiva en la medida necesaria para el ejercicio
de sus deberes respectivos, en particular inter-
cambiando toda informacion util, instando
a dicha autoridad u organismo a ejercer sus
poderes o respondiendo a una solicitud de dicha
autoridad u organismo;

i) colaborar asimismo con los organismos de con-
trol de la proteccion de datos establecidos en vir-
tud del Titulo VI del Tratado de la Unién Europea,
en particular con vistas a mejorar la coherencia en
la aplicacién de las normas y procedimientos de
cuyo respeto estén respectivamente encargados;

g) participar en las actividades del Grupo de tra-
bajo sobre proteccién de las personas fisicas en
lo que respecta al tratamiento de datos persona-
les creado en virtud del articulo 29 de la Direc-
tiva 95/46/CE;

h) determinar, motivar y hacer publicas las excep-
ciones, garantias, autorizaciones y condiciones
mencionadas en la letra b) del apartado 2y en
los apartados 4, 5y 6 del articulo 10, en el apar-
tado 2 del articulo 12, en el articulo 19y en el
apartado 2 del articulo 37;

i) mantener un registro de los tratamientos que se
le notifiquen en virtud del apartado 2 del articulo
27 y hayan sido registrados conforme al apartado
5 del articulo 27, asi como facilitar los medios de
acceso a los registros que lleven los responsables
de la proteccion de datos con arreglo al
articulo 26;

j) efectuar una comprobacion previa de los trata-
mientos que se le notifiquen;

k) adoptar su Reglamento interno.

Articulo 47. Competencias

1. El Supervisor Europeo de
Proteccion de Datos podra:

a) asesorar a las personas interesadas en el ejercicio
de sus derechos;

b) acudir al responsable del tratamiento en caso de
presunta infraccién de las disposiciones que
rigen el tratamiento de los datos personales y, en
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su caso, formular propuestas encaminadas
a corregir dicha infracciéon y mejorar la protec-
cion de las personas interesadas;

) ordenar que se atiendan las solicitudes para ejer-
cer determinados derechos respecto de los
datos, cuando se hayan denegado dichas solici-
tudes incumpliendo los articulos 13 a 19;

d) dirigir una advertencia o amonestacién al res-
ponsable del tratamiento;

e) ordenar la rectificacidon, bloqueo, supresién
o destruccion de todos los datos que se hayan
tratado incumpliendo las disposiciones que
rigen el tratamiento de datos personales y la
notificacién de dichas medidas a aquellos terce-
ros a quienes se hayan comunicado los datos;

f) imponer una prohibicion temporal o definitiva
del tratamiento;

g) someter un asunto a la institucién u organismo
comunitario de que se trate y, en su caso, al Par-
lamento Europeo, al Consejo y a la Comisién;

h) someter un asunto al Tribunal de Justicia de las
Comunidades Europeas en las condiciones pre-
vistas en el Tratado;

i) intervenir en los asuntos presentados ante el Tri-
bunal de Justicia de las Comunidades Europeas.



2. El Supervisor Europeo
de Proteccion de Datos
estara habilitado para:

a) obtener de cualquier responsable del trata-
miento o de una institucién o un organismo
comunitario el acceso a todos los datos persona-
les y a toda la informacién necesaria para efec-
tuar sus investigaciones;

b) obtener el acceso a todos los locales en los que
un responsable del tratamiento o una institucién
u organismo comunitario realice sus actividades,
cuando haya motivo razonable para suponer
que en ellos se ejerce una actividad contem-
plada en el presente Reglamento.

Anexo C. Lista
de abreviaturas

ACC

ACNUR

ACTA

AEMA

APD

BCE

BEI

cd

CdR

CE

CEDH

CPAS

CPD

DAS

Autoridad Comun de Control

Alto Comisionado de las Naciones
Unidas para los Refugiados

Acuerdo Comercial de Lucha contra la
Falsificacion

Agencia Europea de Medio Ambiente
Autoridades de proteccién de datos
Banco Central Europeo

Banco Europeo de Inversiones
Centro Comun de Investigacion
Comité de las Regiones
Comunidades Europeas

Convenio Europeo para la Proteccion
de los Derechos Humanos

Comité de preparacion de los asuntos
sociales

Coordinador de proteccién de datos

Declaracién de fiabilidad

DG INFSO

DG MARKT

DIGIT

EAS

EASA

ECDC

EFSA

EIO

ENCS

ENISA

EPSO

ERCEA

EWRS

FRA

I+D

IMI

ISS

JSIMC

LIBE

LISO

Direccién General de la Sociedad de
Informacién y Medios de Comunicacién

Direccion General de Mercado Interior
y Servicios

Direccion General de Informatica
Escuela Europea de Administracion
Agencia Europea de Seguridad Aérea

Centro Europeo para la Prevencién y el
Control de las Enfermedades

Autoridad Europea de Seguridad
Alimentaria

Orden Europea de Investigacién

Expertos nacionales en comision de
servicios

Agencia Europea de Seguridad de las
Redes y de la Informacion

Oficina Europea de Selecciéon de
Personal

Agencia Ejecutiva del Consejo Euro-
peo de Investigacion

Sistema de Alerta Precoz y Respuesta

Agencia de los Derechos Fundamenta-
les de la Unién Europea

Investigacion y desarrollo

Sistema de Informacién del Mercado
Interior

Estrategia de seguridad interior

Comité de Direccion del Régimen
Comun del Seguro de Enfermedad

Comision de Libertades Civiles,
Justicia y Asuntos de Interior del
Parlamento Europeo.

Responsable local de seguridad de la
informacion



LSO

OAMI

OEP

OIM

OLAF

OMA

ORC

PNR

RFID

RPD

RR.HH.

SAI

SIA

SIS

SOC

s-TESTA

SWIFT

TdC

TFTP

TFUE

Tl

TIC

TJUE

Responsable local de seguridad TURBINE
Oficina de Armonizacién del Mercado
Interior UE
Orden Europea de Proteccién VIS
Organizacion Internacional para las WP 29
Migraciones

WPPJ

Oficina Europea de Lucha contra el
Fraude

Organizaciéon Mundial de Aduanas
Operaciones de retorno conjuntas
Registros de nombres de los pasajeros
Identificacién por radiofrecuencia
Responsable de proteccion de datos
Recursos humanos

Servicio de Auditoria Interna

Servicio de Informacién Aduanera
Sistema de Informacién de Schengen
Centro Operativo y de Servicios

Servicios Transeuropeos Seguros de
Telemdtica entre Administraciones

Sociedad de telecomunicaciones
financieras interbancarias mundiales

Tribunal de Cuentas

Programa de seguimiento de la
financiacién del terrorismo

Tratado de Funcionamiento de la
Unién Europea

Tecnologia de la informacion

Tecnologias de la Informaciény la
Comunicacién

Tribunal de Justicia de la Unién
Europea
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Identidades biométricas revocables de
confianza

Unién Europea
Sistema de informacién de visados
Grupo de trabajo del articulo 29

Grupo de trabajo sobre policia
y justicia



Anexo D. Lista de responsables de la proteccion de datos

ORGANIZACION

Parlamento Europeo (PE)
Consejo de la Unién Europea
Comision Europea

Tribunal de Justicia de la Union
Europea

Tribunal de Cuentas Europeo

Comité Econémico y Social
Europeo (CESE)

Comité de las Regiones (CDR)

Banco Europeo de Inversiones
(BEI)

Defensor del Pueblo Europeo

Supervisor Europeo de Protec-
cion de Datos (SEPD)

Banco Central Europeo (BCE)

Oficina Europea de Lucha contra
el Fraude (OLAF)

Centro de Traduccion de los
Organos de la Unién Europea
(CDT)

Oficina de Armonizacion del
Mercado Interior (OAMI)

Agencia de los Derechos Funda-
mentales de la Union Europea
(FRA)

Agencia Europea de Medica-
mentos (EMEA)

Oficina Comunitaria de Varieda-
des Vegetales (OCVV)

Fundacion Europea de Forma-
cion (ETF)

Agencia Europea de Seguridad
de las Redes y de la Informacién
(ENISA)

NOMBRE
Jonathan STEELE

Pierre VERNHES
Philippe RENAUDIERE
Marc SCHAUSS
Johan VAN DAMME
Maria ARSENE

Rastislav SPAC
Jean-Philippe MINNAERT

Loic JULIEN
Alfonso SCIROCCO, Sylvie
PICARD (RPD adjunto)

Frederik MALFRERE
Laraine LAUDATI

Benoit VITALE

Ignacio DE MEDRANO
CABALLERO

Nikolaos FIKATAS
Vincenzo Salvatore
Véronique DOREAU
Liia KAARLOP

Emmanuel MAURAGE

CORREO ELECTRONICO

Data-Protection@europarl.
europa.eu

Data.Protection@consilium.
europa.eu

Data-Protection-officer@
ec.europa.eu

Dataprotectionofficer@curia.
europa.eu

Data-Protection@europarl.
europa.eu
Data.Protection@eesc.europa.eu

Data.Protection@cor.europa.eu
Dataprotectionofficer@eib.org

DPO-euro-ombudsman@
ombudsman.europa.eu

alfonso.scirocco@.edps.europa.eu

DPO@ech.int
Laraine.Laudati@ec.europa.eu

Data-Protection@cdt.europa.eu

DataProtectionOfficer@oami.
europa.eu

Nikolaos.Fikatas@fra.europa.eu
Data.Protection@emea.europa.eu
Doreau@OCVV.europa.eu
Liia.Kaarlop@etf.europa.eu

Dataprotection@enisa.europa.eu

>>>



ORGANIZACION

Fundacion Europea parala
Mejora de las Condiciones de
Vida y de Trabajo (Eurofound)

Observatorio Europeo de las
Drogas y las Toxicomanias
(OEDT)

Autoridad Europea de Seguri-
dad Alimentaria (EFSA)

Agencia Europea de Seguridad

Maritima (EMSA)

Centro Europeo para el Desarro-
llo de la Formacion Profesional

(Cedefop)

Agencia Ejecutiva en el Ambito
Educativo, Audiovisual y Cultu-

ral (EACEA)

Agencia Europea para la Seguri-

dad y la Salud en el Trabajo
(EU-OSHA)

Agencia Comunitaria de Control

de la Pesca (ACCP)

Autoridad Europea de Supervi-

sion del GNSS Europeo (GSA)

Agencia Ferroviaria Europea
(ERA)

Agencia Ejecutiva de Sanidad
y Consumo (EAHC)

Centro Europeo para la Preven-
cion y el Control de las Enferme-

dades (ECDC)

Agencia Europea de Medio
Ambiente (AEMA)

Fondo Europeo de Inversiones
(FEI)

Agencia Europea para la Ges-
tion de la Cooperacion Opera-

tiva en las Fronteras Exteriores

(Frontex)

Agencia Europea de Seguridad

Aérea (EASA)

Agencia Ejecutiva de Competiti-

vidad e Innovacion (AECI)

Agencia Ejecutiva de la Red
Transeuropea de Transporte
(TEN-T EA)

Agencia Europea de Sustancias
y Preparados Quimicos (ECHA)

Agencia Ejecutiva del Consejo
Europeo de Investigacion
(ERCEA)

NOMBRE
Markus GRIMMEISEN

Cecile MARTEL

Claus REUNIS
Malgorzata NESTEROWICZ

Spyros ANTONIOU

Hubert MONET

TAYLOR Terry

Clara FERNANDEZ/ Rieke
ARNDT

Triinu VOLMER

Guido STARKLE (RPD en
funciones)

Beata HARTWIG

Elisabeth ROBINO

Gordon McINNES
Jobst NEUSS

Sakari VUORENSOLA

Francesca PAVESI
Elena FIERRO SEDANO

Zs6fia SZILVASSY

Alain LEFEBVRE

Donatella PIATTO

CapiTuLO 8
CORREO ELECTRONICO
MGR@eurofound.europa.eu

Cecile.Martel@OEDT.europa.eu

Dataprotectionofficer@efsa.
europa.eu

Malgorzata.Nesterowicz@emsa.
europa.eu

Spyros.Antoniou@cedefop.
europa.eu

eacea-data-protection@
ec.europa.eu

Taylor@osha.europa.eu

cfca-dpo@cfca.europa.eu
Triinu.Volmer@gsa.europa.eu
Dataprotectionofficer@era.
europa.eu

Beata.Hartwig@ec.europa.eu

Elisabeth.Robino@ecdc.europa.eu

Gordon.Mclnnes@eea.europa.eu
J.Neuss@eif.org

SakariVuorensola@frontex.
europa.eu

Francesca.Pavesi@easa.europa.eu
Elena.Fierro-Sedano@ec.europa.eu

Zsofia.Szilvassy@ec.europa.eu

Minna.Heikkila@echa.europa.eu

Donatella.Piatto@ec.europa.eu

>>>



ORGANIZACION NOMBRE CORREO ELECTRONICO

Agencia Ejecutiva de Investiga- Evangelos TSAVALOPOULOS Evangelos.Tsavalopoulos@
cion (REA) ec.europa.eu

Empresa Comuin Fusion for Radoslav HANAK Radoslav.Hanak@f4e.europa.eu
Energy (Empresa Comun Euro-

pea para el ITER y el Desarrollo

de la Energia de Fusi6n)

Empresa Comun SESAR Daniella PAVKOVIC Daniella.Pavkovic@sesarju.eu
Empresa Comun Artemis Anne SALAUN Anne.Salaun@artemis-ju.europa.eu
Empresa comun Clean Sky Silvia POLIDORI Silvia.Polidori@cleansky.eu
Empresa comun Innovative Estefania RIBEIRO Estefania.Ribeiro@imi.europa.eu
Medicines Initiative (IMI)

Empresa Comtin Cells & Nicolas BRAHY Nicolas.Brahy@fch.europa.eu
Hydrogen

Instituto Europeo de Innovacion Camilo SOARES Camilo.Soares@ext.ec.europa.eu

y Tecnologia (EIT)



Anexo E. Lista de dictamenes
de control previo

Analisis empirico de las correlaciones entre las
variables del sistema de trabajo y el proceso
de toma de decisiones - OAMI

Dictamen de 22 de noviembre de 2010 sobre el
«Andlisis empirico de las correlaciones entre las
variables del sistema de trabajo y el proceso de
toma de decisiones», notificado por la Oficina de
Armonizacion del Mercado Interior (OAMI) el 22 de
julio de 2010 (asunto 2010-0468)

Procedimientos relativos a la seleccion
de agentes - BEI

Dictamen de 11 de noviembre de 2010 sobre la
notificacion de un control previo relativo a los pro-
cedimientos utilizados para la seleccién de agentes
(asunto 2009-0254)

Procedimiento de seleccion y herramienta
de solicitud electrénica - EASA

Escrito de 19 de octubre de 2010 sobre la notifica-
cién de un control previo relativo al «<Procedimiento
de seleccién y herramienta de solicitud electrénica
de la EASA» (asunto 2010-0466)

Procedimientos relacionados con las
investigaciones de fraudes - BEI

Dictamen de 14 de octubre de 2010 sobre la notifi-
cacion de un control previo relacionado con las
investigaciones de fraude en el Grupo BEI (asunto
2009-0459)

Expertos en comision de servicios - CdR

Escrito de 5 de octubre de 2010 sobre la notifica-
cién de un control previo relacionado con los
expertos nacionales en comision de servicios desti-
nados al Comité de las Regiones (asunto
2010-0515)

Tratamiento de datos personales en el
contexto de las deducciones salariales con
motivo de una huelga - BCE

Dictamen de 28 de septiembre de 2010 sobre la
notificacion de un control previo relacionado con el
tratamiento de datos personales en el contexto de
las deducciones salariales con motivo de una
huelga (asunto 2009-0514)

CapiTuLo 8

Selecciéon y contratacion de personal - EAHC

Escrito de 24 de septiembre sobre la notificacion de
un control previo relacionado con la seleccién
y contratacion de personal (agentes temporales en
comision de servicios procedentes o no de la Comi-
sion Europea, agentes contractuales, agentes tem-
porales y en practicas) en la Agencia Ejecutiva de
Sanidad y Consumo (asunto 2010-0346)

Seleccion de revisores internos - Comision
(Oficina de Publicaciones)

Dictamen de 6 de septiembre de 2010 sobre la noti-
ficacién de un control previo del responsable de
proteccién de datos de la Comisién Europea rela-
tivo a la «Lista de participantes en los exdmenes
para revisores internos en régimen contractual»
(asunto 2010-400)

Inspecciones de seguridad - Comision
(DG JRC Ispra)

Dictamen de 5 de septiembre de 2010 sobre la noti-
ficacién de un control previo del responsable de
proteccion de datos de la Comisidn Europea rela-
tivo a las «Inspecciones de seguridad en el centro
JRC de Ispra» (asunto 2009-682)

Sistema Europeo de Vigilancia (TESSy) - ECDC

Dictamen de 3 de septiembre de 2010 sobre la noti-
ficacion de un control previo relativo al Sistema
Europeo de Vigilancia (TESSy) del Centro Europeo
para la Prevencién y el Control de las Enfermedades
(ECDC) (asunto 2009-0474)

Politica relativa a la proteccion de la dignidad
de la personay la prevencion del acoso
psicoldgico y sexual - EASA

Dictamen del 29 de julio sobre la notificacién de un
control previo en relacién con la «Politica de la
EASA relativa a la proteccion de las personas y la
prevencion del acoso psicologico y sexual» (@asunto
2010-318)

Aplicacion del procedimiento informal para el
tratamiento de los casos de acoso psicolégico
y sexual - CESE

Dictamen de 28 de julio de 2010 sobre la notifica-
cion de un control previo relativo a la «Aplicaciéon
del procedimiento informal para el tratamiento de
los casos de acoso psicolégico y sexual» (asunto
2010-321)



Seleccion y contratacion de agentes
temporales y contractuales, expertos
nacionales en comision de servicios y personal
en practicas - ECHA

Escrito de 27 de julio de 2010 sobre la notificacion
de un control previo relativo a la selecciéon y contra-
tacion de agentes temporales y contractuales,
expertos nacionales en comision de servicios y per-
sonal en practicas (asunto 2010-0109)

Tratamiento de datos personales en el
contexto del control de la calidad de los
procesos - Consejo

Dictamen de 26 de julio de 2010 sobre la notifica-
cion de un control previo relativo al tratamiento de
datos personales en el contexto del control de la
calidad de los procesos (asunto 2009-0295)

Seguimiento administrativo de las bajas por
enfermedad no justificadas - Consejo

Dictamen de 22 de julio de 2010 sobre la notifica-
cion de un control previo relativo al expediente
«Seguimiento administrativo de las bajas por enfer-
medad no justificadas» (asunto 2009-0687)

Procedimiento de certificacion
de funcionarios - OEDT

Escrito de 22 de julio de 2010 sobre la notificacién
de un control previo relativo a las actividades de
tratamiento en relaciéon con el procedimiento de
certificacion de los funcionarios del OEDT (asunto
2010-0407)

Procedimientos en relacion con el «<Informe
de resultados sobre el liderazgo de 360°» - BEI

Dictamen de 20 de julio de 2010 sobre la notifica-
cién de un control previo en relacién con los proce-
dimientos del «Informe de resultados sobre el lide-
razgo de 360° (asunto 2009-0215)

Procedimiento para la promocion
de funcionarios y agentes - CESE

Dictamen de 19 de julio de 2010 sobre la notifica-
cién de un control previo relativo al «<Procedimiento
para la promocion de funcionarios y agentes»
(asunto 2008-474)

Seleccion y contratacion de personal
no permanente - Banco Europeo
de Inversiones - BEI

Escrito de 14 de julio de 2010 sobre la notificacion
de un control previo relativo a la seleccion y contra-
tacién de personal no permanente (asunto
2009-0678)

Consulta y actualizacién de la base de datos
central - Comité de las Regiones

Dictamen de 4 de junio de 2010 sobre la notifica-
cion de un control previo relativo al expediente
«Procedimientos aplicables a la consulta y actuali-
zacion de la base de datos central de exclusién»
(asunto 2010-248)

Procedimiento para abordar los casos
de incompetencia - Consejo

Dictamen de 4 de julio de 2010 sobre la notificacion
de un control previo relativo al expediente «Proce-
dimiento para abordar los casos de incompetencia»
(expediente 2010-237)

Gestion y evaluacion de las traducciones
externas realizadas por la
DG TRAD - Parlamento

Dictamen de 4 de junio de 2010 sobre la notifica-
cién de un control previo relativo a la «Gestion
y evaluacién de las traducciones externas realiza-
das por la DG TRAD» (asunto 2009-0827)

Procedimiento de selecciéon de agentes
temporales - Comision

Dictamen de 4 de junio de 2010 sobre la notifica-
cién de un control previo relativo al procedimiento
de seleccién de agentes temporales (asunto
2008-704)

Registro de un titular en la base de datos
central de exclusién - Comision

Dictamen de 26 de mayo de 2010 sobre la notifica-
cion de un control previo relativo a la operacion de
tratamiento «Registro de un titular en la base de
datos central de exclusion» (asunto 2009-0681)



Procedimiento para el nombramiento
de directores generales, directores y jefes
de unidad - Parlamento Europeo

Dictamen de 20 de mayo de 2010 sobre la notifica-
cién de un control previo relativo al procedimiento
para el nombramiento de directores generales,
directores y jefes de unidad (asunto 2010-0270)

Contratacion de ENCS y personas en practicas -
Centro Europeo para la Prevencién y el Control
de las Enfermedades (ECDC)

Escrito de 19 de mayo de 2010 sobre la notificacion
de un control previo relativo a la selecciéon y contra-
tacion de ENCS y personas en practicas (asunto
2009-0453)

Seleccién de agentes temporales
y contractuales - Agencia Europeo de Medio
Ambiente (AEMA)

Escrito de 19 de mayo de 2010 sobre la notificacion
de un control previo relativo a la selecciéon y contra-
tacion de agentes temporales y contractuales
(asunto 2009-0467)

Asistencia psicosocial y financiera -
Centro Comun de Investigacion (JRC)

Dictamen de 10 de mayo de 2010 sobre la notifica-
cién de un control previo relativo a la asistencia psi-
cosocial y financiera en el Centro Comun de Inves-
tigacion (JRC ITU) de Karlsruhe (asunto 2008-713)

Registro de los nombres y otros datos
relevantes de los repatriados en las
operaciones de retorno conjuntas - FRONTEX

Dictamen de 16 de abril de 2010 sobre la notifica-
cién de un control previo relativo al «<Registro de los
nombres y otros datos relevantes de los repatriados
en las operaciones de retorno conjuntas (ORC)»
(asunto 2009-0281)

Sistema de Alerta Precoz y Respuesta (EWRS) -
Comision Europea

Dictamen de 26 de abril de 2010 sobre la notifica-
cion de un control previo relativo al Sistema de
Alerta Precoz y Respuesta (EWRS) (asunto
2009-0137)

CapiTuLo 8

Promocion interna de los funcionarios
y reclasificacion de los agentes
temporales - OEDT

Dictamen de 22.04.10 sobre la notificaciéon de un
control previo relativo a la «<Promocién interna de
funcionarios y reclasificacion de los agentes tempo-
rales» (asunto 2009-0839)

Operaciones de tratamiento en las
convocatorias de licitacion - ETF

Dictamen de 22 de abril de 2010 sobre la notifica-
cién de un control previo relativo a las operaciones
de tratamiento en las convocatorias de licitaciéon
(asunto 2009-0037)

Actuaciones en los casos de incompetencia
profesional - Tribunal de Justicia de la
Union Europea

Dictamen de 21 de abril de 2010 sobre la notifica-
cion de un control previo relativo a las «Actuacio-
nes en los casos de incompetencia profesional»
(asunto 2009-860)

Investigaciones administrativas
y procedimientos disciplinarios - EMA

Dictamen de 21 de abril de 2010 sobre la notifica-
cion de un control previo relativo al tratamiento de
datos personales en las investigaciones administra-
tivas y procedimientos disciplinarios (asunto
2010-0047)

Procedimientos de contratacién y convocatoria
de manifestaciones de interés para la seleccién
de expertos - Comision

Dictamen de 15 de abril de 2010 sobre el modelo
de notificacion de un control previo relativo a los
«Procedimientos de contratacion y convocatoria de
manifestaciones de interés para la seleccién de
expertos» (asunto 2009-570)

Eficacia del liderazgo - Comisiéon
Dictamen de 7 de abril de 2010 sobre la notificacion

de un control previo relativo a la «Eficacia del lide-
razgo» (asunto 2010-0002)



Procedimientos de seleccion de personal para
las comisiones técnicas - BEI

Dictamen de 26 de marzo de 2010 sobre la notifica-
cion de un control previo relativo a los «Procedi-
mientos de seleccion de personal para las comisio-
nes técnicas» (@asunto 2009-679)

Gestion de los permisos
del personal - Parlamento

Dictamen de 25 de marzo de 2010 sobre la notifica-
cién de un control previo relativo a la gestion de los
permisos del personal (@asunto 2009-595)

Tramitacién manual de los documentos
relacionados con la discapacidad de los
visitantes - Parlamento Europeo

Dictamen de 16 de marzo de 2010 sobre la notifica-
cion de un control previo relativo a la «Tramitacion
manual de los documentos relacionados con la dis-
capacidad de los visitantes» (asunto 2009-564)

Procedimiento para la movilidad
interna - OAMI

Dictamen de 15 de marzo de 2010 sobre la notifica-
cion de un control previo recibido del responsable
de proteccion de datos de la Oficina de Armoniza-
cion del Mercado Interior, relativo al procedimiento
para la movilidad interna (asunto 2008-426)

Cuestionario EAS - BELBIN de autopercepcion -
Comision Europea

Dictamen de 5 de marzo de 2010 sobre la notifica-
cion de un control previo recibida del responsable
de proteccion de datos de la Comisién Europea
relativo al «Cuestionario EAS-BALBIN de autoper-
cepcién» (asunto 2009-377)

Evaluacion del desempeiio - OEDT

Dictamen reflejado en un escrito de 8 de marzo de
2010 sobre la notificacion de un control previo rela-
tivo a la evaluacién del desempefo (asunto
2009-838)

Gestion de las ausencias y bajas por
enfermedad - CESE

Dictamen de 5 de marzo de 2010 sobre la notifica-
cién de un control previo relativo a la gestion de las
ausencias y bajas por enfermedad mediante la base
de datos «Centurio» (asuntos reagrupados:
2009-0702 y 2009-0703)

Seleccion de asesores confidenciales - FRA

Dictamen de 10 de febrero de 2010 sobre la notifi-
cacion de un control previo relativo a los procedi-
mientos para la seleccion de asesores confidencia-
les (asunto 2009-857)

Nombramiento de directivos de nivel
intermedio - Oficina Comunitaria
de Variedades Vegetales (OCVV)

Dictamen de 28 de enero de 2010 sobre la notifica-
cion de un control previo relativo al nombramiento
de directivos de nivel intermedio (asunto
2009-0666)

Periodos de prueba gestionados por Internet -
Banco Europeo de Inversiones

Dictamen de 21 de enero de 2010 sobre la notifica-
cion de un control previo relativo al tratamiento de
datos personales en el contexto de la gestion de los
periodos de prueba (e-probation) (asunto 2009-718)

Reclamaciones de los afiliados -
Comité de Direccion del Seguro de Enfermedad

Dictamen de 18 de enero de 2010 sobre la notifica-
cion de un control previo recibida del Comité de
Direcciéon del Seguro de Enfermedad relativo al
expediente «Reclamaciones de los afiliados»
(asunto 2009-070)

Acceso a los dispositivos de almacenamiento
y correos electronicos privados - Tribunal
de Cuentas

Dictamen de 18 de enero de 2010 sobre la notifica-
cién de un control previo relativo al «<Procedimiento
de acceso a los dispositivos de almacenamiento
y correos electrénicos privados del personal»
(asunto 2009-620)



Anexo F. Lista de dictamenes
sobre propuestas legislativas

Agencia Europea de Seguridad de las Redes
y de la Informacién (ENISA)

Dictamen de 20 de diciembre de 2010 sobre la pro-
puesta de Reglamento del Parlamento Europeo
y del Consejo relativo a la Agencia Europea de
Seguridad de las Redes y de la Informacion (ENISA)

La Estrategia de Seguridad Interior de la UE
en accion: cinco medidas para una Europa
mas segura

Dictamen de 17 de diciembre de 2010 sobre la
Comunicacién de la Comisién «La Estrategia de
Seguridad Interior de la UE en accién: cinco medi-
das para una Europa mas segura»

EURODAC

Dictamen de 15 de diciembre de 2010 sobre la crea-
cion del sistema Eurodac para la comparacion de
las impresiones dactilares

Propuesta de Reglamento sobre la
comercializacién y la utilizacion de precursores
de explosivos

Dictamen de 15 de diciembre de 2010 sobre la pro-
puesta de Reglamento relativo a la comercializa-
cion y la utilizacion de precursores de explosivos

La politica antiterrorista de la UE: logros
principales y retos futuros

Dictamen de 24 de noviembre de 2010 sobre la
Comunicacién de la Comision al Parlamento Euro-
peoy al Consejo relativa a la politica antiterrorista
de la UE: logros principales y retos futuros

Enfoque global sobre las transferencias de los
registros de nombres de pasajeros (PNR)
a terceros paises

Dictamen de 19 de octubre de 2010 sobre el enfoque
global relativo a las transferencias de los registros de
nombres de pasajeros (PNR) a terceros paises

CapiTuLo 8

Orden Europea de Proteccion y Orden Europea
de Investigacion

Dictamen de 5 de octubre de 2010 sobre la Orden
Europea de Proteccién y la Orden Europea de Inves-
tigacidn en asuntos penales

Gestion de la informacion en el espacio
de libertad, seguridad y justicia

Dictamen de 30 de septiembre de 2010 sobre la
Comunicacion de la Comision al Parlamento Euro-
peoy al Consejo «Panorama general de la gestion
de la informacion en el espacio de libertad, seguri-
dad vy justicia»

Programas de garantia de depésitos

Dictamen de 9 de septiembre de 2010 sobre la pro-
puesta de Directiva del Parlamento Europeo y del
Consejo relativa a los programas de garantia de
depdsitos (refundicion)

Tratamiento y transferencia de datos de
mensajeria financiera de la Union Europea a los
Estados Unidos a efectos del Programa de
Seguimiento de la Financiacion del Terrorismo
(TFTPID

Dictamen de 22 de junio de 2010 sobre la pro-
puesta de Decision del Consejo en relacién con la
conclusién de un Acuerdo entre la Unién Europea
y los Estados Unidos de América relativo al trata-
miento y la transferencia de datos de mensajeria
financiera de la Union Europea a Estados Unidos
a efectos del Programa de Seguimiento de la Finan-
ciacion del Terrorismo (TFTP 11)

Agencia Europea para la Gestion de la
Cooperacion Operativa en las Fronteras
Exteriores (FRONTEX)

Dictamen de 17 de mayo de 2010 sobre la pro-
puesta de Reglamento del Parlamento Europeo
y del Consejo por el que se modifica el Reglamento
(CE) n° 2007/2004 por el que se crea una Agencia
Europea para la gestion de la cooperacién opera-
tiva en las fronteras exteriores de los Estados
miembros de la Unién Europea (FRONTEX)



Abusos sexuales a menores y pornografia
infantil

Dictamen de 10 de mayo de 2010 sobre la pro-
puesta de Directiva del Parlamento Europeo y del
Consejo relativa a la lucha contra los abusos
y explotacion sexual de menores y la pornografia
infantil, y por la que se deroga la Decision marco
2004/68/JHA

Iniciativa ciudadana

Dictamen de 21 de abril de 2020 sobre la propuesta
de Directiva del Parlamento Europeo y del Consejo
relativa a la iniciativa ciudadana

Residuos de aparatos eléctricos y electronicos
(RAEE)

Dictamen de 14 de abril de 2010 sobre la propuesta
de Directiva del Parlamento Europeo y del Consejo
sobre residuos de aparatos eléctricos y electrénicos
(RAEE).

Fortaleciendo la confianza en la sociedad de la
informacion

Dictamen de 18 de marzo de 2010 sobre el fomento
de la confianza en la sociedad de la informacion
mediante el fomento de la proteccién de los datos
y la intimidad

Cooperacion entre la UE y Japon en materia
aduanera

Dictamen de 12 de marzo de 2010 sobre la pro-
puesta de Decision del Consejo relativa a la posi-
cién que la Unién Europea debia adoptar en el seno
del Comité Conjunto de Cooperacién Aduanera UE-
Japdn acerca del reconocimiento mutuo de los pro-
gramas de Operador Econémico Autorizado en la
Union Europea y Japon.

Acuerdo Comercial de Lucha contrala
Falsificacion (ACTA)

Dictamen de 22 de febrero de 2010 sobre las nego-
ciaciones en curso de la Unién Europea sobre un
Acuerdo Comercial de Lucha contra la Falsificacién
(ACTA)

Accidentes e incidentes en la aviacion civil

Dictamen de 4 de febrero de 2010 sobre la pro-
puesta de Reglamento del Parlamento Europeo
y del Consejo sobre la investigacién y prevencién
de accidentes e incidentes en la aviacion civil

Cooperacion en temas fiscales

Dictamen de 6 de febrero de 2010 sobre la pro-
puesta de una Directiva del Consejo relativa a la
cooperacién administrativa en materia de
fiscalidad



Anexo G. Alocuciones del
Supervisor y el Supervisor
adjunto

El Supervisor y el Supervisor adjunto continuaron
dedicando a lo largo del afio un tiempo y un
esfuerzo importantes a la explicacion de su misién
y a la mejora de la sensibilizacién sobre la protec-
cion de datos en general, asi como a diversos pro-
blemas especificos, mediante alocuciones y actua-
ciones similares ante diversas instituciones y en
distintos Estados miembros.

Parlamento Europeo - Comisiones

27 de enero Supervisor adjunto, Comisién
LIBE sobre las politicas anti-
terroristas (Bruselas)*

4 de marzo Supervisor, Comision LIBE sobre
los PNRy la intimidad transat-
lantica (Bruselas)

21 de junio Supervisor, Comisién LIBE sobre
la Carta de los Derechos
Fundamentales (Bruselas)*

23 dejunio Supervisor, Comision LIBE sobre
el acuerdo TFTP Il (Bruselas)

28 de septiembre Supervisor adjunto, Comision
LIBE sobre la lucha contra los
abusos sexuales (Bruselas)*

9 de noviembre  Supervisor, Comisién PETI sobre

el acceso publico a los docu-

mentos (Bruselas)*

15 de noviembre Supervisor y Supervisor

adjunto, Comisién LIBE sobre el

Informe anual 2009 (Bruselas)

Parlamento Europeo - Otros

28 de enero Supervisor, Dia de la proteccion
de datos (Bruselas)
9 de febrero Supervisor, Jornada por un

Internet mas seguro
(Estrasburgo)*

CapiTuLo 8

16 de marzo

24 de marzo

8 de abril

1 de diciembre

Consejo

19 de enero

25 de enero

11 de febrero

24 de marzo

Comision

28 de enero

28 de enero

22 de junio

29 de junio

22 de septiembre

Supervisor, preguntas de
diputados al Parlamento sobre
ACTA (Bruselas)

Supervisor adjunto, Plataforma
para la intimidad: libertad en
Internet (Bruselas)

Supervisor, preguntas de
diputados al Parlamento sobre
los PNR (Bruselas)

Supervisor, Plataforma para la
intimidad: revision de la
proteccién de datos (Bruselas)

Supervisor adjunto, Conferen-
cia sobre la ECRI (Bruselas)*

Supervisor, Representacion de
Polonia, Dia de la proteccién de
datos (Bruselas)

Supervisor, Conferencia sobre
la Confianza en las TIC (Ledn)*

Supervisor, Grupo de trabajo
sobre proteccién de datos
(Bruselas)

Supervisor, Dia de la proteccién
de datos, minisimposio
(Bruselas)

Supervisor, Dia de la proteccion
de datos, alocuciéon durante el
almuerzo (Bruselas)

Supervisor, Conferencia sobre
Sistemas de transporte inteli-
gente (Bruselas)*

Supervisory Supervisor
adjunto, comparecencia sobre
la revisién de la proteccién de
datos (Bruselas)

Supervisor, Grupo de trabajo
sobre los servicios de las redes
sociales (Bruselas)



5 de octubre

18 de noviembre

3 de diciembre

Supervisor, Mesa redonda
sobre el futuro de la proteccion
de los datos personales
(Bruselas)*

Supervisor, Conferencia de la
OLAF (Paris)*

Supervisor, Conferencia sobre
Sistemas de transporte inteli-
gente (Bruselas)*

Otras instituciones y 6rganos de la UE

27 de enero

7 de mayo

27-28 de mayo

31 de mayo

7 de junio

15-16 de junio

13 de septiembre

15 de noviembre

Supervisor adjunto, Dia de la
proteccién de datos en la EMEA
(Londres-Bruselas)*

Supervisor, Agencia de los
Derechos Fundamentales
(Viena)

Supervisor y Supervisor
adjunto, Taller sobre organiza-
ciones internacionales
(Florencia)

Supervisor, Proteccién de datos
y orden publico (Tréveris)*

Supervisor adjunto, CESE, sobre
el acoso en Internet
(Bratislava)*

Supervisor y Supervisor
adjunto, Proteccién de datos en
el procedimiento penal
(Madrid)

Supervisor, Escuela de verano
ENISA-FORTH (Heraklion)

Supervisor y Supervisor
adjunto, conferencia de prensa
sobre el Informe anual 2009
(Bruselas)*

Conferencias internacionales

30 de enero

Supervisor, Equipos informati-
cos, intimidad y proteccion de
datos (Bruselas)

10 de marzo

20 de abril

29 de abril

6 dejulio

25 de octubre

26 de octubre

27 de octubre

28 de octubre

Otros actos

22 de enero

2 de febrero

26 de febrero

5 de marzo

9 de marzo

Supervisor, Mesa redonda
sobre los 30 afos de las directri-
ces de privacidad de la OCDE
(Paris)*

Supervisor, Cumbre global
sobre intimidad de la IAPP
(Washington DC)**

Supervisor y Supervisor
adjunto, Autoridades de
proteccién de datos europeas
(Praga)*

Supervisor, La legislacion sobre
intimidad y las empresas
(Cambridge)

Supervisor adjunto, La voz
publica de la sociedad civil
(Jerusalén)*

Supervisor, 30 ailos de las
directrices de privacidad de la
OCDE (Jerusalén)

Supervisor, Comisarios de
intimidad y proteccién de datos
(Jerusalén)

Supervisor adjunto, Comisarios
de intimidad y proteccién de
datos (Jerusalén)*

Supervisor adjunto, 30 aniver-
sario del CRID (Namur)*

Supervisor, Congreso de la
Policia europea (Berlin)*

Supervisor, Propiedad intelec-
tual y sociedad de la informa-
cién (Barcelona)*

Supervisor, Coloquio sobre PLN
(Bruselas)

Supervisor, CAmara de Comer-
cio Britanica en Bélgica
(Bruselas)*



12 de marzo

23 de marzo

26 de marzo

13 de abril

23 de abril

28 de abril

11 de mayo

20 de mayo

1 dejunio

2 dejunio

8 de junio

15 de junio

17 de junio

22 de junio

23 de junio

Supervisor adjunto, Deontolo-
gia médica y derechos de los
pacientes (San Remo)

Supervisor, Reunién parlamen-
taria conjunta sobre seguridad
(Paris)*

Supervisor, Movilidad global
y sequridad (Bruselas)*

Supervisor, Dia europeo de la
sensibilizacion en materia de
ciberseguridad (Bruselas)*

Supervisor, CAmara de Comer-
cio De Estados Unidos en la UE
(Bruselas)

Supervisor adjunto, Consejo
Judicial (Roma)

Supervisor adjunto, Conferen-
cia sobre Computacién en la
nube (Bruselas)*

Supervisor, Proteccién intensiva
de datos (Londres)

Supervisor, Confianza digital
(Bruselas)

Supervisor, Internet de los
objetos (Bruselas)

Supervisor adjunto, Mesa
redonda sobre seguridad
(Bruselas)

Supervisor adjunto, Tratado de
Lisboa (Londres)

Supervisor adjunto, Foro
Europeo de Responsables de la
Intimidad (Bruselas)

Supervisor, CdAmara de Comer-
cio de Estados Unidos en la UE
(Bruselas)

Supervisor, La UE digital y la
IAPP (Bruselas)
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29 de junio

8 de julio

12 de julio

7 de septiembre

15 de septiembre

16 de septiembre

20 de septiembre

23 de septiembre

28 de septiembre

29 de septiembre

29 de septiembre

13 de octubre

22 de octubre

5 de noviembre

17 de noviembre

Supervisor adjunto, CEPS,
Fronteras y justicia penal,
(Bruselas)

Supervisor adjunto, Alma
Graduate School (Bolonia)

Supervisor adjunto, Consejo
Judicial (Roma)

Supervisor, La seguridad del
futuro (Berlin)

Supervisor, Intimidad y seguri-
dad (Bruselas)

Supervisor, Consejo de Lisboa
sobre el mercado digital
(Bruselas)

Supervisor, Contraterrorismo
y proteccién de datos (Bruselas)

Supervisor, Taller sobre la
revisiéon de la proteccion de
datos (Bruselas)

Supervisor, Proteccién de datos
y libertad de informacion
(Budapest)

Supervisor, La seguridad de la
informacion y la intimidad
(Budapest)

Supervisor adjunto, Seguridad
de las fronteras de la UE
(Bruselas)*

Supervisor, Intimidad en un
mundo digital (Bruselas)

Supervisor adjunto, La justicia
penal en Europa (Luxemburgo)*

Supervisor adjunto, Cumpli-
miento de las normas de
intimidad (Roma)

Supervisor adjunto, El trans-
porte inteligente (Milan)



23 de noviembre

23 de noviembre

24 de noviembre

29 de noviembre

30 de noviembre

30 de noviembre

2 de diciembre

9 de diciembre

10 de diciembre

16 de diciembre

Supervisor, Intimidad e investi-
gacion cientifica (Bruselas)*

Supervisor adjunto, Investiga-
ciones médicas e intimidad
(Bruselas)*

Supervisor adjunto, Seminario
sobre proteccién de datos -
presentacion por videoconfe-
rencia (Buenos Aires)

Supervisor, Amigos de Europa,
La proteccién de datos en la UE
(Bruselas)

Supervisor, Foro de Europa, La
proteccion de datos en la UE
(Bruselas)

Supervisor, Foro Europeo de
Internet (Bruselas)

Supervisor, Hogan & Lovells
(Londres)

Supervisor, Etica y Gobernanza
en materia de biometria
(Bruselas)*

Supervisor adjunto, Derechos
de los pasajeros en la UE
(Tréveris)

Supervisor, Futura Asamblea de
Internet (Gante)*
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Anexo H. Composicion de la Secretaria del SEPD

El Supervisory el Supervisor adjunto con la mayor parte de su personal.

Director interino, Jefe de la Secretaria

Christopher DOCKSEY

« Supervision y Aplicaciéon

Sophie LOUVEAUX
Jefa de Supervision y Aplicacion

Laurent BESLAY

Coordinador de Seguridad y Tecnologia

Jaroslaw LOTARSKI
Coordinador de Reclamaciones

Maria Verdnica PEREZ ASINARI
Coordinadora de Consultas

Isabelle CHATELIER
Administradora/jurista

Bart DE SCHUITENEER
Encargado técnico
Responsable local de seguridad/LISO

Delphine HAROU
Administradora/jurista

John-Pierre LAMB
Experto nacional en comision de servicios

Xanthi KAPSOSIDERI
Administrador/jurista

Luisa PALLA

Asistente de Supervision y Aplicacién

Dario ROSSI

Asistente de Supervision y Aplicacién

Corresponsal contable

Responsable del almacén de datos externo (EDWM)

Tereza STRUNCOVA
Administradora/jurista

Michaél VANFLETEREN
Administradora/jurista



« Politica y Consulta

Hielke HIJMANS
Jefe de Politica y Consulta

Bénédicte HAVELANGE
Coordinador para los grandes sistemas informadticos
y politica de fronteras

Anne-Christine LACOSTE
Coordinadora para la cooperacion con los RPD

Rosa BARCELO
Administradora/jurista

Zsuzsanna BELENYESSY
Administradora/jurista

Katarzyna CUADRAT-GRZYBOWSKA
Administradora/jurista

- Registro y Apoyo Operativo

Andrea BEACH
Jefa de Registro y Apoyo Operativo

Christine HUC
Asistente administrativo

Kim DAUPHIN
Asistente administrativo

e Informaciéon y Comunicacion

Nathalie VANDELLE
Jefa de Informacién y Comunicacion

Olivier ROSSIGNOL
Asistente de Informacién y Comunicacion

Raffaele DI GIOVANNI BEZZI
Asistente de Politica y Consulta

Herke KRANENBORG
Administradora/jurista

Roberto LATTANZI
Experto nacional en comision de servicios

Alfonso SCIROCCO
Responsable de proteccién de datos
Gestion de la calidad

Luis VELASCO
Encargado técnico

Kim Thien LE
Asistente administrativo

Ewa THOMSON
Asistente administrativo

Agnieszka NYKA
Asistente de Informacién y Comunicacion

e Recursos Humanos, Presupuesto y Administracion

Leonardo CERVERA NAVAS
Jefe de Recursos Humanos, Presupuesto
y Administracién

Isabelle DELATTRE
Asistente de Finanzas y Contabilidad

Anne LEVECQUE
Asistente de Recursos Humanos
GECO

Vittorio MASTROJENI
Responsable de recursos humanos

Aida PASCU
Asistente de administracion
LSO adjunto

Sylvie PICARD
Responsable adjunto de proteccion de datos
COFO-ICO

Anne-Francoise REYNDERS
Asistente de administracion

Marian SANCHEZ LOPEZ
Responsable de Finanzas y Contabilidad



Supervisor Europeo de Proteccién de Datos

Informe Anual 2010

Luxemburgo: Oficina de Publicaciones de la Unién Europea
2011 — 124 pp.—21x29,7cm

ISBN 978-92-95073-23-4
doi:10.2804/219
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