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EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVI 2002/ 58/EY,
annettu 12 piivini heindkuuta 2002,

henkilotietojen kisittelystd ja yksityisyyden suojasta sihkoisen viestinnin alalla (sihkéisen vies-
tinnin tietosuojadirektiivi)

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO,
jotka

ottavat huomioon Euroopan yhteison perustamissopimuksen ja
erityisesti sen 95 artiklan,

ottavat huomioon komission ehdotuksen (%),
ottavat huomioon talous- ja sosiaalikomitean lausunnon (3,
ovat kuulleet alueiden komiteaa,

noudattavat perustamissopimuksen 251 artiklassa madrittyd
menettelyd (),

seki katsovat seuraavaa:

(1)  Yksiloiden suojelusta henkilotietojen  kasittelyssd  ja
ndiden tietojen vapaasta likkkuvuudesta 24 paiviana loka-
kuuta 1995 annetussa Euroopan parlamentin ja
neuvoston direktiivissd 95/46/EY (%) jasenvaltiot velvoite-
taan turvaamaan luonnollisten henkildiden henkilotie-
tojen kasittelyd koskevat oikeudet ja vapaudet seka erityi-
sesti heiddn oikeutensa yksityisyyden suojaan, jotta
henkilotietojen vapaa liikkuvuus  yhteisossd  voidaan
turvata.

(2)  Tassd direktiivissd pyritddn kunnioittamaan perusoi-
keuksia ja siind noudatetaan erityisesti Euroopan unionin
perusoikeuskirjassa  tunnustettuja  periaatteita. Tassd
direktiivissa pyritddn erityisesti varmistamaan mainitun
perusoikeuskirjan 7 ja 8 artiklassa vahvistettujen oikeuk-
sien tdysiméddrdinen kunnioittaminen.

(3)  Viestinndn luottamuksellisuus taataan ihmisoikeuksia
koskevien kansainvilisten asiakirjojen, erityisesti ihmisoi-
keuksien ja perusvapauksien suojaamiseksi tehdyn eu-
rooppalaisen  yleissopimuksen, sekd jasenvaltioiden
valtiosddntojen mukaisesti.

(4)  Direktiivissa 95/46/EY vahvistetut periaatteet on henkilo-
tietojen Kkisittelystd ja yksityisyyden suojasta televies-
tinndn alalla 15 pdivind joulukuuta 1997 annetulla
Euroopan parlamentin ja neuvoston direktiivilld 9766/
EY () muunnettu televiestinndn alaa  koskeviksi
erityissaannoiksi. Direktiivid 97/66/EY on mukautettava
sihkoisten  viestintdpalveluiden =~ markkinoiden  ja
tekniikan kehitykseen, jotta yleisesti saatavilla olevien
sahkoisten  viestintdpalvelujen  kéyttdjille  turvataan

() EYVL C 365 E, 19.12.2000, s. 223.

() EYVL C 123, 25.4.2001, s. 53.

(*) Euroopan parlamentin lausunto, annettu 13. marraskuuta 2001 (ei
vield julkaistu virallisessa lehdessd), neuvoston yhteinen kanta,
vahvistettu 28. tammikuuta 2002 (EYVL C 113 E, 14.5.2002, s. 39),
ja Euroopan parlamentin pditos, tehty 30. toukokuuta 2002 (ei vield
julkaistu virallisessa lehdessd). Neuvoston pditos, tehty 25. kesi-
kuuta 2002.

(4 EYVLL 281, 23.11.1995, s. 31.

() EYVLL 24, 30.1.1998, s. 1.

henkil6tietojen ja yksityisyyden suojan yhdenmukainen
taso kaytetystd tekniikasta riippumatta. Mainittu direk-
tiivi olisi sen vuoksi kumottava ja korvattava tdlld direk-
tivilld.

Yhteison yleisissd viestintdverkoissa ollaan parhaillaan
ottamassa kdyttoon uutta kehittynyttd digitaaliteknolo-
giaa, mikd asettaa kdyttdjien henkilotietojen ja yksityi-
syyden suojaa koskevia erityisvaatimuksia. Uusien
sahkoisten viestintdpalvelujen kayttoonotto on luonteen-
omaista tietoyhteiskunnan  kehittymiselle. ~ Suurella
yleisolld on nykyisin mahdollisuus ja varaa kdyttdd digi-
taalisia matkaviestinverkkoja. Ndilld digitaalisilla verkoilla
on suuri kapasiteetti ja mahdollisuudet henkilétietojen
kasittelyyn. Naiden palvelujen kansainvilisen kehitta-
misen onnistuminen riippuu osittain siitd, ettd kayttdjat
luottavat siihen, ettei heiddn yksityisyytensd ole vaarassa.

Internet mullistaa markkinoiden perinteisid rakenteita
tarjoamalla kdyttoon yhteisen ja maailmanlaajuisen infra-
struktuurin, jossa voidaan jakaa laajaa valikoimaa
sahkoisid viestintdpalveluja. Internetissi yleisesti saata-
villa olevat siahkoiset viestintdpalvelut avaavat kayttijille
uusia mahdollisuuksia, mutta aiheuttavat samalla heidin
henkilotietoihinsa ja yksityisyyteensd liittyvid uusia
riskejd.

Yleisten viestintaverkkojen osalta olisi annettava erityiset
lait, asetukset ja tekniset madrdykset, jotta luonnollisten
henkil6iden perusoikeudet ja -vapaudet sekd oikeushen-
kiloiden oikeutetut edut voidaan suojata ottaen erityisesti
huomioon tilaajia ja kdyttdjia koskevien tietojen auto-
maattisen tallennus- ja Kkisittelykapasiteetin lisdanty-
minen.

Jasenvaltioiden antamat henkilotietojen, yksityisyyden
sekd oikeushenkiloiden oikeutettujen etujen suojaa
sahkoisen viestinndn alalla koskevat lait, asetukset ja
tekniset madraykset olisi yhdenmukaistettava, jotta
voidaan valttdd sihkoisen viestinndn sisimarkkinoiden
esteet perustamissopimuksen 14 artiklan mukaisesti.
Yhdenmukaistaminen olisi rajoitettava vaatimuksiin,
jotka ovat valttimattomid sen takaamiseksi, ettei uusien
sahkoisten viestintdpalvelujen ja -verkkojen edistimistd
ja kehittdmista jasenvaltioiden vililld estetd.
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Jasenvaltioiden, kyseisten palvelun ja verkon tarjoajien ja
kayttdjien sekd yhteison toimivaltaisten elinten olisi
toimittava yhteistyossd otettaessa kdyttoon ja kehitet-
tdessd asianmukaisia tekniikoita, joita tarvitaan tdssd
direktiivissa  tarkoitettujen  takuiden  soveltamiseksi,
ottaen erityisesti huomioon tavoitteet, joiden mukaan
henkilotietojen kasittely on rajoitettava mahdollisimman
vdhdiseksi ja kéytettdvd nimetontd tai salanimelld jul-
kaistua tietoa aina kun se on mahdollista.

Sahkoisen viestinnin alalla direktiivid 95/46/EY sovelle-
taan erityisesti kaikkien sellaisten perusoikeuksien ja
-vapauksien turvaamista koskevien kysymysten osalta,
jotka eivit nimenomaisesti sisilly tdmin direktiivin
sdannoksiin, rekisterinpitdjan velvoitteet ja yksiloiden
oikeudet mukaan lukien. Direktiivid 95/46/EY sovelle-
taan muihin kuin yleisiin viestintdpalveluihin.

Tama direktiivi, samoin kuin direktiivi 95/46/EY, ei
koske perusoikeuksien ja -vapauksien turvaamista sellai-
sessa toiminnassa, joka ei kuulu yhteison oikeuden sovel-
tamisalaan. Tastd syystd se ei vaikuta tasapainoon, joka
tdlldi hetkelld vallitsee yksittdisten henkiloiden yksityi-
syyden suojan ja niiden timén direktiivin 15 artiklan 1
kohdassa tarkoitettujen toimenpiteiden vélilld, joita jasen-
valtiot voivat toteuttaa yleisen turvallisuuden, maanpuo-
lustuksen tai valtion turvallisuuden (valtion taloudellinen
hyvinvointi mukaan lukien, kun toimet liittyvit valtion
turvallisuuteen)  suojelemiseksi  sekd  rikosoikeuden
tdytdntoonpanemiseksi. Ndin ollen tdma direktiivi ei
vaikuta jisenvaltioiden —mahdollisuuteen  harjoittaa
sihkoisen viestinndn laillista telekuuntelua tai toteuttaa
muita toimenpiteitd, jos ne ovat vilttimattomid edelld
mainittuja tarkoituksia varten ja jos noudatetaan ihmisoi-
keuksien ja perusvapauksien suojaamiseksi tehtyi eu-
rooppalaista yleissopimusta sellaisena kuin siti on Eu-
roopan ihmisoikeustuomioistuimen paatoksissd tulkittu.
Niiden toimenpiteiden on oltava asianmukaisia, niiden
on ehdottomasti oltava oikeassa suhteessa niiden tarkoi-
tukseen nihden sekd vilttimattomid demokraattisessa
yhteiskunnassa ja ihmisoikeuksien ja perusvapauksien
suojaamiseksi tehdyn eurooppalaisen yleissopimuksen
mukaisia asianmukaisia suojamaardyksid olisi sovellettava
niihin.

Yleisesti saatavilla olevan sihkoisen viestintdpalvelun
tilaajat voivat olla luonnollisia henkil6ité tai oikeushenki-
loitd. Taman direktiivin tarkoituksena on direktiivid 95/
46[EY tdydentden suojata luonnollisten henkiloiden pe-
rusoikeudet ja erityisesti heiddn oikeutensa yksityisyy-
teen, seki oikeushenkildiden oikeutetut edut. Téstd direk-
tiivistd ei aiheudu jdsenvaltioille velvoitetta laajentaa
direktiivin  95/46/EY soveltamista oikeushenkil6iden
oikeutettujen etujen suojaamiseen, silli tdmd suoja
varmistetaan asiaa koskevassa yhteison ja kansallisessa
lainsdddannossa.

(13)

(14)

(15)

(16)

Tilaajan ja palvelun tarjoajan vilinen sopimussuhde voi
edellyttda sadnnollistd tai kertaluonteista maksua tarjo-
tusta tai tarjottavasta palvelusta. Ennalta maksetut kortit
katsotaan myos sopimukseksi.

Paikkatiedoilla voidaan ilmaista kiyttdjan pdatelaitteen
leveys- ja pituusaste ja korkeus, matkan suunta, paikka-
tiedon tarkkuus, se osa verkkoa, jossa pddte paikannetaan
tietylld hetkelld, ja paikkatiedon tallentamisen ajankohta.

Viestintd voi sisiltdd sellaisia nimi-, numero- tai osoitetie-
toja, joita viestinndn ldhettdja tai yhteyden kiyttdjd antaa
viestinndn toteuttamiseksi. Liikennetiedot voivat sisdltda
kdannoksid, joita viestinnin vilittavd verkko suorittaa
ndistd tiedoista niiden valittimiseksi. Liikennetietoihin
voi kuulua tietoja, jotka viittaavat muun muassa vies-
tinndn reititykseen, kestoon, ajankohtaan tai siirrettivin
tiedon madrddn, kiytettyyn protokollaan, ldhettdjan tai
vastaanottajan pdatelaitteen sijaintiin, ldhettdvadn tai
vastaanottavaan verkkoon ja yhteyden alkuun, loppuun
tai kestoon. Tiedot voivat myos koskea muotoa, jossa
viesti vélitetddn verkossa.

Yleisessd viestintdverkossa yleisradiotoiminnan yhtey-
dessd vilitettavd tieto on tarkoitettu rajoittamattomalle
yleisolle, eikd se ole tdssd direktiivissd tarkoitettua vies-
tintdd. Niissd tapauksissa, joissa tillaista tietoa vastaanot-
tava yksityinen tilaaja tai kdyttdja voidaan tunnistaa,
esimerkiksi tilausvideopalveluissa, vilitettdva tieto kuuluu
kuitenkin tdssd direktiivissd tarkoitettuun viestintdan.

Tassa direktiivissd kayttdjan tai tilaajan suostumuksella
olisi, siitd riippumatta, onko kyseessd luonnollinen vai
oikeushenkild, tarkoitettava samaa kuin rekisteréidyn
suostumuksella direktiivissd 95/46/EY maddritellyn ja
tarkennetun mukaisesti. Suostumus voidaan antaa
kdyttden mitd tahansa soveltuvaa tapaa, joka mahdol-
listaa vapaasti esitetyn tdsmallisen ja tietoon perustuvan
ilmoituksen kiyttdjin toiveista, mukaan lukien ruudun
rastittaminen vierailtaessa Internet-sivustolla.

Lisdarvopalvelut voivat sisiltdd esimerkiksi tietoa edulli-
simmista hinnoittelujirjestelmisté, reittineuvontaa, lii-
kenne- ja sddtiedotuksia sekd matkailutietoa.

Kutsuvan ja yhdistetyn tilaajan tunnistusta ja tunnis-
tuksen rajoittamista sekd analogisiin keskuksiin liitet-
tyihin tilaajaliittymiin tehtdvdd automaattista soiton-
siirtoa koskevien tiettyjen vaatimusten soveltamista ei
saisi tehdd pakolliseksi tietyissd tapauksissa, joissa sovel-
taminen osoittautuisi teknisesti mahdottomaksi tai vaatisi
suhteetonta taloudellista panostusta. On tirkedd, ettd
asiaan liittyville tahoille ilmoitetaan tallaisista tapauksista,
ja siksi jasenvaltioiden olisi ilmoitettava niistd komis-
siolle.
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(20) Palvelun tarjoajien olisi toteutettava asianmukaiset (23)  Viestinndn luottamuksellisuus olisi varmistettava myos
toimenpiteet tarjoamiensa palvelujen turvallisuuden tavanomaisessa lilketoiminnassa. Tarvittaessa ja lain
varmistamiseksi, tarvittaessa yhdessd verkon tarjoajan salliessa viestintdd voidaan tallentaa todisteeksi liiketa-
kanssa, ja ilmoitettava tilaajille verkon turvallisuuteen pahtumasta. Téllaiseen tietojenkasittelyyn sovelletaan
kohdistuvista erityisistd riskeistd. Tallaisia riskejd saattaa direktiivid 95/46/EY. Viestinndn osapuolille olisi ennen
esiintyd erityisesti Internetin kaltaisessa avoimessa tallentamista ilmoitettava sen suorittamisesta, sen tarkoi-
verkossa tai analogisessa matkapuhelintoiminnassa tuksesta ja tallennetun tiedon siilyttdimisen kestosta.
tarjottavien sihkoisten viestintdpalvelujen yhteydessd. On Tallennettu viestintd olisi poistettava mahdollisimman
erityisen tdrkedd, ettd palvelun tarjoaja antaa tillaisten pian ja aina viimeistidn sen ajanjakson loppuun
palvelujen tilagjille ja kayttdjille tdydelliset tiedot mennessd, jonka aikana liiketapahtuma on mahdollista
olemassa olevista turvallisuusriskeistd, joita ei voida laillisesti riitauttaa.
poistaa palvelun tarjoajan kdytossd olevilla keinoilla.
Palvelun tarjoajien, jotka tarjoavat yleisesti saatavilla
olevia sahkoisid viestintdpalveluja Internetissi, olisi ilmoi-
tettava kayttdjille ja tilaajille toimenpiteistd, joita nima
voivat toteuttaa viestintinsd turvallisuuden suojelemi-
seksi esimerkiksi kdyttamalld erityisid ohjelmisto- tai
salaustekniikoita. Velvollisuus tiedottaa tilaajille erityisistd
turvallisuusriskeistd ei poista palvelun tarjoajalta velvoi- (24)  Sahkoisten Viestintéiverkkojen kéiyttéijien péiéitelaitteet ja
tetta ryhtyd omalla kustannuksellaan valittomiin ja asian- tallaisille laitteille tallennetut tiedot kuuluvat kayttdjien
mukaisiin toimiin uusien ennakoimattomien turval- yksityiseliman alueeseen, mikd edellyttdd ihmisoikeuk-
lisuusriskien ~ poistamiseksi ja  palvelun normaalin sien ja perusvapauksien suojaamiseksi tehdyn eurooppa-
turvallisuustason  palauttamiseksi.  Turvallisuusriskejd laisen yleissopimuksen mukaista suojaa. Niin sanotut
koskevaa tietoa olisi annettava tilaajalle veloituksetta urkintatekniikat, jaljitteet, salatut tunnisteet ja muut
lukuun ottamatta nimellisid kuluja, joita tilaajalle voi vastaavat menetelmit mahdollistavat padsyn kayttdjin
aiheutua hinen vastaanottaessaan tai hakiessaan tietoa, pddtelaitteelle timidn tietimittd tarkoituksena tiedon
esimerkiksi  kopioimalla verkosta sidhkopostiviestid. saanti, salatun tiedon tallentaminen tai kéyttdjan toimien
Turvallisuutta  arvioidaan direktiivin =~ 95/46/EY 17 jaljittdminen, ja ne saattavat vakavasti loukata ndiden
artiklan mukaisesti. kidyttdjien yksityisyyttd. Tallaisten menetelmien kaytto
olisi sallittava vain laillisiin tarkoituksiin ja siten, ettd
kyseiset kdyttajit tietdvat asiasta.
(21) Olisi toteutettava toimenpiteet viestinndn luvattoman
kdyton estamiseksi, jotta yleisissd viestintdverkoissa ja
yleisesti saatavilla olevissa sihkoisissd viestintdpalveluissa (25) Niiden menetelmien, esimerkiksi evasteiden, kaytto
voidaan turvata viestinnin luottamuksellisuus, mukaan saattaa kuitenkin olla oikeutettua ja hyodyllistd esimer-
lukien sekd sisdltd ettd tillaiseen viestintddn liittyvit kiksi tutkittaessa Internet-sivuston suunnittelun ja mai-
tiedot. Joidenkin jisenvaltioiden kansallinen lainsddddnto nonnan tehoa ja tarkistettaessa verkossa tehtdviin litke-
kieltdd viestinndn luvattoman kdytdn ainoastaan, jos se toimiin  osallistuvien kayttdjien henkilollisyyttd. Jos
on tahallista. tillaisilla menetelmilld, esimerkiksi evisteilld, on laillinen
tarkoitus, esimerkiksi tietoyhteiskunnan  palvelujen
tarjoamisen helpottaminen, niiden kiytto olisi sallittava
silld edellytykselld, ettd kayttdja saa selkedt ja tasmalliset
tiedot direktiivin 95/46/EY mukaisesti evisteiden tai
vastaavien menetelmien tarkoituksesta, jotta varmiste-
taan, ettd kdyttdja on tietoinen pidtelaitteelleen saapu-
vista tiedoista. Kayttdjilldi olisi oltava mahdollisuus
(22)  Muiden kuin kdyttdjien toimesta tai ilman kdyttdjan suos- hyvaksya tai kieltdd evisteen tai vastaavan menetelman

tumusta tapahtuvan viestinnin ja siihen liittyvien liiken-
netietojen tallentamisen kiellolla ei ole tarkoitus kieltda
ndiden tietojen automaatti-, véli- tai valiaikaistallennusta,
jos sen ainoana tarkoituksena on valittdd viestintdd
sahkoisessd viestintiaverkossa, edellyttien, ettd tietoja ei
tallenneta pidempéddn kuin on tarpeen niiden valittdmista
ja liikenteen hallintaa varten ja ettd niiden luottamukselli-
suus voidaan taata my0s niiden ollessa tallennettuina. Jos
tallentaminen on valttimatonta yleisesti saatavilla olevan
tiedon tehokkaammaksi edelleen siirtdmiseksi palvelun
muille vastaanottajille heiddn pyynnostddn, talld direktii-
villd ei olisi estettdvd kyseisen tiedon pitdmisti tallennet-
tuna, mikali tiedot ovat joka tapauksessa rajoituksetta
yleisesti saatavilla ja jos kaikki tiedot, jotka viittaavat
tallaisia tietoja pyytdneisiin yksittdisiin tilaajiin ja kdytta-
jiin, poistetaan.

tallentaminen paitelaitteelleen. Tama on erityisen tirkedd
tapauksissa, joissa muut kdyttdjat kuin alkuperdinen
kdyttdja voivat pdastd paitelaitteeseen ja siten laitteelle
tallennettuun  yksityisyyden kannalta arkaluonteisia
tietoja sisdltdvaan aineistoon. Tatd koskeva tieto ja oikeus
kieltdiytyd voidaan tarjota yhdelld kertaa useiden
kéyttdjan padtelaitteille asennettavien menetelmien osalta
saman yhteyden aikana ja siten, ettd ne koskevat niiden
menetelmien mahdollista muuta kiytt6d myohempien
yhteyksien aikana. Tapojen, joilla annetaan tietoja,
pyydetdin tai tarjotaan mahdollisuus kieltdytyd tai
pyydetddn suostumusta, olisi oltava mahdollisimman
kayttajaystavallisid. Tiettyyn sivuston sisdltoon pddsemi-
seksi voidaan edelleen edellyttdd evisteen tai vastaavan
menetelmdn tietoon perustuvaa hyviksymistd, jos ky-
seistd menetelmdd kdytetéin lailliseen tarkoitukseen.
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Tilaajiin liittyvit tiedot, joita kasitellddn sdhkoisissa vies-
tintdverkoissa liittymien luomiseksi ja tietojen valittimi-
seksi, sisaltavit tietoja luonnollisten henkil6iden yksityis-
elimistd ja koskevat heiddn oikeuttaan viestintinsd
suojaan tai oikeushenkiloiden oikeutettuja etuja. Téllaista
tietoa voidaan tallentaa vain siini mdiirin, kuin se on
palvelun tarjoamisen kannalta vélttimatontd laskutuksen
tai yhteenliittimismaksujen vuoksi ja vain rajoitetun
ajan. Kaikki muu tallaisen tiedon jatkokisittely, jota ylei-
sesti saatavilla olevan sihkoisen viestintdpalvelun tarjoaja
mahdollisesti haluaa suorittaa sihkoisten viestintapalve-
lujensa markkinoimiseksi tai lisdarvopalveluidensa tarjoa-
miseksi, sallitaan ainoastaan, jos tilaaja on tdhdn
suostunut yleisesti saatavilla olevan sihkoisen viestin-
tipalvelun tarjoajan hinelle antamien tdsmillisten ja
taydellisten tietojen perusteella, jotka koskevat nditd
suunniteltuja jatkokdsittelymuotoja ja tilaajan oikeutta
olla antamatta suostumustaan tai peruuttaa suostumuk-
sensa tdllaiseen kisittelyyn. Viestintdpalvelujen markki-
nointiin tai lisdarvopalvelujen tarjoamiseen kiytettivit
liikennetiedot olisi myds poistettava tai tehtdvd nimetto-
miksi palvelun tarjoamisen jdlkeen. Palvelun tarjoajien
olisi aina ilmoitettava tilaajille, minki tyyppisid tietoja ne
kisittelevit, mikd on kisittelyn tarkoitus ja kuinka kauan
se kestdd.

Viestinndn vilittimisen padttymisen tarkka ajankohta,
jonka jilkeen muut kuin laskutuksessa valttimattomat
liikennetiedot on poistettava, voi maardytyd sen mukaan,
mitd sihkoistd viestintdpalvelua kaytetddn. Esimerkiksi
puhelussa vilittiminen pddttyy heti kun toinen kayttd-
jistd katkaisee yhteyden. Sdhkopostissa tima paittyminen
tapahtuu heti kun osoitteen omistaja vastaanottaa viestin,
yleensi palvelun tarjoajansa palvelimelta.

Velvollisuus poistaa tai tehdd nimettomiksi viestinndn
vilittdmisen jilkeen tarpeettomiksi kdyneet liikennetiedot
ei ole ristiriidassa Internet-kdytdntojen kanssa, joita ovat
esimerkiksi IP-osoitteiden tilapadinen tallentaminen vali-
muistiin verkkotunnusjirjestelmassd, fyysisiin osoitteisiin
liittyvien [P-osoitteiden tallentaminen vilimuistiin tai
kéyttdjad koskevien tietojen kaytto verkon tai palvelujen
kiyttooikeuden valvomiseksi.

tyvid liikennetietoja, jos se on tarpeen yksittdistapauk-
sissa viestinnadn valittdmisessd tapahtuneen teknisen vian
tai virheen havaitsemiseksi. Palvelun tarjoaja voi kasitelld
my0s laskutukseen tarvittavia litkennetietoja sellaisten
petosten havaitsemiseksi ja estdmiseksi, jotka koskevat
sahkoisen viestintdpalvelun kdyttoa ilman maksun suorit-
tamista.

(30)

(31)
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Sahkoisid viestintdaverkkoja ja -palveluita tarjoavat jirjes-
telmit olisi suunniteltava niin, etti tarvittavien henkilo-
tietojen mdaard rajoitetaan mahdollisimman pieneksi. Jos
sahkoisen viestintdpalvelun tarjoamiseen liittyvat toimen-
piteet koskevat muuta kuin viestinnan vélittdmistd ja sen
laskutusta, niiden olisi perustuttava yhdistettyihin liiken-
netietoihin, joita ei voi yhdistdd tilaajiin tai kdyttajiin. Jos
nditd toimenpiteitd ei voi perustaa yhdistettyihin
tietoihin, niitd olisi pidettdva lisdarvopalveluina, joita
varten vaaditaan tilaajan suostumus.

Onko jonkin lisdarvopalvelun tarjoamiseksi tarvittavaan
henkil6tietojen kisittelyyn saatava kdyttdjan vai tilaajan
suostumus, riippuu kisiteltavistd tiedoista ja tarjottavan
palvelun lajista sekd siitd, voidaanko tekniikan, mene-
telmédn ja sopimuksen avulla erottaa sihkoistd viestin-
tdpalvelua kiyttavd henkilo palvelun tilanneesta oikeus-
tai luonnollisesta henkilosta.

Jos sdhkoisen viestintdpalvelun tai lisdarvopalvelun
tarjoaja tekee alihankintasopimuksen toisen yksikon
kanssa ndiden palvelujen tarjoamisessa tarvittavien
tietojen kasittelystd, alihankintasopimuksen ja sitd seu-
raavan tietojenkdsittelyn olisi kaikilta osin taytettdvd
direktiivissd 95/46/EY sdddetyt henkilotietojen valvojia ja
kisittelijoitd koskevat vaatimukset. Jos lisdarvopalvelun
tarjoaminen edellyttda liikenne- ja paikkatietojen ldhettd-
mistd sahkoisen viestintdpalvelun tarjoajalta lisdarvopal-
velun tarjoajalle, olisi niille tilaajille ja kayttgjille, joita
tiedot koskevat, my0s tiedotettava kaikesta tietojen edel-
leen toimittamisesta ennen kuin he antavat suostumuk-
sensa tietojen kisittelemiseen.

Eriteltyjen laskujen kiyttoonotto on parantanut tilaajan
mahdollisuuksia tarkistaa palvelun tarjoajan laskuttamien
maksujen oikeellisuus, mutta samalla se voi vaarantaa
yleisesti saatavilla olevien sdhkoisten viestintdpalvelujen
kéyttdjien yksityisyyden. Tdmin vuoksi jasenvaltioiden
olisi kéyttdjan yksityisyyden turvaamiseksi rohkaistava
sellaisten sdhkoisten viestintdpalvelujen vaihtoehtojen
kehittamistd kuten vaihtochtoiset maksuvilineet, jotka
tekevait mahdolliseksi nimettomdn tai ehdottomasti
henkilokohtaisen pddsyn yleisesti saatavilla oleviin
sahkoisiin viestintdpalveluihin, ja joita ovat esimerkiksi
puhelinkortit ja luottokorttiveloitus. Jsenvaltiot voivat
samaa tarkoitusta varten pyytdd operaattoreita tarjoa-
maan tilaajilleen erilaisen yksityiskohtaisen laskun, jossa
tietty mdard soitetun numeron sisdltimistd numeroista
on poistettu.
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(34)  Kutsuvan tilaajan tunnistuksen osalta on tarpeen suojata (37)  Olisi toteutettava toimenpiteitd tilaajien suojaamiseksi
soittajan oikeus estdd kutsuvan tilaajan tunnistus sekd toisen henkilon tekemdn automaattisen soitonsiirron
puhelun vastaanottajan oikeus kieltdytyd vastaanotta- mahdollisesti aiheuttamia hiirioitd vastaan. Tallaisissa
masta tunnistamattomia puheluja. Kutsuvan tilaajan tapauksissa tilaajien on lisdksi voitava lopettaa siirrettyjen
tunnistuksen esto on voitava mdarityissa tapauksissa puhelujen yhdistyminen pdéitelaitteeseensa pyytamalla
ohittaa. Joidenkin tilaajien — erityisesti puhelinpalvelu- tatd yleisesti saatavilla olevien sihkoisten viestintdpalve-
keskusten ja vastaavien organisaatioiden — edun lujen tarjoajalta.
mukaista on taata soittajien nimettomyys. Yhdistetyn
tilaajan tunnistuksen osalta on tarpeen turvata puhelun
vastaanottajan oikeus sekd hanen oikeutettu etunsa estda
sen tilaajan tunnistus, johon soittaja on tosiasiallisesti
yhdistetty, erityisesti soitonsiirtotapauksissa. Yleisesti
saatavilla olevien sihkéisten viestintdpalvelujen tarjoajan (38)  Sdhkoisten  viestintdpalvelujen  tilaajaluettelot  ovat
olisi ilmoitettava tilaajilleen kutsuvan ja yhdistetyn laajassa jakelussa ja julkisia. Luonnollisten henkildiden
tilaajan tunnistuksen olemassaolosta verkossa ja kaikista oikeus yksityisyyteen ja oikeushenkildiden oikeutetut
palveluista, joita on tarjolla kutsuvan ja yhdistetyn edut edellyttivit, ettd tilaajat voivat itse madrittdd, jul-
tilaajan tunnistuksen perusteella, sekd saatavilla olevista kaistaanko heiddn henkilotietonsa luettelossa ja mitka
yksityisyyden turvaamisen mahdollisuuksista. Talld niistd julkaistaan. Yleisesti saatavilla olevia tilaajaluette-
tavoin tilaajilla on mahdollisuus tehdi tietoinen valinta loita julkaisevien olisi ilmoitettava tallaisiin luetteloihin
niiden yksityisyyden turvaamiskeinojen osalta, joita he sisillytettaville tilaajille, mikd on luettelon tarkoitus ja
mahdollisesti haluavat kayttdd. Yksityisyyden turvaa- mitd erityiskdyttod yleisesti saatavilla olevien luettelojen
misen mahdollisuuksien, joita tarjotaan liittymakohtai- sahkoisilld versioilla voi olla erityisesti ohjelmistoihin
sesti, ei tarvitse valttimattd olla saatavilla automaattisena sulautettujen hakutoimintojen kautta, kuten kainteiset
verkkopalveluna, vaan ne voivat olla saatavissa yleisesti hakutoiminnot, joiden avulla luettelon kayttdjat voivat
saatavilla olevan sihkoisen viestintdpalvelun tarjoajalle selvittdd tilaajan nimen ja osoitteen pelkin puhelinnu-
esitetyn pelkdn pyynnon perusteella. meron perusteella.

(39)  Velvollisuus ilmoittaa tilaajille niiden julkisten luette-
loiden kayttotarkoituksista, joihin heiddn henkilotietonsa
merkitddn, olisi asetettava sille osapuolelle, joka kerdd

(35)  Viestinndn mahdollistamiseksi digitaalisissa matkaviestin- kyseisid tietoja. Jos tiedot voidaan siirtdd yhdelle tai
verkoissa kisitellddn paikkatietoja, jotka ilmaisevat useammalle kolmannelle osapuolelle, tilaajalle on ilmoi-
matkaviestimen kéyttdjin péitelaitteen maantieteellisen tettava tdstd mahdollisuudesta ja vastaanottajasta tai
sijainnin. Tallaiset tiedot ovat tdiméan direktiivin 6 artiklan mahdollisten vastaanottajien ryhmistd. Tietoja saa vélittdd
soveltamisalaan kuuluvia liikennetietoja. Digitaalisilla silld ehdolla, ettei niitd kdytetd muihin tarkoituksiin kuin
matkaviestinverkoilla voi kuitenkin olla my6s kyky kasi- niihin, joita varten ne on keritty. Jos tilaajalta tietoja
telld paikkatietoja, jotka ovat tarkempia kuin ne, joita kerddvd osapuoli tai jokin kolmas osapuoli, jolle tietoja
viestinndn mahdollistaminen edellyttdd ja joita kdytetddn on vilitetty, haluaa kdyttdd tietoja johonkin muuhun
lisdaarvopalvelujen tarjoamiseen kuten henkilokohtaisten tarkoitukseen, on joko alun perin tietoja kerdnneen
liikennetiedotusten ja opastuksen antamiseen autoilijoille. osapuolen tai kolmannen osapuolen, jolle tietoja on vili-
Tallaisten tietojen kasittely lisdaarvopalveluita varten olisi tetty, hankittava tilaajalta uusi suostumus.
sallittava ainoastaan, jos tilaajat ovat antaneet siihen
suostumuksensa. My6s silloin, kun tilaajat ovat antaneet
suostumuksensa, heidin olisi voitava helposti ja
maksutta kieltdd viliaikaisesti paikkatietojen Kisittely.

(40)  Olisi toteutettava toimenpiteitd tilaajien suojaamiseksi ei-
toivottujen suoramarkkinointitarkoituksiin kaytettdvien
viestintimuotojen, erityisesti automaattisten puhelujen,
telekopioiden, sdahkopostiviestien seka lyhytsanomapalve-
lujen aiheuttamaa yksityisyyden loukkaamista vastaan.
Tallaiset ei-toivotut markkinointiviestinnin muodot saat-
tavat toisaalta olla suhteellisen helppoja ldhettdd ja

(36)  Jasenvaltiot voivat rajoittaa kdyttdjien ja tilaajien oikeutta toisaalta saattavat aiheuttaa rasitteita ja/tai kustannuksia

yksityisyyteen kutsuvan tilaajan tunnistuksen osalta, jos
timd on tarpeen hdirintdsoittojen jéljittdimiseksi, seka
kutsuvan tilaajan tunnistuksen ja paikkatietojen osalta,
jos tdmd on tarpeen siksi, ettd hatdpalvelut voisivat suo-
rittaa  tehtdvinsd mahdollisimman tehokkaasti. Titd
varten jdsenvaltiot voivat antaa erityisid sddnnoksid
antaakseen sihkoisten viestintdpalvelujen tarjoajille
mahdollisuuden sallia kutsuvan tilaajan tunnistustietojen
ja paikkatietojen kdytto ilman kyseisten kayttdjien tai
tilaajien ennakolta antamaa suostumusta.

vastaanottajalle. Lisaksi my0s niiden médird saattaa jois-
sain  tapauksissa aiheuttaa  ongelmia  sdhkoisissd
viestintaverkoissa ja pédtelaitteissa. Tallaisten ei-toivot-
tujen suoramarkkinointitarkoituksiin kéytettavien vies-
tintimuotojen osalta on perusteltua edellyttdd, ettd
vastaanottajilta saadaan ennakolta nimenomainen suos-
tumus ennen kuin heille osoitetaan tallaista viestintda.
Sisamarkkinat edellyttavdt yhdenmukaistettua lahestymis-
tapaa, jotta voidaan varmistaa yrityksid ja kayttijid
koskevat yksinkertaiset ja yhteison laajuiset sddnnot.
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(41)

(42)

(44)

(45)

(46)

Olemassa olevan asiakassuhteen yhteydessd on kohtuul-
lista sallia sahkoisten yhteystietojen kdyttdiminen saman-
kaltaisten tuotteiden tai palvelujen tarjoamiseksi, mutta
ainoastaan saman yrityksen toimesta, joka on saanut
yhteystiedot direktiivin 95/46/EY mukaisesti. Yhteystie-
toja hankittaessa asiakkaalle olisi ilmoitettava selkedlld ja
erottuvalla tavalla niiden edelleen kidytostd suoramarkki-
nointiin ja tille olisi annettava mahdollisuus kieltdd
tallainen kaytto. Tatd mahdollisuutta olisi edelleen tarjot-
tava kunkin tulevan suoramarkkinointiviestin yhteydessa
maksutta, lukuun ottamatta kiellon toimittamisesta
aiheutuvia kustannuksia.

Muut suoramarkkinoinnin muodot, jotka aiheuttavat
enemman kustannuksia lihettdjille eivitka aiheuta talou-
dellisia kustannuksia tilaajille ja kayttdjille, kuten esimer-
kiksi henkiloiden viliset puhelut, saattavat olla peruste
sellaisen jarjestelman ylldpidolle, jossa tilaajille ja kaytta-
jille annetaan mahdollisuus ilmoittaa, ettd he eivit halua
ottaa vastaan téllaisia puheluja. Jotta yksityisyyden suojan
olemassa olevaa tasoa ei kuitenkaan heikennettdisi, jisen-
valtioilla olisi oltava oikeus pitdd voimassa kansalliset
jarjestelmdt, joissa sallitaan tdllaiset puhelut ainoastaan
ennakkosuostumuksensa antaneille tilaajille ja kayttajille.

Suoramarkkinointitarkoituksessa tapahtuvaa ei-toivottua
viestintdd koskevien yhteison sddntojen tosiasiallisen
taytintoonpanon helpottamiseksi on tarpeen kieltdd
vddrien henkilollisyyksien tai vddrien vastausosoitteiden
tai -numeroiden kaytto ldhetettdessd ei-toivottua vies-
tintdd suoramarkkinointitarkoituksessa.

Tietyt sihkopostijarjestelmdt mahdollistavat, ettd tilaajat
nakevit sidhkopostiviestin ldhettdjan ja viestin otsikon
sekd sen, ettd viesti voidaan poistaa tarvitsematta ladata
koko sihkopostiviestin sisaltod tai liitteitd, ja siten alen-
tavat kustannuksia, joita voisi syntyd ei-toivottujen
sahkopostiviestien tai liitteiden lataamisesta. Nama jérjes-
telyt voivat tietyissd tapauksissa toimia edelleen kdytto-
kelpoisena lisdvilineend tdssd direktiivissd sdddettyjen
yleisten velvollisuuksien noudattamiselle.

Talld direktiivilldi ei rajoiteta jdsenvaltioiden tekemii
jarjestelyjd oikeushenkiloiden oikeutettujen etujen suojaa-
miseksi sellaiselta ei-toivotulta viestinnalti, jota kdytetddn
suoramarkkinointitarkoituksiin. Jos jdsenvaltiot perus-
tavat rekisterin oikeushenkiloistd, ldhinnd yrityksista,
jotka eividt halua vastaanottaa tallaista viestintdd, sovelle-
taan kaikilta osin tietoyhteiskunnan palveluja, erityisesti
sihkoistd kaupankidyntid sisimarkkinoilla koskevista
tietyistd oikeudellisista nikokohdista 8 paivini kesikuuta
2000 annetun Euroopan parlamentin ja neuvoston direk-
titvin 2000/31/EY (!) 7 artiklan sddnnoksid.

Sihkoisten viestintdpalvelujen tarjoamisessa kaytettavit
toiminteet voivat olla sulautettuina verkkoon tai mihin
tahansa kayttdjan pddtelaitteen osaan, ohjelmistot
mukaan lukien. Yleisesti saatavilla olevien sihkoisten
viestintdpalvelujen kéyttdjin henkilotietojen ja yksityi-

(") EYVLL 178,17.7.2000, s. 1.

syyden suojelemisen olisi oltava riippumatonta palvelun
tarjoamisessa tarvittavien eri osien kokonaisuudesta sekd
tarvittavien toiminteiden jakautumisesta ndiden osien
kesken. Direktiivi 95/46/EY kattaa kaikenlaisen henkilo-
tietojen kisittelyn kéytetystd tekniikasta riippumatta.
Sahkoisid viestintdpalveluja koskevien erityissddntojen
antaminen muita tillaisten palvelujen tarjoamisessa
tarvittavia osia koskevien yleisten sddnt6jen rinnalla ei
valttdmattd edistd henkiltietojen ja yksityisyyden suoje-
lemista tekniikasta riippumattomalla tavalla. Siksi saattaa
olla tarpeellista hyvdksyd toimenpiteitd, joilla tietyntyyp-
pisten sdhkoisissd viestintdpalveluissa kdytettdvien lait-
teiden valmistajat velvoitetaan valmistamaan tuotteensa
siten, ettd niihin sisiltyy suojatoiminteita, joilla varmiste-
taan kdyttdjien ja tilaajien henkilotietojen ja yksityisyyden
suojeleminen. Tillaisten toimenpiteiden vahvistaminen
radio- ja telepéditelaitteista ja niiden vaatimustenmukai-
suuden vastavuoroisesta tunnustamisesta 9 pdivdnd
maaliskuuta 1999 annetun Euroopan parlamentin ja
neuvoston direktiivin 1999/5/EY (*) mukaisesti varmistaa
sen, ettd sihkoisten viestintilaitteiden teknisten ominai-
suuksien — ohjelmistot mukaan lukien — kiytt66notto
tietosuojatarkoituksessa yhdenmukaistetaan siten, ettd se
on sopusoinnussa sisimarkkinoiden moitteettoman
tdytantoonpanon kanssa.

(47)  Kansallisessa lainsdddannossd olisi sdddettdva korjaavista
toimenpiteistd siind tapauksessa, ettd kayttdjien ja tilaa-
jien oikeuksia ei kunnioiteta. Olisi sdddettdvad seuraamuk-
sista sekd yksityis- ettd julkisoikeudellisille henkildille,
jotka eivat noudata tdimin direktiivin mukaisesti annet-
tuja kansallisia sdannoksia.

(48) Tamin direktiivin soveltamisalalla on aiheellista hyo-
dyntdd direktiivin 95/46/EY 29 artiklalla perustetun,
jasenvaltioiden valvontaviranomaisten edustajista koos-
tuvan tietosuojatyoryhmén kokemusta.

(49)  Tiettyjd erityisjarjestelyjd tarvitaan helpottamaan timin
direktiivin sddnnosten noudattamista tietojenkasittelyn
osalta, joka on jo aloitettu sind pdivdnd, jona timain
direktiivin tdytintoonpanemiseksi annettu kansallinen
lainsdddianto tulee voimaan,

OVAT ANTANEET TAMAN DIREKTIIVIN:

1 artikla
Soveltamisala ja tavoite

1. Talla direktiivilli yhdenmukaistetaan jdsenvaltioiden
saannokset, joita tarvitaan samantasoisen perusoikeuksien ja
-vapauksien, erityisesti yksityisyyttd koskevan oikeuden, suojan
varmistamiseksi henkiltietojen  kasittelyssd sdhkoisen  vies-
tinndn alalla sekd tillaisten tietojen ja sihkoisten viestintilait-
teiden ja -palvelujen vapaan liikkuvuuden varmistamiseksi
yhteisossa.

() EYVLL 91, 7.4.1999, s. 10.



31.7.2002

Euroopan yhteisojen virallinen lehti

L 201/43

2. Téamin direktiivin sddnnoksilld tdsmennetddn ja tiyden-
netddn direktiivid 95/46/EY edelld 1 kohdassa mainittuja tarkoi-
tuksia varten. Niissd sdddetddn lisdksi tilaajien, jotka ovat
oikeushenkilditd, oikeutettujen etujen suojelemisesta.

3. Tatd direktiivid ei sovelleta Euroopan yhteison perustamis-
sopimuksen soveltamisalan ulkopuolelle jddviin toimiin, kuten
nithin, joita Euroopan unionista tehdyn sopimuksen V ja VI
osasto koskee, eikd missddn tapauksessa yleistd turvallisuutta,
puolustusta ja valtion turvallisuutta (mukaan lukien valtion
taloudellinen hyvinvointi, kun toimet liittyvat valtion turvalli-
suuteen) koskeviin toimiin eikd valtion toimiin rikosoikeuden
alalla.

2 artikla
Maiiritelmit

Jollei toisin ole sdddetty, tdssd direktiivissd sovelletaan direk-
tiivin 95/46/EY ja sihkoisten viestintdverkkojen ja -palvelujen
yhteisestd ~sddntelyjdrjestelmastd  (puitedirektiivi) 7 péivind
maaliskuuta 2002 annetun Euroopan parlamentin ja neuvoston
direktiivin 2002/21/EY (') sisdltimid madritelmia.

Lisdksi tdssa direktiivissd tarkoitetaan

a) ’kdyttdjdlld’ luonnollisia henkiloitd, jotka kayttavit yleisesti
saatavilla olevaa sihkoistd viestintdpalvelua yksityis- tai
liikeasioihin olematta valttdimattd timin palvelun tilaajia;

b) ’liikennetiedoilla’ tietoja, joita kisitellddn sdhkoisessd vies-
tintdverkossa vilitettivda viestintdi tai sen laskutusta varten;

¢) ’paikkatiedoilla’ sihkoisessd viestintdverkossa kasiteltavid
tietoja, jotka ilmaisevat yleisesti saatavilla olevan sihkoisen
viestintdpalvelun kdyttdjin pédtelaitteen maantieteellisen
sijainnin;

d) ’viestinnalld’ tietoa, jota vaihdetaan tai jota siirretddn tiettyjen
osapuolten kesken yleisesti saatavilla olevan sdhkoisen vies-
tintdpalvelun avulla. Maaritelméin ei sisilly tieto, joka vili-
tetddn yleisradiotoiminnan yhteydessd yleisolle sahkoisessd
viestintaverkossa, paitsi siltd osin kuin tieto voidaan yhdistdd
tietoa vastaanottavaan tunnistettavissa olevaan tilaajaan tai
kayttdjaan;

e) 'puhelulla’ yleisesti saatavilla olevan puhelupalvelun avulla
luotua yhteyttd, joka mahdollistaa kaksisuuntaisen tosiai-
kaisen viestinnin;

f) kdyttdjan tai tilaajan ’suostumuksella’ samaa kuin rekiste-
r6idyn suostumuksella direktiivissd 95/46/EY;

g) lisdarvopalvelulla’ palvelua, joka edellyttdd muiden kuin
viestinnan valittimisessa tai laskutuksessa tarvittavien liiken-
netietojen tai muiden paikkatietojen kuin liikennetietojen
kasittelyd;

h) ’sahkopostilla’ yleisessd viestintdverkossa lahetettavad teksti-,
puhe-, ddni- tai kuvaviestid, joka voidaan tallentaa verkkoon

(") EYVLL 108, 24.4.2002, s. 33.

tai vastaanottajan pdatteelle, kunnes vastaanottaja on vas-
taanottanut sen.

3 artikla
Palvelut

1. Tatd direktiivid sovelletaan henkilotietojen kdsittelyyn,
joka liittyy yleisesti saatavilla olevien sidhkoisten viestintdpalve-
lujen tarjoamiseen yleisissd viestintdverkoissa yhteisossa.

2. Tamin direktiivin 8, 10 ja 11 artiklaa sovelletaan digitaali-
siin keskuksiin yhdistettyihin liittymiin ja, jos se on teknisesti
mahdollista eikd edellytdi kohtuutonta taloudellista panosta,
my0s analogisiin keskuksiin yhdistettyihin liittymiin.

3. Jasenvaltioiden on ilmoitettava komissiolle tapauksista,
joissa 8, 10 ja 11 artiklan vaatimusten tdyttdminen olisi tekni-
sesti mahdotonta tai edellyttdisi kohtuuttomia taloudellisia
panoksia.

4 artikla
Turvallisuus

1. Yleisesti saatavilla olevien sdhkoisten viestintdpalvelujen
tarjoajan on toteutettava asianmukaiset tekniset ja organisato-
riset toimenpiteet varmistaakseen tarjoamiensa palvelujen
turvallisuuden, verkon turvallisuuden osalta tarvittaessa yhdessi
yleisen viestintdverkon tarjoajan kanssa. Nilld toimenpiteilld on
voitava varmistaa riskiin suhteutettu turvallisuustaso ottaen
huomioon uusin tekniikka ja toimenpiteiden kiyttoonottokus-
tannukset.

2. Jos verkon turvallisuuteen kohdistuu erityinen riski, on
yleisesti saatavilla olevan sdhkoisen viestintdpalvelun tarjoajan
ilmoitettava tilaajille tallaisesta riskistd, ja jos palvelujen tarjoaja
ei voi vaikuttaa riskiin, mahdollisista korjauskeinoista mukaan
lukien asiaan liittyvat todennakoiset kustannukset.

5 artikla
Viestinniin luottamuksellisuus

1.  Jasenvaltioiden on kansallisella lainsdddidnnolld varmistet-
tava yleisen viestintdverkon ja yleisesti saatavilla olevien
sahkoisten viestintapalvelujen vilitykselld tapahtuvan viestinnin
ja siihen liittyvien litkennetietojen luottamuksellisuus. Niiden on
erityisesti kiellettdva se, ettd muut henkil6t kuin kdyttdjat ilman
kyseisten kdyttdjien nimenomaista suostumusta kuuntelevat,
salakuuntelevat, tallentavat tai muulla tavalla sieppaavat tai
valvovat viestintda ja sithen liittyvid liikennetietoja, jollei se ole
laillisesti sallittua 15 artiklan 1 kohdan mukaisesti. Mitd tdssd
kohdassa sdddetddn, ei estd teknistd tallentamista, joka on
tarpeen viestinnin vilittdmiselle, timén rajoittamatta luotta-
muksellisuuden periaatteen soveltamista.
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2. Miti 1 kohdassa sididetdin, ei koske laillisesti sallittua
viestinnin ja siihen liittyvien litkennetietojen tallentamista, jos
se tapahtuu tavanomaisen liiketoiminnan yhteydessa todisteeksi
liiketapahtumasta tai mistd tahansa muusta liiketoimintaan liit-
tyvastd yhteydenpidosta.

3. Jasenvaltioiden on varmistettava, ettd sihkoisten viestintd-
verkkojen kaytto tietojen tallentamiseksi tai tilaajan tai kdyttdjan
pddtelaitteelle tallennettujen tietojen kidyttimiseen sallitaan
ainoastaan silld edellytykselld, ettd kyseiselle tilaajalle tai
kayttdjdlle annetaan selkedt ja kattavat tiedot muun muassa
kasittelyn tarkoituksesta direktiivin 95/46/EY mukaisesti ja ettd
hinelle annetaan oikeus kieltdd tietojen kisittelystd vastaavaa
tahoa suorittamasta tillaista kasittelyd. Tama ei estd teknistd
tallentamista tai kdyttod, jonka ainoana tarkoituksena on
toteuttaa viestinndn vilittiminen sahkoisissd viestintdverkoissa
tai helpottaa sité tai joka on ehdottoman vilttimatonti sellaisen
tietoyhteiskunnan palvelun tarjoamiseksi, jota tilaaja tai kdyttdjd

on erityisesti pyytanyt.

6 artikla

Liikennetiedot

1.  Tilaajia ja kéyttdjid koskevat liikennetiedot, jotka yleisen
viestintdverkon tai yleisesti saatavilla olevien sihkoisten viestin-
tipalvelujen tarjoaja kisittelee ja tallentaa, on poistettava tai
tehtivd nimettomiksi, kun niitd ei endd tarvita viestinnin
vilittimiseen, sanotun kuitenkaan rajoittamatta timan artiklan
2, 3 ja 5 kohdan seki 15 artiklan 1 kohdan soveltamista.

2. Tilaajalaskutusta ja yhteenliittimismaksuja varten tarvit-
tavia lilkennetietoja voidaan kisitelld. Tallainen kasittely on
sallittua ainoastaan sen ajanjakson loppuun asti, jona lasku
voidaan laillisesti riitauttaa tai maksu perid.

3. Yleisesti saatavilla olevien sihkoisten viestintdpalvelujen
tarjoaja voi sihkoisten viestintdpalvelujen markkinoimiseksi tai
lisdarvopalvelujen tarjoamiseksi késitelld 1 kohdassa tarkoitet-
tuja tietoja siind médrin ja niin kauan kuin téllainen palvelu tai
markkinointi edellyttdd, jos tilaaja tai kayttdja, jota tiedot
koskevat, on antanut sithen suostumuksensa. Kayttdjille tai tilaa-
jille on annettava mahdollisuus perua lifkennetietojen kisittelya
koskeva suostumuksensa milloin tahansa.

4. Palvelun tarjoajan on ilmoitettava tilaajalle tai kdyttéjalle,
minkd tyyppisid liikennetictoja késitellddn ja kuinka kauan
niiden kisittely 2 kohdassa mainittuihin tarkoituksiin ja, ennen
suostumuksen saamista, 3 kohdassa mainittuihin tarkoituksiin
kestda.

5. Liikennetietojen kasittely 1, 2, 3 ja 4 kohdan mukaisesti
on rajoitettava yleisten viestintiverkkojen ja yleisesti saatavilla
olevien palvelujen tarjoajien vastuulla toimiviin henkiloihin,
jotka kasittelevit laskutusta tai liikkenteenhallintaa, asiakastiedus-
teluja, petosten paljastamista, sihkoisten viestintdpalvelujen
markkinoimista tai lisdarvopalvelujen tarjoamista, ja sitd

voidaan suorittaa ainoastaan Kkyseisten toimien vaatimassa
laajuudessa.

6.  Tamadn artiklan 1, 2, 3 ja 5 kohta ei rajoita toimivaltaisten
elinten mahdollisuutta saada voimassa olevan lainsdddinnon
mukaisesti liikennetietoja riitojen, erityisesti yhteenliittimiseen
tai laskutukseen liittyvien, ratkaisemiseksi.

7 artikla
Eritelty laskutus

1. Tilaajilla on oltava oikeus saada laskunsa erittelematto-
mind.

2. Jdsenvaltioiden on sovellettava kansallisia sddnnoksid
sovittaakseen yhteen toisaalta eriteltyjd laskuja saavien tilaajien
oikeudet ja toisaalta soittavien kéyttdjien ja vastaanottavien
tilaajien oikeus yksityisyyteen, esimerkiksi varmistamalla, ettd
tillaisille kayttéjille ja tilaajille on olemassa riittavisti vaihtoeh-
toisia yksityisyyttd parantavia viestinti- tai maksutapoja.

8 artikla

Kutsuvan ja yhdistetyn tilaajan tunnistuksen tarjoaminen
ja sen rajoittaminen

1. Jos kutsuvan tilaajan tunnistusta tarjotaan, palvelun
tarjoajan on tarjottava soittavalle kdyttdjille mahdollisuus estdd
helposti ja veloituksetta kutsuvan tilaajan tunnistus puhelukoh-
taisesti. Soittavalla tilaajalla on oltava timd mahdollisuus liit-
tymakohtaisesti.

2. Jos kutsuvan tilaajan tunnistusta tarjotaan, palvelun
tarjoajan on tarjottava vastaanottavalle tilaajalle mahdollisuus
helposti ja tdimén toiminnan kohtuullisen kdyton osalta veloi-
tuksetta estdd tulevien puhelujen tilaajan tunnistus.

3. Jos kutsuvan tilaajan tunnistusta tarjotaan ja jos kutsuvan
tilaajan tunnistus nidkyy nédytossd ennen puhelun yhdistymisti,
palvelun tarjoajan on tarjottava vastaanottavalle tilaajalle
mahdollisuus helposti kieltdytyd vastaanottamasta tulevia puhe-
luja, jos soittava kdyttijd tai tilaaja on estinyt kutsuvan tilaajan
tunnistuksen.

4. Jos yhdistetyn tilaajan tunnistusta tarjotaan, palvelun
tarjoajan on tarjottava vastaanottavalle tilaajalle mahdollisuus
helposti ja veloituksetta estdd yhdistetyn tilaajan tunnistuksen
ndytto soittajalle.

5. Edelld 1 kohta koskee myos puheluja yhteisostd kolman-
siin maihin. Edelld 2, 3 ja 4 kohta koskevat my6s kolmansista
maista tulevia puheluja.

6. Jdsenvaltioiden on varmistettava, ettd jos kutsuvan ja/tai
yhdistetyn tilaajan tunnistusta tarjotaan, yleisesti saatavilla
olevien sihkoisten viestintdpalvelujen tarjoajat ilmoittavat
yleisolle siitd sekd 1, 2, 3 ja 4 kohdassa sdddetyistdi mahdolli-
suuksista.



31.7.2002

Euroopan yhteisojen virallinen lehti

L 201/45

9 artikla
Muut paikkatiedot kuin liikkennetiedot

1. Jos yleisten viestintiverkkojen tai yleisesti saatavilla
olevien sihkoisten viestintipalvelujen kiyttdjien tai tilaajien
muita paikkatietoja kuin liikennetietoja voidaan kasitelld, naitd
tietoja saa kasitelld vain silloin, kun ne on tehty nimettomiksi
tai jos kdyttajdt tai tilaajat ovat antaneet sithen suostumuksensa,
ja tietoja saa kisitelld ainoastaan siind méddrin ja niin kauan kuin
lisdaarvopalvelujen tarjoaminen edellyttdad. Ennen kuin kayttajdt
tai tilaajat antavat suostumuksensa, palvelun tarjoajan on ilmoi-
tettava heille, minké tyyppisid muita paikkatietoja kuin liikenne-
tietoja kasitellddn, mikd on kisittelyn tarkoitus ja kuinka kauan
se kestdi sekd siirretddnko tiedot kolmannelle osapuolelle lisdar-
vopalvelun tarjoamista varten. Kiyttdjille tai tilaajille on annet-
tava mahdollisuus milloin tahansa peruuttaa suostumuksensa
muiden paikkatietojen kuin litkennetietojen kasittelyyn.

2. Jos muiden paikkatietojen kuin liikkennetietojen kisittelyyn
on saatu kdyttdjien tai tilaajien suostumus, kdyttdjilld tai tilaa-
jalla on edelleen oltava mahdollisuus helposti ja veloituksetta
kieltdd viliaikaisesti tdllaisten tietojen kisittely kunkin verk-
koyhteyden tai kunkin viestintdtapahtuman osalta.

3. Muiden paikkatietojen kuin liikennetietojen kasittely 1 ja
2 kohdan mukaisesti on rajoitettava yleisen sahkoisen viestinta-
verkon tai yleisesti saatavilla olevien sihkoisten viestintipalve-
lujen tarjoajan tai lisdarvopalvelua tarjoavan kolmannen
osapuolen vastuulla toimiviin henkil6ihin, ja sitd saa suorittaa
ainoastaan lisdarvopalvelun tarjoamisen vaatimassa laajuudessa.

10 artikla
Poikkeukset

Jasenvaltioiden on varmistettava, ettd kaytossi on avoimia
menettelyjd, joilla yleisen viestintdverkon jaftai yleisesti saata-
villa olevan sihkoisen viestintdpalvelun tarjoaja voi ohittaa

a) kutsuvan tilaajan tunnistuksen eston viliaikaisesti, jos tilaaja
pyytdd ilkivaltaisten puhelujen tai hdirintdsoittojen jaljitta-
mistd. Tdssd tapauksessa yleisen viestintdverkon ja/tai ylei-
sesti saatavilla olevan sihkoisen viestintdpalvelun tarjoajan
on tallennettava soittavan tilaajan tunnistustiedot ja annet-
tava nimd tiedot kaytettdviksi kansallisen lainsddddnnon
mukaisesti;

b) kutsuvan tilaajan tunnistuksen eston ja paikkatietojen kasit-
telyd koskevan tilaajan tai kdyttdjin véliaikaisen kiellon tai
suostumuksen puuttumisen liittyméakohtaisesti hétédpuhe-
luihin vastaamiseksi tillaisia puheluja kasitteleville organi-
saatioille, jotka jdsenvaltiot ovat sellaisiksi tunnustaneet,
mukaan lukien lainvalvontaviranomaiset, sairaankuljetuspal-
velut ja palokunnat.

11 artikla

Automaattinen soitonsiirto

Jasenvaltioiden on varmistettava, ettd tilaajat voivat helposti ja
veloituksetta estdd kolmannen suorittaman automaattisen
soitonsiirron péitelaitteeseensa.

12 artikla

Tilaajaluettelot

1. Jadsenvaltioiden on varmistettava, ettd tilaajille ilmoitetaan
veloituksetta ja ennen kuin heidén tietonsa kirjataan luetteloon
sellaisen yleisesti saatavilla olevan tai numerotiedotuspalvelujen
kautta kaytettdvissd olevan painetun tai sihkoisen tilaajaluet-
telon tarkoituksesta, jossa heidin henkilotietonsa voidaan
mainita, sekd kaikista muista kayttomahdollisuuksista, jotka
perustuvat luettelon sihkoiseen toisintoon sulautettuihin haku-
toimintoihin.

2. Jasenvaltioiden on varmistettava, ettd tilaajille annetaan
mahdollisuus mairitelld, mainitaanko heididn henkildtietonsa
julkisessa luettelossa ja mitkd tiedot niissdé mainitaan, siind
madrin kuin téllaiset tiedot ovat merkityksellisid luettelon julkai-
sijan maddrittelemdn luettelon tarkoituksen kannalta, seki
tarkistaa, korjata tai poistaa tillaisia tietoja. Tilaajan mainitse-
matta jattimisen julkisessa tilaajaluettelossa tai hidnen henkil6-
tietojensa tarkistamisen, korjaamisen tai siitd poistamisen on
oltava maksutonta.

3. Jasenvaltiot voivat vaatia, ettd julkisen luettelon kayttoon
muuhun tarkoitukseen kuin yhteystietojen etsimiseen nimen tai
tarvittaessa mahdollisimman harvojen muiden tunnisteiden
perusteella pyydetdin tilaajan lisdsuostumus.

4. Edelld 1 ja 2 kohtaa sovelletaan tilaajiin, jotka ovat luon-
nollisia henkilditd. Jasenvaltioiden on myds varmistettava, ettd
muiden tilaajien kuin luonnollisten henkil6iden oikeutettuja
etuja suojellaan yhteison oikeuden ja sovellettavan kansallisen
lainsdaddannon mukaisesti riittdvasti, siltd osin kuin on kyse
niiden merkitsemisesta julkisiin luetteloihin.

13 artikla

Ei-toivottu viestintd

1. Iman ihmisen tyOpanosta toimivien automatisoitujen
soittojarjestelmien (automaattisten soittolaitteiden), telekopio-
laitteiden (faksien) tai séhkopostin kdyttd suoramarkkinointitar-
koituksiin voidaan sallia ainoastaan, jos se kohdistuu tilaajiin,
jotka ovat antaneet sithen ennalta suostumuksensa.

2. Jos luonnollinen henkil6 tai oikeushenkilo saa asiakkail-
taan heididn sihkopostiinsa liittyvid yhteystietoja tuotteen tai
palvelujen myynnin yhteydessa direktiivin 95/46/EY mukaisesti,
sama luonnollinen henkil6 tai oikeushenkil6 voi sen estimatta,
mitd 1 kohdassa sdddetddn, kdyttdd niitd yhteystietoja omien
vastaavien tuotteidensa ja palvelujensa suoramarkkinoinnissa,
edellyttden ettd asiakkaille annetaan selkedsti ja selvasti yhteys-
tietojen ottamisen ja jokaisen viestin yhteydessd mahdollisuus
maksutta ja helposti kieltdd tillainen yhteystietojensa kaytto,
mikili asiakas ei ole jo alun perin kieltdnyt sitd.
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3. Jdsenvaltioiden on toteutettava tarvittavat toimenpiteet
varmistaakseen veloituksetta sen, ettd muissa kuin 1 ja 2
kohdassa tarkoitetussa tapauksissa toteutettua suoramarkkinoin-
tiin tarkoitettua ei-toivottua viestintdd ei sallita joko ilman
kyseisten tilaajien suostumusta tai, sellaisten tilaajien osalta,
jotka eivat halua vastaanottaa tdllaisia viesteja, siten ettd valinta
ndiden kahden vaihtoechdon wvililli mdairdytyy kansallisen
lainsddddnnon mukaisesti.

4. Joka tapauksessa on kiellettivd sellaisen sihkopostin
ldhettdiminen suoramarkkinointitarkoituksessa, jossa peitetddn
tai salataan sen ldhettdjan henkilollisyys, jonka puolesta viesti
on ldhetetty tai jossa ei ole voimassa olevaa osoitetta, johon
vastaanottaja voi ldhettdd pyynnon siitéd, ettd kyseinen viestintd
lopetetaan.

5. Edelld 1 ja 3 kohtaa sovelletaan tilaajiin, jotka ovat luon-
nollisia henkilditd. Jasenvaltioiden on my0s varmistettava, ettd
muiden tilaajien kuin luonnollisten henkiloiden oikeutettuja
etuja suojellaan yhteison oikeuden ja sovellettavan kansallisen
lainsddddannon  mukaisesti  riittdvésti  ei-toivotun viestinnin
osalta.

14 artikla
Tekniset ominaisuudet ja standardointi

1.  Jasenvaltioiden on pannessaan titd direktiivid tiytdnto6n
varmistettava, jollei 2 ja 3 kohdasta muuta johdu, ettei pddte-
laitteille tai muille sidhkoisille viestintalaitteille aseteta erityisid
teknisid ominaisuuksia koskevia pakollisia vaatimuksia, jotka
voisivat haitata laitteiden markkinoille saattamista ja tallaisten
laitteiden vapaata liikkkuvuutta jasenvaltioiden sisilld ja niiden
valilla.

2. Jos timidn direktiivin sddnnokset voidaan panna
tdytdntoon ainoastaan edellyttdmalld erityisid teknisid ominai-
suuksia sihkoisissd viestintiverkoissa, jisenvaltioiden on ilmoi-
tettava asiasta komissiolle teknisid standardeja ja madrayksid ja
tietoyhteiskunnan palveluja koskevien tietojen toimittamisessa
noudatettavasta menettelystd 22 pdivind kesakuuta 1998 anne-
tussa Euroopan parlamentin ja neuvoston direktiivissd 98/34/
EY (') sdddettyd menettelyd noudattaen.

3. Tarvittaessa voidaan toteuttaa toimenpiteitd sen varmista-
miseksi, ettd paitelaitteet rakennetaan tavalla, joka on sopusoin-
nussa kayttdjilli olevan oikeuden kanssa, joka koskee heidin
henkil6tietojensa kdyton suojelua ja valvontaa direktiivin 1999/
5/EY ja standardoinnista tietotekniikassa ja televiestinndssd 22
pdivind joulukuuta 1986 tehdyn neuvoston pditoksen 87/95/
ETY (3 mukaisesti.

15 artikla
Direktiivin 95/46/EY tiettyjen sidnndsten soveltaminen

1. Jdsenvaltiot voivat toteuttaa lainsdddannollisia toimenpi-
teitd, joilla rajoitetaan timdn direktiivin 5 artiklassa, 6 artik-

(") EYVL L 204, 21.7.1998, s. 37, direktiivi sellaisena kuin se on
muutettuna direktiivillda 98/48/EY (EYVL L 217, 5.8.1998, s. 18).

() EYVL L 36, 7.2.1987, s. 31, pditos sellaisena kuin se on viimeksi
muutettuna vuoden 1994 liittymisasiakirjalla.

lassa, 8 artiklan 1, 2, 3 ja 4 kohdassa sekd 9 artiklassa sdddet-
tyjen oikeuksien ja velvollisuuksien soveltamisalaa, jos tillaiset
rajoitukset ovat vélttimattomid, asianmukaisia ja oikeasuhteisia
demokraattisen yhteiskunnan toimenpiteitd kansallisen tur-
vallisuuden (valtion turvallisuus) sekd puolustuksen, yleisen tur-
vallisuuden tai rikosten tai sdhkoisen viestintdjirjestelmén lu-
vattoman kdyton torjunnan, tutkinnan, selvittimisen ja
syyteharkinnan ~ varmistamiseksi ~direktiivin  95/46/EY 13
artiklan 1 kohdan mukaisesti. Tatd varten jdsenvaltiot voivat
muun muassa hyviksyd lainsdadiannollisid toimenpiteitd, joissa
sdddetddn tietojen sdilyttimisestd sellaiseksi rajoitetuksi ajaksi,
joka on perusteltua tissd kohdassa sdddetyistd syistd. Kaikkien
tissd kohdassa tarkoitettujen toimenpiteiden on oltava yhteison
oikeuden yleisten periaatteiden mukaisia, mukaan lukien Eu-
roopan unionista tehdyn sopimuksen 6 artiklan 1 ja 2 kohdassa
tarkoitetut periaatteet.

2. Direktiivin 95[/46/EY 1II jakson sdannoksid oikeuskei-
noista, vastuista ja seuraamuksista sovelletaan ottaen huomioon
timédn direktiivin mukaisesti annetut kansalliset sddnnokset ja
tistd direktiivistd johtuvat henkilokohtaiset oikeudet.

3. Direktiivin 95/46/EY 29 artiklalla perustetun tietosuoja-
tyoryhmdn on huolehdittava direktiivin 30 artiklassa tarkoite-
tuista tehtdvistd myos timédn direktiivin soveltamisalaan kuulu-
vissa asioissa eli perusoikeuksien ja -vapauksien sekd
oikeutettujen etujen suojaamisessa sihkoisen viestinnin alalla.

16 artikla

Siirtymdjirjestelyt

1. Edelld 12 artiklaa ei sovelleta sellaisiin tilaajaluettelojen
painoksiin, jotka on jo tuotettu tai saatettu markkinoille paine-
tussa tai muussa kuin verkkokdayttoisessd sahkoisessd muodossa
ennen tidman direktiivin mukaisesti annettujen kansallisten
sdannosten voimaantuloa.

2. Jos yleisten kiinteiden tai matkapuhelinpalveluiden tilaajan
henkilotiedot on merkitty julkiseen tilaajaluetteloon direktiivin
95/46/EY ja direktiivin 97/66/EY 11 artiklan sddnnosten mukai-
sesti ennen kuin tdmdn direktiivin mukaisesti annetut kansal-
liset sddnnokset tulevat voimaan, kyseisten tilaajien henkilo-
tiedot saavat jaada julkiseen tilaajaluetteloon sen painetussa tai
sihkoisessdi muodossa, kddnteisia hakutoimintoja siséltdvit
muodot mukaan lukien, jolleivit tilaajat ole toisin ilmoittaneet
saatuaan 12 artiklan mukaisesti taydelliset tiedot tietojen tarkoi-
tuksesta ja heilld olevasta valinnanvarasta.

17 artikla

Saattaminen osaksi kansallista lainsdidantod

1. Jasenvaltioiden on saatettava voimaan timdn direktiivin
noudattamisen edellyttimit lait, asetukset ja hallinnolliset
madrdykset ennen 31 pdiviid lokakuuta 2003. Niiden on ilmoi-
tettava tdstd komissiolle viipymatta.
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Niissé jasenvaltioiden antamissa sdddoksissd on viitattava tdhdn
direktiiviin tai niihin on liitettdva tillainen viittaus, kun ne viral-
lisesti julkaistaan. Jasenvaltioiden on sdddettdva siitd, miten viit-
taukset tehdadan.

2. Jasenvaltioiden on toimitettava tdssd direktiivissd tarkoite-
tuista kysymyksistd antamansa kansalliset sdinnokset sekd
nithin mydhemmin tehtdvat muutokset kirjallisina komissiolle.

18 artikla
Uudelleentarkastelu

Komissio toimittaa Euroopan parlamentille ja neuvostolle
viimeistddn kolmen vuoden kuluttua 17 artiklan 1 kohdassa
tarkoitetusta pdivistd kertomuksen tdmin direktiivin soveltami-
sesta ja sen vaikutuksista taloudellisiin toimijoihin ja kuluttajiin,
erityisesti mitd tulee ei-toivottua  viestintdd  koskeviin
sdannoksiin, kansainvilinen ympdristé huomioon ottaen. Titd
varten komissio voi pyytdd jasenvaltioilta tietoja, jotka on
toimitettava ilman tarpeetonta viivistystd. Komissio tekee tarvit-
taessa ehdotuksia timin direktiivin muuttamiseksi mainitun
kertomuksen tulokset ja alalla tapahtuneet muutokset
huomioon ottaen, sekd muita tarpeellisiksi katsomiaan ehdo-
tuksia tdiman direktiivin tehokkuuden lisdamiseksi.

19 artikla
Kumoaminen

Kumotaan direktiivi 97/66/EY edelld 17 artiklan 1 kohdassa
tarkoitetusta pdivasta lukien.

Kumottuun direktiiviin tehtyja viittauksia pidetddn tdhidn direk-
tiiviin kohdistuvina.

20 artikla

Voimaantulo

Tama direktiivi tulee voimaan pdivdnd, jona se julkaistaan Eu-
roopan yhteisjen virallisessa lehdessd.

21 artikla

Osoitus

Tama direktiivi on osoitettu kaikille jasenvaltioille.

Tehty Brysselissd 12 pdivand heinikuuta 2002.
Euroopan parlamentin puolesta Neuvoston puolesta
Puhemies Puheenjohtaja
P. COX T. PEDERSEN




