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EVROPSKY INSPEKTOR OCHRANY UDAJU

Shrnuti stanoviska evropského inspektora ochrany daji k ndvrhiim tykajicim se evropskych
pfedavacich a uchovavacich pfikazi pro elektronické ditkazy v trestnich vécech

/Uplné znéni tohoto stanoviska je k dispozici v anglicting, francouzstiné a némciné na internetovych strdnkdch evropského
inspektora ochrany iidajii na adrese www.edps.europa.eu)

(2020/C 32/04)

V dubnu 2018 pfedlozila Komise dva ndvrhy — jednoho nafizen{ a jedné smérnice — s cilem vytvofit pravni rimec, ktery by
v pfeshrani¢nich piipadech policii a justiénim orgdniim usnadnil a rychleji zajistil pfistup k elektronickym dikazam. Od té
doby Rada ptijala obecné piistupy k navrhiim a Evropsky parlament vydal nékolik pracovnich dokumentt. Evropsky sbor
pro ochranu osobnich tdaji vydal své stanovisko. Souvisejici vyvoj probihal na mezindrodni drovni, zejména se
zahdjenim jedndn{ o mezindrodn{ dohod¢ se Spojenymi stdty o preshrani¢nim pfistupu k elektronickym dikazim, jakoz
i s praci na druhém dodatkovém protokolu k Umluvé o kyberkriminalité. V tomto stanovisku by chtél evropsky inspektor
ochrany adaji poskytnout zdkonodérci EU nové podklady pro nadchazejici praci na ndvrzich, a to s ohledem na vyse
uvedeny vyvoj.

V dne$nim svété ménicim se diky novym technologiim je pro to, aby orgdny mohly ziskat tidaje, které jsou nezbytné pro
plnéni jejich poslani, ¢asto zdsadni Cas. Soucasné i pfi vySetfovani vnitrostdtnich ptipadii se donucovaci orgdny stdle Castéji
ocitaji v ,pfeshrani¢nich situacich“ jen proto, ze bylo vyuzito sluzeb zahrani¢niho poskytovatele sluzeb a informace jsou
ulozeny v elektronické podobé v jiném ¢lenském staté. Evropsky inspektor ochrany tidaji podporuje cil zajistit, aby byly
donucovacim organtm k dispozici G¢inné nastroje k vySetfovani a stthdni trestnych ¢indl, a zejména vitd cil ndvrhi
urychlit a usnadnit pfistup k ddajim v preshrani¢nich ptipadech zefektivnénim postupt v rdmci EU.

Evropsky inspektor ochrany tdaji by zdroveri chtél zdiiraznit, Ze jakdkoli iniciativa v této oblasti musi plné respektovat
Listinu zdkladnich prav EU a rdmec EU pro ochranu osobnich tdaji a Ze je zdsadn{ zajistit existenci veskerych nezbytnych
zdruk. Zejména uc¢innd ochrana zdkladnich prav v procesu shromazdovéni elektronickych diikazi pres hranice vyzaduje
veétsi zapojeni justicnich orgdnti ve vykondvajicim ¢lenském staté. Do tohoto procesu by mély byt systematicky zapojovany
co nejdiive, mély by mit moznost pfezkoumavat soulad pifkazd s Listinou a mély by mit povinnost na tomto zdkladé
pfednést diivody pro odmitnuti.

Dile je tieba vyjasnit definice kategorif idaji v navrhovaném nafizeni a zajistit jejich soulad s jinymi definicemi kategorif
tdajt v pravu EU. Rovnéz doporucuje pfehodnotit rovinovdhu mezi druhy trestnych ¢ind, pro néz by mohly byt evropské
pieddvaci piikazy vydévany, a kategoriemi dotCenych tdajii s ohledem na piislusnou judikaturu Soudniho dvora EU.

Evropsky inspektor ochrany tidaju déle vydéva konkrétni doporuceni tykajici se nékolika aspekti ndvrhit o elektronickych
dtkazech, které je nutné vylepsit: pravost a divérnost pteddvanych piikazd a ddaji, omezené uchovavini podle
evropskych uchovévacich pitkazd, pouzitelny ramec pro ochranu osobnich daji, prava subjektd tdajt, subjekty dajt, na
néZ se vztahuji imunity a vysady, zdkonni zdstupci, lhiity pro dodrzovéni evropskych pfedavacich piikazii a moZnosti
poskytovatelt sluzeb vznaset ndmitky proti piikazam.

V neposledni fadé pozaduje evropsky inspektor ochrany ddajii vétsi vyjasnéni interakce navrhovaného nafizeni
s budoucimi mezindrodnimi dohodami. Navrhované nafizeni by mélo zachovat vysokou troven ochrany osobnich tdaji
v EU a mélo by se stét referenénim zdkladem pro jedndni o mezindrodnich dohodach tykajicich se preshrani¢niho pfistupu
k elektronickym dikazim.
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1. Uvod a zdkladni informace

1. Dne 17. dubna 2018 Komise zvefejnila dva legislativni ndvrhy (dédle jen ,ndvrhy), doprovdzené posouzenim
dopadu (), zahrnujici:

— ndvrh nafizeni o evropskych pfeddvacich a uchovéavacich pitkazech pro elektronické dikazy v trestnich vécech (3
(dale jen ,navrhované nafizeni®),

— ndvrh smérnice, kterou se stanovi harmonizovand pravidla pro jmenovini pravnich zdstupc za uGcelem
shromazdovani diikazi v trestnim fizeni () (ddle jen ,navrhovand smérnice”).

2. Navrhované nafizeni by existovalo spole¢né se smérnici 2014/41/EU o evropském vySetfovacim pitkazu v trestnich
vécech (ddle jen ,smérnice o evropském vySetfovacim pitkazu) (%), jejimz cilem je usnadnit proces shromazdovéni
dikazii na tzemi jiného clenského stdtu a kterd zahrnuje vSechny druhy shromazdovani dikazt, vcetné
elektronickych tdaji (°). VSechny clenské staty, které se podilely na pfijeti smérnice o evropském vySetfovacim
piikazu (), mély do kvétna 2017 provést tuto smérnici ve svych vnitrostdtnich pravnich pfedpisech ().

3. Dne 26. zafi 2018 pfijal stanovisko (}) k ndvrhiim Evropsky sbor pro ochranu osobnich tdaji (déle jen ,sbor
EDPBY) ().

4. Dne 7. prosince 2018 pfijala Rada obecny pfistup k navrhovanému natizeni (') a dne 8. bfezna 2019 k navrhované
smérnici (). Evropsky parlament zvefejnil fadu pracovnich dokumentt.

5. Evropsky inspektor ochrany tdaji vitd, Ze s nim dtvary Komise ndvrhy pfed pfijetim neformalné konzultovaly.
Evropsky inspektor ochrany ddaji rovnéz vitd odkazy na toto stanovisko v 66. bodé odiivodnéni navrhovaného
nafizeni a ve 24. bod¢ odtvodnéni navrhované smérnice.

6. Dne 5. inora 2019 pfijala Komise dvé doporuceni pro rozhodnuti Rady: doporuceni o zmocnéni k zahdjeni jedndni
za UCelem dosazeni dohody mezi Evropskou unil a Spojenymi stity americkymi o pfeshrani¢nim pistupu
k elektronickym ditkaziim pro justi¢ni spolupraci v trestnich vécech (?) a doporuceni o zmocnénf k Gicasti na jedndni
o druhém dodatkovém protokolu k Umluvé Rady Evropy o kyberkriminalit¢ (CETS ¢. 185) (ddle jen ,Umluva
o kyberkriminalité“) (}). Obé doporuceni byla pfedmétem dvou stanovisek evropského inspektora ochrany tidaji ().
Jedndni s USA i jedndni s Radou Evropy jsou tizce provdzana.

7.V tnoru 2019 zaslal Vybor Evropského parlamentu pro obcanské svobody, spravedlnost a vnitini véci podobné
dopisy evropskému inspektorovi ochrany tidaji a sboru EDPB s Zddosti o pravni posouzeni dopadu zdkona USA
,CLOUD Act” (), schvileného Kongresem USA v bieznu 2018, na evropsky pravni rdimec pro ochranu osobnich
tdaji. Dne 12. Cervence 2019 evropsky inspektor ochrany tdajii a sbor EDPB piijaly na zdkladé svého dvodniho
posouzeni spole¢nou odpovéd na tuto zddost (*9).

8. Dne 3. fijna 2019 podepsaly Spojené kralovstvi a Spojené stity dvoustrannou dohodu o pfeshrani¢nim pfistupu
k elektronickym dikazim pro tcely boje proti zdvazné trestné ¢innosti (V). Jednd se o prvn{ vykonnou dohodu, kterd
poskytovatelim sluzeb v USA umoziiuje vyhovét Zddostem zahrani¢ni zemé o poskytnuti Gidajii o obsahu v souladu
s americkym zdkonem ,,CLOUD Act*.

Toto stanovisko se tykd obou ndvrhd, pticemz hlavni diraz je kladen na navrhované natizeni. V souladu s posldnim
evropského inspektora ochrany idajti se zaméfuje pfedevsim na prdvo na soukromi a na ochranu osobnich tdaji a usiluje
o to, aby bylo konzistentni se stanoviskem sboru EDPB 23/2018 a dopliovalo jej, a to i s ohledem na obecné piistupy Rady
a pracovni dokumenty Evropského parlamentu.

5. ZAVERY

70. Evropsky inspektor ochrany adaji podporuje cil zajistit, aby donucovaci a justi¢ni orgdny mély k dispozici ticinné
nastroje k vySetfovani a stthdni trestnych ¢int ve svété ménicim se diky novym technologiim. Soucasné by evropsky
inspektor ochrany adajti chtél zajistit, aby toto opatfeni bylo plné v souladu s Listinou a acquis EU v oblasti ochrany
osobnich tdaji. Navrhované nafizen{ by vyzadovalo uchovévani a sdélovani osobnich tidajii v rdmci EU i mimo ni
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mezi ptislusnymi organy clenskych statd, soukromymi subjekty a v nékterych piipadech organy tfetich zemi. To by
znamenalo omezeni obou zdkladnich prav na respektovini soukromého Zivota a ochranu osobnich tdajt, kterd
zarucuji clanky 7 a 8 Listiny. Aby byla takovd omezeni zdkonnd, musi spliiovat podminky stanovené v ¢l. 52 odst. 1
Listiny a zejména podminku nezbytnosti.

71. Evropsky inspektor ochrany tidaji se v prvni fadé domnivd, Ze by mély byt dile posuzovany dalii alternativy, které by
poskytly vétsi zaruky a zdroven by dosahovaly stejnych cila.

72. Zadruhé, evropsky inspektor ochrany tdajii bere na védomy, Ze navrhované nafizeni jiz obsahuje fadu procesnich zaruk.
Evropsky inspektor ochrany tdajti je viak znepokojen tim, Ze dtilezitd odpovédnost za prezkum souladu certifikdt EPOC
a EPOC-PR s Listinou je svéfena poskytovatelim sluzeb, a doporucuje, aby do procesu shromazdovini elektronickych
dikazi byly co nejdiive zapojeny justi¢ni orgdny urcené vykondvajicim clenskym sttem.

73. Evropsky inspektor ochrany tdajii doporucuje zajistit vét3{ soulad definic kategorii tdajii v elektronickych dikazech
a stavajicich definic konkrétnich kategorii (idajii podle prava EU a piehodnotit kategorii Gdajii o piistupu nebo umoznit
piistup k témto tdajim za podobnych podminek, jako jsou podminky pfistupu ke kategoriim tdajii o transakcich a tidaji
o obsahu. Navrhované nafizeni by mélo stanovit jasné a jednozna¢né definice kazdé kategorie Uidajl, aby byla zajisténa
pravni jistota pro viechny zapojené zicastnéné strany. Rovnéz doporucuje zménit navrhovanou definici kategorie tidajt
o ticastnikovi tak, aby byla vice upfesnéna.

74. Dile doporu¢uje pfehodnotit rovnovahu mezi druhem trestnych ¢ind, u nichZ by mohly byt vyddviny evropské
pfeddvaci a uchovavaci piikazy, a kategoriemi dotlenych tidajd, s pfihlédnutim k posledni piislusné judikatufe
Soudniho dvora Evropské unie. Zejména moznost vydat evropsky pfeddvaci piikaz k predani tidajii o transakcich
a dajli o obsahu by méla byt omezena na zdvazné trestné ¢iny. V idedlnim ptipadé by evropsky inspektor ochrany
tdaji upfednostnil definici pfesné vymezeného seznamu konkrétnich zdvaznych trestnych ¢ind pro evropsky
piedavaci piikaz k predlozeni idajli o transakcich a tidaji o obsahu, coz rovnéz zvysi pravni jistotu viech zapojenych
zicastnénych stran.

75. Evropsky inspektor ochrany tdajii rovnéz vydava doporudeni, jejichZ cilem je zajistit dodrzovéni prdv na ochranu
osobnich tdaji a soukromi a zdroven dosdhnout rychlého shromazdovani dikazi pro ticely konkrétnich trestnich
Hzeni. Zaméfuji se na bezpecnost preddvani idaji mezi vSemi zapojenymi zdCastnénymi stranami, pravost piikaza
a certifikdt a omezené uchovéavani tidaji podle certifikdtu EPO-PR.

76. Kromé obecnych pfipominek a hlavnich doporuceni uvedenych vyse vydal evropsky inspektor ochrany tdajti v tomto
stanovisku dal3i doporuceni tykajici se téchto aspekttt ndvrhi:

— odkaz na pouzitelny rimec pro ochranu osobnich tdajt,

— prava subjektd tidajii (zvySend transparentnost a pravo na pravni prostfedek),
— subjekty idajd, na néz se vztahuji imunity a vysady,

— jmenovéni zdkonnych zdstupct pro shromazdovani diikazi v trestnich vécech,
— lhity pro splnéni pozadavka certifikdtu EPOC a preddni Gdajt,

— moznost poskytovateld sluzeb vznést ndmitky proti pitkaztim zaloZenym na omezenych dvodech.

77. V neposledni fadé si je evropsky inspektor ochrany ddajii védom $irsiho kontextu, v némz byla iniciativa pfedlozena,
a obou piijatych rozhodnuti Rady, z nichz jedno se tyka druhého dodatkového protokolu k Umluvé o kyberkriminalité
v Radé Evropy a druhé se tykd zahdjeni jedndni se Spojenymi stity. Pozaduje vétsi vyjasnéni interakce navrhovaného
nafizeni s mezindrodnimi dohodami. Evropsky inspektor ochrany idajti md zdjem konstruktivné pfispivat k zajisténi
soudrznosti a souladu mezi kone¢nymi znénimi a ramcem EU pro ochranu osobnich tidaja.

Brusel 6. listopadu 2019.

Wojciech Rafal WIEWIOROWSKI
zdstupce evropského inspektora ochrany tidajii

(") Pracovni dokument Gtvarti Komise: Posouzeni dopadt, SWD (2018) 118 final (déle jen ,posouzeni dopadi®), k dispozici na adrese:
https:/[eur-lex.europa.eu/legal-content/EN/TXT/?uri=SWD%3A2018%3A118%3AFIN.

() Ndvrh nafizeni Evropského parlamentu a Rady o evropskych pteddvacich a uchovévacich piikazech pro elektronické dikazy
v trestnich vécech, COM(2018) 225 final.
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() Névrh smérnice Evropského parlamentu a Rady, kterou se stanovi harmonizovand pravidla pro jmenovéni pravnich zdstupct za
Gcelem shromazdovéni diikazdi v trestnim fizeni, COM(2018) 226 final.

() Smérnice Evropského parlamentu a Rady 2014/41/EU ze dne 3. dubna 2014 o evropském vySetiovacim piikazu v trestnich vécech,
Ut. vést. L 130, 1.5.2014, 5. 1; viz ¢ldnek 23 navrhovaného natizent.

() Smérnice o evropském vysetfovacim pifkazu stanovi pfimou spolupraci mezi vydavajicim orgdnem v ¢clenském stdté a vykondvajicim
orgdnem jiného ¢lenského stitu, nebo pFipadné prostiednictvim tsttedniho orgdnu ¢i Gstfednich orgdnti jmenovanych dotcenym
¢lenskym stdtem ¢i staty. Jejim cilem je usnadnit a urychlit tuto spolupréci tim, Ze stanovuje standardizované formuldfe a pevné dané

lhiity a odstranuje nékolik pfekdzek pro preshrani¢ni spolupraci; naptiklad ,[v]yddvajici orgdn miiZe vydat evropsky vysetfovaci piikaz za
ticelem provedeni veskeryich opatieni, které maji za cil predbéZné zamezit zniceni, pozménéni, presunu, pieddni nebo odstranéni predmétii, jez mohou
slouZit jako diikazy“ a ,[v]ykondvajici orgdn rozhodne o piedbézném opatteni a toto rozhodnuti sdéli co nejdtive, pokud mozno do 24 hodin od
obdrzeni evropského vySetfovaciho prikazu“ (¢ldnek 32); vykon evropského vySetiovactho piikazu pro tcely identifikace osob
zaregistrovanych pod ur¢itym telefonnim ¢islem nebo IP adresou nepodléhd také pozadavku oboustranné trestnosti (¢l. 10 odst. 2
pism. ¢) ve spojeni s ¢l. 11 odst. 2).

() Vsechny ¢lenské stity EU s vyjimkou Dédnska a Irska.

() Vsechny zdcastnéné clenské stity provedly smérnici o evropském vySetfovacim pitkazu ve svych vnitrostdtnich prvnich predpisech
vroce 2017 nebo 2018. Viz informace o stavu provddéni Evropské justi¢ni sité: https:/[www.ejn-crimjust.europa.eu/ejn/EJN_Library_-
StatusOflmpByCat.aspx?Categoryld=120.

(*) Stanovisko ¢. 23/2018 ze dne 26. z4fi 2018 k ndvrhiim Komise o evropskych pfeddvacich a uchovévacich prikazech pro elektronické
dikazy v trestnich vécech (¢l. 70 odst. 1 pism. b)) (déle jen ,stanovisko sboru EDPB ¢. 23/2018), k dispozici na adrese: https:|/edpb.
europa.eu/sites/edpb/files/files/file1/eevidence_opinion_final_en.pdf.

(’) Evropsky sbor pro ochranu osobnich tidajii ziizeny podle ¢lanku 68 obecného nafizeni o ochrané osobnich ddaji nahradil pracovni

skupinu zf{zenou podle ¢ldnku 29 smérnice 95/46/ES, kterd byla zrusena. Podobné jako pracovni skupina ziizend podle ¢lanku 29 se

sbor EDPB sklddé ze zdstupct vnitrostdtnich orgdnt pro ochranu osobnich ddaji a evropského inspektora ochrany ddaja.
https:/[www.consilium.europa.eu/cs/press/press-releases/2018/12/07 [regulation-on-cross-border-access-to-e-evidence-council-
agrees-its-position/.

https:/[www.consilium.europa.eu/cs/press/press-releases/2019/03/08 [e-evidence-package-council-agrees-its-position-on-rules-to-

appoint-legal-representatives-for-the-gathering-of-evidence/.

Doporuceni pro rozhodnuti Rady o zmocnéni k zahdjeni jedndni za Gi¢elem dosazeni dohody mezi Evropskou unif a Spojenymi staty

americkymi o pfreshrani¢nim pfistupu k elektromckym dtikazéim pro justi¢ni spolupréci v trestnich vécech, COM(2019) 70 final.

Doporuceni pro rozhodnuti Rady o zmocnéni k tcasti na jedndni o druhém dodatkovém protokolu k Umluvé Rady Evropy

o kyberkriminalité (CETS ¢. 185), COM(2019) 71 final. K dne$nimu dni podepsaly Umluvu Rady Evropy o posflené mezindrodni

spolupréci v oblasti kyberkriminality a elektronickych ditkaz{i vsechny ¢lenské staty EU a téméF vSechny ji ratifikovaly. Neratifikovalo

ji jesté Irsko a Svédsko. Umluva o kyberkriminalité je zdvazny mezindrodni ndstroj, ktery vyzaduje, aby smluvni strany ve svych
vnitrostatnich pravnich pfedpisech stanovily konkretnl trestné ¢iny spachané proti elektromckym sitim nebo prostiednictvim téchto
sitf, a stanovi konkrétn{ pravomoci a postupy, které jejich vnitrostdtnim orgdnim umoziuji provadét trestni vySetfovéni, vietné
shromazdovani dikazt o trestném ¢inu v elektronické podobé. Podporuje rovnéz mezindrodni spolupraci mezi smluvnimi stranami.

Existuji konkrétni opatfeni pro feseni vyzev vyplyvajicich z volatility Gdajt. Umluva v tomto ohledu stanovi urychlené uchovani

uloZenych pocitacovych adaji. Vzhledem k tomu, Ze pfeddni zajisténych dikazi Zddajicimu stdtu je podminéno kone¢nym

rozhodnutim o formélni zddosti o vzdjemnou pravni pomoc, nevztahuje se na uchovani Gplny soubor divodd pro zamitnuti,

zejména oboustrannd trestnost je vyZadovana pouze ve vyjimecnych piipadech (¢lanek 29).

(*) Stanovisko evropského inspektora ochrany tdajt 2/2019 k mandatu k vyjedndni o dohodé mezi EU a USA o pfeshrani¢nim piistupu
k elektronickym dikaztim a stanovisko evropského inspektora ochrany tidaji 3/2019 k dcasti na jedndnich o druhém dodatkovém
protokolu k Budapestské imluvé o kyberkriminalité.

(") K dispozici na adrese: https:|//[www.congress.gov/bill/11 5th-congress/house-bill/ 1625 [text.

(") https://edpb.europa.cu/our-work-tools/our-documents|letters/epdb-edps-joint-response-libe-committee-impact-us-cloud-act_fr.

(") https:/[www.gov.uk/government/publications/ukusa-agreement-on-access-to-electronic-data-for-the-purpose-of-countering-serious-
crime-cs-usa-no62019.
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