EDPS

Formelle Kommentare des EDSB zu den Entwiirfen von Durchfiihrungsbeschliissen
der Kommission zur Festlegung des technischen Verfahrens fiir das Europaische
Suchportal bei der Abfrage von EU-Informationssystemen, Europol-Daten und
Interpol-Datenbanken gemaf Artikel 9 Absatz 7 der Verordnung (EU) 2019/817 des
Europaischen Parlaments und des Rates

1. Einleitung und Hintergrund

Mit der Verordnung (EU) 2019/817" und der Verordnung (EU) 2019/818* des Europaischen
Parlaments und des Rates wurde ein Rahmen fiir die Sicherstellung der Interoperabilitat
zwischen drei bestehenden® und drei kiinftigen* EU-Informationssystemen in den Bereichen
Grenzkontrollen, Asyl und Migration, polizeiliche Zusammenarbeit und justizielle
Zusammenarbeit in Strafsachen geschaffen.

Diese Interoperabilitat wird durch vier Komponenten erreicht: das Europaische Suchportal
(ESP), den gemeinsamen Dienst fur den Abgleich biometrischer Daten (BMS), den
Gemeinsamen Speicher fiir [dentitatsdaten (CIR) und den Detektor fir Mehrfachidentitaten
(MID).

Jede dieser Komponenten verfolgt ihren eigenen Zweck. Das Europdische Suchportal
erleichtert insbesondere den Zugang von Behorden der Mitgliedstaaten und Stellen der
Union zu den EU-Informationssystemen, zu Europol-Daten und zu Datenbanken der
[nternationalen Kriminalpolizeilichen Organisation (Interpol), sofern dieser fur die
Wahrnehmung ihrer Aufgaben erforderlich ist und im Einklang mit ihren Zugangsrechten
steht.

Da das Europaische Suchportal genutzt werden sollte, um Daten Gber Personen oder deren
Reisedokumente zu suchen, um die in den zugrundeliegenden Systemen sowie den Europol-
und Interpol-Datenbanken gespeicherten Daten abzufragen, miissen das technische
Verfahren, mit dem das Europdische Suchportal solche Abfragen durchfihrt, sowie das
Format der Antworten des Européaischen Suchportals auf solche Anfragen festgelegt werden.

" Verordnung (EU) 2019/817 des Europiischen Parlaments und des Rates vom 20. Mai 2019 zur Errichtung eines
Rahmens fiir die Interoperabilitat zwischen EU-Informationssystemen in den Bereichen Grenzen und Visa und
zur Anderung der Verordnungen (EG) Nr.767/2008, (EU)2016/399, (EU)2017/2226, (EU) 2018/1240,
(EU) 2018/1726 und (EU) 2018/1861 des Europaischen Parlaments und des Rates, der Entscheidung 2004/512/EG
des Rates und des Beschlusses 2008/633/)1 des Rates (ABI. L 135 vom 22.5.2019, S. 27).

?Verordnung (EU) 2019/818 des Européaischen Parlaments und des Rates vom 20. Mai 2019 zur Errichtung eines
Rahmens fiir die Interoperabilitit zwischen EU-Informationssystemen (polizeiliche und justizielle
Zusammenarbeit, Asyl und Migration) und zur Anderung der Verordnungen (EU) 2018/1726, (EU) 2018/1862
und (EU) 2019/816 (ABI. L 135 vom 22.5.2019, S. 85).

* Das Schengen-Informationssystem (SIS), das Eurodac-System und das Visa-Informationssystem (VIS).

* Das Einreise-/Ausreisesystem (EES), das Europaische Reiseinformations- und -genehmigungssystem (ETIAS)
und das Européische Strafregisterinformationssystem fiir Drittstaatsangehorige (ECRIS-TCN).
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Sobald eine Abfrage durch den Nutzer des Européischen Suchportals erfolgt, sollten die
zugrundeliegenden Systeme, also der gemeinsame Speicher fir Identitatsdaten, der Detektor
fur Mehrfachidentitaten, die Europol-Daten und die Interpol-Datenbanken, in ihrer Antwort
nicht nur die von ihnen gespeicherten Daten liefern, sondern auch das EU-
[nformationssystem und/oder die I[nteroperabilititskomponente angeben, das/die die
entsprechenden Daten enthalt, damit sichergestellt ist, dass Nutzer die Quelle der erhaltenen
Daten identifizieren konnen. Diese Antworten sollten lediglich die Daten enthalten, auf die
der Nutzer nach dem Unionsrecht und dem nationalen Recht zugreifen darf.

Mitgliedstaaten und Stellen der Union mit Zugang zum Européischen Suchportal sollten alle
Datenverarbeitungsvorgange im Europaischen Suchportal protokollieren, um ihren
Verpflichtungen im Bereich Datenverarbeitung nachzukommen.

Gemiafl Artikel 9 Absatz 7 der Verordnung (EU)2019/817 und Artikel 9 Absatz 7 der
Verordnung (EU) 2019/818 ist die Kommission befugt, das technische Verfahren fiir Abfragen
der EU-Informationssysteme, Europol-Daten und Interpol-Datenbanken durch das ESP und
das Format der vom ESP erteilten Antworten in Durchfiihrungsrechtsakten festzulegen.

Die Kommission reichte am 5. Marz 2021 zur Konsultation zwei Entwirfe fir
Durchfiihrungsbeschliisse ein, in denen es um Folgendes geht:

i. das technische Verfahren fiir das Europaische Suchportal bei der Abfrage der EU-
Informationssysteme, Europol-Daten und Interpol-Datenbanken und das Format der
vom ESP erteilten Antworten gemafl Artikel9 Absatz7 der Verordnung
(EU) 2019/817;

ii. das technische Verfahren fiir das Européische Suchportal bei der Abfrage der EU-
Informationssysteme, Europol-Daten und Interpol-Datenbanken und das Format der
vom ESP erteilten Antworten gemafl Artikel9 Absatz7 der Verordnung
(EU) 2019/818.

Die vorliegenden formellen Kommentare des EDSB ergehen in Beantwortung der legislativen
Konsultation durch die Europaische Kommission vom 5. Marz 2021 gemafl Artikel 42
Absatz 1 der Verordnung (EU) 2018/1725.° In diesem Zusammenhang begriifit der EDSB, dass
auf  diese  Konsultation in Erwagungsgrund 13 beider =~ Entwiirfe ~ von
Durchfiihrungsbeschliissen verwiesen wird.

Diese formellen Kommentare greifen kinftigen zusatzlichen Kommentare des EDSB nicht
vor, insbesondere wenn weitere Probleme festgestellt werden oder neue Informationen
verfugbar werden, beispielsweise infolge des Erlasses anderer einschlagiger
Durchfiihrungsrechtsakte oder delegierter Rechtsakte gemaf} der Verordnung (EU) 2019/817
und der Verordnung (EU) 2019/818 oder sonstiger Rechtsakte zur Einrichtung eines IT-
Grofsystems innerhalb des Rahmens fiir die Interoperabilitat. Uberdies lassen diese

> Verordnung (EU) 2018/1725 des Europiischen Parlaments und des Rates vom 23. Oktober 2018 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen und
sonstigen Stellen der Union, zum freien Datenverkehr und zur Aufthebung der Verordnung (EG) Nr. 45/2001 und
des Beschlusses Nr. 1247/2002/EG, ABI. L 295 vom 21.11.2018, S. 39.



formellen Kommentare etwaige kiinftige Maflnahmen, die der EDPS in Ausiibung seiner
Befugnisse gemaf} Artikel 58 der Verordnung (EU) 2018/1725 ergreifen kann, unberiihrt.
2. Kommentare

Die  folgenden = Kommentare  beziehen sich auf beide  Entwiirfe  von
Durchfiihrungsbeschliissen.

2.1. Zentralsysteme als Nutzer des Europaischen Suchportals

Die Definition von ,Nutzer “ des Europaischen Suchportals in Artikel 1 des Entwurfs der
Durchflihrungsbeschliisse umfasst nicht nur Behérden von Mitgliedstaaten oder Stellen der
Union, sondern auch die Zentralsysteme des Einreise-/Ausreisesystems (EES), des Visa-
Informationssystems (VIS), des Europaischen Reiseinformations- und genehmigungssystems
(ETIAS), der Europaischen Datenbank zum Abgleich der Fingerabdriicke von Asylbewerbern
(Eurodac), des Schengen-Informationssystems (SIS), des Europaisches
Strafregisterinformationssystems  flr  Drittstaatsangehorige  (ECRIS-TCN) und die
Interoperabilitaitskomponenten, namlich den gemeinsamen Speicher fiir Identitdatsdaten und
den Detektor fiir Mehrfachidentitaten.

Nach Ansicht des EDSB steht diese Definition nicht in Einklang mit Artikel 7 der Verordnung
(EU) 2019/817 und Artikel 7 der Verordnung (EU) 2019/818, in denen der Einsatz des
Europiischen Suchportals beschrieben ist und die Zentralsysteme nicht als mogliche Nutzer
vorgesehen sind.

[n den Erwagungsgriinden der Entwiirfe der Durchfiihrungsbeschliisse wird auf die Griinde
fur diese Unstimmigkeit mit dem Basisrechtsakt nicht eingegangen. Sollte die Kommission
die Festlegung weiterer Nutzerkategorien, beispielsweise fiir Zwecke der IT-Architektur, fiir
erforderlich halten, sollte dies nach Auffassung des EDSB grundsatzlich moglich sein.
Allerdings sollten die Griinde fiir derartige Entscheidungen in den Erwéagungsgriinden der
Entwiirfe der Durchfithrungsbeschliisse klar dargelegt werden (z. B. Uberpriifung der
Durchfiihrung des Vorgangs, Uberpriifung seines Ergebnisses und Nachverfolgung etwaiger
Anderungen als Ergebnis der Maflnahmen eines ,irrtiimlichen“ ESP-Nutzers). Ratsam wire
es auch, Beispiele von Nutzungsfillen anzugeben, an denen diese ,Nutzer® beteiligt wiren.
Eine solche Vorgehensweise wiirde zur notigen Rechtssicherheit beitragen und potenzielle
Verwirrung bezuiglich der rechtlichen Verantwortlichkeiten der betreffenden Akteure
vermeiden.

2.2. Fithren von Protokollen
Gemafl  Artikel 5 des  Entwurfs  der  Durchfithrungsbeschlisse  sind  alle

Datenverarbeitungsvorgange auf allen Ebenen des Europaischen Suchportals (d. h. eu-LISA,
Behorden der Mitgliedstaaten und Stellen der Union) zu protokollieren.



[n Artikel 10 der Verordnung (EU) 2019/817 und der Verordnung (EU) 2019/818 ist der Inhalt
der Protokolle fur eu-LISA festgelegt, wahrend Artikel 10 Absatz 2 bestimmt, dass
Mitgliedstaaten Protokolle Giber die Abfragen fiithren, die Behérden und deren Bedienstete
durchfiihren, ohne detailliert auf die Inhalte einzugehen. Artikel 10 Absatz 3 beschrankt die
Zwecke, fiir die die Protokolle verwendet werden diirfen, und sorgt fiir einen angemessenen
Schutz. Ferner sieht er eine grundsatzliche Speicherfrist von einem Jahr vor.

Der EDSB hélt fest, dass der Entwurf der Durchfiihrungsbeschliisse eine weitere zu
protokollierende Datenkategorie vorsieht, die in Artikel 10 Absatz1 der Verordnung
(EU) 2019/817 und der Verordnung (EU) 2019/818 nicht vorgesehen ist, namlich ,,das Ergebnis
der Abfrage®.

Der EDSB unterstreicht, dass der Grundsatz der Datenminimierung auch fir das Fithren von
Protokollen gilt, und dass Inhaltsdaten nur unter besonderen Umstanden protokolliert
werden sollten. Wahrend einer informellen Sitzung mit Dienststellen der Kommission am
11. Mai 2021 wurde den Mitarbeitern der EDSB jedoch versichert, dass Inhaltsdaten nicht
protokolliert werden. Beim ,Ergebnis der Abfrage® gehe es darum, ob die Abfrage
abgeschlossen oder nicht abgeschlossen ist. Zwar wirft diese rein technische Information
keine datenschutzrechtlichen Bedenken auf, doch fordert der EDSB die Kommission auf,
beispielsweise in den Erwagungsgriinden klarzustellen, was unter ,Ergebnis der Abfrage“ zu
verstehen ist.

Der EDSB begriifit die Bemithungen der Kommission um eine Harmonisierung des Fiihrens
von Protokollen auf Ebene der Mitgliedstaaten, zumal die Verordnung (EU) 2019/817 und die
Verordnung (EU) 2019/818 diesbeziiglich keine Bestimmung enthalten. Nach Ansicht des
EDSB sollten Protokolle auf Ebene der Mitgliedstaaten hinreichend detailliert sein, um dem
Datenschutz Gentige zu tun und wirksame Kontrollen zu ermoglichen. Auf der Ebene der
Behorden von Mitgliedstaaten oder Stellen der Union kommt es darauf an, den jeweiligen
Endnutzer zu ermitteln. Ratsam wére es auch, dass sich jeder Endnutzer einen rechtméafligen
Zweck fur seine Abfrage wahlt, da an die Behérden mancher Mitgliedstaaten gleichzeitig
mehrere  Nutzerprofile  vergeben werden. Die Zwecke sollten dann fir
Datenschutzinspektionen auf Ebene der Mitgliedstaaten protokolliert werden, damit es
einfacher ist, die Anfrage mit Fallen oder entsprechenden Aktivititen zu verbinden. Aus
Datenschutzgriinden ware auch die Erfassung des fiir die Abfrage verwendeten Suchbegriffs
wiinschenswert.

Die Kommission ist ersucht, die Entwiirfe der Durchfiihrungsbeschliisse in Anlehnung an
diese Kommentare zu dndern.

Brussel, 17. Mai 2021

Wojciech Rafat WIEWIOROWSKI
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