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1. Einleitung und Gegenstand von Tell |

Als die fur enen Prozess im Geschéftsbereich zustdndige Person sind Sie der
Durchfihrungsverantwortliche aufseiten des fur die Verarbeitung V erantwortlichen und damit
zur Fuhrung von ,,Verzeichnissen“ verpflichtet (Artikel 31 der Verordnung (EU) 2018/1725;
im Folgenden: Verordnung?), und zwar jeweils ein Verzeichnis fiir jeden personenbezogene
Daten betreffenden Verarbeitungsvorgang lhrer EU-Institution. Das bedeutet, dass Sie zum
Beispiel ein ,,Verzeichnis“ fur Auswahl- und Rekrutierungsverfahren fiihren missen und ein
weiteres fur Verfahren im Zusammenhang mit der Bekdmpfung von Mobbing.

Tell | des Toolkits zeigt, wie Sie diese Verzeichnisse und die dazugehdrigen Unterlagen
erstellen. Es wird auch gezeigt, wie man entscheidet, ob eine Datenschutz-Fol genabschétzung
(DSFA) erforderlich ist.

Prior Consultation only if:

> Controller not sure whether controls sufficiently mitigate risks, or
) Listed in Article 4o(4) Implementing Act

Data Protection Impact Assessment
(Art. 39)

@ Description

DPIA report

@ Improvement plan

% Detailed description

[] Compliance *1 Detailed risk

check 4 assessment
A EW' Supporting
=5 Register +T,!, Controls chosen °lel documentation
Records & Documentation Prior Consultation
(Art. 26 & 31) (Art. 40)

DPIA needed?

O Check lists
O Conduct threshold assessment

Abbildung 1. Gegenstand von Teil |

Dieser Tell gibt Orientierung dariber, wie man die Anforderungen, die die Verordnung an die
Entwicklung neuer Geschéftsprozesse (in der Datenschutzterminologie:
»Verarbeitungstatigkeiten) stellt, erfullt und die erforderliche Datenschutzdokumentation
erstellt. Teil | behandelt folgende Aspekte, wobel es fir die meisten dieser Aspekte auch
Vorlagen gibt:

wie man die eigenen Verarbeitungstati gkeiten dokumentiert;
wem dabei welche Aufgaben zukommen;
wie man feststellt, ob eine DSFA erforderlich ist;
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Verzeichnisse betreffende Vorschriften fir den Ubergang von der aten zur neuen
Datenschutzverordnung fur die EU-Institutionen.

Folgende Themen werden in Teil |1 behandelt:

wie man DSFA durchfihrt;
in welchen Fdallen die Datenschutz-Folgenabschdtzung dem  Europdischen
Datenschutzbeauftragten (EDSB) im Zuge der vorherigen Konsultation zuzusenden ist.

2. Verantwortlichkeiten — wer macht was?

Rechenschaftspflicht bedeutet, dass der fur die Verarbeitung Verantwortliche dafir zusténdig
ist, sicherzustellen, dass ale Vorschriften eingehalten werden und die Vorschriftseinhaltung
auch nachgewiesen werden kann. Im Falle der EU-Institutionen ist der fir die Verarbeitung
Verantwortliche in rechtlicher Hinsicht ,,das Organ oder die Einrichtung der Union oder die
Generaldirektion oder sonstige Organisationseinheit, das beziehungsweise die alein oder
gemeinsam mit anderen Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen
Daten bestimmt*“2. In der Praxisliegt die Rechenschaftspflicht fir die Vorschriftseinhaltung
bel der obersten Verwaltungsebene, wobel jedoch die Durchfiihrungsverantwortung in
der Regel auf einer niedrigeren Ebene liegt (,,Durchfiihrungsverantwortlicher aufseiten des
fiir die Verarbeitung Verantwortlichen“ / ,,in der Praxis Verantwortlicher®). Vielfach wird es
die im Geschéftsberei ch zustandige Person sein, die der Durchfihrungsverantwortlicheist. Als
die fur einen Prozess im Geschaftsbereich zustdndige Person sind Sie die Person, diein
erster Linie fur die Compliance zusténdig ist, wobel 1hnen der Datenschutzbeauftragte
(DSB) assistiert (und auch der Datenschutzkoordinator (DPK), falls Ihre EU-Institution einen
solchen hat)3.

Das Fuhren angemessener Verzeichnisseist Aufgabe des Verantwortlichen (in der Praxis:
Rechenschaftspflicht bel der obersten V erwaltungsebene, Durchf ihrungsverantwortung bel der
im Geschéftsbereich zustandigen Person)?. Der EDSB empfiehlt den EU-Institutionen
dringend, ihre Verzeichnisse in einem zentralen, vom DSB gefihrten, Ooffentlich
zuganglichen Register zu filhren®. Die Rechenschaftspflicht fiir die Erstellung der
Verzeichnisse und fur deren Inhalt liegt beim Verantwortlichen. Bei der Erstellung der
Verzeichnisse und dazugehérigen Unterlagen kann der DSB Ihnen helfen; es ist jedoch eine
von Ihnen wahrzunehmende Aufgabe. Auch fur die Prifung, ob eine DSFA erforderlich ist,
sind Sie as die im Geschéftsbereich zustandige Person verantwortlich — der DSB kann Ihnen
dabel helfen, aber esist Ihre Aufgabe, diese Prifung vorzunehmen.

Die nachstehende RACI-Matrix® gibt einen Kurziberblick (iber die verschiedenen
Verantwortlichkeiten” beziiglich der Verzeichnisse. Bitte beachten Sie, dass dies ein

2 Artikel 3 Absatz 1 Nummer 8 der neuen Verordnung.

3 Eskann vorkommen, dass die im Geschéftsbereich zustandige Person auf Input von anderen angewiesen ist; zum
Beispiel der Leiter einer Geschéftseinheit, fir den die IT-Abteilung eine Anwendung entwickelt. Auch wenn die
im Geschéftsbereich zusténdige Person viedle Informationen bel der IT-Abteilung einholen muss, liegt die
Verantwortung fir das System doch bei der im Geschéaftsbereich zusténdigen Person.

4 Artikel 26 und 31 der Verordnung.

® Siehe auch die nachstehenden Abschnitte 3.3 und 3.5.

6 RACI steht fur ,responsible (fur die Durchfuihrung verantwortlich), accountable (rechenschaftspflichtig),
consulted (konsultiert), informed (informiert)“. Die RACI-Matrix bietet eine Ubersichtliche Darstellung der
Verteilung von Aufgaben und Verantwortlichkeiten.

7 (Fur die Durchflihrung) verantwortlich* ist, wer verpflichtet ist, Handlungen vorzunehmen und Entscheidungen
zu treffen, um vorgegebene Ergebnisse zu erzielen; ,rechenschaftspflichtig” ist, wer fir Handlungen,
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allgemeiner Uberblick ist — je nachdem, um welche V erarbeitungsvorgange es geht, miissen Sie
unter Umstanden weitere Teams einbeziehen, zum Beispiel das Rechtsreferat oder den
Rechtsdienst Ihrer EU-Institution.

Rechen-
schafts-
pflichtig

Verantwort-
lich

Oberste Verwaltungsebene

Im Geschéftsbereich zustandige X
Person

DSB
IT-Abteilung X

ggf. Auftragsverarbeiter X
Abbildung 2: RACI-Matrix zum Prozess fir V erzeichnisse/Unterlagen

Die oOberste Verwaltungsebene ist dafur rechenschaftspflichtig, dass die
Datenschutzvorschriften eingehalten werden. In der Praxis sind es jedoch zumeist die im
Geschéftsbereich flr bestimmte Prozesse Zusténdigen, die den Hauptteil der Arbeit erledigen.
Die im Geschéftsberei ch zustandige Person muss unter Umstanden andere Stellen hinzuziehen,
sowohl interne (z. B. die IT-Abteilung) als auch externe (z. B. Auftragsverarbeiter oder
Informationglieferanten); diese Stellen mussen konsultiert werden und erforderlichenfallsihren
Input liefern. In den meisten Fallen wird Ihre IT-Abteilung die technische Infrastruktur
bereitstellen; sie wird sich auch am besten mit den die Informationssicherheit betreffenden
Aspekten auskennen.

Last, not least, sollten Sie wahrend des gesamten Verfahrens Ihren Datenschutzbeauftragten
konsultieren, da er in lhrer EU-Institution die zentrale Stelle fir Datenschutzwissen ist. 1hr
behordlicher Datenschutzbeauftragter (DSB) kann bei Thnen allem zur Seite stehen —
wobel allerdings Verantwortung und Rechenschaftspflicht letztendlich beim
Verantwortlichen liegen — die DSB sind dazu da, den fur die Verarbeitung Verantwortlichen
bei ihrer Arbeit zu helfen, nicht jedoch dazu, die Arbeit fir sie zu erledigen. Anhang 1 gibt fur
diein diesem Toolkit behandelten Schritte einen Uberblick dariiber, was von wem zu erledigen
ist.

3. Dokumentierung Ihrer Verarbeitungsvorgange

3.1 Wasist unter Verzeichnissen zu verstehen?

Ihre Verarbeitungsvorgange mussen Sie in ,,Verzeichnissen* dokumentieren. Falls Sie flr
bereits bestehende Verarbeitungsvorgange Meldungen gemald Artikel 25 der alten
Verordnung vorgenommen haben, kénnen Siediese als Grundlage fur Ihre Verzeichnisse
verwenden.

Entscheidungen und Erfolg einstehen muss; ,,konsultiert* ist, wer um Beitrdge und Stellungnahmen gebeten wird;
Hinformiert” ist, wer Uber die getroffenen Entscheidungen und das Verfahren auf dem Laufenden gehalten wird.




Als Durchfuhrungsverantwortlicher aufseiten des fur die Verarbeitung Verantwortlichen
mussen Sieflr allelhreVerarbeitungstatigkeiten, die per sonenbezogene Daten betr effen,
Verzeichnisse erstellen — fir die Newdetter lhrer EU-Institution genauso wie fur die
Verarbeitungstatigkeiten im Zusammenhang mit der Personalauswahl, den Hauptaufgaben
Ihrer Behdrde, Verwaltungsuntersuchungen und Disziplinarverfahren. Verzeichnisse enthalten
grundlegende Angaben zu den V erarbeitungsvorgangen: Wer ist verantwortlich? Was bezweckt
die Verarbeitung? Welche Daten verarbeiten wir Uber welche Personen? Sie bilden die
Grundlage lhrer Datenschutzdokumentation und zdhlen zu dem, was sich der EDSB, wenn es
um die Beurteilung Ihrer Einhaltung der Datenschutzvorschriften geht, als erstes ansieht.

Wenn es um ein neues Projekt geht, das noch nicht so weit vorangekommen ist, dass man schon
ein Verzeichnis erstellen konnte, ist es immer ene gute Idee, mit Ilhrem
Datenschutzbeauftragten zu sprechen. Je friher Sie erkennen, dass Aspekte Ihrer geplanten
Verarbeitungsvorgange problematisch sind, desto leichter kdnnen Sie die Probleme beheben.

Verzeichnisse sind nichts Neues. Auch nach Artikel 25 der alten Verordnung (EG) 45/2001
waren Meldungen &hnlichen Inhalts an Ihren behérdlichen Datenschutzbeauftragten
vorgeschrieben. Sie konnen diese auch fur die Erstellung lhrer Verzeichnisse
wiederverwenden. Die Angaben in den Verzeichnissen sind denen in  den
Datenschutzhinweisen / Datenschutzerklérungen, mit denen betroffene Personen Uber lhre
Verarbeitungsvorgange informiert werden, sehr dhnlich. Die Wiederverwendung der alten
Texteist moglich.

In Artikel 31 der neuen Verordnung sind sémtliche Angaben aufgeftihrt, die das Verzeichnis
enthalten muss:

a) Namen und Kontaktdaten des Verantwortlichen fir die Verarbeitung (ggf. einschliefdich
der gemeinsam mit ihm Verantwortlichen), des Datenschutzbeauftragten und
gegebenenfalls der Auftragsverarbeiter
Wer ist zustandig? An wen kdnnen sich die Betroffenen wenden? Benutzen Se funktionale
Postfacher, nicht die personlichen Postfacher der im Geschaftsbereich zustandigen Person
und des Datenschutzbeauftragten (diesist besser flr die Geschaftskontinuitat und lasst sich
leichter aktualisieren)®. Schliefdlichist esdie Rollein der Organisation, auf die es ankommt,
nicht die Person, die diese Rolle gerade innehat. Wenn Se personenbezogene Daten von
einem Auftragsverarbeiter / Auftragnehmer verarbeiten, ist das anzugeben (z B. bei 1T-
Dienstleistungen oder vor der Anstellung erfolgende Gesundheitsprifungen, die extern
erledigt werden); wenn Se und eine andere EU-Institution oder eine andere Organisation
gemeinsam Verantwortliche sind, ist das anzugeben (z. B. wenn zwei EU-Institutionen einen
medi zinischen Dienst gemeinsam nutzen).

8 n Artikel 31 der Verordnung ist hier vom ,,Namen“ des Datenschutzbeauftragten die Rede, in den Artikeln 15
und 16 (wo es um die Pflicht zur Information betroffener Person geht) nur von den Kontaktdaten. Der Européische
Datenschutzbeauftragte ist der Ansicht, dass es hier nicht erforderlich ist, den Namen der naturlichen Person, die
gerade der behordliche Datenschutzbeauftragte der jeweiligen EU-Institution ist, anzugeben — worauf esankommt,
ist, dass es fir die betroffenen Personen eine Kontaktstelle in der Organisation gibt.
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b)

d)

f)

¢))

Zweck der Verarbeitung;

Wozu erfolgt die Verarbeitung? Hier ist kurz anzugeben, was mit der Verarbeitung
personenbezogener Daten erreicht werden soll; wenn Se sich auf eine bestimmte
Rechtsgrundlage stlitzen, ist diese ebenfalls anzugeben (z. B. im Falle von Verfahren, die
Personalangelegenheiten betreffen, das Satut; die lhrer EU-Institution durch das
Unionsrecht zugewiesenen Aufgaben).

Beschreibung der Kategorien betroffener Personen und der Daten Uber diese Personen, um
deren Verarbeitung es geht;

Wer ist betroffen? Welche Daten Uber diese Personen werden gespeichert? Wenn es
verschiedene Datenkategorien fir verschiedene Personenkategorien gibt, ist das zu
erklaren (im Falle von Ermittlungen z. B. Beschuldigte im Gegensatz zu Zeugen).

die Kategorien von Empfangern, gegeniiber denen die Daten offengel egt werden;

Wer wird Zugang zu diesen Informationen haben (sowohl intern als auch extern)? Wer hat
Zugang zu welchen Teilen der Daten? Anmerkung: Behdrden, die im Rahmen eines
bestimmten Untersuchungsauftrags moglicherweise personenbezogene Daten erhalten
(z. B. OLAF, EO, EDSB), brauchen nicht als Empfanger angegeben werden®.

Ubermittlungen an ein Drittland oder an eine international e Organisation unter Angabe des
betreffenden Drittlands oder der betreffenden internationalen Organisation sowie
Dokumentierung geeigneter Garantien fur die Ubermittlung;

Falls Se Daten an solche Sellen Ubermitteln: Wer sind diese Stellen und wie stellen Se
sicher, dass diese Sellen die Daten rechtmafdig und nach Treu und Glauben verarbeiten
(z. B. Auftragsverarbeiter im Drittland verwendet Sandar dvertragsklauseln)?

die vorgesehenen Fristen fur die Loschung der verschiedenen Datenkategorien;

Wie lange bewahren Se die Informationen auf, ab wann lauft diese Frist? Geben Se lhre
administrative Speicherungsfrist einschliefdlich Fristbeginn an; erforderlichenfalls ist
zwischen ver schiedenen Datenkategorien oder Personenkategorien zu differenzieren (z B.
beim Auswahlverfahren: Bewerber, die es auf die Reserveliste geschafft haben, und solche,
die es nicht geschafft haben).

wenn moglich, eine allgemeine Beschreibung der getroffenen Sicherheitsvorkehrungen.

Welche Angaben dirfen Se dazu machen, wie Se die verarbeiteten Daten sichern? Hier
geht es nicht um detaillierte Angaben zu lhren Maf3nahmen auf dem Gebiet der
Informationssicherheit, sondern lediglich darum, eine allgemeine Beschreibung zu geben,
die die Wirksamkeit der getroffenen Maf3nahmen nicht beeintrachtigt.

Im ersten Teil des Formularsin Anhang 2, in dem diese Punkte aufgefuihrt sind, sind auch
Ausfullanweisungen und ein Beispid fir ein Verzeichnis zu finden. Nur dieser erste Teil mit
den in Artikel 31 der neuen Verordnung aufgefihrten Angaben unterliegt dem
Offentlichkeitserfordernis, auf das nachstehend im Abschnitt 3.5 eingegangen wird.

9 Siehe Artikel 3 Absatz 1 Nummer 13 der Verordnung; Naheres zu den entsprechenden V orschriften der DSGV O
ist Erwagungsgrund 31 der DSGV O zu entnehmen.
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3.2 Vorschriftseinhaltung und Risikoprifung

Wenn Sie lhre Verzeichnisse erstellen, sollten Sie die Gelegenheit nutzen, auch zu
Uberprufen, dass Ihr Verarbeitungsvorgang den Datenschutzvorschriften gentgt. Sie
mussen diese Vorschriften einhalten und die Vor schriftseinhaltung nachweisen kénnen.

Die Verzeichniserstellung ist ein guter Zeitpunkt fir die Uberprifung, dass die
Datenschutzvorschriften im Wesentlichen eingehalten werden, woflr die Verantwortlichen
rechenschaftspflichtig sind. Die Verantwortlichen missen Prozesse so gestalten, dass die
Einhaltung der VVorschriften sichergestellt ist (siehe Artikel 4 Absatz 2 und 26 der Verordnung).

Der zweite Teil des Formularsim Anhang 2 enthalt eine kurze Checkliste fir die wichtigsten
Vorschriften. Sie missen die Verordnung einhalten und deren Einhaltung auch nachweisen
koénnen, wobel die durch die Verarbeitungsvorgange verursachten Risiken zu berticksichtigen
sind (Artikel 26 und Erwéagungsgrund 38 der Verordnung). Dieses Risikobewusstsein ist eine
der entscheidenden Anderungen gegeniiber den alten Vorschriften: Sie miissen stets dariiber
nachdenken, wie sich die Verarbeitung auf digjenigen auswirken konnte, deren Daten Sie
verarbeiten. Welche Auswirkung hat die Verarbeitung auf diese Personen? Werden die
Personen dadurch beeintréchtigt? Diese Uberlegungen sind sowohl fir die planmaRige
Verarbeitung als auch fur den Fal, dass die Verarbeitung nicht ordnungsgemald erfolgt,
anzustellen. Daflr kann die Checkliste nitzlich sein. Auch wenn sie nicht formell Teil des
Verzeichnisses ist, zeigt sie doch, dass Sie die fir den Datenschutz relevanten Auswirkungen
der Verarbeitung bedacht haben.

Hier geht esum zwei grundlegende Aspekte: ,,Ist diese Verarbeitung rechtméRig?“ und ,,Halten
wir die Datenschutzgrundséatze ein?“ Die Vorlage in Anhang 2 enthdlt Ausfillhinweise;
genauere Angaben zum rechtlichen Hintergrund sind in Anhang 3 zu finden. Wenn Sie diese
Compliance-Aspekte schon beim Erstellen und Dokumentieren der Verzeichnisse prifen, wird
Ihnen das die Vorschriftseinhaltung und deren Nachweise erleichtern (,,Rechenschaftspflicht®
in Artikel 4 Absatz 2).1° Was die die Informationssicherheit betreffenden Aspekte der
Datenschutz-Compliance angeht, ist sicherzustellen, dass Sie einen ordnungsgeméal3en Prozess
fUr das Informationssi cherheits-Risikomanagement haben und Risikomanagementmal3nahmen
vorsehen, die den durch die Verarbeitungsvorgange verursachten Risiken angemessen sind.*

Am Ende der Compliance-Checkliste finden Sie auch einige Fragen, die Ihnen helfen
festzustellen, ob Ihre Verarbeitungsvorgange moglicherwel se hohe Risiken bergen und deshalb
eingehenderer Prifung bedirfen. Sollten Sie eines dieser Kastchen angekreuzt haben, ist mit
Ihrem Datenschutzbeauftragten Ricksprache zu nehmen — unter Umsténden missen Sie eine
Datenschutz-Folgenabschétzung  durchfiihren. Néhere Informationen zu Datenschutz-
Folgenabschétzungen finden Siein Tell |1 dieses Toolkits.

10 Der Logik nach kommt erst die Compliance-Kontrolle und dann das Verzeichnis: Falls Sie feststellen, dass
bestimmte V erarbeitungsvorgénge nicht rechtmaf3ig ausgefiihrt werden kénnen, miissen Sie das Proj ekt aufgeben,
in welchem Falle kein Verzeichnis erforderlich ist. In der Praxis ist es aber sinnvoll, das Verzeichnis vor der
Compliance-Kontrolle zu erstellen: Es erleichtert die Lesbarkeit, wenn Sie erst beschreiben, was Sie tun (oder zu
tun planen), und dann, warum Sie gerade auf diese Weise vorgehen und wie Sie sicherstellen, dass ale
einschlagigen Vorschriften eingehalten werden.

11 Genauere Angaben dazu sind einer Verdffentlichung des EDSB (Leitlinien fiir Sicherheitsmalinahmen fir die
Verarbeitung personenbezogener Daten (https://edps.europa.eu/data-protection/our-
work/publications/quidelines/security-measures-personal-data-processing_en)) sowie dem Rahmen fur das
Informationssi cherheits-Risikomanagement (ISRM) Ihrer EU-Institution zu entnehmen.
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3.3 Uberpriifung der Verzeichnisse

Es ist sicherzustellen, dass die Verzeichnisse stets die aktuellen Gegebenheiten der
Verarbeitungsvor gange wider spiegeln, auf die sie sich beziehen.

Ihre Verzeichnisse missen die Verarbeitungsvorgange lhrer EU-Institution realistisch
wiedergeben. Sie missen also sicherstellen, dass die Ver zeichnisse stets auf dem aktuellen
Stand sind. Wenn Sie Anderungen Ihrer Verarbeitungsvorgange planen, ist zu prifen, ob die
Verzeichnisse aktualisiert werden missen. Es ist sinnvoll, diese Prifung formlich in Thren
Prozess fir das Anderungsmanagement aufzunehmen. Auch regel méRige Uberpriifungen,
die unabhéangig von geplanten Anderungen erfolgen, kénnen sinnvoll sein, um bisher
Ubersehene V eranderungen zu berticksichtigen.

3.4 Verzeichnisregister

lhre EU-Institution muss diese Verzeichnisse schriftlich fihren (was auch in einem
elektronische Format erfolgen kann — Artikel 31 Absatz 3 der Verordnung) und auf Anfrage
dem Européischen Datenschutzbeauftragten zur Verfigung stellen (Artikel 31 Absatz 4).
Artikel 31 Absatz5 bestimmt, dass ,,die Organe und Einrichtungen der Union ... ihre
Verzeichnisse der Verarbeitungen in einem zentralen Register [flhren], es sei denn, dies ist
unter Berilicksichtigung der Grofe des Organs oder der Einrichtung der Union nicht
sachgerecht.”

Der EDSB empfiehlt den EU-Institutionen dringend, ihre Verzeichnisse in einem
zentralen, vom behordlichen Datenschutzbeauftragten gefihrten Register zu fuhren.

Nach der alten Verordnung fuhrten die EU-Institutionen ein zentrales Register. Aus praktischen
Griunden spricht vieles dafUr, diese Praxis beizubehalten:

Das Register gibt einen schnellen Uberblick iber die Verarbeitungsvorgange Ihrer
Organisation, so dass diese Kontrolle dartiber hat, was bei ihr geschieht;

es erleichtert die Beantwortung von Verzeichnisse betreffenden Anfragen, sei es des
EDSB oder anderer Interessentréger;

es erleichtert Vergleiche zwischen Ihren Verzeichnisse, was wiederum die
Qualitatskontrolle Ihrer Aufzeichnungen erleichtert;

es hilft lhrem Datenschutzbeauftragten bei seiner Aufgabe, die interne Anwendung der
Verordnung sicherzustellen;

es ist fur Sie einfacher, herauszufinden, wie vergleichbare Verarbeitungsvorgange in
lhrer  Organisation bisher dokumentiert wurden, was wiederum die
Verzeichniserstellung vereinfacht.

Der EDSB empfiehlt, diese Register von den Datenschutzbeauftragten der EU-Institutionen
fUhren zu lassen, und zwar aus den folgenden Grinden:

Der behordliche Datenschutzbeauftragte ist die zentrale Stelle fur Datenschutzwissen —
d.h. die este Anlaufstellee wenn Sie Fragen zur Einhaltung der
Datenschutzvorschriften haben; wenn er alle Verzeichnisse zur Hand hat, wird er lhre
Fragen viel besser beantworten kénnen.

Wenn der behordliche Datenschutzbeauftragte einen  Uberblick Gber die
Verarbeitungsvorgange der Organisation hat, kann er besser beraten (z. B. dazu, wie
andere Teile der Organisation &hnliche Angel egenheiten behandeln).
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Das Register gemald Artikel 25 der alten Verordnung (EU) 45/2001, das dem Register
gemald Artikel 31 Absatz 5 der Verordnung in funktioneller Hinsicht entsprach, wurde
vom behordlichen Datenschutzbeauftragten geftihrt. Wird diese Praxis beibehalten, sind
weniger organisatorische Anderungen erforderlich.

Allerdingsist zu beachten, dass auch wenn es der behérdliche Datenschutzbeauftragteist,
von dem das Verzeichnisregister gefuhrt wird, die Verantwortung fur den Inhalt der
Verzeichnisse doch weiterhin bel der EU-Institution alsdem Verantwortlichen liegt (und
damit bei Ihnen als dem Durchfihrungsverantwortlichen aufseiten des fur die
Verarbeitung Verantwortlichen).

Was die aten Vorschriften angeht, wurde von uns empfohlen, dass die behdrdlichen
Datenschutzbeauftragten geplante Verarbeitungsvorgénge, die noch nicht so weit
fortgeschritten waren, dass eine volle Meldung nach Artikel 25 (der Vorlaufer zu den
Verzeichnissen) erforderlich ware, in einem ,,Inventar fihren. An dieser Empfehlung halten
wir fest, da ein solches ,,Inventar” ein nitzliches Planungsinstrument sein kann.

3.5 Offentliche Zuganglichkeit der Verzeichnisse

Verzeichnisse sind ein wichtiges Instrument, wenn es darum geht, zu prifen und zu
dokumentieren, dass Ihre Organisation ihre Verarbeitungstétigkeiten unter Kontrolle hat.
Gemal3 Artikel 31 Absatz 5 der Verordnung machen die EU-Institution ihre Register 6ffentlich
zuganglich.

EU-Institutionen sind verpflichtet, Verzeichnisse im Sinne von Artikel 31 offentlich
zuganglich zu machen, vorzugsweise durch Veroffentlichung im Internet. Die Praxis, der
viele EU-Institutionen fur ihre Meldungen gemald Artikel 25 der alten Verordnung
folgten, wird damit fortgesetzt.

Diese Vertffentlichung hat viele Vorteile, well sie:

zur Transparenz der EU-Institutionen®? beitragt;
das Vertrauen der Offentlichkeit starkt;
den Wissensaustausch unter den EU-Institutionen erlei chtert.

Bitte beachten Sie, dass dieses Offentlichkeitserfordernis nur fur Artikel-31-
Verzeichnisse im strengen Sinne gilt (also nur fur diein Artikel 31 Absatz 1 der neuen
Verordnung aufgelisteten Punkte) und nicht fir sonstige Dokumentationen, dielhre EU-
Institution haben mag. Die Vorlage in Anhang 2 ist in mehrere Teile untergliedert, um es
lhnen einfacher zu machen, nur digenigen Angaben zu vertffentlichen, zu deren
Veroffentlichung Sie gemald Artikel 31 verpflichtet sind.

4. Erforderlichkeit ener  Datenschutz-Folgenabschéatzung
(DSFA)

4.1 Wann ist die DSFA-Durchfihrung zwingend vorgeschrieben?

Sie werden nicht fur ale Verarbeitungsvorgange eine DSFA durchfiihren missen. Die Pflicht
dazu besteht nur bei den Verarbeitungsvorgangen, die ein ,,hohes Risiko fir die Rechte und
Freiheiten natirlicher Personen® bergen. Als Durchfiihrungsverantwortlicher aufseiten des fur

12 Siehe auch Artikel 15 Absatz 1 AEUV.
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die Verarbeitung Verantwortlichen ist die Durchfiihrung der DSFA Ihre Aufgabe, bel der der
behordliche Datenschutzbeauftragte Ihrer EU-Institution IThnen Hilfe und Anleitung gibt.

Eine DSFA ist durchzufihren, wenn lhr Verarbeitungsvorgang mindestens eine der
folgenden Voraussetzungen erfullt:

(1) Er steht auf der vom EDSB herauszugebenden Liste der Arten riskanter
Verarbeitungsvor gange.
(2) Er hat nach Ihrer Schwellenwertanalyse voraussichtlich ein hohes Risiko zur Folge.

Die neue Verordnung enthdlt mehrere nicht erschopfende Listen, in denen
Verarbeitungsvorgange aufgefihrt sind, bei denen eine DSFA erforderlichist. Fur dieFélle, die
dort nicht aufgelistet sind, ist vorgesehen, dass Sie eine Abschézung vornehmen. Um
festzustellen, ob fir Ihre geplanten Verarbeitungsvorgange eine DSFA erforderlich ist, missen
Sie sich folgende Fragen stellen:

1. Ist der Verarbeitungsvorgang auf einer der vom EDSB gemal3 Artikel 39 Absatz 4
erstellten Listen aufgefuhrt? Fallsja, ist eine DSFA durchzufihren.

2. Ist der Verarbeitungsvorgang auf einer der vom EDSB geméald Artikel 39 Absatz 5
erstellten  Listen aufgefohrt? Falls ja, ist zu UOberprifen, dass der
Verarbeitungsvorgang  tatsachlich  unter die aufgefihrten  Arten  von
Verarbeitungsvorgangen falt; ist dies der Fall, ist keine DSFA erforderlich.

3. Ist der Verarbeitungsvorgang auf keiner der beiden Listen aufgefihrt, missen Sie
selbst eine Schwellenwertanalyse vornehmen, um festzustellen, ob eine DSFA
erforderlich ist.

Artikel 39 der Verordnung bestimmt (Hervorhebung hinzugeftgt):

.»(1) Hat eine Form der Verarbeitung, insbesondere bel Verwendung neuer
Technologien, aufgrund der Art, des Umfangs, der Umsténde und der Zwecke der
Verarbeitung voraussichtlich ein hohes Risiko fur die Rechte und Freiheiten
natdrlicher Personen zur Folge, so fuhrt der Verantwortliche vorab eine Abschatzung
der Folgen der vorgesehenen Verarbeitungsvorgange fir den Schutz
personenbezogener Daten durch. FiUr die Untersuchung mehrerer ahnlicher
Verarbeitungsvorgange mit ahnlich hohen Risiken kann eine einzige Abschatzung
VOr genommen wer den.

[.-]

(3) Eine Datenschutz-Folgenabschatzung nach Absatz 1 ist insbesonderein folgenden
Fallen erforderlich:

() systematische und umfassende Bewertung personlicher Aspekte natirlicher
Personen, die sich auf eine automatisierte Verarbeitung einschlief3lich Profiling
grindet und die ihrerseits als Grundlage fur Entscheidungen dient, die
Rechtswirkungen gegeniiber natirlichen Personen entfalten oder diese in
ahnlicher erheblicher Weise beeintrachtigen,

(b) umfangreiche Verarbeitung besonderer Kategorien von per sonenbezogenen
Daten geméal3 Artikel 10 oder von per sonenbezogenen Daten Uber strafrechtliche
Verurteilungen und Straftaten gemafd Artikel 11 oder

(c) systematische umfangreiche Uberwachung offentlich  zuganglicher
Bereiche.*
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Dies ist, wie am Wort ,,insbesondere* deutlich wird, eine nicht erschopfende Aufzéhlung. Es
mag auch andere Verarbeitungsvorgange geben, die die Schwelle Ubersteigen und ein ,,hohes
Risiko fir die Rechte und Freiheiten nattrlicher Personen® zur Folge haben. Fur DSFA gemaR
der DSGVO hat die Datenschutzgruppe nach Artikel 29 Leitlinien'® herausgegeben (die
inzwischen auch vom Europédischen Datenschutzausschuss gebilligt wurden), die auch
Kriterien daftr enthalten, wann nach der DSGV O eine DSFA fir einen Verarbeitungsvorgang
erforderlich ist. Die Schwellenwertanalyse hilft 1hnen, festzustellen, ob Ihre geplanten
Verarbeitungsvor gange diese Schwelle tber steigen.

Absatz 4 desselben Artikels sieht vor, dass der Europaische Datenschutzbeauftragte eine
Liste der Verarbeitungsvorgénge, fur die ene Datenschutz-Folgenabschétzung
durchzufihren ist, erstellt und ver6ffentlicht. Nach Absatz 5 desselben Artikels kann der
Europdische Datenschutzbeauftragte auch ene Negativliste der Arten  von
Verarbeitungsvorgangen, fur die keine Datenschutz-Folgenabschéatzung erforderlich ist,
erstellen. Diese Liste, die der Europdische Datenschutzbeauftragte am 16. Juli 2019
angenommen hat, ist in diesem Dokument al's Anhang 5 wiedergegeben.

Nach Artikel 40 Absatz4 der Verordnung kann die Kommission im Wege eines
Durchfuhrungsrechtsakts eine Liste der Arten von Verarbeitungsvorgangen Félle festlegen, die
vorheriger Konsultation bedirfen. Damit der Européische Datenschutzbeauftragte auf diese
Konsultation antworten kann, sollten Sie vorab eine DSFA durchgefiihrt haben. Sollte die
Europédische Kommission solche Durchfiihrungsrechtsakte erlassen, werden wir die dort
aufgefihrten Verarbeitungsvorgange unserer gemaid Artikel 39 Absatz 4 erstellten Liste
hinzufigen. Sie werden dann aso nur eine einzige Liste abglei chen missen.

Wenn Sie zu dem Schluss kommen, dass eine DSFA erforderlich ist, finden Sie die
Informationen dazu in Tell 1l des Toolkits Rechenschaftspflicht in der Praxis.

Artikel 39 Absatz 9 der Verordnung sieht eine Ausnahme vom Erfordernis der Durchfiihrung
einer DSFA vor. Nach dem Artikel ist fir Verarbeitungsvorgange, die (1) auf einem Rechtsakt
beruhen, in dem der konkrete V erarbeitungsvorgang oder die konkreten V erarbeitungsvorgange
geregelt sind, und fir die (2) bereitsim Rahmen der allgemeinen Folgenabschétzung vor Erlass
des vorgeschlagenen Rechtsakts eine DSFA erfolgte, keine DSFA erforderlich. Derartige
Abschétzungen erflillen nur dann die sich in der Verordnung vorgesehenen Anforderungen,
wenn sie wesentlich detallierter sind as die bisherigen Folgenabschatzungen fur
Legidativvorschldge. Kurz gesagt: Die derzeitigen Folgenabschazungen im
Gesetzgebungsverfahren der Union stellen einfach die Frage: ,,Ist dieser VVorschlag eine gute
Idee?“!*, wohingegen die DSFA, die die EU-Institutionen durchfiihren miissen, die Frage
beantworten soll: ,,Wie konnen wir diese uns Ubertragene Aufgabe unter Einhaltung der
einschlagigen Vorschriften und unter Schutz der Privatsphare erledigen?”.

Selbst wenn bereits bel der Vorschlagserarbeitung fur die Rechtsgrundlage eine DSFA nach
den Normen der Verordnung durchgeftihrt wurde, ist es sehr wahrscheinlich, dass vor
Inkrafttreten eine Uberpriifung erforderlich ist. Der Grund dafiir ist, dass sich die erlassene
Rechtsgrundlage mdglicherweise in verschiedenen Punkten vom Vorschlag unterscheidet, und
dass diese Unterschiede Auswirkungen in Bezug auf den Schutz der Privatsphére und den
Datenschutz haben. Hinzu kommt, dass in der Regel nicht alle Gestaltungsentscheidungen, die

13 Siehe http://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=611236.

14 Hilfe bei der Beantwortung dieser Frage bietet, soweit es um Datenschutzaspekte geht, das vom EDSB
herausgegebene Toolkit fir die Beurteilung der Erforderlichkeit von Mal3nahmen, die das Grundrecht auf Schutz
personenbezogener Daten einschrénken.
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sich auf Privatsphére und Datenschutz auswirken, bereits durch die Rechtsgrundlage festgel egt
werden. In der Praxis stellen solche im Gesetzgebungsverfahren durchgefiihrten DSFA
allenfalls die erste Iteration des DSFA-Prozesses dar .

4.2 Positiv- / Negativlisten des Européi schen Datenschutzbeauftragten

Wenn die Art von Verarbeitungsvor gang, den Sie implementieren méchten, auf der vom
Européischen Datenschutzbeauftragten gemald Artikel 39 Absatz4 der Verordnung
erstellten Positivliste aufgefihrt ist, missen Sie eine DSFA durchfuhren.

Diegemal3 Artikel 39 Absétze 4 und 5 der Verordnung erstellten Listen finden Siein Anhang 5.
Die dort genannten Beispiele sind keine erschdpfende Darstellung.

Artikel 40 Absatz 4 der neuen Verordnung sieht vor, dass die Europaische Kommission im
Wege eines Durchfuhrungsrechtsakts eine Liste der Fdle festlegen kann, in denen die
Verantwortlichen den Européischen Datenschutzbeauftragten zu einer Verarbeitung zur
Erfallung einer vom Verantwortlichen im 6ffentlichen Interesse wahrgenommenen Aufgabe,
unter anderem zur Verarbeitung personenbezogener Daten zu Zwecken des Sozial schutzes und
der offentlichen Gesundheit, konsultieren missen. Derartige Durchfihrungsrechtsakte gelten
dann fur alle EU-Institutionen, nicht nur fir die Europé sche Kommission.

Damit der Européische Datenschutzbeauftragte auf derartige Konsultationen antworten kann
(siehe auch Teil 11 — Abschnitt 4), sollten Sie vorab eine DSFA durchfihren. Bislang hat die
Europdische Kommission keine solchen Durchfihrungsrechtsakte erlassen. Sollte die
Européische Kommission dies jedoch tun, werden wir die betreffenden Arten von
Verarbeitungsvorgangen unserer Liste gemald Artikel 39 Absatz 4 hinzufigen, um das
Nachschlagen zu erleichtern.

4.3 Schwellenwertanalyse

Eine Schwellenwertanalyse ist durchzufthren, wenn ein Verarbeitungsvorgang auf der
Listeder Verarbeitungsvorgéange, fur die die DSFA obligatorisch ist, nicht aufgefuhrt ist,
Sie und/oder der Datenschutzbeauftragte Ihrer EU-Institution aber dennoch ver muten,
dass er ein hohes Risiko bergen kénnte; die Vorlage dafir ist in Anhang 5 beigefligt.
Grundsétzlich sollten Sie, wenn mindestens zwei der Kriterien gegeben sind, eine DSFA
durchfihren. Die Schwellenwertanalyseist zu dokumentieren.

Wenn lhre geplanten Verarbeitungsvorgange auf keiner der beiden Listen stehen und Sie sich
nicht sicher sind, ob eine DSFA erforderlich ist, sollten Sie lhren behordlichen
Datenschutzbeauftragten konsultieren und eine Schwellenwertanal yse durchfhren. Anhang 5
enthélt eine Vorlage fir die Durchfiihrung dieser Schwellenwertanalyse.

Diese Vorlage beruht auf den Kriterien fur die Arten von ,,wahrscheinlich ein hohes
Risiko mit sich bringenden* Verarbeitungsvorgangen, die von der Datenschutzgruppe
nach Artikel 29 aufgestellt’® und vom EDSA gebilligt wurden, wobei einige Anpassungen
im Hinblick auf den spezifischen Kontext von EU-Institutionen vorgenommen wurden. Dazum
Beispiel im Beamtenstatut bereits erklart wird, wie die Beurteilung der Beamten in den EU-
Institutionen abl&uft, hat der fUr die Verarbeitung Verantwortliche weniger Spielraum, was die
Organisation und die rechtlichen Mdglichkeiten der mit Entscheidungen unzufriedenen

15 Siehe oben FuRnote 13.
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Beamten angeht (weil z. B. Beschwerdeweg und Rechtsschutz bereits gesetzlich vorgegeben
sind).

Mit der Vorlage wird abgefragt, ob die in Rede stehende Verarbeitung bestimmte Merkmale
aufweist — ob es z. B. darum geht, Personen von Rechten, Vorteillen oder Vertrégen
auszunehmen, oder ob es um die Verarbeitung bestimmter Datenkategorien geht, etwa
Gesundheitsdaten. Wenn dem so ist, ist detailliert anzugeben, auf welche Weise und aus
wel chen Griinden dies geschieht; in Grenzfallen sollten Sie auch angeben, warum das Kriterium
lhrer Ansicht nach nicht erflllt ist. Die Kriterien, die Uber die in Artikel 39 Absatz 3
aufgefihrten hinausgehen, beruhen auf der von der Artikel-29-Datenschutzgruppe
vorgenommenen Auslegung der entsprechenden Vorschriften in der DSGVO. Grundsatzlich
sollten Sie, wenn mindestens zwei der Kriterien gegeben sind, eine DSFA durchfuhren.

Die Abschétzung lasst sich jedoch nicht darauf reduzieren, einfach zu zéhlen, wie viele
Kriterien erfillt sind. Die Entscheidung ist kein Automatismus. Es kann durchaus vorkommen,
dass auch fir eine Verarbeitung, die nur eines der Kriterien erfillt, eine DSFA erforderlich ist.
In anderen Féllen ist dagegen vielleicht selbst dann keine DSFA ndétig, wenn zwei oder mehr
Kriterien gegeben sind. Wenn Sie mindestens zwel Kriterien angekreuzt haben, jedoch
denken, dass die Verarbeitung tatsachlich keine hohen Risiken fir die betroffenen
Personen zur Folge hatte, missen Sie dies nach Rucksprache mit dem
Datenschutzbeauftragten Ihrer EU-Institution, erklaren.

5. Wasist zu tun?

Die Verpflichtung, stets den Uberblick tiber Ihre Verarbeitungsvorgéange zu behalten, ist nichts
Neues. Auch nach Artikel 25 der adten Veordnung mussten Sie, as der
Durchfuhrungsverantwortliche aufseiten des fur die Verarbeitung Verantwortlichen, Ihrem
behordlichen Datenschutzbeauftragten ale Verarbeitungsvorgange, die personenbezogene
Daten betrafen, melden. Ihr Datenschutzbeauftragter hat diese in einem Register gefuhrt, das
allgemein zugénglich war.

Fur die Verzeichniserstellung kénnen Sie auf lhre vorhandenen Meldungen gemai
Artikel 25 der alten Verordnung zurtckgreifen. Fir neue Verarbeitungsvorgange
erstellen Siedie Verzeichnisseim Zuge I hrer Entwicklungsar beit.

Die Meldungen konnen as Grundlage fur die Verzeichniserstellung dienen (siehe dazu die
Konkordanztabellein Anhang 4). Fur die bestehenden V erarbeitungsvorgange konnen Sie Ihre
vorhandenen Artikel-25-Meldungen in Verzeichnisse umwandeln. Wenn IThre Meldungen auf
dem aktuellen Stand sind, durfte es nicht viel M ilhe machen, darausV erzei chnisse anzufertigen.
Fir neue Verarbeitungsvorgange erstellen Sie die Verzeichnisse im Zuge Ihrer
Entwicklungsarbeit.

In der Verordnung ist keine Ubergangszeit vorgesehen, abgesehen von den (iblichen
20 Tagen nach der Verdffentlichung im Amtsblatt der EU. Sie sollten Ihre Meldungen
gemal3 Artikel 25 schnellstmdglich umwandeln.

Falls Sie priorisieren mussen, sollten Sie mit den Verzeichnissen gemal3 Artikel 31, die lhre
Verarbeitungsvorgange mit hoherem Risiko betreffen, beginnen. Die Compliance-Checkliste
ist ein Tool, das Ihnen helfen soll, die Nachweise fUr die Begriindung der von Ihnen gewéhlten
Art der Datenverarbeitung vorlegen zu kénnen.
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6. Schlusswort

In Teil I des Toolkits Rechenschaftspflicht in der Praxis wurde praktische Anleitung dazu
gegeben, wie Sie Verzeichnisse fur Ihre Verarbeitungsvorgénge erstellen und herausfinden
konnen, ob eine DSFA erforderlich ist. Fir viele Verarbeitungsvorgange werden Sie lediglich
das Verzeichnis brauchen.

Als der Durchfihrungsverantwortlicher aufseiten des fur die Verarbeitung Verantwortlichen
bzw. dieim Geschéftsbereich zustandige Person missen Siealles Notwendigeerledigen — Sie
tragen die Verantwortung dafir, dass die Datenschutzvorschriften eingehalten werden. Ihr
behordlicher Datenschutzbeauftragter wird Ihnen Orientierung geben, doch die Verantwortung
far die Auswahl und Implementierung der konkreten Mal3nahmen zur Sicherstellung der
Vorschriftseinhaltung liegt bel Thnen.

Verzeichnisse bilden die Grundlage Ihrer Datenschutzdokumentation. Werden die
Verzeichnisse nicht ordnungsgemald gefuhrt, kann dies mit Geldbul3en gegen lhre EU-
Institution geahndet werden.*® Wenn der Européische Datenschutzbeauftragte priift, ob Ihre
EU-Institution ihren Datenschutzpflichten genugt, wird er sich mit Sicherheit Ihre
Verzeichnisse ansehen. Auch wenn es in lhrer EU-Ingtitution Datenschutzverletzungen gibt,
die Sie dem Europaischen Datenschutzbeauftragten melden miissen’, werden wir nach den
relevanten Verzeichnissen fragen.

Sie brauchen mit der Verzeichniserstellung nicht bel Null anzufangen, sondern kénnen von den
Meldungen ausgehen, die Sie schon nach der alten Verordnung machen mussten. Sie sollten
die Meldungen schnell aktualisieren, da die Verzeichnisse die Grundlage Ihrer
Datenschutzdokumentation bilden.

Verzeichnisse sind kein Selbstzweck, sondern dienen dem Nachweis, dass Sie bei der
Gestaltung Ihrer Verarbeitungsvorgange die Datenschutz-Compliance bedacht haben.

Einige Verarbetungsvorgange mit hoherem Risiko erfordern eine zusatzliche Prufung.
Wenn Sie zu dem Schluss gelangen, dass fur Ihren Verarbeitungsvorgang eine Datenschutz-
Folgenabschétzung (DSFA) ndtig ist, so ist diese durchzufihren. Je nachdem, zu welchem
Ergebnis die DSFA fuhrt, kann es sein, dass auch eine ,vorherige Konsultation* des
Européischen Datenschutzbeauftragten nétig ist. Nahere Informationen zu aledem finden Sie
in Teil 11 dieses Toolkits.

16 Artikel 66 der Verordnung; ein Leitlinienentwurf ist den Datenschutzbeauftragten informationshalber
zugeschickt worden.

17 Artikel 37 der Verordnung; die vom Europaischen Datenschutzbeauftragten herausgegebenen Leitlinien zur
Meldung von Verletzungen des Schutzes personenbezogener Daten sind  erhdtlich  unter:
https://edps.europa.eu/data-protecti on/our-work/publications/guidelines/guidelines-personal -data-breach-
notification_en.
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Anhange

1 Aufgabenverteilung

Die nachstehende Liste gibt einen Kurztberblick Uber die Verteilung der Aufgaben: Was muss
der fUr die Verarbeitung Verantwortliche / die im Geschéftsbereich zusténdige Person tun, und
wofUr sind die Datenschutzbeauftragten zustéandig?

Verantwortlicher / im Geschéftsbereich Zustandiger;

Verzeichnis entwerfen;
Fragen zur Compliance-K ontrolle beantworten;
Prufen, ob eine DSFA erforderlich ist.

Datenschutzbeauftragter:

Feedback geben zum Entwurf des Verzeichnisses und zu sonstigen Entwirfen von
Unterlagen;

Verzeichnisregister fuhren;

auf Konsultation durch Verantwortliche / im Geschaftsbereich Zustandige erwidern;
as Vebindungsstelle zwischen EU-Ingtitution und dem  Europaschen
Datenschutzbeauftragten fungieren.

Sonstige Funktionen (z. B. IT oder Rechtsabteilung)

Unterstitzung des Verantwortlichen/ im Geschéftsbereich Zusténdigen und des
Datenschutzbeauftragten, falls erforderlich.
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2

Checkliste fur Verzei chnisse und Compliance

Nach Artikel 31 der neuen Verordnung missen EU-Ingtitutionen Verzeichnisse ihrer Veredelungsvorgange fuhren. Diese Vorlage deckt zwel
Aspekte ab:

1. obligatorische Verzeichnisseim Sinne von Artikel 31 der neuen Vorschriften (Empfehlung: 6ffentlich zugénglich)
2. Compliance-Kontrolle und Risikopriifung (intern)

Die Uberschrift und Teil 1 sollten 6ffentlich zuganglich sein; Teil 2 ist intern fur die EU-Institution. In der dritten Spalte wird ein Beispiel fir ein
hypothetisches Verzeichnis fir Badges und physische Zugangskontrolle in einer EU-Institution gegeben.

Nr. | Gegenstand Erléuterung Beispiel: Zugangskontrolle
Uberschrift — Versions- und Referenznummer (Empfehlung: éffentlich zugéanglich)
1 Letzte Aktualisierung dieses 25/05/2018
Verzeichnisses
2. Referenznummer Zur Nachverfolgung: Wenn Ihre EU-Ingtitution ein zentrales | EUI/Logistics/1.1
Register flhrt, holen Sie beim Registerfihrer die
Referenznummer ein.
Tell 1-Verzeichnisgemald Artikel 31 (besondere gesetzliche Verpflichtung zur Ver éffentlichung — siehe Artikel 31 Absatz 5)
3. Name und Kontaktdaten des fir die | So weit moglich, funktionale (nicht: personliche) Postfacher | Fir die Verarbeitung Verantwortlicher: EU-Institution,
Verarbeitung Verantwortlichen verwenden— das spart Zeit bei der Aktualisierung der | Europaplatz 1, Stadt, Mitgliedstaat, Kontakt: Direktor
Verzeichnisse und dient der Geschaftskontinuitét. Logistik, EU-Institution
fmb-logistics@eui.europa.eu
4, Name und Kontaktangaben des DSB | Diesist ein vorausgefiilltes Feld. DSB, EU-Institution
dpo@eui.europa.eu
5. Name und Kontaktangaben des fur | Wenn Sie und eine andere EU-Institution oder eine andere | Entfallt.
die Verarbeitung gemeinsam | Organisation gemeinsam Verantwortliche sind, ist das
Verantwortlichen (gegebenenfalls) anzugeben (z.B. wenn zwei EU-Ingdtitutionen einen
medizinischen Dienst gemeinsam nutzen). In diesem Fall ist
darauf zu achten, dass Sie in der Beschreibung angeben, wer
woflr zustandig ist und an wen man sich mit Fragen wenden
kann.
6. Name und Kontaktangaben des|Wenn Sie einen Auftragsverarbeiter (Auftragnehmer) | Entfallt.
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Aufbewahrungsfristen fur Verwaltungsdaten, mit Angabe des
Fristbeginns;, erforderlichenfalls zwischen verschiedenen
Datenkategorien oder Personenkategorien zu differenzieren
(z. B. beim Auswahlverfahren: Bewerber, die es auf die
Reserveliste geschafft haben, und solche, die es nicht geschafft

Nr. | Gegenstand Erlauterung Beispiel: Zugangskontrolle
Auftragsverarbeiters (gegebenenfalls) | personenbezogene Daten verarbeiten lassen, ist das anzugeben
(z.B. far  360°-Beurteilungen, outgesourcte  IT-
Dienstleistungen oder bei externer Erledigung vor der
Angtellung erfolgender Gesundheitspriifungen).
7. | Zweck der Verarbeitung Knappe Darstellung, was erreicht werden soll; ggf. auch die | Sicherstellung der physischen Sicherheit des Gebaudes der
spezifische Rechtsgrundlage angeben (z. B. im Falle von | EU-Institution durch Zugangskontrolle, sowohl allgemein als
Auswahlverfahren das Statut der Beamten). auch zu besonders sensiblen Bereichen innerhalb des
Gebaudes (z. B. Archiven); Erfassung der Anzahl der
Personen im Gebdude fir Evakuierungszwecke; beides
gesttzt auf die Artikel X und Y der Entscheidung Uber die
Sicherheit der EU-Institution.

8. | Beschreibung der Kategorien von | Wenn die Datenkategorien for verschiedene | Wir verarbeiten die folgenden Daten jeder Person, an die ein
Personen, deren Daten [die EU- | Personenkategorien verschieden sind, ist das zu erklaren (im | Zugangs-Badge fur Gebaude der EU-Institution ausgegeben
Institution] verarbeitet, sowie | Falle von Verwaltungsuntersuchungen z. B. Verdachtige im | wurde (d. h. Mitarbeiter und vor Ort tdtige Auftragnehmer,
Auflistung der Datenkategorien Gegensatz zu Zeugen). nicht jedoch begleitete Besucher):

Name und Foto [auf Badge aufgedruckt und zentral
gespeichert];

Verbindung zur EU-Ingtitution  [Mitarbeiter /
Auftragnehmer, zentral gespeichert];
Badge-Nummer [einzige im RFID-Tag auf dem
Badge gespeicherte Information];

Tlren/ Tore, fur die Badge gilt [zentral gespeichert];
Ende der Badge-Gliltigkeit [auf Badge aufgedruckt
und zentral gespeichert];

beim Badge-Auflegen an Tiren /Toren: Zeitstempel,
Kennung von Tir/ Tor, Badge-Nummer [zentral
gespeichert].

9. Fristen fir die Speicherung der Daten | Angabe  der  fur  die  EU-Institution  geltenden | Die Daten werden von uns ab Ablauf / Einziehung des Badge

zwei Monate lang gespeichert; anderes gilt nur fur
Zugriffsprotokolle, die wir rollierend zwei Monate lang
speichern.




Nr. | Gegenstand Erlauterung Beispiel: Zugangskontrolle

haben).

10. | Datenempfanger Wer in lhrer EU-Institution hat Zugang zu den Daten? Wer | Der Sicherheitsbeauftragte der EU-Institution, zum Zwecke

aulBerhalb Ihrer EU-Ingtitution hat Zugang? der Nachverfolgung und Untersuchung von
Hinweis: Behorden, die unter Umstdnden im Rahmen einer Sicherheitsvorfalen.

bestimmten Untersuchung personenbezogene Daten erhalten | Wachleute haben nur Zugang zur aktuellen Anzahl der
(z. B. OLAF, EO, EDSB), brauchen nicht as Empfanger | Menschen im Gebdude (aggregierte Daten, keine
angegeben zu werden. personenbezogenen Daten).

11. | Gibt es Ubermittlungen | Z. B. an Auftragsverarbeiter in einem Drittland, unter | Nein
personenbezogener Daten an | Verwendung von Standardvertragsklauseln; an eine staatliche
Drittlander ~ oder  internationale | Behérde in einem Drittland, mit der die EU-Ingtitution
Organisationen? Falls jaz Wohin und | aufgrund einer Ubereinkunft zusammenarbeitet. Mit Fragen
mit welchen Garantien? zur Einholung der Garantien wenden Sie sich an den

behordlichen Datenschutzbeauftragten.

12. | Allgemeine  Beschreibung  der | Die von der EU-Ingtitution getroffenen | Daten von Badge-Inhabern und Zugriffsprotokollen werden
Sicherheitsvorkehrungen, soweit | Sicherheitsvorkehrungen sind allgemein zu beschreiben, in | von uns elektronisch in Systemen mit
madglich. einer Weise, die auch verdffentlicht werden konnte. Zugangsbeschrénkungen gespeichert, die durch die Gblichen

Sicherheitspraktiken der EU-Ingtitution gesichert sind, die
unserem nach 1SO 27001 zertifizierten
Informationssicherheitsmanagementsystem  geniigen. Die
einzige elektronisch (im RFID-Tag) auf dem Badge
gespeicherte Information ist die Badge-Nummer. Die
Information kann nur in einem Abstand von bis zu 5cm
gelesen werden.

13. | Ndhere Informationen Uber die| Streng genommen ist die Verdffentlichung  der | [Link zur Datenschutzerklérung]

Austibung Ihrer Rechte auf Auskunft, | Datenschutzerkl&rung nicht Teil des Verzeichnisses; sie erhht
Berichtigung, Widerspruch und (ggf.) | jedoch die Transparenz und verursacht keinen zusétzlichen
Datentibertragbarkeit finden Sie in | Verwaltungsaufwand, weil es sie bereits gibt.
der Datenschutzerklarung:
Tell 2— Compliance-Kontrolle und Risikopr tifung (intern)
Compliance-Kontrolle (Artikel 4 und 5)
14. | Rechtsgrundlage und Erforderlichkeit | Hier (mindestens) eine der Bedingungen ankreuzen und | (a2) nicht spezifischim Primér- oder Sekundarrecht der Union
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Nr. | Gegenstand Erléuterung Beispiel: Zugangskontrolle
der Verarbeitung (siehe Artikel 5 der | erklaren, warum die Verarbeitung dafir erforderlich ist. | erwédhnt, jedoch fir Schutz und Sicherheit von Personal,
neuen Verordnung): Beispiele: Gebéauden und | nformationen erforderlich. Vgl. auch Artikel X
(a) erforderlich fur die Wahrnehmung | (a) eine ihrer EU-Ingtitution durch Rechtsakt Ubertragene ET_IﬁsgijtF;rtlSChe'dung 20L7IXXXX Uber die Sicherheit der
einer im oOffentlichen Interesse | Aufgabe, z. B. im Statut der Beamten vorgesehene Verfahren '
liegenden Aufgabe, die durch|oder Aufgaben, die ener Agentur in ihrer
Unionsrechtsakt tbertragen wurde; Grundungsverordnung  Ubertragen wurden. Bitte die
(a2) (a) gemaR  Erwagungsgrund 17 Rechtsgrundlage genau angeb_en (z. B. Artikel X_ des Statuts
Satz 2 der Beamten, so wie dieser durch ArtikelY der

_ B i Durchfiihrungsverordnung der EU-Institution implementiert
(b) erforderlich zur Erflllung einer |y rde; | Statut der Beamten* geniigt nicht);
rechtlichen Verpflichtung, der der . . N e . .
Verantwortliche unterliegt: (a2) nicht aII_e V_erarbeﬂungsvo_rgange, die _fur d|eAr_k_Je|tsNe|_se
, . i . der EU-Ingtitutionen erforderlich sind, sind ausdrticklich in
() erforderlich fur die Erfiillung | Rechtsakten geregelt; Erwagungsgrund 17 stellt Klar, dass sie
eines Vertrags, dessen Yertragsparta dennoch  hierdurch  gedeckt sind, =z B. interne
die betroffene Person ist; Mitarbeiterverzeichnisse, Zugangskontrolle;
(d) Einwilligung; (b) eéine  spezifische  gesetzliche  Verpflichtung  zur
(e) lebenswichtige Interessen. Verarbeitung personenbezogener Daten (z. B. die in der
Grindungsverordnung einer EU-Agentur  vorgesehene
Verpflichtung zur Veroffentlichung von
I nteressenerkldrungen);
(c) dies kommt bei den EU-Institutionen selten vor;
(d) wenn jemand freiwillig und in informierter Weise
eingewilligt hat (z. B. Fotoautomat bei einem Europatag,
optionale Verodffentlichung von Fotos in internem
Mitarbeiterverzeichnis);
(e) die Verarbeitung von Gesundheitsinformationen durch
Ersthelfer, wenn die Person nicht einwilligen kann (z. B. bei
einem Unfall).
15. | Zweckbestimmung Haben Sie alle oben in Nr. 7 genannten Zwecke aufgefihrt? | Ja.

Sind die Zwecke konkret und ausdriicklich angegeben und
rechtmafdig? Wenn die Informationen auch fir andere Zwecke
verarbeitet werden: Sind Sie sich sicher, dass diese anderen
Zwecke nicht mit dem/den urspriinglichen Zweck(en)

Die Uberpriifung, dass nur befugte Personen Zugang zu den
Gebaduden der EU-Ingtitution haben, dient dazu, Schutz und
Sicherheit unserer Mitarbeiter, Informationen und sonstigen
Vermogenswerte zu gewdahrleisten.




Nr.

Gegenstand

Erlauterung

Beispiel: Zugangskontrolle

unvereinbar sind?

AuRerdem verwenden wir Zugangsprotokolle, um (zu
Evakuierungszwecken) zu wissen, wie viele Personen sich
gerade im Gebaude aufhalten.

Die Protokolle kénnen im Einzelfall auch dazu verwendet
werden, Vorfélle zu untersuchen (z. B. ,,Wer befand sich in
dem Zeitraum, in dem die Akten verschwanden, im
Archivraum?“), wobei dies gemd? den einschlagigen
Verfahren geschieht (siehe Verzeichnis EUI-123.4 Uber
Verwaltungsuntersuchungen), was nicht mit  den
urspriinglichen Zwecken unvereinbar ist.

Bel der Ausgabe des Badge weisen wir die Badge-Inhaber
darauf hin (siehe Datenschutzerkl&rung).

16.

Datenminimierung

Werden alle Daten, deren Erfassung geplant ist, wirklich
gebraucht? Gibt es vielleicht welche, auf die man verzichten
kénnte?

Foto, Name und Ablaufdatum auf dem Badge sind
erforderlich, damit die Wachleute Sichtkontrollen vornehmen
kénnen; die Badge-Nummer ist erforderlich fir die
Zugangskontrolle zu zugangsbeschrénkten Bereichen und fur
die Einziehung von Badges.

Zugangsprotokolle (wer, wann, wo) sind erforderlich, um
Vorfélle wie Diebstéhle oder das Abhandenkommen von
Unterlagen zu untersuchen.

17.

Richtigkeit

Wie stellen Sie die Richtigkeit der von lhnen verarbeiteten
Informationen Uber Personen sicher? Wie berichtigen Sie
unzutreffende | nformationen?

Name und Foto erfassen wir direkt von der Person, die ein
Badge beantragt. Die Uhren an den Zugangstoren sind
synchronisiert. Badge-Inhaber kénnen die Anderung von
Name und Foto verlangen.

18.

Speicherbegrenzung

Erklaren Sie, warum Sie sich fur die oben in Nummer 9
genannte(n) Speicherfrist(en) entschieden haben.

Genigen die Speicherfristen dem Grundsatz ,,s0 lange wie
erforderlich, so kurz wie mdglich*? Falls Sie nur einige der
Informationen langer brauchen: Koénnen Sie fiur die
verschiedenen Informationen unterschiedliche Speicherfristen
vorsehen?

Zwei Monate scheint fiir Zugangsprotokolle eine angemessene
Frist, die die Untersuchung von Vorféllen (auch wenn diese,
z.B. bei Diebstahl in Urlaubszeiten, nicht sofort entdeckt
werden) ermoglicht, jedoch nicht zu lang bemessen ist.

Die Informationen Uber die Badge-Inhaber miissen solange,
wie der Badge gliltig ist, gespeichert werden. Indem wir sie
Uber den Ablauf / die Einziehung des Badge hinaus weitere
zwei Monate speichern, bleiben wir inder Lage, auch Vorfélle,

die unter Umstdnden kirzlich ausgeschiedene Mitarbeiter




Nr. | Gegenstand Erlauterung Beispiel: Zugangskontrolle
betreffen, zu untersuchen (andernfalls wiissten wir nicht, um
wessen Badge es sich handelte).

19. | Transparenz: Wieinformieren Siedie | Z. B. Datenschutzerklarungen auf Formularen, E-Mail- | Datenschutzerklarung auf dem Badge-Antragsformular und
betroffenen Personen Uber die | Mitteilungen; wenn Sie beabsichtigen, die betroffenen | kurzer Hinweis auf der Badge-Rickseite mit Link zur
Verarbeitung? Personen nicht (oder erst nachtréglich) zu informieren, missen | veréffentlichten Datenschutzerklérung.

Sie sich an lhren behdrdlichen Datenschutzbeauftragten
wenden!
20. | Auskunftsrecht und sonstige Rechte | Wie konnen die betroffenen Personen die EU-Ingtitution | Siehe Datenschutzerkl &rung: E-Mail an
der Personen, deren Daten verarbeitet | erreichen, wenn sie wissen mdochten, welche Daten Uber sie | logistics@eui.europa.eu; Wir werden darauf innerhalb der
werden gehalten werden, die Daten berichtigen, |6schen oder sperren | Ublichen Fristen und nach den Verfahren erwidern, diein den
lassen oder der Verarbeitung widersprechen mdchten? Wie | Datenschutz-Durchfiihrungsvorschriften der EU-Institution
werden Sie darauf reagieren? Wenn Sie denken, dass es | vorgesehensind (Abschnitt Y der Entscheidung 2018/1234 der
Situationen geben kénnte, in denen Sie zum Beispiel keine | EU-Ingtitution).
Auskunft wirden geben wollen, sollten Sie das mit lhrem
behordlichen Datenschutzbeauftragten besprechen.

Feststellung eines hohen Risikos

21. | Geht es im relevanten Prozess um | Einige alsriskant eingestufte Verarbeitungsvorgénge erfordern | Nein

Folgendes: zusétzliche Schutzmal3nahmen und Dokumentierung. Wenn

. Sie einen dieser Punkte angekreuzt haben, sollten Sie sich
Gesundheitsdaten, (Vgrdacht zwecks ndherer Informationen und Anleitung an lhren
auf).Straftaten oder sonstige als behordlichen Datenschutzbeauftragten wenden.
sensibel  anzusehende Daten
(,,besondere Datenkategorien®);
Bewertung, automatisierte
Entscheidungsfindung oder
Profiling;
Uberwachung betroffener
Personen;
neue Technologie, die als starker
Eingriff ~ angesehen  werden
konnte.
Tell 3-Verlinkte Dokumente (intern)
22. | (gof.) Links zur | Wenn Sie eine Schwellenwertanalyse und/oder DSFA | Nicht zutreffend.
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Nr. | Gegenstand Erlauterung Beispiel: Zugangskontrolle
Schwellenwertanalyse und DSFA durchgefiihrt haben, verweisen Sie hier darauf.
23. | Wo sind lhre MalRnahmen auf dem | Nach den Vorschriften I hrer EU-Institution auf dem Gebiet der | [Link zu Dokumenten tber |nformationssicherheit]
Gebiet der Informationssicherheit | Informationssicherheit  sind  Sie  hdchstwahrscheinlich
dokumentiert? verpflichtet, Ihre Sicherheitsvorkehrungen zu dokumentieren;
angemessene  Informationssicherheit it auch  eine
Datenschutzanforderung. Bitte tragen Sie einen Link zu den
einschldgigen Dokumenten Uber die Informationssicherheit
ein.
24. | Songtige verlinkte Dokumente Bitte hier Links zu weiterer Dokumentation Uber diesen der EU-

Prozess eintragen (z. B. Projektdokumentation, Handbuicher).

[Links zum Konzept ,Physische Sicherheit*
Ingtitution]
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3 Eingehendere Erlauterungen zu den Vorlagen fur Verzeichnisse/
Compliance-Kontrolle

Die Vorlagein Anhang 1 enthalt einige Erlauterungen und Ausfillhinweise; in diesem Anhang
finden Sie genauere Informationen zum rechtlichen Hintergrund. Diese sind in zwel Telle
gegliedert: ,,Ist diese Verarbeitung rechtméaRig?*“ und ,,Halten wir die Datenschutzgrundsatze
ein?*

Artikel 5 - Rechtméliigkeit der Verarbeitung

Was die erste Frage angeht, so muss die Verarbeitung eine der in Artikel 5 der Verordnung
genannten Bedingungen erfullen. Hier missen wir uns fragen: ,,Warum dirfen wir das
uberhaupt machen?*

,,Artikel 5 — Rechtmafigkeit der Verarbeitung

1. Die Verarbeitung ist nur rechtméafdig, wenn und soweit mindestens eine der nachstehenden
Bedingungen erfillt ist:

a) die Verarbeitung ist fur die Wahrnehmung einer Aufgabe erforderlich, die im
Offentlichen Interesseliegt oder in Ausiibung offentlicher Gewalt erfolgt, die dem Organ
oder der Einrichtung der Union Ubertragen wurde,

b) dieVerarbeitungist zur Erfillung einer rechtlichen Verpflichtung erforderlich, der der
Verantwortliche unterliegt,

c) die Verarbeitung ist fur die Erfillung eines Vertrags, dessen Vertragspartei die
betroffene Person ist, oder zur Durchfihrung vorvertraglicher Mal3nahmen
erforderlich, die auf Anfrage der betroffenen Person erfolgen,

d) die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betreffenden
per sonenbezogenen Daten flr einen oder mehrere bestimmte Zwecke gegeben,

e) dieVerarbeitung ist erforderlich, umlebenswichtige Interessen der betroffenen Person
oder einer anderen nattrlichen Person zu schiitzen.

2. Die Rechtsgrundlage fUr elne Verarbeitung geméal3 Absatz 1 Buchstaben a und b wird im

Unionsrecht festgelegt.*

Meistens werden Sie Unterabsatz a als Rechtsgrundlage anfuhren. Beispiele hierfur sind
Aufgaben, deren Wahrnehmung lhrer Institution durch Unionsrechtsakt Gbertragen werden —
wobe es sich um spezifische Aufgaben Ihrer EU-Institution handeln kann oder auch um
Verwaltungsvorschriften, z.B. Uber Personamanagement oder Beschaffung und
Auftragsvergabe, die gemal den Vorschriften Uber Personal und Finanzen erfolgen missen.
Diese spezifischen Rechtsgrundlagen kdnnen auch zusétzliche Vorgaben beziiglich einzelner
Aspekte der Verarbeitung enthalten (z. B. zu Datenkategorien, Aufbewahrungsfristen usw.).

Gemal3 Erwagungsgrund 22 Satz 2 der Verordnung schliefdt Unterabsatz a ,,die Verarbeitung
personenbezogener Daten ein, die fUr die Verwaltung und die Arbeitsweise dieser Organe und
Einrichtungen erforderlich sind“ (z. B. das Fuhren eines internen Mitarbeiterverzei chnisses).
Diesist auf dem Formular als (a2) erwahnt.

Unterabsatz b betrifft nur spezifische gesetzliche Verpflichtungen zur Verarbeitung
personenbezogener Daten, z. B. die in den Grundungsverordnungen einiger EU-Agenturen
vorgesehene Verpflichtung zur Veréffentlichung von Interessenerkl arungen.®

18 Die Unterabsdtze a und b unterscheiden sich insofern, as es in Unterabsatz a um eine der EU-Institution
Ubertragene Aufgabe geht, zu deren Wahrnehmung die Verarbeitung personenbezogener Daten erforderlich ist



Unterabsatz ¢ bezieht sich auf eine Verarbeitung, die fur die Erfullung eines Vertrags, dessen
Vertragspartel die betroffene Person ist, oder zur Durchfihrung vorvertraglicher Mal3nahmen
erforderlich ist. Davon machen die EU-Institutionen selten Gebrauch. Ein Beispiel aus dem
Privatsektor wére die Warenlieferung im Versandhandel: Die Lieferanschrift ist erforderlich,
damit der Lieferant seinen Teil des Vertrags erfullen kann (wéhrend es moglicherweise nicht
erforderlich ist, sie noch Uber die Lieferung hinaus zu speichern).

Unterabsatz d bezieht sich auf Verarbeitungen, in die die betroffene Personen eingewilligt
haben. Die Einwilligung muss freiwillig, in informierter Weise und fir den bestimmten Fall
erteilt werden.'® Von dieser Rechtsgrundlage machen die EU-Ingtitutionen nicht oft Gebrauch,
well ihre Verarbeitung personenbezogener Daten in der weit Uberwiegenden Zahl der Félle
unter den oben genannten Unterabsatz afallt. Es gibt aber auch Beispiele daflr, dass sich EU-
Institutionen auf eine Einwilligung stitzen: z. B. fir Newsdetter-Abonnements oder fur
Fotoautomaten beim Europatag.

Unterabsatz e betrifft eine Verarbeitung, die erforderlich ist, um |ebenswichtige Interessen der
betroffenen Person oder einer anderen natiirlichen Person zu schiitzen, Ein Beispiel dafir wéren
von Sanitétern ergriffene medizinische Rettungsmal3nahmen nach einem Arbeitsunfall.

In manchen Fadlen kdnnen Sie sich vielleicht fur unterschiedliche Aspekte der Verarbeitung auf
verschiedene Unterabsatze stiitzen. So ist zum Beispiel ein internes Mitarbeiterverzeichnis ,,fr
die Verwaltung und die Arbeitsweise* Ihrer EU-Institution erforderlich, Mitarbeiterfotos sind
esjedoch nicht. Sie konnen den Mitarbeitern die Mdglichkeit anbieten, einzuwilligen und Fotos
hochzuladen, Sie durfen die Mitarbeiter jedoch weder zwingen noch unter Druck setzen.

Artikel 4 — Datenschutzgrundséize

Die Datenschutzgrundsdtze in Artikel 4 bilden die Grundlage fur die detaillierteren
Vorschriften in der neuen Verordnung. Hier geht es um die Frage: ,,Auf welche Weise machen
wir das?*

,»Artikel 4 — Grundsétze fur die Verarbeitung personenbezogener Daten
1 Per sonenbezogene Daten miissen

a) auf rechtmallige Weise, nach Treu und Glauben und in einer fur die betroffene
Person nachvollziehbaren Weise verarbeitet werden (,,RechtmaRigkeit,
Verarbeitung nach Treu und Glauben, Transparenz*),

b) flr festgelegte, eindeutige und legitime Zwecke erhoben werden und dirfen nicht in
einer mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden,
eine Weiterverarbeitung fur im o6ffentlichen Interesse liegende Archivawecke, fur
wissenschaftliche oder historische Forschungsawecke oder fir statistische Zwecke
gilt gemald Artikel 13 nicht als unvereinbar mit den urspringlichen Zwecken
(,,Zweckbindung*),

c) demZweck angemessen und er heblich sowie auf dasfur die Zwecke der Verarbeitung
notwendige Mal beschrankt sein (,,Datenminimierung),

(z. B. Beurteilungen von Mitarbeitern), wahrend es in Unterabsatz b darum geht, dass Ihre EU-Institution eine
spezifische Verpflichtung zur Verarbeitung personenbezogener Daten hat, die eindeutig im Unionsrecht geregelt
ist, ohne den geringsten Spielraum hinsichtlich der Art und Weise der Durchfiihrung (z. B. ,,Die Agentur ergreift
Malnahmen zur Prévention und Aufdeckung von Interessenkonflikten im Gegensatz zu ,Die
Interessenserklarung des Exekutivdirektors wird verdffentlicht*).

19 Siehe Artikel-29-Datenschutzgruppe Opinion 15/2011 on consent (WP 187).
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d) sachlichrichtig sein und erforderlichenfalls auf dem neuesten Sand sein; essind alle
angemessenen Mal3nahmen zu treffen, damit personenbezogene Daten, die im
Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind, unverziglich gel 6scht
oder berichtigt werden (,,Richtigkeit*),

€) inener Form gespeichert werden, die die Identifizierung der betroffenen Personen
nur so lange ermaglicht, wie esfir die Zwecke, fur die die per sonenbezogenen Daten
verarbeitet werden, erforderlich ist; personenbezogene Daten dirfen langer
gespeichert werden, soweit die personenbezogenen Daten vorbehaltlich der
Durchfuhrung geeigneter technischer und organisatorischer Maf3nahmen, die von
dieser Verordnung zum Schutz der Rechte und Freiheiten der betroffenen Person
gefordert werden, ausschliefdlich fur im offentlichen Interesse liegende Ar chivawecke
oder fur wissenschaftliche und historische Forschungszwecke oder fir statistische
Zwecke gemald Artikel 13 verarbeitet werden (,,Speicherbegrenzung),

f) in einer Weise verarbeitet werden, die eine angemessene Scherheit der
per sonenbezogenen Daten gewahrleistet, einschliefdlich Schutz vor unbefugter oder
unrechtmafdiger Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter
Zerstorung oder unbeabsichtigter Schadigung durch geeignete technische und
organisatorische MalRnahmen (,,Integritat und Vertraulichkeit*).

2. Der Verantwortlicheist fur die Einhaltung des Absatzes 1 verantwortlich und muss dessen
Einhaltung nachweisen kénnen (,,Rechenschaftspflicht*).*

Bel jedem dieser Unterabsdtze miissen Sie sich — unter Beriicksichtigung der nachstehenden
zusétzlichen Erlauterungen — fragen, ob Ihre EU-Institution diesen Anforderungen gentgt:

DasWort ,,rechtmafig* in Unterabsatz abezieht sich auf die oben zu Artikel 5vorgenommene
Prufung.

In Unterabsatz a ist auch ,, Transparenz“ erwdhnt. Das bedeutet, dass Sie den betroffenen
Personen sagen missen, dass Sie deren personenbezogene Daten verarbeiten, sowie wozu und
auf welche Weise die Verarbeitung erfolgt (wasin den Artikeln 14 bis 16 ndher angegeben ist).
Dabel sind alerdings Beschrénkungen maglich; man denke etwa an die ersten Phasen einer
OLAF-Untersuchung. Wenn Sie die Daten direkt bel den betroffenen Personen erfassen (z. B.
mit einem Fragebogen), teilen Sie die Informationen gleichzeitig mit. Wenn Sie sie anderswo
erfassen, mussen Sie darlber nachdenken, wie Sie die betroffenen Personen informieren
konnen. In der Regel wird es nicht genlgen, einfach einen Datenschutzhinweis zu
vertffentlichen, da Sie die betroffenen Personen damit nicht unbedingt erreichen. Nahere
Informationen finden Sie in den Leitlinien des EDPS zu Artikel 14 bis 16 der Verordnung®
sowie zu Artikel 252,

Teil der in Unterabsatz a genannten Verarbeitung nach Treu und Glauben ist auch, dassdie
Personen, deren Daten Sie verarbeiten, bestimmte Rechte haben, die sie beziiglich der
Verarbeitung geltend machen kdnnen (und die in den Artikel 14 und 17 bis 24 der neuen
Verordnung im Einzelnen angegeben sind); z. B. das Recht auf Auskunft Uber die Uber sie
gespeicherten Daten, erforderlichenfalls deren Berichtigung oder, wenn die Daten rechtswidrig
gespeichert werden, deren Léschung usw. Mehr dariiber finden Sie in den Leitlinien zu den

2 https://edps.europa.eu/sites/edp/files/publication/18-01-15_guidance paper_arts en 1.pdf.
21 Den Datenschutzbeauftragten ist die Entwurfsfassung der internen Vorschriften im Sinne von Artikel 25 der
Verordnung zur Information zugeschickt worden.
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Rechten natiirlicher Personen in Bezug auf die Verarbeitung personenbezogener Daten?.
Aullerdem bedeutet dies, dass Sie Ihre Systeme und Prozesse so gestalten missen, dass Sie
solche Anfragen ohne Weiteres beantworten kdnnen.

Der erste Tell von Unterabsatz b ist im Verzeichnis bereits durch das Feld ,,Zweck* abgedeckt.
Dieser Grundsatz steht im Zusammenhang mit der Verarbeitung nach Treu und Glauben: Die
Zwecke sind klar zu definieren, damit die betroffenen Personen wissen, womit sie rechnen
mussen. Sie mussen aso klar angeben, wozu Ihre EU-Institution die personenbezogenen Daten
verarbeitet. Die strengen Regeln Uber die Welterverarbeitung zielen darauf ab, bestimmte
Situationen zu verhindern, etwa, dass Informationen dazu wiederverwendet werden, mit
Repressalien gegen Whistleblower vorzugehen. Dabel ist zu beachten, dass die neue
Verordnung nicht pauschal gestattet, sémtliche Daten fur Archivzwecke, fur wissenschaftliche
oder historische Forschungszwecke oder fir statistische Zwecke lénger zu speichern. Sie
mussen in jedem Einzelfall eine einschlégige Rechtsgrundlage fur die Verarbeitung haben und
die Erforderlichkeit und Verhdtnismalligkeit jeder Datenspeicherung prufen. AufRerdem
muissen Sie dartber nachdenken, welche Schutzmal3nahmen Sie ergreifen konnen - z. B.
Aggregierung der fur Forschungszwecke gespeicherten/offengelegten personenbezogenen
Daten, Aufnahme eines Verbots der Re-ldentifikation in die fir die Gewéahrung des Zugangs
zu Forschungszwecken geltenden Bedingungen usw.

,,Datenminimierung“ in Unterabsatz ¢ bedeutet, dass Sie fur jede Datenkategorie in der Lage
sein mussen, zu erkléren, warum sie zum Erreichen des V erarbeitungszwecks erforderlich ist.
Sie mussen sich fragen: ,,Brauchen wir das wirklich fiir diesen Zweck? Ginge das nicht auch
ohne diese Daten?“%

»Richtigkeit” in Unterabsatz d bedeutet, dass Sie alle angemessenen Anstrengungen
unternehmen mussen, sicherzustellen, dass die Daten, die Sie verarbeiten, richtig sind;
schliefdlich konnen auf falscher Informationsgrundlage beruhende Entscheidungen negative
Auswirkungen auf Menschen haben, fur die lhre EU-Institution unter Umstéanden haftet.
Besonders wichtig ist dies, wenn Sie die Daten nicht direkt bei den Menschen erfassen, deren
Daten es sind, sondern aus anderen Quellen beziehen. Bel manchen V erarbeitungsvorgangen
kann es sein, dass die Wahrheitsgeméal3heit von Behauptungen unter den betroffenen Parteien
streitig ist (z. B. wenn Whistleblower Vorwirfe erheben). In solchen Fallen bezieht sich der
Begriff ,,Richtigkeit” darauf, dass eine bestimmte Erklarung (die personenbezogene Daten
enthdlt) angegeben und zutreffend aufgezeichnet wurde; der Gegenseite sollte Gelegenheit
gegebenz\iverden, die aufgezeichneten Informationen zu ergénzen und selbst dazu Stellung zu
nehmen.

Der Grundsatz der ,,Speicherbegrenzung®™ in Unterabsatz e bedeutet, dass es fur ale
verarbeiteten personenbezogenen Daten einen (mit dem obigen Zweck zusammenhangenden)
Grund dafir geben muss, dass diese fir den vorgesehenen Zeitraum gespeichert werden. In
manchen Falen ist diese Aufbewahrungsfrist in den einschlégigen Unionsvorschriften

2 https://edps.europa.eu/data-protection/our-work/publications/guidelines/rights-individuals_en.

2 Beachten Sie dabei den Unterschied zur Erforderlichkeit der Verarbeitung insgesamt (vgl. obige Erlauterungen
zu Artikel 5 Buchstabe a— hier fragen wir uns: ,,Wir haben festgestellt, dass wir dies tun sollten, aber was
brauchen wir daftir?*).

2 Um ein weiteres Beispiel zu geben: Eine Mitarbeiterin ist mit dem negativen Feedback, dasihre Vorgesetzteihr
in der Beurteilung gegeben hat, nicht einverstanden. Das Feedback der VVorgesetzten ist insofern ,richtig”, als es
sich um das Feedback handelt, das von der Vorgesetzten gegeben wurde. Dennoch muss es den Mitarbeitern
maoglich sein, dazu eine eigene Stellungnahme abzugeben und in einem Beschwerdeverfahren gegen negative
Kommentare vorzugehen. Wenn die Beurteilung dann auf die Beschwerde hin geéndert wird, handelt es sich
allerdings nicht um eine ,,Berichtigung” im Sinne von Artikel 14 der neuen Verordnung.
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niedergelegt; ansonsten muss ihre EU-Ingtitution diese Fristen festlegen. Dabei gilt der
Grundsatz ,,so lange wie erforderlich, so kurz wie méglich“, wobei jeweils auf die sich aus den
behdrdlichen Aufgaben ergebenden Erfordernisse abzustellenist — die Aufbewahrungsfrist darf
nicht unter technischen Gesichtspunkten bemessen werden! Wenn Daten zu Beweiszwecken
oder aus ahnlichen Grinden gespeichert werden missen, ist der Zugang dazu auf digjenigen
Nutzerprofile zu beschrénken, die auf deren Kenntnis angewiesen sind.

Unterabsatz f bestimmt, dass Sie personenbezogene Daten in solcher Weise verarbeiten
mussen, dass ,,angemessene Sicherheit* gewahrleistet ist. Was ,,angemessen* ist, ist von den
mit der Verarbeitung verbundenen Risiken abhangig (siehe auch Artikel 26). Dabel sind
technische und organi satorische Mal3nahmen umzusetzen. Oft werden Sie an dieser Stelle auf
Ilhre allgemeine Dokumentation zum Informationssicherheits-Risikomanagement (ISRM)
verweisen kénnen. Eingehendere Informationen dazu enthalten die Leitlinien des EDPS zu
Sicherheitsmal3nahmen fiir die Verarbeitung personenbezogener Daten?.

Zu vielen dieser Aspekte hat der EDSB Leitlinien herausgegeben?®. Erforderlichenfalls wird
der EDSB diese im Hinblick auf die angenommene neue Verordnung aktualisieren. Wenn Sie
ndhere Informationen dazu wiinschen, wenden Sie sich bitte an Ihren Datenschutzbeauftragten.

4 Konkordanztabelle: Meldungen gemald Artikel 25 der aten
Verordnung und Verzeichnisse im Sinne der Verordnung

Nach Artikel 25 der aten Verordnung mussten die Meldungen an den behérdlichen
Datenschutzbeauftragten Folgendes enthalten:

(@ Name und Anschrift des fur die Verarbeitung Verantwortlichen und Angabe der
organisatorischen Einheiten eines Organs oder einer Einrichtung, die mit der
Verarbeitung personenbezogener Daten fir elnen bestimmten Zweck beauftragt sind;

(b) Zweckbestimmung(en) der Verarbeitung;

(c) eine Beschreibung der Kategorie(n) der betroffenen Personen und der diesbezliglichen
Daten oder Datenkategorien;

(d) Rechtsgrundlage der Verarbeitung, fur die die Daten bestimmt sind;

(e) Empfanger oder Kategorien von Empfangern, denen die Daten mitgeteilt werden
konnen;

(f) eine algemeine Angabe der Fristen fir die Sperrung und Léschung der verschiedenen
Datenkategorien;

(9) geplante Datentibermittlungen in Drittlander oder international e Organisationen,;

(h) eine allgemeine Beschreibung, die es ermdglicht, vorléufig zu beurteilen, ob die
Malinahmen nach Artikel 22 zur Gewéhrleistung der Sicherheit der Verarbeitung
angemessen sind.

Fur diese Meldungen haben die EU-Institutionen ihre eigenen Vorlagen benutzt, die zuweilen
zusétzliche Punkte enthielten, zum Beispiel bei Einbeziehung eines Auftragsverarbeiters einen
Hinweis darauf. Wie vorstehend in Abschnitt 3.1 erklart, sind in Artikel 31 der Verordnung die
Punkte aufgefiihrt, die in den Verzeichnissen im Sinne der Verordnung anzugeben sind.
Vergleicht man diese Artikel, werden die Gemeinsamkeiten und Unterschiede deutlich. Sie
werden sehen, dass ein Grol3teil der fur die Verzeichnisse erforderlichen Informationen bereits

2 https.//edps.europa.eu/data-protecti on/our-work/publicati ons/gui deli nes/security-measures-personal -data-

processing_en.
2 Sjehe https://edps.europa.eu/data-protecti on/our-work/our-work-by-type/guidelines en.
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in Thren Meldungen gemdl3 Artikel 25 zu finden sind. Sie kénnen diese Informationen as
Grundlage fur die von Ihnen zu erstellenden V erzei chnisse verwenden.

Artikel 25  der Artikel 31 der Verordnung
aten
Verordnung

@ (@), hier zusétzlich: Kontaktangaben zum Datenschutzbeauftragten und, ggf. zum
Auftragsverarbeiter und/oder gemeinsam fur die Verarbeitung V erantwortlichen;

(b) (b)
(© (©)

(d) gestrichen, jedoch bei der Angabe der Zwecke unter (b) zu erwdhnen: In den
meisten Fallen wird die von EU-Institutionen vorgenommene Verarbeitung fur die
Wahrnehmung einer ihnen Ubertragenen Aufgabe oder zur Erfillung einer
unionsrechtlichen Verpflichtung erforderlich sein;

(e (d), jedoch klarere Anforderungen, dass auch Empfanger in Drittlandern/
internationalen Organisationen genannt werden missen (mit Bezeichnung der
jeweiligen Empfanger);

(9) (e) zusétzliche Informationen zu den Garantien bei Ubermittiung in Drittlander /
internationale Organisationen (z. B. Standardvertragsklauseln,
/Angemessenheitsbeschluss, international e Ubereinkunft)

(f) (f) Sperrung nicht mehr ausdrticklich erwahnt; hier sind Ihre Aufbewahrungsfristen
(einschlieRlich Fristbeginn) anzugeben?’;

(h) (g) diesist nur eine allgemeine Beschreibung der ergriffenen Mal3nahmen;

27 Dies ist ,,wenn moglich“ anzugeben; nach dem Grundsatz der Speicherbegrenzung in Artikel 4 Absatz 1
Buchstabe e muss Ihre EU-Institution jedoch stets die Aufbewahrungsfrist angeben kénnen (,,X Jahre ab Ereignis
Z*). Wenn personenbezogene Daten rechtméRig verdffentlicht werden und auf ewig offentlich bleiben, ist dies
ebenfalls anzugeben.
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5 Listen gemald Artikel 39 Absdtze4 und5 sowie Vorlage fur die
Schwellenwertanalyse

Die hier wiedergegebene Entscheidung ist auf der Website des EDSB verdffentlicht.

ENTSCHEIDUNG DES EUROPAISCHEN DATENSCHUTZBEAUFTRAGTEN VOM 16. JuLl
2019 UBER GEMARARTIKEL 39 ABSATZE 4 UND 5 DER VERORDNUNG (EU)
2018/1725 ERSTELLTE DSFA-LISTEN

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE,

gestitzt auf die Verordnung (EU) 2018/1725 des Europaischen Parlaments und des Rates vom
23. Oktober 2018 zum Schutz natirlicher Personen bel der Verarbeitung personenbezogener
Daten durch die Organe, Einrichtungen und sonstigen Stellen der Union, zum freien
Datenverkehr und zur Aufhebung der Verordnung (EG) Nr. 45/2001 und des Beschlusses
Nr. 1247/2002/EG?8, insbesondere auf Artikel 39 Absitze 4 und 5,

Nach Konsultation des Européi schen Datenschutzausschusses,
in Erwagung nachstehender Griinde:

(1) DieOrgane, Einrichtungen und sonstigen Stellen der Européi schen Union verarbeiten
grof3e Mengen personenbezogener Daten Uber natiirliche Personen sowohl inner- als
auch auf3erhalb der Institutionen. Diese V erarbeitung kann, auch wenn sie rechtméafdig
erfolgt, Risiken fur die Rechte und Freiheiten natUrlicher Personen verursachen.
Datenschutzvorschriften dienen dazu, sicherzustellen, dass personenbezogene Daten
auf elne verantwortungsvolle Weise verarbeitet werden, die diese Risiken minimiert.
Die Dokumentierungspflichten sind dem Risikoumfang angemessen — je héher das
Risiko, das ein Verarbeitungsvorgang birgt, desto genauer ist er zu prifen.

(2) Datenschutz-Folgenabschdtzungen (DSFA) sind ein mit der Verordnung (EU)
2018/1725 (im Folgenden: Verordnung) neu eingefiihrter Begriff. Es handelt sich
dabel um ein strukturiertes Verfahren fur das Risikomanagement im Hinblick auf
Datenschutzrisiken gewisser ,,hoher Risiken* fiir die betroffene Person bergender
Verarbeitungsvorgange, das nicht fur ale Arten von Verarbeitungsvorgangen
erforderlich ist.

(3) In Artikel 39 Absatz 1 der Verordnung heil3t es: ,,Hat eine Form der Verarbeitung,
insbesondere bei Verwendung neuer Technologien, aufgrund der Art, des Umfangs,
der Umstande und der Zwecke der Verarbeitung voraussichtlich ein hohes Risiko fur
die Rechte und Freiheiten natirlicher Personen zur Folge, so fuhrt der

2B ABI. L 295 vom 21.11.2018, S. 39-98.
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(4)

()

(6)

(")

(8)

(9)

(10)

Verantwortliche vorab eine Abschdtzung der Folgen der vorgesehenen
Verarbeitungsvorgange flr den Schutz personenbezogener Daten durch.*

Nach Artikel 39 Absatz 4 der Verordnung ,erstellt [der EDSB] eine Liste der
Verarbeitungsvorgange, fur die eine Datenschutz-Folgenabschatzung durchzufihren
ist, und veroffentlicht diese®.

Nach Artikel 39 Absatz 5 der Verordnung kann der EDSB ,,des Weiteren eine Liste
der Arten von Verarbeitungsvorgangen erstellen und veréffentlichen, fur die keine
Datenschutz-Folgenabschéatzung erforderlich ist™.

Nach Artiked 39 Absatiz6 der Verordnung fordert der Europdische
Datenschutzbeauftragte vor der Festlegung der in den Absdtzen4 und 5 des
vorliegenden Artikels 39 genannten Listen den Européischen Datenschutzausschuss
auf, diese Listen gemald Artikel 70 Absatz 1 Buchstabee der Verordnung (EU)
2016/679 zu prifen, wenn ,sie sich auf Verarbeitungsvorgdnge eines
Verantwortlichen beziehen, der gemeinsam mit enem oder mehreren
Verantwortlichen, die nicht Organe oder Einrichtungen der Union sind, tétig ist*.

Da Situationen, in denen Organe und Einrichtungen der Union gemeinsam oder alein
Verantwortliche sind, nicht anders behandelt werden sollten als Situationen, in denen
sie zusammen mit einem oder mehreren Verantwortlichen, die keine Organe und
Einrichtungen der Union sind, gemeinsam Verantwortliche sind, hat der EDSB
entschieden, eine einzige Liste gemald Artikel 39 Absatz 4 zu erstellen. Allerdings
deckt die Liste gemald Artikel 39 Absatz 5 nur Situationen ab, in denen Organe oder
Einrichtungen der Union die gemeinsam oder allein V erantwortlichen sind, ohne dass
andere Verantwortliche als Organe und Einrichtungen der Union mitverantwortlich
wéren, da sich die dort aufgefiihrten Verarbeitungsvorgange auf das interne
Management der Organe oder Einrichtungen der Union beziehen.

Laut dem flnften Erwégungsgrund der Verordnung sollten, ,[s]oweit die
Bestimmungen der vorliegenden Verordnung auf densel ben Grundsétzen beruhen wie
die der Verordnung (EU) 2016/679,... diese Bestimmungen der beiden
Verordnungen ... einheitlich ausgelegt werden, insbesondere da der Rahmen der
vorliegenden Verordnung as dem Rahmen der Verordnung (EU) 2016/679
gleichwertig verstanden werden sollte®.

Schon bevor die Verordnung (EU) 2016/679 anwendbar wurde, hatte die
Datenschutzgruppe nach Artikel 29 Leitlinien zu Artikel 35 der genannten
Verordnung?® herausgegeben, die denselben Grundsitzen folgen wie Artikel 39 der
Verordnung. In diesen Leitlinien sind die Kriterien fir die Feststellung eines ,,hohen
Risikos* aufgefuhrt. In seiner ersten Plenarsitzung hat der Europdische
Datenschutzausschuss (EDSA) die WP-29-Leitlinien zur DSGV O gebilligt°.

Die Leitlinien bestétigten, dass derartige Listen nicht erschopfend sein konnten,
sondern die Kriterien fur die Beurteilung, ob hohe Risiken fur die betroffenen
Personen  wahrscheinlich  sind, auflisten  wirden.  Soweit  konkrete
Verarbeitungsvorgange erwahnt wurden, waren dies nur der Veranschaulichung

2 Leitlinien zur Datenschutz-Folgenabschétzung (DSFA) und Beantwortung der Frage, ob eine Verarbeitung im
Sinne der Verordnung 2016/679 ,,wahrscheinlich ein hohes Risiko mit sich bringt”, wp248rev.01, angenommen
am 4. April 2017, zuletzt Uberarbeitet und angenommen am 4. Oktober 2017.

30 EDPB Endorsement 1/2018 (Billigung durch den Européischen Datenschutzausschuss).
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dienende Beispiele. Ist ein konkreter Verarbeitungsvorgang nicht in Anhang 2
aufgefiihrt, bedeutet das nicht, dass keine DSFA nétig ist. Ist umgekehrt ein
bestimmter Verarbeitungsvorgang nicht in Anhang 3 aufgefuhrt, bedeutet das nicht,
dass eine DSFA nétig ist.

(11) Im Februar 2018 hat der EDSB vorlaufige Leitlinien zu den
Dokumentierungspflichten® nach der — damals noch nicht angenommenen —
Verordnung herausgegeben. Diese enthielten erste Angaben dazu, fur welche Arten
von Verarbeitungsvorgangen eine DSFA erforderlich sein wirde, nach den von der
Artikel-29-Datenschutzgruppe verdffentlichten und spéter vom EDSA gebilligten
Leitlinien. Die vorliegende Liste baut auf den in dem Dokument enthaltenen
Leitlinien fur Verantwortliche auf.

(12) Der Entwurf der Liste wurde dem EDSA am 18. Marz 2019 vorgelegt; eine
aktuaisierte Fassung wurde am 21. Juni 2019 vorgelegt. Der EDSA hat darauf am
10. Juli 2019 erwidert®?. Die endgiiltige Liste in ihrer angenommenen Fassung
berticksichtigt sémtliche Empfehlungen des EDSA.

(13) Die Europdische Kommission kann mittels Durchfiihrungsrechtsakten gemaf
Artikel 40 Absatz 4 der Verordnung eine Liste der Fale festlegen, in denen die
Verantwortlichen den Européischen Datenschutzbeauftragten konsultieren und seine
vorherige Genehmigung einholen muissen. Damit der EDSB eine solide
Entscheidungsgrundlage fir eine solche Konsultation und Genehmigung hat, sollte
der Verantwortliche auch in solchen Fallen eine DSFA durchfuhren.

HAT FOLGENDEN BESCHLUSS ERLASSEN:

Artikel 1
Gegenstand und Anwendungsbereich

1. In dieser Entscheidung wird eingehender erklart, wann Verantwortliche gemald der
Verordnung (EU) 2018/1725 verpflichtet sind, eine Datenschutz-Folgenabschdtzung (im
Folgenden: DSFA) gemal3 Artikel 39 der Verordnung durchzufihren.

2. Diese Entscheidung lésst die Vorschriften Gber Datenschutz-Folgenabschétzungen und
vorherige Konsultation in den Artikeln 39 und 40 der Verordnung unberdhrt.

Artikel 2
Anwendungsbereich und Begriffsbestimmungen

1. Diese Entscheidung findet auf alle Verantwortlichen, die der Verordnung (EU) 2018/1725
unterliegen, Anwendung.

31 Accountability on the ground: Provisional guidance on documenting processing operations for EU institutions,
bodies and agencies, erste, am 6. Februar 2018 vertffentlichte Fassung.

%2 Empfehlung 01/2019 zu der vom Européischen Datenschutzbeauftragten entworfenen Liste der
Verarbeitungsvorgange, fur die eine Datenschutz- Folgenabschatzung durchzufiihren ist (Artikel 39 Absatz 4 der
Verordnung (EU) 2018/1725).
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2. Fir die Zwecke dieser Entscheidung gelten die Begriffsbestimmungen in Artikel 3 der
Verordnung (EU) 2018/1725.

Artikel 3

Verarbeitungsvorgange, fur dieeine DSFA erforderlich ist [Artikel 39 Absatz 4 der
Verordnung]

1. Fir dieBeurteilung, ob fir seine geplanten V erarbeitungsvorgange die Durchfihrung einer
DSFA gemal3 Artikel 39 der Verordnung (EU) 2018/1725 vorgeschrieben ist, fuhrt der
Verantwortliche unter Verwendung der Vorlage in Anhang 1 zu dieser Entscheidung eine
Schwellenwertanal yse durch.

2. Wenn mindestens zwei der in der Vorlage in Anhang 1 genannten Kriterien gegeben sind,
ist der Verantwortliche im Allgemeinen verpflichtet, eine DSFA durchzufhren.

3. Sollte sich der Verantwortliche daftir entscheiden, keine DSFA durchzufihren, obwohl
mehr as eines der Kriterien in der Vorlage in Anhang 1l gegeben sind, muss der
V erantwortliche dies dokumentieren und seine Entscheidung begrinden.

4. Sollte der geplante Verarbeitungsvorgang nur eines der Kriterien in der Vorlage in
Anhang 1 erflillen, kann sich der Verantwortliche dennoch dafiir entscheiden, eine DSFA
durchzufthren.

5. In Anhang 2 zu dieser Entscheidung sind einige tibliche V erarbeitungsvorgange aufgefihrt,
fur die wahrscheinlich eine DSFA erforderlich ist. In solche Fallen braucht der
Verantwortliche keine Schwellenwertanalyse durchzufihren, sondern kann sogleich eine
DSFA durchfthren.

Artikel 4

Verarbeitungsvor gange, fur diedievorherige Konsultation erforderlich ist [Artikel 40
Absatz 4 der Verordnung]

Wenn die Européi sche Kommission Durchfihrungsrechtsakte geméal3 Artikel 40 Absatz 4 der
Verordnung (EU) 2018/1725 erlasst, die die Verantwortlichen verpflichten, den Européischen
Datenschutzbeauftragten zu konsultieren und seine vorherige Genehmigung einzuholen,
missen die Verantwortlichen auch DSFA fir die in den Durchfihrungsrechtsakten
aufgelisteten V erarbeitungsvorgange durchfthren.

Artikel 5

Verarbeitungsvorgange, fur diekeine DSFA erforderlich ist [Artikel 39 Absatz 5 der
Verordnung]

In Anhang 3 zu dieser Entscheidung sind einige Ubliche V erarbeitungsvorgénge aufgefuhrt, fr
die wahrscheinlich keine DSFA erforderlich ist.

Artikel 6
Nicht erschopfender Charakter der Listen
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Diedieser Entscheidung im Anhang beigefiigten Listen von V erarbeitungsvorgangen sind nicht
erschopfend.

Artikel 7
Inkrafttreten
Diese Entscheidung tritt am Tag nach ihrer Vertffentlichung in Kraft.

Fur den Européi schen Datenschutzbeauftragten

[gezeichnet]
Wojciech Rafat WIEWIOROWSKI
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Anhang 1

Liste der Kriterien fur die Beurteilung, ob Verarbeitungsvorgange wahr scheinlich hohe Risiken zur Folge haben

Allgemein gilt, dass der Verantwortliche eine DSFA durchfiihren sollte, wenn mindestens zwei der Kriterien in der Liste gegeben sind. Sollte der
Verantwortliche der Ansicht sein, dass die Risiken im betreffenden Fall nicht ,,hoch® sind, obwohl fiir mehr als ein Kriterium ,,ja* angekreuzt
wurde, muss der Verantwortliche erklaren und begriinden, warum die Verarbeitung seiner Meinung nach dennoch kein ,,hohes Risiko* darstellt.
Fur jedes Kriterium werden jeweils einige Beispiele und ein Gegenbei spiel angefihrt, wann das betreffende Kriterium wahrscheinlich gegeben ist

(bzw. wann nicht).

| Uberschrift

Bezeichnung des V erarbeitungsvorgangs [Name]
Kontaktstelle beim Verantwortlichen [Funktion und
K ontaktangaben]

Verzeichnis der Verarbeitungsvorgange

[Aktenzeichen des
V erzeichnisses|

K onsultation des Datenschutzbeauftragten

[Datum der Antwort]

Genehmigung [Name und Datum]
Il Kriterien dafur, wann eine Verarbeitung ,,wahrscheinlich hohe Risiken zur Folge hat*
Kriterium Anwendbar? Ja[gof.

angeben, inwiefern] / Nein
[falls Grenzfal: Warum
nicht?]

1. Systematische und umfassende Bewertung personlicher Aspekte oder Scoring, einschliefdich Profiling und Prognosen.
Beispiele: eine Bank, die nach einschlagigem Recht systematische Uber prifungen (Screening) vornimmt, um etwaige
betr ligerische Geschéftsvorfalle aufzudecken; Profiling von Mitarbeitern auf Grundlage ihrer Geschaftsvorféllein
einem Fallverwaltungssystem mit automatischer Neuzuwei sung von Aufgaben.

Gegenbeispiele: Standardgespréche im Zuge der Mitarbeiterbeurteilung, freiwillige 360°-Beurteilungen, um
Mitarbeitern bei der Entwicklung von Schulungsplanen zu helfen.

[J (inwiefern?) / N]

2. Automatisierte Entscheidungsfindung mit rechtlicher oder vergleichbarer erheblicher Wirkung: Verarbeitung, die darauf
abzielt, Entscheidungen Uber die betroffenen Personen zu treffen. Beispiel: automatisierte Mitarbeiterbeurteilung
(,Wenn die Zahl der von Ihnen bearbeiteten Falle zu den untersten 10 % im Team zahlt, erhalten Sie die Note
»ungenigend” in Ihrer Leistungsbeurteilung, ohne jede Diskussion®).

[J (inwiefern?) / N]




Gegenbeispiel: eine Nachrichten-Website, auf der die Reihenfolge der angezeigten Artikel sich nach friiheren Besuchen
des Nutzersrichtet.

Systematische Uberwachung: Die Verarbeitung erfolgt, um betroffene Personen zu beobachten, zu tiberwachen oder zu
kontrollieren, insbhesondere in allgemein zuganglichen Bereichen. Dabei kann es sich um VideolUberwachung handeln,
aber auch um sonstige Formen der Uberwachung, z. B. die Internetnutzung durch die Mitarbeiter.

Beispiele: verdeckte Videolberwachung, smarte Videolberwachung in allgemein zuganglichen Bereichen, Data-Loss-
Prevention-Tools, die in die SSL-Verschllisselung eingreifen, Bewegungsverfolgung tUber Geodaten.

Gegenbeispiel: offene Videolberwachung einer Garageneinfahrt, die keinen 6ffentlichen Raum erfasst.

[J (inwiefern?) / N]

Sensible Daten oder Daten hichstpersonlicher Art: Daten, aus denen die rassische und ethnische Herkunft, politische
Meinungen, religidse oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehorigkeit hervorgehen,
genetische Daten, biometrische Daten zur eindeutigen Identifizierung einer natirlichen Person, Gesundheitsdaten oder
Daten zum Sexualleben oder zur sexuellen Orientierung einer natiirlichen Person, strafrechtliche Verurteilungen und
Straftaten oder damit zusammenhangende Sicherungsmal3regel n betreffende Daten oder Daten hdchstpersonlicher Art.
Beispiele: Vor der Einstellung vorgenommene Gesundheitsprifungen und polizeiliche Fiihrungszeugnisse,
Verwaltungsunter suchungen und Disziplinarverfahren, jeder Einsatz von biometrischer Identifikation (1:n).
Gegenbeispiel: Fotos an sich sind keine sensiblen Daten (nur in Verbindung mit Gesichtserkennung / Biometrik oder bei
Verwendung zur Ableitung anderer sensibler Daten).

[J (inwiefern?) / N]

Umfangreiche Datenverarbeitung, sei esim Hinblick auf die Anzahl der betroffenen Personen und/oder die Menge der
Uber jede von ihnen verarbeiteten Daten und/oder die Dauerhaftigkeit und/oder die geografische Abdeckung.

Beispiel: Europaische Datenbanken zur Krankheitsiiberwachung.

Gegenbeispiel: In einer mittelgrofRen EU-Ingtitution stattfindendes Verfahren gemaf3 Artikel 78 des Statuts der Beamten
wegen Invaliditét.

[J (inwiefern?) / N]

Abgleich oder Kombination von Datenmengen mit solchen aus anderen Datenverarbeitungsvorgéngen, die fur andere
Zwecke und/oder von anderen fir die Verarbeitung V erantwortlichen durchgefhrt wurden, soweit Abgleich oder
Kombination auf eine Weise erfolgen, die fir die betroffene Person angemessenerwei se nicht zu erwarten war.
Beispiele: Abgleich von Daten aus der Zugangskontrolle mit den selbst angegebenen Arbeitsstunden nach
Betrugsverdacht wegen Einlassungen, diein einer (nach den einschlégigen Vorschriften durchgefiihrten)
Verwaltungsunter suchung gemacht wur den.

Gegenbeispiel: Weitere Nutzung der firr einen Férderungsantrag verarbeiteten Daten im Zuge der Uber priifung des
Gewahrungsverfahrens.

[J (inwiefern?) / N]

Daten schutzbedurftiger betroffener Personen: Situationen, in denen ein Ungleichgewicht im Verhdltnis zwischen der
betroffenen Person und dem V erantwortlichen festgestel It werden kann.

Beispiele: Kinder, Asylsuchende.

Gegenbeispiele: Delegiertein einer Ratsarbeitsgruppe (fir Anwesenheitslisten), Mitglieder von Expertengruppen (fir

[J (inwiefern?) / N]
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die Erstattung der Reisekosten).

8. Innovative Nutzung oder Anwendung technischer oder organisatorischer Losungen, die unter Umsténden neuartige [J (inwiefern?) / N]
Formen der Datenerfassung und Datennutzung vorsehen. In der Tat kann es sein, dass die personlichen und
geselIschaftlichen Folgen des Einsatzes neuer Technologie nicht bekannt sind. Beispiele: maschinelles Lernen, vernetzte
Autos, Social-Media-Screening von Stellenbewerbern.

Gegenbeispiel: Biometrische Zugangskontrolle (1:1) mittels Fingerabdruck.

9. Hinderung betroffener Personen an der Rechtsaustibung, Inanspruchnahme von Dienstlei stungen bzw. [J (inwiefern?) / N]
V ertragsdurchfihrung.
Beispiele: Ausschlussdatenbanken, Bonitéatspr tfung.
Gegenbeispiel: Feststellung zustehender Anspriiche bei Diensteintritt (z. B. Anspriiche auf Zulagen wegen Expatriierung
oder unterhaltsberechtigter Kinder).

11 Ergebnis

Anzahl der oben angekreuzten ,,Ja" [n]

Bewertung: Grundsétzlich sollten Sie, wenn mindestens zwei der Kriterien angekreuzt sind, eine DSFA durchfihren. Sollten | [Erkléarung]
Sie der Ansicht sein, dass die Risiken im betreffenden Fall nicht ,,hoch* sind, obwohl fiir mehr als ein Kriterium ,,ja“
angekreuzt wurde, miissen Sie erkléren und begrinden, warum die Verarbeitung lhrer Meinung nach dennoch kein ,,hohes
Risiko* darstellt.
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Anhang 2

Nicht erschépfende Liste einiger Ublicher Verarbeitungsvorgange und mogliche Anzeichen
fir damit verbundene Risiken

Positivlisteder Verarbeitungsvorgange, fur dieprimafacieeine DSFA erforderlichist (die
in Klammern angegebenen Zahlen beziehen sich auf die Kriterien in der Vorlage fur die
Schwellenwertanalysein Anhang 1, die bei derartigen Verarbeitungsvorgangen wahrscheinlich
gegeben sein werden):

Ausschlussdatenbanken (2, 4, 9);

umfangreiche Verarbeitung besonderer Kategorien personenbezogener Daten (z. B.
Krankheitsiiberwachung, Pharmakovigilanz, zentrae Datenbanken far
Zusammenarbeit im Bereich der Strafverfolgung) (1, 4, 5, 8);
Internet-Verkehrsanalyse, die in die SSL-Verschlisselung eingreift (Data-Loss-
Prevention-Tools) (1, 3, 8);

Online-Instrumente  zur  Personalauswahl mit  automatischer  Vorauswahl /
automati schem Ausschluss von Bewerbern, ohne menschliches Eingreifen (1, 2, 8).

Anhang 3

Nicht erschopfende Liste einiger Ublicher Verarbeitungsvorgange, fur die keine DSFA
erforderlich ist

Liste mit Beispidlen fur Verarbeitungsvorgange, fur die prima facie keine DSFA
erforderlich ist, wenn sie von Organen, Einrichtungen und sonstigen Stellen der Union
durchgefuihrt werden, diealsallein oder gemeinsam Verantwortliche handeln:

Verwaltung der Personal akten gemal Artikel 26 des Statuts der Beamten als solche™;
Standardverfahren zur Mitarbeiterbeurteilung auf Grundlage des Statuts der Beamten
(jahrliche Beurteilung);

Standard-360°-Beurteilungen, um den Mitarbeitern bel der Entwicklung von
Schulungsplanen zu helfen;

Standardverfahren fir die Personalauswah;

Feststellung zustehender Anspriiche bei Diensteintritt;

Verwaltung von Urlaubsanspriichen, Gleitzeit und Telearbeit;

Standardsysteme fiir die Zugangskontrolle (nicht biometrisch);
Standard-Videolberwachung in begrenztem Umfang (keine Gesichtserkennung,
Erfassung auf Eingang/Ausgang beschrankt, nur auf eigenem Gelande, nicht im
Offentlichen Raum).

3 Fur einige Verfahren, durch die die Personalakte um Informationen erganzt wird, konnen DSFA erforderlich
sein, nicht jedoch fir die Personal akte an sich.
34 Z. B. am Eingang aufzulegende Badges.
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6

Referenzdokumente

Von Mitgliedern des Europdische Datenschutzausschusses
herausgegebene Leitlinien Uber Verzechnisse

Einige Mitglieder des Européi sche Datenschutzausschusses haben L eitlinien und Erl8uterungen
dazu herausgegeben, wie die Verzeichnisse der Verarbeitungsvorgange nach der DSGVO
funktional aquivalenten Vorschriften zu fihren sind:

Belgischer Ausschuss fur den Schutz des Privatlebens: Erléauterung (FR/NL) & Vorlage
registrieren (FR/NL)

Dénemark: Datatilsynet: V ejledning om fortegnel se (Januar 2018)

Deutschland  (Datenschutzkonferenz):  Hinweise ~ zum  Verzeichnis  von
Verarbeitungstétigkeiten & Vorlage fur Verantwortliche / Auftragsverarbeiter
Griechenland: Hellenic Data Protection Authority: Erl8uterung zu Registern &
Vorlagen fur Verantwortliche / Auftragsverarbeiter.

Vereinigtes Konigreich: Information Commissioner’s Office: Erléuterung und Vorlage

7 Glossar
In diesem Glossar werden einige der im Toolkit verwendeten Datenschutzbegriffe erklart.
(die) Verordnung Verordnung (EU) 2018/1725
Alte Verordnung Verordnung (EG) Nr. 45/2001
Angemessene Malnahmen, die bei der Ubermittlung personenbezogener Daten an
Garantien Drittldnder oder internationale Organisation ein angemessenes
Schutzniveau bieten, z. B. Standardvertragsklauseln.
Angemessenheits- Die Européaische Kommission kann beschlief3en, dass ein Drittland
beschluss ein angemessenes Datenschutzniveau bietet. Datentibermittlungen

in Drittlander mit angemessenem Schutzniveau bedirfen keiner
zusdtzlichen  Schutzmal3nahmen, sondern  sind so  wie
Ubermittlungen an Empfanger innerhalb der EU zu behandeln.
Né&here Informationen dazu, siehe Kapitel V der Verordnung.

Auftragsverarbeiter eine natlrliche oder juristische Person, Behorde, Einrichtung oder

andere Stelle, die personenbezogene Daten im Auftrag des
Verantwortlichen verarbeitet. Beispiel: ein Unternehmen, das fir
Ihre EU-Institution auf Grundlage eines Outsourcing-Vertrags ein
Assessment-Center durchfihrt.

Behordlicher Der  Datenschutzbeauftragte informiert und berd den
Datenschutz- Verantwortlichen/ die EU-Ingtitution, die Mitarbeiter der EU-
beauftragter (DSB) Institution und die betroffenen Personen uber

Datenschutzangel egenheiten und stellt die interne Anwendung der
Datenschutzvorschriften in seiner EU-Institution sicher; dabel
handelt er unabhangig. Datenschutzbeauftragte sind auch die
Hauptkontaktstellen zwischen den EU-Institutionen und dem
Europdischen Datenschutzbeauftragten (EDSB). Jede EU-
Institution hat einen Datenschutzbeauftragten.
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Besondere
Datenkategorien

Personenbezogene Daten, aus denen die rassische und ethnische
Herkunft, politische Meinungen, religitése oder weltanschauliche
Uberzeugungen oder die Gewerkschaftszugehdrigkeit hervorgehen;
die Verarbeitung von genetischen Daten, biometrischen Daten zur
eindeutigen  Identifizieeung  einer  natlrlichen  Person,
Gesundheitsdaten oder Daten zum Sexualleben oder zur sexuellen
Orientierung einer natrlichen Person (Artikel 10 der Verordnung);
Daten Uber strafrechtliche Verurteilungen und Straftaten (Artikel 11
der Verordnung).

Betroffene Person

Jede natrliche Person, deren personenbezogene Daten man
verarbeitet, unabhangig davon, ob sie in der eigenen EU-Institution
beschéftigt ist oder nicht.

Datenqualitét

Siehe Artikel 4 der Verordnung.

Datenschutz durch
Technikgestaltung und
durch
datenschutzfreundliche
Voreinstellungen

Der Grundsatz, dass die Verantwortlichen den Datenschutz sowohl
bei der Entwicklung as auch beim Einsatz berticksichtigen und
Standardschutzeinstellungen vorsehen muissen (Artikel 27 der
Verordnung).

Datenschutzbehorde Fur die Aufsicht Gber die Verarbeitung personenbezogener Daten
(DSB) zustandige Behorde. Der EDSB ist die Datenschutzbehdrde fur die
EU-Institutionen.

Datenschutz- Ein strukturiertes Verfahren fir das Risikomanagement im Hinblick
Folgenabschéatzung auf den Datenschutz bel bestimmten risikotréchtigen
(DSFA) Verarbeitungsvorgangen (Artikel 39).

Datenschutz- Verordnung (EU) 2016/0679. In der DSGVO sind die
Grundverordnung Datenschutzvorschriften niedergelegt, die in den Mitgliedstaaten
(DSGVO) der EU fir Verantwortliche im Privatsektor sowie in den meisten

Tellen des offentlichen Sektors gelten (auf3er im Bereich der
Strafverfolgung).

Datenschutzhinweis

Jeder Hinweis, der die betroffenen Personen dartber informiert, auf
welche Weise der Verantwortliche ihre personenbezogenen Daten
verarbeitet (Artikel 14 bis 16 der Verordnung).

Datenschutz- Einige groRRere EU-Institutionen haben in jeder Generaldirektion

koordinator oder @nlichen Organisationseinheit Datenschutzkoordinatoren als
lokale  Kontaktstellen.  Datenschutzkoordinatoren  (DSK)
unterstiitzen den Datenschutzbeauftragten (DSB).

Drittland Lander, die nicht der EU oder dem EWR angehdren; die
Ubermittlung personenbezogener Daten in Drittlander erfordert
unter Umsténden zusétzliche Schutzmal3nahmen.

Durchfihrungs- Als fur die Datenverarbeitung Verantwortlicher ist lhre EU-

verantwortlicher
aufseiten des fur die
Verarbeitung

V erantwortlichen

Institution fur die Verarbeitungsvorgange rechenschaftspflichtig;
wobei jedoch in der Regel die Ausfuhrungsverantwortung auf elner
niedrigeren Ebene wahrgenommen wird, z. B. von Personen in dem
fur ene bestimmte Verarbeitungstatigkeit zustandigen
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Geschéftsbereich.

Einschrankung der

Die Markierung gespeicherter personenbezogener Daten mit dem

Verarbeitung Zid, ihre kunftige Verarbeitung einzuschranken (Artikel 4 Ziffer 3
DSGVO).

Einwilligung Jede freiwillig fur den bestimmten Fall, in informierter Weise und
unmissverstandlich abgegebene Willensbekundung in Form einer
Erklarung oder einer sonstigen endeutigen bestdtigenden
Handlung, mit der die betroffene Person zu verstehen gibt, dass sie
mit der Verarbeitung der sie betreffenden personenbezogenen Daten
einverstanden ist.

Européi scher Das Forum, in dem die nationalen Datenschutzbehdrden, der

Datenschutzausschuss | Europdische Datenschutzbeauftragte (EDSB) und die Kommission

(EDSA) zusammenarbeiten, um die unionsweit einheitliche Anwendung der
Datenschutzvorschriften sicherzustellen. Er ersetzte die WP29.

Européi scher Die Datenschutzbehdrde fur die EU-Institutionen (siehe

Datenschutz- Verordnung).

beauftragter (EDSB)

Informations- Der Riskomanagementprozess, durch den sichergestellt wird, dass

sicherheits- die Vertraulichkeit, Integritdt und Verflgbarkeit der

Risikomanagement
(ISRM)

Vermogenswerte einer Organisation auf die Ziele der Organisation
abgestimmt sind.

Integritét Genauigkeit und Vollstandigkeit

Kontrolle In ISRM-Terminologe eine Mal3nahme zur Risikomodifizierung.
Meldung von | Pflicht zur Meldung von Verletzungen des Schutzes
Verletzungen des | personenbezogener Daten (von Datenschutzverletzungen) an die
Schutzes Datenschutzbehdrde.

personenbezogener

Daten

Meldung zur | Meldung an den EDSB gemal Artikel 27 der Verordnung (EG)
Vorabkontrolle Nr. 45/2001.

Organe und | Oberbegriff fur alle der Verordnung unterliegenden Organe,
Einrichtungen der | Einrichtungen und sonstigen Stellen der Union.

Union (EU-

Institutionen)

Personenbezogene Alle Informationen, die sich auf ene identifizierte oder
Daten identifizierbare natiirliche Person (im Folgenden ,betroffene

Person®) beziehen; as identifizierbar wird eine nattrliche Person
angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung
zu einer Kennung wie einem Namen, zu einer Kennnummer, zu
Standortdaten, zu einer Online-Kennung oder zu einem oder
mehreren besonderen Merkmalen, die Ausdruck der physischen,
physiologischen, genetischen, psychischen, wirtschaftlichen,
kulturellen oder sozialen Identitét dieser natrlichen Person sind,
identifiziert werden kann (Artikel 4 Ziffer 1 DSGVO). Betroffene
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Personen konnen direkt (z. B. durch Namen) oder indirekt (z. B.
»eine maltesische Generaldirektorin in lhrer EU-Institution®)
identifizierbar sein.

Profiling

Jede Art der automatisierten Verarbeitung personenbezogener
Daten, die darin besteht, dass diese personenbezogenen Daten
verwendet werden, um bestimmite personliche Aspekte, die sich auf
eine naturliche Person beziehen, zu bewerten, insbesondere um
Aspekte beziglich Arbeitdeistung, wirtschaftliche Lage,
Gesundheit, personliche Vorlieben, Interessen, Zuverlassigkeit,
Verhalten, Aufenthaltsort oder Ortswechsel dieser nattrlichen
Person zu analysieren oder vorherzusagen (Artikel 4 Ziffer 4
DSGVO).

Rechenschaftspflicht

Ein Grundsatz, der sicherstellen soll, dass die Verantwortlichen
allgemein die Kontrolle innehaben und in der Lage sind, die
Einhaltung der datenschutzrechtlichen Grundsétze in der Praxis zu
garantieren und nachzuweisen. Die Rechenschaftspflicht erfordert,
dass die Verantwortlichen interne  Mechanismen und
Kontrollsysteme einrichten, die die Vorschriftseinhatung
sicherstellen und z. B. durch Priifberichte Beweis dafur liefern, um
die Einhaltung gegeniber externen Stellen, enschliefflich
Aufsichtsbehdrden, nachzuweisen.

Recht auf Auskunft

Betroffene Personen haben das Recht, vom Verantwortlichen
Auskunft Gber die personenbezogenen Daten zu verlangen, die er
Uber sie halt; Ausnahmen von diesem Grundsatz sind mdglich
(Artikel 17 der Verordnung).

Recht auf Berichtigung

Betroffene Personen haben das Recht auf Berichtigung der
personenbezogenen Daten, die ein Verantwortlicher tber sie hélt,
wenn die Daten unrichtig sind (Artikel 18 der Verordnung).

Recht auf Loéschung/
Recht auf

Betroffene Personen haben unter bestimmten Voraussetzungen das
Recht, die Léschung der personenbezogenen Daten zu verlangen,

Vergessenwerden die ein Verantwortlicher Uber sie halt, wenn zum Beispiel die Daten
rechtswidrig gehalten werden (Artikel 19 der Verordnung).
Recht auf | Siesind verpflichtet, betroffene Person dartiber zu unterrichten, dass

Unterrichtung

Sie deren personenbezogene Daten verarbeiten. Die Unterrichtung
der betroffenen Personen kann durch Datenschutzhinweis oder
Datenschutzerkl&rung erfolgen.

Rechtmalligkeit  der

Verarbeitung

Die Verarbeitung personenbezogener Daten ist nur rechtmaliig,
wenn und soweit mindestens eine der in Artikel 5 der Verordnung
aufgefuihrten Bedingungen erfillt ist, z. B. wenn die Verarbeitung
fur die Wahrnehmung einer Aufgabe erforderlich ist, die im
offentlichen Interesse liegt oder in Austibung 6ffentlicher Gewalt
erfolgt, die dem Organ oder der Einrichtung der Union durch
Unionsrecht Ubertragen wurde.

Restrisko

Nach der Risikobehandlung verbleibendes Risiko.
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Risko

Ein mdgliches Ereignis, das Schaden oder Verluste verursacht oder
das Erreichen der Ziele gefdhrden konnte. Risiken haben eine
Auswirkung und eine Eintrittswahrscheinlichkeit. Kann auch als
Auswirkung von Unsicherheit auf Ziele definiert werden.

Risikobehandlung

Anwendung einer Risikokontrollmal3nahme auf ein Risiko.

Risikomanagement

Das Verfahren zur Feststellung, Bewertung und Kontrolle/
Behandlung von Risiken.

Schwellenwertanal yse

Vom Verantwortlichen mithilfe des Datenschutzbeauftragten
durchgefthrte Beurteilung, ob eine Datenschutz-
Folgenabschétzung erforderlich ist.

V erantwortlicher

das Organ oder die Einrichtung der Union oder die Generaldirektion
oder sonstige Organisationseinheit, das beziehungsweise die alein
oder gemeinsam mit anderen Uber die Zwecke und Mittel der
Verarbeitung von personenbezogenen Daten bestimmt; sind die
Zwecke und Mittel dieser Verarbeitung durch einen besonderen
Rechtsakt der Union bestimmt, so kann der Verantwortliche
beziehungsweise kdnnen die bestimmten Kriterien fir seine
Benennung nach dem Unionsrecht vorgesehen werden (Artikel 3
Absatz 2 Buchstabe b der Verordnung).

Verarbeitung

Jeder mit oder ohne Hilfe automatisierter Verfahren ausgefihrte
Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit
personenbezogenen Daten wie das Erheben, das Erfassen, die
Organisation, das Ordnen, die Speicherung, die Anpassung oder
Veranderung, das Auslesen, das Abfragen, die Verwendung, die
Offenlegung durch Ubermittlung, Verbreitung oder eine andere
Form der Bereitstellung, den Abgleich oder die Verknipfung, die
Einschrankung, das Léschen oder die Vernichtung (Artikel 4
Ziffer 2 DSGVO).

Verflgbarkeit

Befugte Stellen kénnen auf Anfrage Zugang zu den Informationen
haben und sie nutzen.

Verletzung des
Schutzes
personenbezogener
Daten /
Datenschutzverletzung

en

Eine Verletzung der Sicherheit, die, ob unbeabsichtigt oder
unrechtmaldig, zur Vernichtung, zum Verlust, zur Veranderung,
oder zur unbefugten Offenlegung von beziehungsweise zum
unbefugten Zugang zu personenbezogenen Daten fihrt, die
Ubermittelt, gespeichert oder auf sonstige Weise verarbeitet wurden.

Vertraulichkeit

Informationen werden fir unbefugte Personen, Stellen oder
Verfahren weder bereitgestellt noch offengel egt.

Verzeichnis

Dokumentierung lhrer Verarbeitungsvorgange (Artikel 31 der
Verordnung).
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