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Zusammenfassung

Das Recht auf Datenschutz ist ein Grundrecht, das weitere Rechte — unter anderem die Rechte
auf Unterrichtung, Auskunft, Berichtigung, Datenubertragbarkeit, Loschen usw. — einschlief3t.
Diese Rechte sind strikt zu achten. Unter auRergewohnlichen Umstanden sind allerdings auf
Sekundéarrecht der Union gestiitzte Beschrankungen maoglich, die die in der Verordnung (EU)
2018/1725 niedergelegten Garantien vorsehen muissen. Derartige Beschrankungen sollten von
den Organen, Einrichtungen und sonstigen Stellen der Union nur vorgenommen werden, soweit
sie unbedingt erforderlich und auf einen Rechtsakt oder, mangels Rechtsakt, auf interne
Vorschriften gestitzt sind, die von der hochsten Verwaltungsebene angenommen und im
Amtsblatt der Européischen Union veroffentlicht wurden.

Beschrankungen aufgrund interner Vorschriften sind nur zulassig in Angelegenheiten, die die
Téatigkeit der Organe, Einrichtungen und sonstigen Stellen der Union betreffen. Fur jede
Beschrankung ist anzugeben, welche der in Artikel 25 Absatz 1 der Verordnung aufgefihrten
Rechtsgrundlagen fr die Beschrénkung der Rechte der natrlichen Person (betroffenen Person)
jeweils einschldgig sind. Der Europédische Datenschutzbeauftragte ist im Rahmen der
Anfertigung der internen Vorschriften zu konsultieren.

Zu Rechenschaftszwecken sollte der Datenverantwortliche auf Grundlage der internen
Vorschriften einen Vermerk uber die ,,Prifung der VerhéltnisméRigkeit und Erforderlichkeit*
verfassen, in dem die Erforderlichkeit der Beschrénkung bewertet wird. Dabei ist anzugeben,
welche Rechte beschrénkt werden, aus welchen Grinden dies geschieht und fur welchen
Zeitraum die Beschrankung gilt. Der Datenschutzbeauftragte ist wahrend des gesamten
Verfahrens zu konsultieren.

In diesen Leitlinien geht es darum, unter welchen Voraussetzungen diese Rechte durch interne
V orschriften beschrankt werden dirfen, sowie um die Formulierung dieser Vorschriften und die
Auslegung und Anwendung von Beschrankungen im Einzelfall. Diese Leitlinien des
Européi schen Datenschutzbeauftragten beruhen auf Verfahren, die sich seit dem Inkrafttreten
der Verordnung in den Organen, Einrichtungen und sonstigen Stellen der Union bewahrt haben.



Listeder Empfehlungen:

1) Zuinternen Vorschriften

E1l:

E2:

E3:

E4:

ES:

E6:

E7:

Die Notwendigkeit und Verhdtnisméadigkeit der Beschréankung prifen, um
festzustellen, ob diese fur Ihre Organisation erforderlich ist.

Interne Vorschriften fir die Beschrankung der Rechte betroffener Person nur
aufstellen, wenn eine eindeutige Rechtsgrundlage dafUr gegeben ist.

Beschrankungen auf das geringstmdgliche Mal} reduzieren (,,Beschrankung der
Beschrankung* im Hinblick auf die Rechte und den Umfang der Beschrankung);

In den internen Vorschriften vorsehen, dass Beschrénkungen befristet sind und
aufgehoben werden, sobald die Griinde daftir nicht mehr gegeben sind.

Im Zuge der Formulierung interner Vorschriften den Datenschutzbeauftragten
(,,DSB*) konsultieren.

Im Zuge der Formulierung interner Vorschriften den  Européischen
Datenschutzbeauftragten (,EDSB*) konsultieren.

Dieinternen Vorschriften in regel maliigen Abstanden sowie wann immer erforderlich
Uberprufen.

2) Zur Anwendung einer Beschrankung im Einzelfall

El:

E2:

E3:

E4:

ES:

E6:

Die Notwendigkeit und Verhdltnisméldigkeit der Beschrankung prufen, um
festzustellen, ob diese erforderlich ist.

Die betroffenen Personen durch einen algemeinen Datenschutzhinweis informieren,
der Angaben zu mdglichen Beschrénkungen enthélt.

Die Beschrankung nur im Einzelfall anwenden.

Die Beschrankung auf das geringstmdgliche MalR reduzieren (,,Beschrankung der
Beschrankung® im Hinblick auf die Rechte und den Umfang der Beschrankung).

Jede Beschrénkungen zeitlich befristen und aufheben, sobald die Griinde dafUr nicht
mehr gegeben sind.

Den Datenschutzbeauftragten vor und nach Vornahme der Beschrankung
konsultieren?.

1

Der Verantwortliche sollte den Datenschutzbeauftragten wahrend des gesamten V erfahrens konsultieren und
diese Konsultation dokumentieren.



E7:

ES8:

Die Beschrankungen fir die Zwecke der Rechenschaftspflicht dokumentieren.

Jede vorgenommene Beschrankung auf regelméaliiger Basis Uberwachen.

Checkliste— In die internen Vorschriften Gber die Beschrankung

von

Rechten betroffener Personen aufzunenmende spezifische

Bestimmungen

Artikel 25 Absatz 2 sieht vor, dass interne Vorschriften Gber Beschrankungen gegebenenfalls
spezifische Regelungen Uber Folgendes enthalten sollten:

v

die Zwecke der Verarbeitung oder die Verarbeitungskategorien (d. h. das Erfordernis,
V erwaltungsuntersuchungen oder Disziplinarverfahren einzuleiten);

die Kategorien personenbezogener Daten (die von den Beschrénkungen betroffenen
Datenkategorien sind anzugeben);

den Umfang der vorgenommenen Beschrankungen (ist anzugeben, welche Rechte
betroffen sind und inwieweit sie beschréankt werden);

die Garantien gegen Missbrauch oder unrechtméfdigen Zugang oder unrechtmaliige
Ubermittlung,

die Angaben zu dem Verantwortlichen oder den Kategorien von Verantwortlichen;

die jeweiligen Speicherfristen sowie die geltenden Garantien unter Berticksichtigung
von Art, Umfang und Zwecken der Verarbeitung oder Kategorien der Verarbeitung;

eine Bewertung der Risiken fir dieRechteund Freiheiten der betr offenen Per sonen.

Dariiber hinaus:

v

sind die Fdle zu prifen, in denen lhre EU-Institution in der Vergangenheit
Beschrankungen vorgenommen hat, um festzustellen, welche Erfordernisse Ihre
internen Vorschriften erfillen missen;

ist darauf zu achten, dass fir jeden Verarbeitungsvorgang, fir den Sie Rechte
betroffener Personen beschranken missen, klar eine der in Artikel 25 der Verordnung
aufgefuhrten Rechtsgrundlagen angegeben ist;

ist der Européi sche Datenschutzbeauftragte zeitnah zu konsultieren, damit der Entwurf
fUr dieinternen Vorschriften erforderlichenfalls noch vor der endgultigen Genehmigung
abgeéndert werden kann;

sind die relevanten Referate und/oder Abteilungen dartiber zu informieren, wieim Falle
der Beschrankung von Rechten betroffener Personen zu verfahrenist.
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1. Einleitung

1. Grundrechte und Grundfreiheiten bilden das Herzstick der Demokratien in der
Europdischen Union. Der Europdische Datenschutzbeauftragte hat die Pflicht,
sicherzustellen, dass die Organe, Einrichtungen und sonstigen Stellen der Européischen
Union (,,EU-Institutionen®) in ihrer Arbeit bei der Verarbeitung personenbezogener Daten
den Schutz der Grundrechte und Grundfreiheiten natirlicher Personen achten. Die
Verarbeitung personenbezogener Daten ist so zu gestalten, dass sie im Dienste der
Menschheit steht?, und in diesem Zusammenhang ist es eines der wichtigsten Ziele des
Datenschutzrechts, die Kontrolle der betroffenen Personen Uber ihre Daten zu stérken.

2. Im Hinblick auf die Gewahrleistung dieser Kontrolle haben die betroffenen Personen
innerhalb des Rechts auf Schutz ihrer Daten eine Reihe von Rechten. Datenschutz ist ohne
die durch ihn garantierten Rechte nicht denkbar. Das Recht auf Auskunft und das Recht auf
Berichtigung sind in Artikel 8 der Charta der Grundrechte der Europdischen Union
(,Charta®) verankert. Die Verordnung (EU) 2018/1725 (,Verordnung“)® enthalt die
genannten Rechte und erganzt sie um eine Reihe zusétzlicher Rechte, von denen einige
groRtenteils schon in der Verordnung (EU) 45/2001* vorgesehen waren, zum Beispiel das
Widerspruchsrecht und das Recht auf Léschung®; andere Rechte, etwa das Recht auf
Datentibertragbarkeit, sind dagegen neu.

3. DieWichtigkeit der Rechte auf Auskunft, auf Berichtigung, auf Léschung usw. darf nicht
unterschétzt werden. Sie machen den Kern des Grundrechts auf Datenschutz aus, und ihre
Anwendung sollte der Regelfall sein. Dies ist der Hintergrund, vor dem Artikel 25 der
Verordnung zu lesen und auszulegen ist. Diese Bestimmung mit der Uberschrift
»Beschrankungen® sieht vor, dass die EU-Institutionen in bestimmten, im Einzelnen
aufgefuihrten Situationen die Anwendung gewisser Bestimmungen der Verordnung, die
vorwiegend die Rechte der betroffenen Personen betreffen, beschranken darf. Da
Beschrankungen Ausnahmen von der allgemeinen Regel darstellen, sollten sie als
solche nur unter ganz bestimmten Bedingungen zur Anwendung kommen. Wenn von

2 Vierter Erwagungsgrund der Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates vom
27. April 2016 zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (Text von
Bedeutung fir den EWR), ABI. L 119 vom 4.5.2016, S. 1.

3 Verordnung (EU) 2018/1725 des Europaischen Parlaments und des Rates vom 23. Oktober 2018 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen und
sonstigen Stellen der Union, zum freien Datenverkehr und zur Aufhebung der Verordnung (EG) Nr. 45/2001
und des Beschlusses Nr. 1247/2002/EG (Text von Bedeutung fir den EWR) (ABI. L 295 vom 21.11.2018,
S. 39).

4 Verordnung (EG) Nr. 45/2001 des Européischen Parlaments und des Rates vom 18. Dezember 2000 zum
Schutz natirlicher Personen bel der Verarbeitung personenbezogener Daten durch die Organe und
Einrichtungen der Gemeinschaft und zum freien Datenverkehr (ABI. L 008 vom 12.1.2001, S. 1).

5 Dieses Recht wird auch als das ,,Recht auf Vergessenwerden* bezeichnet.



ihnen Gebrauch gemacht wird, muss der Verantwortliche seine Vorgehensweise
rechtfertigen und begriinden kénnen.®

Nach Artikel 52 Absatz 1 der Charta’ muss jede Einschrankung der Ausiibung der in der
Charta anerkannten Rechte und Freiheiten ,,gesetzlich vorgesehen sein®. Dies entspricht der
Formulierung ,,gesetzlich vorgesehen“ in Artikel 8 Absatz2 der Européischen
Menschenrechtskonvention (EGMR), mit der nicht nur zum Ausdruck gebracht wird, dass
es elne Rechtsgrundlage im innerstaatlichen Recht geben muss, sondern auch, dass das
innerstaatliche Recht mit dem Rechtsstaatsprinzip in Einklang stehen muss. Das
innerstaatliche Recht muss hinreichend klar formuliert sein, damit die Burger
angemessenen Hinweis darauf haben, unter welchen Umstanden und V oraussetzungen die
Behorden zu derartigen geheimen MalRnahmen befugt sind®. Der gleiche strenge Mal3stab
sollte fur alle Beschrénkungen gelten, die von EU-Institutionen verhangt werden kénnten.
Der Europdische Datenschutzbeauftragte hat daher in seiner Stellungnahme 5/2017 zu dem
Vorschlag fur die neue Verordnung die Auffassung vertreten, dass ,,zur Gewahrleistung der
Erflllung der vorstehend genannten Anforderungen an die Qualitét des Rechts ... eine
Beschneidung von Grundrechten nur in Anwendung von Rechtsvorschriften méglich ist,
die auf der Grundlage der Vertrdge angenommen wurden; auf diese Weise wirden fur die
Organe und Einrichtungen der EU die gleichen Normen gelten, wie siedie DSGV O fir die
Mitgliedstaaten vorsieht“. Dennoch ist in der Verordnung vorgesehen, dass in
Angelegenheiten, die die Tétigkeit der EU-Institutionen betreffen, Beschrankungen durch
interne Vorschriften moglich sind. Deshalb sollten Beschréankungen grundsétzlich in
Rechtsakten geregelt sein; fur Falle, fur die es keinen Rechtsakt gibt, ene
Notwendigkeit jedoch nachweidlich besteht, kdnnen Beschrankungen durch interne
Vorschriften geregelt werden.

In diesen Leitlinien wird erklart, unter welchen Voraussetzungen EU-Institutionen
Beschrankungen vornehmen dirfen und wie interne Vorschriften, die als
Rechtsgrundlage fiir solche Beschrankungen dienen, zu formulieren sind®. Nach der
bisherigen Verordnung konnten im Einzelfall ,,Einschrankungen® vorgenommen werden,
sofern sie ,,notwendig“ waren. Nach der neuen Verordnung missen Beschrankungen auf
einem Sekundarrechtsakt der Union beruhen oder, in Angelegenheiten, die die Téatigkeit
einer EU-Ingtitution betreffen, auf ordnungsgemal3en internen Vorschriften, die auf der

Eine Beschrankung ist von den in Artikel 16 Absatz 5 genannten Ausnahmen zu unterscheiden.

Artikel 52 Absatz 1 der Charta bestimmt, dass ,,[jJede Einschrankung der Auslibung der in dieser Charta
anerkannten Rechte und Freiheiten ... gesetzlich vorgesehen sein und den Wesensgehalt dieser Rechte und
Freiheiten achten [muss]. Unter Wahrung des Grundsatzes der VerhéltnisméRigkeit dirfen Einschrankungen
nur vorgenommen werden, wenn sie erforderlich sind und den von der Union anerkannten dem Gemeinwohl
dienenden Ziel setzungen oder den Erfordernissen des Schutzes der Rechte und Freiheiten anderer tatsachlich
entsprechen®.

Malone gegen Vereinigtes Konigreich, [1984] EGMR 10, Randnummer 67; Leander gegen Schweden, [1987]
9 EHRR 433, Randnummern50-51; Halford gegen Vereinigtes Konigreich, [1997] ECtHR 32,
Randnummer 49.

Die gspezifischen Ausnahmetatbesténde, die fir die Verarbeitung personenbezogener Daten zu
wissenschaftlichen oder historischen Forschungszwecken, zu statistischen Zwecken oder zu im éffentlichen
Interesse liegenden Archivierungszwecken gelten (Artikel 25 Absatz 3 und 4 der Verordnung), werden in
einem gesonderten Dokument behandelt werden.



hochsten Ebene der EU-Institution angenommen wurden. Diesist also eine Veranderung
gegeniiber der alten Verordnung.

. Wasist eine Beschrankung?

Im Oxford Dictionary ist der Begriff ,,Beschrankung® definiert als ,einschrankender
Zustand oder einschrankende MaRnahme, insbesondere rechtlicher Art“1°, Die Rechte
betroffener Personen kdnnen beschrénkt, aber nicht verwehrt werden. Eine Beschrénkung
ist per se eine voribergehende Mal3nahme (z. B. fur die Dauer von Ermittlungen), doch
sobald die Umsténde, derentwegen die Beschrankung gerechtfertigt war, nicht mehr
vorliegen, sind den betroffenen Personen ihre Rechte wieder einzurdumen. So kann es zum
Beispiel angemessen sein, Verdachtige in einer frihen Ermittlungsphase nicht zu dartber
zu unterrichten, um die Ermittlungen nicht zu gefdhrden. Wenn diese Personen jedoch
vernommen werden, sind sie Uber ihre Rechte zu unterrichten.

Bei jeder Beschrénkung ist der Wesensgehalt des Rechts, das eingeschrankt wird, zu achten.
Dies bedeutet, dass Beschrankungen, die so weitreichend und einschneidend sind, dass sie
einem Grundrecht seinen grundlegenden Inhalt entziehen, nicht gerechtfertigt sein kbnnen.
Wenn der Wesensgehalt des Rechts beeintrachtigt ist, ist die Beschrankung alsrechtswidrig
anzusehen, ohne dass eine weitere Prifung, ob sie einer Zielsetzung von algemeinem
Interesse dient und die Anforderungen an die Notwendigkeit und Verhadtnismafdigkeit
erfullt, erforderlich waret.,

Im Necessity Toolkit des Européi schen Datenschutzbeauftragten heif3t es, dass zunéachst zu
prifen ist, ,,0b der Wesensgehalt des Rechts geachtet wird, ob also das Recht weitgehend
seines Inhalts beraubt ist und die Person das Recht nicht austiben kann. Wird das Wesen
des Rechts beriihrt, ist die Mal3nahme unrechtméallig und muss nicht néher untersucht
werden, ob die Mal3nahme mit den Vorschriftenin Artikel 52 Absatz 1 der Chartavereinbar
ist.*12

Welche Rechte kdnnen von einer Beschrankung betr offen sein?

Gemal3 Artikel 25 Absatz 1 konnen nur digenigen Rechte betroffener Personen und
Pflichten der EU-Institutionen beschrénkt werden, diein den Artikeln 14 bis22, 35und 36
sowiein Artikel 4 der Verordnung, insofern dessen Bestimmungen den in den Artikeln 14
bis 22 vorgesehenen Rechten und Pflichten entsprechen, aufgeftihrt sind.

10

11

12

https://en.oxforddictionaries.com/definition/restriction.

Siehe Abschnitt 1.2.2 im Handbuch zum europédischen Datenschutzrecht, Ausgabe 2018, Amt fir
Veroffentlichungen der Européischen Union (Seiten 44 und 45). Zur Veranschaulichung wird auf folgende
Rechtsprechung verwiesen: Urteil des Gerichtshofs (Grole Kammer) vom 6. Oktober 2015, C-362/14,
Maximillian Schrems gegen Data Protection Commissioner sowie Urteil des Gerichtshofs (Grofie Kammer)
vom 8. April 2014, C-293/12, Digital Rights Ireland Ltd gegen Minister for Communications, Marine and
Natural Resources u. a. und Kérntner Landesregierung u. a.

Siehe Seite 4 des Necessity Toolkit des Européi schen Datenschutzbeauftragten: Error! Hyperlink reference
not valid..



10.

11.

12.

13.

14.

Das Recht auf Unterrichtung der betroffenen Person kann beschrénkt werden. Artikel 14
regelt die transparente Unterrichtung der betroffenen Personen, einschliefdlich der
Kommunikation und der Modalitédten fur die Rechtsausibung. Die Artikel 15 und 16
betreffen die Informationen, die der betroffenen Person in zwel verschiedenen Situationen
mitzuteilen sind (je nachdem, ob die Daten bel der betroffenen Person selbst erhoben
werden oder nicht)*®. Diese Beschrankung sollte nicht fiir allgemeine Datenschutzhinweise
gelten, in denen dartber informiert wird, dass die Informationspflicht zeitwellig beschrankt
werden kann (siehe dazu das Muster in Anhang V). Damit wird dem Grundsatz der
Verarbeitung nach Treu und Glauben Rechnung getragen. Die Artikel-29-
Datenschutzgruppe (WP29) hat dazu ausgefihrt, dass ,,die Verantwortlichen nach dem
Transparenzgebot verpflichtet [sind], den betroffenen Personen im Vorfeld Informationen
Uber ihre Rechte und Uber etwaige besondere Vorbehalte — deren Geltendmachung der
Verantwortliche ggfs. beabsichtigt — in Bezug auf diese Rechte zu Ubermitteln, damit die
betroffene Person nicht bei dem Versuch, ein bestimmtes Recht gegenilber dem
Verantl\gvortlichen geltend zu machen, von dessen angeblicher Beschrankung Uberrascht
wird.*

Die Anwendung der Artikel 17 und 18 kann beschrankt werden. Diese Bestimmungen
betreffen die Rechte der betroffenen Personen auf Auskunft und Berichtigung. Zum
Beispiel kann das Recht auf Auskunft Uber eine Entscheidung, mit der eine
Verwaltungsuntersuchung eingel eitet wird, voriibergehend beschrénkt werden, um nicht die
ersten Ermittlungsschritte zu geféhrden. Dies gilt auch fir Entscheidungen des
Europdischen Amtes fir Betrugsbekédmpfung (OLAF) Uber die Einleitung einer
Untersuchung wie auch fiir die Ubermittlung eines Fallesan OLAF. So kann etwa das Recht
auf Berichtigung bel dieser Art von Untersuchung beschrankt werden.

Die Anwendung von Artikel 19, der das Recht auf Loschen (auch as ,,Recht auf
Vergessenwerden® bezeichnet) regelt, kann beschrankt werden. Dieses Recht findet hdufig
Anwendung, wenn es Streit Uber die Rechtméligkeit eines Datenverarbeitungsvorgangs
oder um nicht mehr relevante Daten geht, deren Léschung die betroffene Person verlangt
hat. Die Beschrankung des Rechts auf L 6schen bedeutet, dass die betroffene Person Daten,
die unter normalen Umstanden gel 6scht worden waren, nicht |6schen lassen kann.

Artikel 20 betrifft das Recht auf Einschrankung der Verarbeitung, Artikel 21 die Pflicht
zur Mitteilung von Einschrankungen der Verarbeitung gemald Artikel 20 sowie
Berichtigungen und Léschungen. Das Recht auf Einschrénkung der Verarbeitung ist die
Bezeichnung fur das frihere Recht auf Datensperrung.

Artikel 22 betrifft das Recht auf Datenlbertragbarkeit. Auch wenn die Moglichkeit der
Beschrénkung des Rechts auf Datenlbertragbarkeit in der Verordnung vorgesehen ist,
sollten EU-Institutionen bedenken, dass sich deren Anwendungsbereich in Grenzen hélt.
Das Recht betrifft ausschliefdich Féle, in denen die Datenverarbeitung auf einer
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Zu Transparenz und Unterrichtung betroffene Personen siehe ,,Guidance Paper Articles 14-16 of the new
Regulation 45/2001: Transparency rights and obligations” [Leitlinien zu Artikeln 14 bis 16 der neuen
Verordnung (EU) 45/2001: Transparenz — Rechte und Pflichten]: .

Randnummer 68 der von der Artikel-29-Datenschutzgruppe angenommen ,,Leitlinien fiir Transparenz geman
der Verordnung 2016/679“, angenommen am 29. November 2017, zuletzt Uberarbeitet und angenommen am
11. April 2018 und am 25. Mai 2018 vom Européischen Datenschutzausschuss gebilligt (Seite 33).



15.

Einwilligung (Artikel 5 Absatz 1 Buchstabe d) oder auf der Vertragserfullung (Artikel 5
Absatz 1 Buchstabec) beruht und die Verarbeitung mittels automatisierter Verfahren
erfolgt. Umgekehrt findet es keine Anwendung, wenn die Verarbeitung fir die
Wahrnehmung einer Aufgabe erfolgt, dieim 6ffentlichen Interesse liegt, oder aufgrund der
sonstigen in Artikel 5 genannten Rechtsgrundlagen. Da die EU-Institutionen zumeist von
Artikel 5 Absatz 1 Buchstabea as Rechtsgrundlage fur ihre Verarbeitung Gebrauch
machen, ist der Anwendungsbereich des Rechts auf Datentibertragbarkeit in den EU-
Institutionen eher eng. Es konnte sein, dass Ihre EU-Institution Uberhaupt keine
Verarbeitungsvorgange ausfuhrt, auf die das Recht auf Datenlbertragbarkeit Anwendung
findet. Wenn dieses Recht ohnehin nicht anwendbar ist, gibt es logischerweise keine
Notwendigkeit, es zu beschranken. Beim Aufstellen ihrer internen Vorschriften sollten die
EU-Institutionen prifen, ob sie (1) Verarbeitungsvorgange ausfuhren, auf die das Recht auf
Datentibertragbarkeit Anwendung findet, und (2) ob es eine nach Artikel 25 Absatz 1
gerechtfertigte Notwendigkeit gibt, dieses Recht zu beschranken. Wenn beide Fragen mit
»nein“ beantwortet werden, braucht die Mdglichkeit, das Recht auf Dateniibertragbarkeit
zu beschranken, nicht in Ihre internen Vorschriften aufgenommen zu werden, weil es
ohnehin keine Anwendung findet.

Artikel 23 betrifft das Widerspruchsrecht. Es ist wichtig zu beachten, dass Artikel 25
Absatz 1 keine Beschrankung des Widerspruchsrechts zul&sst™. Die betroffene Person hat
stets das Recht, der Verarbeitung personenbezogener Daten zu widersprechen, wenn ,,die
Verarbeitung ... fur die Wahrnehmung einer Aufgabe erforderlich [ist], die im 6ffentlichen
Interesse liegt oder in Ausibung offentlicher Gewalt erfolgt“. In der Praxis hat die
betroffene Person unter den vorgenannten Umstdnden stets das Recht, Widerspruch
einzulegen. Der Verantwortliche muss den Widerspruch prifen und darf ihn ablehnen,
wenn er zwingende schutzwiirdige Griinde fiir die Verarbeitung nachweisen kann®.
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Dieses Recht gestattet betroffenen Personen, der Verarbeitung aus Griinden, die sich aus ihrer besonderen
Situation ergeben, zu widersprechen.

Artikel 23 Absatz 1 bestimmt; ,,Die betroffene Person hat das Recht, aus Griinden, die sich aus ihrer
besonderen Situation ergeben, jederzeit gegen die Verarbeitung sie betreffender personenbezogener Daten,
die aufgrund von Artikel 5 Absatz 1 Buchstabe a erfolgt, Widerspruch einzulegen; dies gilt auch fir ein auf
diese Bestimmung gestiitztes Profiling. Der Verantwortliche verarbeitet die personenbezogenen Daten nicht
mehr, es sei denn, er kann zwingende schutzwirdige Grinde fur die Verarbeitung nachweisen, die die
Interessen, Rechte und Freiheiten der betroffenen Person Uberwiegen, oder die Verarbeitung dient der
Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen.*



16.

17.

18.

Die Artikel 35 und 36 der Verordnung kénnen ebenfals beschrankt werden: Diese
Bestimmungen betreffen die Benachrichtigung der betroffenen Person Uber
Datenschutzverletzungen sowie die Vertraulichkeit der elektronischen Kommunikation®’.
Da eine Beschrankung der Vertraulichkeit der elektronischen Kommunikation unter
Umstdnden in den Wesensgehalt des Rechts auf Privatsphare eingreift, ist eine
Beschrankung dieses Rechts nur unter auerordentlichen Umstanden zuldssigte.

Dartiber hinaus kdnnen Beschrankungen Artikel 4 der Verordnung betreffen. In dieser
Bestimmung sind die Grundsétze fur die Verarbeitung personenbezogener Daten genannt
(Rechtméaldigkeit, Transparenz, Zweckbindung, Datenminimierung usw.). Eine
Beschrankung der Anwendung von Artikel 4 (z. B. der Transparenz) muss sich auf eine
Beschrankung der in den Artikeln 14 bis 22 aufgefiihrten Rechte und Pflichten beziehen.
Wenn zum Beispiel im Rahmen einer Untersuchung das Recht auf Auskunft beschrankt
wird, bertihrt dies auch den in Artikel 4 aufgefihrten Transparenzgrundsatz.

Unter welchen Voraussetzungen sind Beschrankungen maéglich?
4.1 Priufung der Notwendigkeit und Verhaltnismafigkeit

Jede Einschrankung der Austibung der durch die Charta geschiitzten Grundrechte muss,
damit sie rechtmalig ist, den folgenden, in Artikel 52 Absatz 1 der Charta niedergel egten
Kriterien entsprechen, d. h. sie muss:

gesetzlich vorgesehen sein;

den Wesensgehalt der Rechte achten;

tatsdchlich den von der Union anerkannten, dem Gemeinwohl dienenden

Zielsetzungen oder den Erfordernissen des Schutzes der Rechte und Freiheiten

anderer entsprechen;

erforderlich sein und

verhdtnismaliig sein.
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Vgl. dazu die Guidelines on personal data and electronic communications in the EU institutions
(eCommunications Guidelines) [Leitlinien zu personenbezogenen Daten und elektronischer Kommunikation
innerhalb der EU-Ingtitutionen] vom Februar 2020: https://edps.europa.eu/sites/edp/files/publication/20-01-
31_qguidelines on electronic_communications en.pdf.

Jede Beschrankung dieses Rechts miisste daher den hohen Anforderungen geniigen, die in der Richtlinie
2002/58/EG des Europédischen Parlaments und des Rates vom 12. Juli 2002 Uber die Verarbeitung
personenbezogener Daten und den Schutz der Privatsphéare in der elektronischen Kommunikation
(Datenschutzrichtlinie fur elektronische Kommunikation), ABI. L 201 vom 31.7.2002, Seite 37 niedergelegt
sind (oder in der anstehenden Datenschutzverordnung fir el ektronische Kommunikation (siehe den Vorschlag
fur eine Verordnung des Européi schen Parlaments und des Rates Uber die Achtung des Privatlebens und den
Schutz personenbezogener Daten in der elektronischen Kommunikation und zur Aufhebung der Richtlinie
2002/58/EG (Verordnung Uber Privatsphdre und elektronische Kommunikation) COM(2017) 10 final)).
Besondere Vorsicht ist geboten, wenn es darum geht, dass EU-Ingtitutionen die Vertraulichkeit der
el ektronischen Kommunikation beschréanken, ohne die betroffenen Personen ordnungsgemald zu unterrichten;
dies muss sich strikt in dem Rahmen halten, fir den dies in der Beurteilung der Notwendigkeit und
VerhdtnismaRigkeit fur gerechtfertigt befunden wurde (siehe dazu weiter unten). Siehe auch die vom
Européischen Datenschutzbeauftragtem herausgegebenen Leitlinien zur Meldung von Verletzungen des
Schutzes personenbezogener Daten vom 11. Dezember 2018.
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19.

20.

21.

22.

Die Voraussetzungen sind hier in der fur die Rechtsméfdigkeitsprifung einzuhaltenden
Reihenfolge aufgelistet. Im ersten Schritt ist zu prifen, ob die Rechtseinschréankung in
einem Gesetz vor gesehen ist, das zuganglich ist und dessen Wirkungen vorhersehbar sind,
und ob sie den Wesensgehalt des Rechts achtet’®. Sodannist zu priifen, ob die M aRnahme
einer dem Gemenwohl dienenden Zielsetzung entspricht. Die Erforderlichkeit der
Mal3nahme kann im Hinblick auf die dem Gemeinwohl dienende Zielsetzung beurteilt
werden. Esist daher wichtig, die dem Gemeinwohl dienende Zielsetzung so detailliert wie
mdglich zu bestimmen, damit festgestel It werden kann, ob die Malnahme erforderlich ist?.
Der né&chste Schritt ist die Prifung der Erforderlichkeit der vorgesehenen
Beschrankungen. Nach der Rechtsprechung des Gerichtshofs (EuGH) ist bei
Einschrankungen der Ausiibung der Rechte auf den Schutz personenbezogener Daten und
die Achtung des Privatlebens, wenn esum die V erarbeitung personenbezogener Daten geht,
eine strenge Prifung der Notwendigkeit (auch als Erforderlichkeit bezeichnet)
vorzunehmen, wobei ,,sich die Ausnahmen vom Schutz personenbezogener Daten und
dessen Einschrankungen auf das absolut Notwendige beschrénken muissen®. Der
Européische Gerichtshof fur Menschenrechte (EGMR) priift die absolute Notwendigkeit
(z. B. im Falle geheimer Uberwachungsmalinahmen) unter Beriicksichtigung des Kontexts
und aller Gegebenheiten im Einzelfall?L,

Ist diese Voraussetzung erflllt, ist die VerhatnismaRigkeit der vorgeschlagenen
MalRnahme zu priifen. Sollte die im Entwurf vorgeschlagene Mal3nahme fir nicht
erforderlich befunden werden, endet die Prifung an dieser Stelle; die Frage der
Verhdltnismaldigkeit der Mal3nahme stellt sich erst gar nicht. Eine fur nicht erforderlich
befundene M al3nahme sollte nicht wieder vorgeschlagen werden, es sei denn, sie wurde so
abgesndert, dass sie die Anforderungen an die Erforderlichkeit erfiillt?2,

Die Prifung der Notwendigkeit und Verhdltnisméadigkeit (Erforderlichkeit und
Verhdltnisméidigkeit) beinhaltet in der Regel die Bewertung der Risiken flr die Rechte
und Freiheiten der betroffenen Personen. Die Gesamtbewertung ist in den internen
Vorschriften zu erwahnen.

4.2 Notwendigkeit einer Rechtsgrundlage

Nach der Verordnung muss jede Beschrankung entweder auf einem auf der Grundlage der
Vertrége erlassene Rechtsakt oder, mangels ener solchen Rechtsgrundiage, in
Angelegenheiten, die die Tatigkeit der EU-Institutionen betreffen, auf den internen

19

20

21

22

Siehe Randnummer 8 dieser Leitlinien.

Nahere Informationen zu den Griinden fir eine Beschrankung in Abschnitt 4.3 dieser Leitlinien.

Néhere Anleitung zur Notwendigkeitsprifung enthédlt das ,Necessity Toolkit“ des Europdischen
Datenschutzbeauftragten (,,Beurteilung der Erforderlichkeit von MaRnahmen, die das Grundrecht auf Schutz
personenbezogener Daten einschranken: Ein Toolkit*): https.//edps.europa.eu/sites/edp/files/publication/17-
06-01 necessity toolkit final_en 0.pdf.

N&here Anleitung zur VerhdltnismaRigkeitsprifung enthalt das ,,Proportionality Toolkit* des Européischen
Datenschutzbeauftragten (,,Leitlinien des EDSB fir die Bewertung der VerhaltnisméaRigkeit von MalRnahmen,
die die Grundrechte auf Privatsphdre und den Schutz personenbezogener Daten einschrénken®):
https://edps.europa.eu/sites/edp/files/publication/19-12-19 edps proportionality guidelines en.pdf.
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23.

24,

25.

26.

27.

Vorschriften der EU-Institutionen beruhen. Dies ist ein Unterschied gegenuber der
vorherigen Verordnung?, in der Einschrankungen direkt auf Artikel 20 gestiitzt wurden.

Die EU-Institutionen sollten sich deshalb noch vor der Vornahme von Beschrankungen
vergewissern, dass eine endeutige Rechtsgrundlage gegeben ist; ergibt sich die
Rechtsgrundlage aus internen Vorschriften, missen sie sich vergewissern, dass diese im
Amtsblatt der Européischen Union vertffentlicht sind. In diesen Leitlinien geht es um
Beschrankungen, die auf interne Vorschriften gestiitzt sind.

4.3 Grundefir die Beschrankung

Der Erlass interner Vorschriften tber Beschrénkungen und die Vornahme einer solchen
Beschrankung setzt voraus, dass mindestens eine der folgenden V oraussetzungen erfillt ist.
Die Voraussetzungen sind hier erschopfend aufgelistet, d. h. Beschrankungen kénnen nicht
auf andere al's die nachstehend aufgefihrten V oraussetzungen gestiitzt werden.

Der Verantwortliche entwirft auf Grundlage der internen Vorschriften in ihrer
veroffentlichten Fassung einen internen und vertraulichen Vermerk, in dem analysiert
wird, welche Rechte aus welchen Griinden und fur welchen Zeitraum beschrénkt werden
sollen. Dieser Vermerk ist fur die Zwecke der Rechenschaftspflicht erforderlich. Der
Verantwortliche muss also sowohl die Notwendigkeit (Erforderlichkeit) as auch die
Verhaltnismaldigkeit der von ihm beabsichtigten Beschrankung prifen. Mit anderen
Worten: Der Verantwortliche sollte dokumentieren, warum die Beschrénkung notwendig
ist und wie er die Anforderung zu erfillen beabsichtigt, dass das Recht nicht starker als
notwendig eingeschréankt werden darf?4,

Erforderlichenfals ist der Vermerk vom Verantwortlichen zu Uberarbeiten (Anhang 111);
der Datenschutzbeauftragte ist stets auf dem Laufenden zu halten und mdglichst in die
Bewertung einzubeziehen.

4.3.1 nationale Sicherheit, offentliche Sicherheit oder die Landesverteidigung der
Mitgliedstaaten

Die Beschrénkung der Rechte betroffener Person kann auf die nationale Sicherheit,
Offentliche Sicherheit und/oder Landesverteidigung der Mitgliedstaaten gestuitzt sein. Auf
die nationale Sicherheit gestiitzte Beschrénkungen erfolgen haufig im Zusammenhang mit
Uberwachung und Datenverarbeitung zu nachrichtendienstlichen Zwecken?.

23
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Artikel 20 der Verordnung (EU) 45/2001 sah vor, dass die EU-Ingtitutionen Einschrankungen direkt auf die
Verordnung stitzen, ohne dass interne Vorschriften oder eine sonstige besondere Rechtsgrundlage
erforderlich war.

Siehe dazu die Stellungnahme der Artikel-29-Datenschutzgruppe vom 29. November 2017 zu einigen
wichtigen Aspekten der Strafverfolgungsrichtlinie. Dort wird — allerdings ausschliefdlich in Bezug auf die
Strafverfolgung — in Abschnitt 4 Uber die ,,Einschrankung des Auskunftsrechts” ausgefiihrt, dass ,.die
Mitgliedstaaten, wenn das Recht auf Auskunft eingeschrankt oder verweigert wird, vorsehen miissen, dassdie
Verantwortlichen die tatsichlichen oder rechtlichen Griinde fur die Entscheidung dokumentieren und die
betreffenden Angaben den Aufsichtshehdrden auf Verlangen zur Verfligung stellen missen®. Naheres dazu
ist demin Fufnote 12 erwadhnten Necessity Toolkit zu entnehmen.

Siehe Abschnitt 2 der WP29-Arbeitsunterlage 01/2016 Uber die Rechtfertigung von Eingriffen in die
Grundrechte auf Schutz der Privatsphare und Datenschutz durch Uberwachungsmalinahmen bei der

12



28.

29.

30.

31.

Dartiber hinaus umfasst die offentliche Sicherheit den Schutz von Menschenleben
insbesondere bei Naturkatastrophen oder vom Menschen verursachten Katastrophen.
Uberdies kénnten auch die EU-Institutionen in Ausnahmeféllen (z. B. bei Terroranschl&gen
oder nationalen Katastrophen) von dieser Beschrankung Gebrauch machen miissen, sofern
eine geeignete Rechtsgrundlage dafUr gegeben ist.

4.3.2 Verhitung, Ermittlung, Aufdeckung und Verfolgung von Straftaten oder
Strafvollstreckung, einschlief3lich des Schutzes vor und der Abwehr von
Gefahren fur die dffentliche Sicher heit

Der erste Teil dieses Unterabsatzes, ndamlich ,,Verhitung, Ermittlung, Feststellung und
Verfolgung von Straftaten*?®, war bereitsin der Verordnung (EU) 45/2001 vorgesehen. Der
zweite Teil — namlich die Strafvollstreckung und der Schutz vor und die Abwehr von
Gefahren fur die 6ffentliche Sicherheit — wurde durch die Verordnung erganzt.

Auch wenn der Wortlaut auf die Ermittlung wegen Straftaten abstellt, ist dieser Begriff weit
auszulegen, so dass e auch Verwatungsuntersuchungen, Disziplinarverfahren oder
Untersuchungen durch das OLAF umfasst, soweit jeweils ein Zusammenhang mit der
Verhitung von Straftaten oder Ermittlungen wegen Straftaten besteht. Diese
Beschrankungsmoglichkeit gilt nicht nur fir das OLAF und dessen Untersuchungen,
sondern auch fur EU-Institutionen, die dem OLAF Falle mutmaldlicher Unregelméfdigkeiten
melden und um deren Untersuchung ersuchen. Des Weiteren gilt dies auch fir EU-
Institutionen, die dem Untersuchungs- und Disziplinaramt der Kommission (IDOC) Féle
zur Untersuchung melden, sofern diese Straftaten betreffen. Kurz gesagt: Wenn EU-
Institutionen dem OLAF oder dem IDOC Fdle meden, sind zetwellige
Rechtsbeschrankungen moglich?”.

Der Européische Datenschutzbeauftragte erkennt an, dass ,,[d]ie Erteilung von Auskiinften
an betroffene Personen wahrend laufender Ermittlungen ... den Erfolg dieser Ermittlungen
gefahrden [konnte] ...“%®, Die unterbliebene Unterrichtung ist jedoch, nach der

Ubermittlung personenbezogener Daten (Wesentliche européische Garantien), angenommen am 13. April
2016. In der Arbeitsunterlage heiflt es: ,,Dieses Recht der Lander, Rechtsvorschriften mit dem Ziel der
Aufrechterhaltung der nationalen Sicherheit oder der Erhebung von Daten zu nachrichtendienstlichen
Zwecken zu erlassen, wird nattirlich auch von der Artikel-29-Datenschutzgruppe anerkannt. Zudem kann die
nachrichtendienstliche Gewinnung von Erkenntnissen ein vollkommen legitimes Ziel sein, das eine
Datenverarbeitung rechtfertigt, wie auch der EGMR, zuletzt in der Rechtssache Szabd, hervorgehoben hat.“

% 3o ist auch in Artikel 36 Absatz 6 Buchstabe ¢ der Verordnung (EU) 2016/794 des Européischen Parlaments

27
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und des Rates vom 11. Mai 2016 Uber die Agentur der Européischen Union fir die Zusammenarbeit auf dem
Gebiet der Strafverfolgung (Europol) und zur Ersetzung und Aufhebung der Beschliisse 2009/371/J,
2009/934/JI, 2009/935/JI, 2009/936/J und 2009/968/J des Rates, ABI. L 135 vom 24.5.2016, Seite 53,
vorgesehen, dass Einschrankungen des Rechts betroffener Personen auf Auskunft ,,zur Gewahrleistung, dass
keine nationalen Ermittlungen gestort werden®, zuldssig sind.

In seinen zur Verordnung (EU) 45/2001 herausgegebenen Leitlinien zu den Rechten natiirlicher Personen in
Bezug auf die Verarbeitung personenbezogener Daten hat der Européi sche Datenschutzbeauftragte anerkannt,
dass ,,Artikel 20 Absatz 1 Buchstabea der Verordnung ... folglich auch fur Disziplinarverfahren und
Verwaltungsuntersuchungen [gilt], d. h. beispielsweise bei Untersuchungen des Européischen Amtes fir
Betrugsbekdmpfung (OLAF) oder des Untersuchungs- und Disziplinaramtes der Kommission (IDOC)*“. Siehe
Seiten 27 und 28 in der englischen Fassung, Seite 31 in der deutschen Fassung.

Siehe dazu die vorgenannten Leitlinien, S. 28 der englischen Fassung (Seite 32 der deutschen Fassung).
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Rechtsprechung des Gerichtshofs, vorzunehmen, sobald dies moglich ist, ohne dass es die
laufenden Ermittlungen gefahrden wiirde?®. Das bedeutet, dass der betroffenen Person
sobald wie moglich ein spezifischer (auf sie zugeschnittener) Datenschutzhinwels zu
erteilenist, in dem die verschiedenen Rechte auf Auskunft, Berichtigung usw. genannt sind.

In Fallen, die Untersuchungen des OLAF betrafen, hat der Européasche
Datenschutzbeauftragte hinsichtlich der entsprechenden Vorschrift in der Verordnung (EU)
45/2001 darauf hingewiesen, dass ,,[s]elbst wenn eine der Ausnahmen nach Artikel 20 Absatz 1
Anwendung findet, ... der flr die Verarbeitung Verantwortliche gemaR Artikel 20 Absatz 3
verpflichtet [ist], die betroffene Person Uber die wesentlichen Grinde fur diese Einschrankung
und darlber zu unterrichten, dass sie das Recht hat, sich an den Europaischen
Datenschutzbeauftragten zu wenden. Artikel 20 Absatz 4 besagt, dass in diesen Falen der
EDSB bei Priifung der Beschwerde die betroffene Person nur dariiber unterrichtet, ob die Daten
richtig verarbeitet wurden und, fallsdiesnicht der Fall ist, ob ale erforderlichen Berichtigungen
vorgenommen wurden. Laut Artikel 20 Absatz5 kann diese Unterrichtung so lange
aufgeschoben werden, wie sie die Einschrankung gemal? Artikel 20 Absatz 1 ihrer Wirkung
beraubt.**°

32. Esist darauf hinzuweisen, dass die EU-Institution stets darauf achten sollte, dass bereitsein
formliches Verfahren eingeleitet wurde, bevor sie im Rahmen von Verwaltungsverfahren,
Verwal tungsuntersuchungen oder Ahnlichem Rechte beschrankt. Insbesondere wenn ein
Zusammenhang mit Straftaten gegeben ist, ist es fur die EU-Institution sicherer, diese
Rechtsbeschrankung innerhalb des Rahmens einer formlichen Untersuchung, und nicht
aul3erhalb dieses Rahmens, vorzunehmen. Grundsétzlich sollten EU-Institutionen darauf
achten, auf ihren Websites einen vollsténdigen Datenschutzhinweis zu posten, der
potenzielle betroffene Personen tiber die Méglichkeit einer zeitwelligen Beschrankung ihrer
Rechte unterrichtet (siehe Anhang V). Die EU-Institutionen sollten auch spezifische
Datenschutzhinweise aufsetzen, die sie verwenden, sobald die Auskunftsrechte und
sonstigen Rechte die Ermittlungen nicht mehr gefahrden wirden.

4.3.3 Sonstige wichtige Ziele des allgemeinen offentlichen I nteresses der Union oder
eines Mitgliedstaats, insbesondere die Ziele der gemeinsamen Auf3en- und
Sicherheitspolitik der Union oder en wichtiges wirtschaftliches oder
finanzielles I nteresse der Union oder eines Mitgliedstaats, etwa im Wahrungs-,
Haushalts- und Steuerbereich sowie im Bereich der offentlichen Gesundheit
und der sozialen Sicher heit

33. Inder Vergangenheit hat der Europdéi sche Datenschutzbeauftragte im Bereich der Vergabe-
und Finanzhilfeverfahren hinsichtlich des Rechts auf Berichtigung personenbezogener
Daten insoweit von dieser Vorschrift Gebrauch gemacht, as dieses Recht nur bis zum
Einsendeschluss fir die Abgabe von Angeboten ausgelibt werden konnte. Andere Beispiele
wéren von Dienststellen der Kommission wie der GD Handel oder der GD Wettbewerb

2 Gutachten 1/15 des Gerichtshofs (Groflze Kammer) vom 26. Juli 2017 zum geplanten Abkommen zwischen
Kanada und der Européischen Union tiber PNR-Daten.

%0 Siehe die verbundenen Falle 2010-0797, 2010-0798 und 2010-0799.
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34.

35.

36.

37.

durchgefuhrte Untersuchungen, sofern diese wichtigen Zielen des allgemeinen 6ffentlichen
Interesses der Union dienen.

4.3.4 Innere Sicherheit der Organe und Einrichtungen der Union einschlief3lich
ihrer elektronischen Kommunikationsnetze

Die Gewdhrleistung der inneren Sicherheit kann Videolberwachung zu
Sicherheitszwecken, Zugangskontrollen zu und in Gebauden der EU-Institution oder die
Sicherung der Kommunikations- und Informationssysteme von EU-Institutionen umfassen.
Die Rechte, die aus Grinden der inneren Sicherheit der EU-Institutionen beschrénkt werden
konnten, wéren in erster Linie die Rechte auf Unterrichtung und auf Vertraulichkeit der
elektronischen Kommunikation. Die EU-Institutionen sollten vorab festlegen, welche
Rechte betroffener Personen unter wel chen V oraussetzungen beschrénkt werden kénnen.

4.3.5 Schutz der Unabhangigkeit der Justiz und Schutz von Gerichtsverfahren

Beschrankungen dieser Art konnten vom Gerichtshof in  Auslbung seiner
Rechtsprechungsfunktion vorgenommen werden.

4.3.6 Verhutung, Ermittlung, Aufdeckung und Verfolgung von Verstdf3en gegen die
berufsstandischen Regeln reglementierter Berufe

Dies kame in Betracht, wenn bestimmte Verwaltungsuntersuchungen oder
Disziplinarverfahren gegen die betroffene Person eingeleitet wirden wegen Verstofien
gegen Vorschriften Uber Personal und Finanzen (z. B. im Fale der Offenlegung von
Informationen, die Geheimhaltungsvorschriften unterliegen, in bestimmten Fallen von
Belastigung oder Mobbing, bel Interessenkonflikten usw.). Dies sind Félle, in denen
Untersuchungen durch die Institution selbst, durch IDOC (oder mdoglicherweise OLAF)
durchgefuhrt werden, wobei jedoch grundsétzlich kein Zusammenhang mit Straftaten
besteht, da in einem solchen Falle Abschnitt 4.3.2 Anwendung fande. Der Unterschied
zwischen diesen Fallen und den in Abschnitt 4.3.2. genannten ist alerding nicht immer
eindeutig; im Zweifelsfal konnte die betreffende Beschrdnkung auf beide
Rechtsgrundlagen gestitzt werden.

Die vorstehenden Ausfiihrungen zur Verhitung und Untersuchung von Straftaten gelten
auch hier: Esist wichtig, dass die EU-Institution zuerst ein Verwaltungsverfahren eroffnet
(d. h. Ermittlungen oder Untersuchungen), da bei Beschrénkungen, die in diesem Rahmen
vorgenommen werden, im Falle von (Rechts-)Streitigkeiten die Rechtssicherheit grof3er ist.

In Bezug auf Belastigungen hat der Européische Datenschutzbeauftragte darauf hingewiesen,
dass die Ausnahmen von Artikel 20 (der Verordnung 45/2001) hochstwahrscheinlich
herangezogen werden, um dem mutmafdlichen Belastiger die Auskunft Uber seine eigenen
Daten zu verweigern®.. Der Grund ist natiirlich der Schutz des mutmallichen Opfers. Ob der
mutmal3liche Belastiger sein Auskunftsrecht austibt, hangt auch von seinem Informationsstand

ab:

denn wer Uber ein ihn betreffendes informelles Verfahren nicht unterrichtet ist, wird kaum

Auskunft darliber verlangen. Die Entscheidung Uber die Anwendung der Einschrénkungen ist
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Siehe EDSB Fall 2011-0483.
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vom Verantwortlichen im Einzelfall zu treffen, wobel die Rechte des mutmaldlichen Bel&stigers
gegen den Schutz des potenziellen Opfers abzuwéagen sind.

38.

39.

40.

43.7 Kontroll-, Uberwachungs- und Ordnungsfunktionen, die dauernd oder
zeitweise mit der Auslibung offentlicher Gewalt in den unter den Artikel 25
Absatz 1 Buchstaben a bisc der Verordnung genannten Fallen verbunden sind

Bel dieser Beschrankung geht es um Einschrankungsmdglichkeiten im Hinblick auf durch
eine EU-Institution ausgeiibte Kontroll-, Uberwachungs- und Ordnungsfunktionen, die
dauernd oder zeitweise mit der Auslbung Offentlicher Gewalt in den in den
Abschnitten 4.3.1 bis 4.3.3 genannten Fallen verbunden sind. Dies kdnnte zum Beispiel bei
einem gezielten Audit oder bei einer Inspektion im Rahmen von Ermittlungen der Fall sein.
Auch in diesen Féllen sollte es jedoch einen allgemeinen Datenschutzhinweis geben, der
der betroffenen Person gegeben oder von der EU-Institution im Internet/Intranet gepostet
wird. So kénnte zum Beispiel wahrend des Audits eines Rekrutierungsverfahrens fur einen
Bediensteten dessen Recht auf Berichtigung zum Teil beschrankt werden.

4.3.8 Schutz der betroffenen Person oder der Rechte und Freiheiten anderer
Per sonen

In der Vergangenheit hat der Europdische Datenschutzbeauftragte von diesem Grund fur
Beschrankungen in Falen mutmaldlicher Belastigung Gebrauch gemacht, um das
mutmaldiche Opfer zu schitzen, oder auch wahrend Ermittlungen, um Zeugen oder
Hinweisgeber zu schitzen, wenn sich die personenbezogenen Daten auch auf den
Verdéchtigen beziehen (von Informationsgebern oder Zeugen erhobene Vorwirfe gegen
den Verdachtigen).

Dieser Grund kann auch im Rahmen des medizinischen Dienstes einer EU-Institution
angefuhrt werden, um die Auskunft Uber Patientendaten psychologischer oder
psychiatrischer Art zu beschréanken. Daes sich dabel um sensible Daten handeln kann, wird
es der medizinische Dienst der Institution mdglicherweise vorziehen, der betroffenen
Person die Auskunft indirekt, ndmlich tUber deren eigenen Arzt, mitteilen zu lassen.

4.3.9 Durchsetzung zivilrechtlicher Anspriche

Diese Regel, die aus der DSGVO kommt, scheint eher auf einen innerstaatlichen Kontext
zugeschnitten. Jedenfalls ist dies ein neuer Grund fir die Vornahme einer Beschrankung, den
esin der vorherigen Verordnung noch nicht gab.

5.

4]1.

For mulierung und Umsetzung interner Vorschriften
5.1 Grundsatze

Interne Vorschriften sollten klar und pré&zise sowie allgemein anwendbar sein. Diesen
Leitlinien ist ein Muster beigeflgt (siehe Anhang I1), doch die internen Vorschriften
konnen auf die besonderen Anforderungen jedes V erarbeitungsvorgangs wie auch auf die
besonderen Bedurfnisse jeder EU-Institution zugeschnitten werden. Es ist ratsam, dass
die EU-Ingtitutionen feststellen, welche (Kategorien von) Verarbeitungsvorgangen die
internen Vorschriften abdecken missen, bevor sie die internen Vorschriften formulieren.
Im Allgemeinen ist auch eine Notwendigkeitspriifung vorzunehmen. Dabei geht es um
die Frage ,,Ist es fiir unsere EU-Institution erforderlich, die Rechte betroffenen Personen
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42.

43.

45,

46.

47.

48.

hier beschrianken zu kénnen?**2, Selbst wenn die Antwort allgemein ,ja“ lautet, ist in
jedem Einzelfall zu begrinden, warum die EU-Institution von den Beschrankungen
Gebrauch macht (siehe Artikel 2 Absatz4 in ANHANG II: Musterfassung ,,Interne
Vorschriften®).

Die internen Vorschriften kénnen einen oder mehrere Verarbeitungsvorgange
abdecken. So kénnte man interne Vorschriften Gber Beschrankungen im Rahmen von
Verwaltungsuntersuchungen haben oder aber interne Vorschriften, die mehrere
Verarbeitungsvorgange abdecken, etwa V erwal tungsuntersuchungen,
Disziplinarverfahren und die Ubermittlung von Félen an OLAF und/oder IDOC. Der
Einfachheit halber kbnnte eine EU-Ingtitution interne VV orschriften aufstellen, die mehrere
Situationen abdecken.

Die Vorschriften missen Rechtswirkung gegentiber den betroffenen Personen haben
und auf der héchsten Verwaltungsebene der EU-Institution erlassen werden. Nach der
Annahme erfolgt die Ver 6ffentlichung im Amtsblatt der Europaischen Union sowie
im Intranet und auf der Website der Institution.

Gemal3 Artikel 41 Absatz 2 der Verordnung konsultieren die EU-Institutionen den
Européischen Datenschutzbeauftragten bei der Ausarbeitung der internen Vorschriften®,

Nach diesen Vorschriften muss eine EU-Institution, wann immer sie eine Beschrankung
fur erforderlich halt, zunéchst deren Notwendigkeit und Verhdtnisméidigkeit prifen,
wobei die Prifung ordnungsgemal zu dokumentieren ist (siehe Anhang lll). Diese
Bewertung kann isoliert durchgefiihrt werden oder, der Einfachheit halber, in VVerbindung
mit der Entscheidung Uber die Eréffnung der Ermittlungen, Untersuchung usw. Das
Dokument sollte regelméfdig daraufhin Gberprift werden, ob die Voraussetzungen fir die
Beschrankung weiterhin gegeben sind.

Nach bewahrter Praxis ist der Datenschutzbeauftragte in die Formulierung der internen
Vorschriften, des Vermerks Uber die Prufung der VerhdtnismaRigkeit und
Erforderlichkeit und in die spéateren Uberpriifungen einzubeziehen.

5.2 Aufstellung der internen Vorschriften in der Praxis

Nach der Verordnung mussen die EU-Institutionen interne Vorschriften tber die
Beschrankungen aufstellen, die spezifische Bestimmungen zu den in den folgenden
Absatzen umrissenen Punkten enthal ten.

Die internen Vorschriften missen Angaben zum Zwecke der Verarbeitung oder der
Kategorien der Verarbeitung enthalten, etwa  das Erfordernis,
Verwaltungsuntersuchungen oder Disziplinarverfahren zu eréffnen oder Félle an das
OLAF zu melden, das Erfordernis, Ermittlungen zu fuhren usw.

32

N&here Informationen Uber die Durchfihrung der Notwendigkeitsprifung sind im Necessity Toolkit des
EDSB zu finden (siehe FuRnote 12).

Konsultationsersuchen sind an das funktionale Postfach des Europdischen Datenschutzbeauftragten zu
senden: edps@edps.europa.eu.
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49.

50.

ol.

92.

53.

55.

In den Vorschriften sind die Kategorien personenbezogener Daten, auf die die
Beschrankungen Anwendung finden werden, anzugeben. Soweit mdglich, kann der
Verantwortliche dartber hinaus spezifische Datenstlicke auflisten, auf die die
Beschrankung der Rechte Anwendung finden kann, etwa auf die vorlaufigen
Ermittlungsergebnisse, die Entscheidung tber die Einleitung von Ermittlungen usw.

Der Anwendungsbereich der Beschrankungen sollte angegeben werden, d. h. welche
Rechte betroffen sind und inwiewelt sie beschrankt werden; z. B., dass die Beschrénkung
nur Auskunftsrechte betrifft oder dass sie die Rechte auf Auskunft, Berichtigung und
Vertraulichkeit der Kommunikation betreffen kann.

Soweit moglich, sollten die internen Vorschriften im Zusammenhang aufzeigen, um
welchen Verarbeitungsvorgang es geht, welche Kategorien personenbezogener Daten
betroffen sind, den Umfang der Beschrankungen sowie die davon betroffenen Rechte.
Zum Beispiel: die Moglichkeit von Beschrénkungen des Rechts auf Auskunft for
mutmaldliche Belastiger in Verfahren wegen Belastigung, soweit dies zum Schutz anderer
Personen erforderlich ist.

Dieinternen Vorschriften sollten Angaben zu den SchutzmafRnahmen enthalten. Diese
Schutzmaldnahmen werden von der EU-Institution ergriffen, um Missbrauch oder
unrechtmaRigen Zugang oder unrechtmalige Ubermittlung zu verhindern. Dies bezieht
sich insbesondere auf organisatorische und/oder technische Maldnahmen, die zur
Verhinderung von Datenschutzverletzungen oder rechtswidrigen Ubermittiungen
erforderlich sind; ein Beispiel dafir wére die Aufbewahrung physischer Dokumente in
einem Safe. Eskann sich dabel jedoch auch um Malinahmen handeln, diein regelméaldigen
Abstanden vorgenommen werden, etwa die Uberpriifung einer Entscheidung, durch die
eine Beschrankung angeordnet wurde. Jede Beschrankung ist alle sechs Monate zu
Uberprifen, um sicherzustellen, dass sie nach wie vor gerechtfertigt ist.

Angaben zur Person des Verantwortlichen oder Auflistung der Kategorien von
Verantwortlichen. Der Européische Datenschutzbeauftragte empfiehlt, hier die Funktion
der Person anzugeben, nicht ihren Namen®,

Angaben zur Speicherungs- oder Aufbewahrungsfrist. Die Aufbewahrungsfrist konnte
zum Beispiel so berechnet werden, dass sie die Dauer des Verarbeitungsvorgangs
zuzuglich einer weiteren Frist fir den Fall eines Rechtsstreits umfasst.

Die Risiken fir die Rechte und Freiheiten der betroffenen Person sind zu analysieren
und anzugeben, zum Beispiel Risiken in Bezug auf Verteidigungsrechte, Recht auf
Unterrichtung usw.

6. Unterrichtung tber Beschrankungen

3 DieGriinde liegen auf der Hand: Die Funktion besteht dauerhaft, doch die betreffende Person konnte aus dem

Dienst ausscheiden und von jemand anders ersetzt werden.
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6.1 AllgemeneInformationen

56. Die betroffenen Personen sind dartiber zu informieren, dass ihre Rechte moglicherweise
beschrankt werden (Anhang IV). Zu diesem Zweck sollte es stets einen algemeinen
Datenschutzhinweis geben, der auf dem Intranet und der Website der EU-Institution
veroffentlicht ist. Aus Transparenzgrinden sollten sich die betroffenen Personen zum
Beispiel fur den Fall, dass OLAF oder IDOC gegen sie ermitteln, dessen bewusst sein,
dass ihnen dies moglicherweise fr elnen gewissen Zeitraum nicht bekannt sein wird. Sie
sollten auRerdem wissen, dass in diesem Zeitraum auch andere Rechte beschrankt sein
konnten. Betroffene Personen sollten nicht erst, wenn sie spéter versuchen, en
bestimmtes Recht gegentber dem Verantwortlichen geltend zu machen, zu ihrer
Uberraschung erfahren, dass es beschrankt wurde®. Die betroffene Person sollte den
Zweck des Verarbeitungsvorgangs kennen und wissen, dass sie das Recht hat, beim
Européischen Datenschutzbeauftragten Beschwerde einzulegen. Sollte die betroffene
Person in der Vorermittlungsphase jegliche ihrer Rechte ausiiben wollen, kann der
Verantwortliche sie auf jeden Fall auf den allgemeinen Datenschutzhinweis verwei sen.

57. In ener spateren Phase, wenn zum Beispiel die Vorermittlungen zur Untersuchung oder
zu den Ermittlungen abgeschlossen sind, sollten die betroffenen Personen einen
(spezifischen) Datenschutzhinweis erhalten, zum Beispiel per E-Mail. Auch in dieser
Phase ist es mdglich, dass gewisse Rechte weiterhin Beschrankungen unterliegen, etwa
das Recht auf Auskunft Uber die Dokumente, mit denen die Untersuchung eréffnet wurde,
oder Uber die Dokumente mit den von den mutmaldlichen Belastigungsopfern erhobenen
Vorwirfen. Dieser Umstand sollte nach Méglichkeit zusammen mit  dem
voraussichtlichen Zeitraum bis zur vollstandigen Wiederherstellung der Rechte im
Datenschutzhinweis angegeben werden.

58. Eine Beschrénkung ist keine Rechtsverweigerung. Sobald die Umstande, derentwegen
die Beschréankung gerechtfertigt war, nicht mehr vorliegen, hat die betroffene Person ein
Recht darauf, darlber unterrichtet zu werden, dass die Beschrénkung bestand. Dies muss
in Form eines spezifischen Datenschutzhinweises geschehen, der an die jewellige
Situation und die von der Beschrankung betroffene Person anzupassen ist.

6.2 Besondere Félle

59. Gemadll Artikel 25 Absatz 6 bis 8 der Verordnung muss der Verantwortliche die
betroffene Person Uber die wesentlichen Grinde fur diese Beschrankung und Uber ihr
Beschwerderecht beim Européischen Datenschutzbeauftragten zu unterrichten, es sel
denn, dies wirde die Wirkung der Beschrénkung zunichtemachen.

60. Der algemeine Grundsatz ist, dass die betroffene Person, deren Rechte beschrankt
werden, Uber die wesentlichen Grinde fur diese Beschrankung und dber ihr
Beschwerderecht beim Européischen Datenschutzbeauftragten zu unterrichten ist. In
manchen Féllen bietet der im Intranet / auf der Website der EU-Institution verdffentlichte
allgemeine Datenschutzhinweis den betroffenen Personen geniigend Informationen tber
die Beschrankungen. In anderen Félen kann es sein, dass die betroffene Person einen

% Siehe Randnummer 68 der von der Artikel-29-Datenschutzgruppe angenommenen ,,Leitlinien fir
Transparenz gemald der Verordnung 2016/679“ vom 29. November 2017 (Fundstelle oben in FuRnote 14).
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61.

62.

63.

direkten Antrag bezuglich ihrer personenbezogenen Daten stellt, in welchem Falle der
Verantwortliche die betroffene Person grundsétzlich tber die wesentlichen Grinde fur
die Beschrankung (etwazum Schutz der Ermittlungen, zum Schutz von Zeugen usw.) und
Uber ihr Recht darauf, beim Europdischen Datenschutzbeauftragten Beschwerde
einzulegen, unterrichten sollte.

Beantragt die betroffene Person in einer besonders heiklen Ermittlungsphase
ausdrticklich die Austibung eines bestimmten Rechts, sollte die betroffene Person, falls
maoglich, Gber die wesentlichen Grinde fr die Beschrankung unterrichtet werden. Wenn
jedoch die Unterrichtung der betroffenen Person Uber die wesentlichen Griinde fur die
Beschrankung die Wirkung der Beschrankung zunichtemachen wirde (d. h. die
vorlaufige Wirkung der Ermittlungen beeintrachtigen wirde), kann die Unterrichtung
Uber die wesentlichen Grinde fir die Beschréankung und Uber das Recht, beim
Europédischen Datenschutzbeauftragten Beschwerde einzulegen, zurlckgestellt,
unterlassen oder abgelehnt werden, um die Wirkung der Beschrankung sicherzustellen,
sofern dies angemessen begriindet ist.

Mit anderen Worten: Unter auf3erordentlichen Umstanden, etwa in sehr frihen Phasen
der Ermittlungen, kann sich der Verantwortliche, wenn die betroffene Person Auskunft
darliber verlangt, ob gegen sie ermittelt wird, daflir entscheiden, zu diesem Zeitpunkt von
der Unterrichtung abzusehen, sofern diese Beschrénkung nach den internen Vorschriften
zuléssig und unbedingt erforderlich ist; der Verantwortliche kdnnte sich auch dafur
entscheiden, die Unterrichtung der betroffenen Person Uber die wesentlichen Griinde fir
die Beschrankung und Uber ihr Recht, beim Européischen Datenschutzbeauftragten
Beschwerde einzulegen, zurlickzustellen, da die Beantwortung die Wirkung der
angewendeten Beschrankung zunichtemachen wirde.

Wenn e ne Beschrénkung vorgenommen und die betroffene Person tber die wesentlichen
Grunde fur diese Beschrankung unterrichtet wird (z. B. ,,zum Schutz der Ermittlungen
kénnen wir Ihnen zurzeit noch keine Auskunft erteilen), so ist sie auch darlber zu
unterrichten, dass sie das Recht hat, beim Europaischen Datenschutzbeauftragten
Beschwerde einzulegen. Der Européi sche Datenschutzbeauftragte ist dafUr zustandig, die
betroffene Person darliber zu informieren, ob ihre Daten ordnungsgemal} verarbeitet
wurden oder nicht (und falls nicht, ob die erforderlichen Abhilfemal3hahmen
vorgenommen wurden).

7. Schlusswort

64.

Der Datenschutz ist ein Unionsgrundrecht, das mehrere Rechte umfasst, etwa die Rechte
auf Auskunft, Berichtigung, Loéschen usw. Die strikte Achtung dieser Rechte ist
erforderlich, um den Wesensgehalt des Rechts auf Datenschutz zu wahren. Innerhab
dieses Rahmens sind Beschrankungen des Grundrechts méglich; Beschrankungen sind
jedoch Ausnahmen von der Regel und al's solche nur gerechtfertigt, wenn sie notwendig
und verhdltnisméllig sowie dokumentiert sind. Diesen Anforderungen missen die
internen Vorschriften Rechnung tragen.
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ANHANG I: Artikel 25 der Verordnung

Artikel 25
Beschrénkungen

1. Die Anwendung der Artikel 14 bis 22, 35 und 36 sowie des Artikels 4, insofern dessen
Bestimmungen den in den Artikeln 14 bis 22 vorgesehenen Rechten und Pflichten
entsprechen, kann durch auf der Grundlage der Vertrége erlassene Rechtsakte
beziehungsweise in Angelegenheiten, die die Tatigkeit der Organe und Einrichtungen
der Union betreffen, durch von diesen festgelegte interne Vorschriften beschrankt
werden, sofern eine solche Beschrankung den Wesensgehalt der Grundrechte und
Grundfreiheiten achtet und in einer demokratischen Gesellschaft eine notwendige und
verhdtnismaldige Mal3nahme darstellt, die Folgendes sicherstellt:

@

(b)

(©

(d)

(€)
(f)

(9)

(h)

die nationale Sicherheit, die 6ffentliche Sicherheit oder die Landesverteidigung der
Mitgliedstaaten,

die Verhitung, Ermittlung, Aufdeckung und Verfolgung von Straftaten oder die
Strafvollstreckung, einschliefdlich des Schutzes vor und der Abwehr von Gefahren
fur die offentliche Sicherheit,

sonstige wichtige Ziele des algemeinen offentlichen Interesses der Union oder
eines Mitgliedstaats, insbesondere die Ziele der gemeinsamen Auf3en- und
Sicherheitspolitik der Union oder ein wichtiges wirtschaftliches oder finanzielles
Interesse der Union oder eines Mitgliedstaats, etwaim Wahrungs-, Haushalts- und
Steuerbereich sowie im Bereich der offentlichen Gesundheit und der sozialen
Sicherheit,

die innere Sicherheit der Organe und Einrichtungen der Union einschliefdlich ihrer
el ektronischen Kommunikationsnetze,

der Schutz der Unabhangigkeit der Justiz und der Schutz von Gerichtsverfahren,

die Verhitung, Ermittlung, Aufdeckung und Verfolgung von Verstolzen gegen die
berufsstandischen Regeln reglementierter Berufe,

Kontroll-, Uberwachungs- und Ordnungsfunktionen, die dauernd oder zeitweise
mit der Auslbung offentlicher Gewalt in den unter den Buchstaben a bis ¢
genannten Fallen verbunden sind,

der Schutz der betroffenen Person oder der Rechte und Freiheiten anderer
Personen,

die Durchsetzung zivilrechtlicher Anspriiche.
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Jeder Rechtsakt bzw. jede interne Vorschrift geméld Absatz 1 muss insbesondere
gegebenenfalls spezifische Vorschriften enthalten in Bezug auf:

(@) dieZwecke der Verarbeitung oder die Verarbeitungskategorien;
(b) die Kategorien personenbezogener Daten;
(c) denUmfang der vorgenommenen Beschrénkungen;

(d) die Garantien gegen Missbrauch oder unrechtmdligen Zugang oder
unrechtmafige Ubermittiung;

(e) die Angaben zu dem Verantwortlichen oder den Kategorien von
Verantwortlichen;

(f) die jeweligen Speicherfristen sowie die geltenden Garantien unter
Berlicksichtigung von Art, Umfang und Zwecken der Verarbeitung oder der
V erarbeitungskategorien und

(g) dieRisiken fir die Rechte und Freiheiten der betroffenen Personen.

[...]

Dieinden Absétzen 1, 3 und 4 genannten internen V orschriften missen klar und prézise
formulierte Rechtsakte mit allgemeiner Geltung und mit Rechtswirkung gegentber den
betroffenen Personen sein, auf der hdchsten Verwaltungsebene der Organe und
Einrichtungen der Union erlassen und im Amtsblatt der Europaischen Union
verdffentlicht werden.

Findet eine Beschrankung gemdald Absatz 1 Anwendung, ist die betroffene Person
gemal3 dem Unionsrecht Uber die wesentlichen Griinde fur diese Beschrénkung und tber
ihr Beschwerderecht beim Européi schen Datenschutzbeauftragten zu unterrichten.

Wird eine Beschrankung gemal3 Absatz 1 angewandt, um der betroffenen Person die
Auskunft zu verweigern, so teilt der Europaische Datenschutzbeauftragte bei der
Prifung der Beschwerde der betroffenen Person nur mit, ob die Daten ordnungsgemaf}
verarbeitet wurden und, fals dies nicht der Fall ist, ob notwendige Korrekturen
vorgenommen wurden.

Die Unterrichtung nach den Absdtzen 6 und 7 des vorliegenden Artikels sowie in
Artikel 45 Absatz 2 kann zurtickgestellt, unterlassen oder abgelehnt werden, wenn sie
die Wirkung der gemd3 Absatz1l des vorliegenden Artikels angewendeten
Beschrankung zunichtemachen wirde.
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ANHANG II: Musterfassung ,,Interne Vorschriften*

[nur die far Ihre EU-Institution relevanten Telle verwenden; Regeln fir nicht in der
Musterfassung berticksichtigte Situationen erforderlichenfalls erganzen)

[BESCHLUSS/ENTSCHEIDUNG] .../...
[der EU-Institution] vom [Datum]

Uber interne Vorschriften zur Beschrankung bestimmter Rechte betr offener Personen in
Bezug auf die Verarbeitung personenbezogener Daten im Rahmen der Tatigkeiten [der
EU-Institution]

[DIE EU-INSTITUTION]

gestitzt auf den Vertrag Uber die Arbeitsweise der Européischen Union,

die Verordnung (EU) 2018/1725 des Europai schen Parlaments und des Rates vom 23. Oktober
2018 zum Schutz natlrlicher Personen bei der Verarbeitung personenbezogener Daten durch
die Organe, Einrichtungen und sonstigen Stellen der Union, zum freien Datenverkehr und zur
Aufhebung der Verordnung (EG) Nr.45/2001 und des Beschlusses Nr. 1247/2002/EG,
insbesondere Artikel 25,

nach Konsultation des Européischen Datenschutzbeauftragten,

in Erwagung nachstehender Griinde:

(1) [Die EU-Institution] ist befugt, Verwatungsuntersuchungen, Vordisziplinar-,
Disziplinar- und Dienstenthebungsverfahnren gemad dem Statut der Beamten der
Européi schen Union und den Beschéftigungsbedingungen fir die sonstigen Bediensteten
der Européschen Union, so wie diese in der Verordnung (EWG, Euratom, EGKYS)
Nr. 259/68 des Rates (im Folgenden ,,Statut“)®’ niedergelegt sind, sowie geméal3 dem
[Beschluss / der Entscheidung] [der EU-Institution] vom [Datum] tber die Annahme von
Durchfhrungsbestimmungen fur Verwaltungsuntersuchungen und Disziplinarverfahren
durchzufthren. Falls erforderlich, meldet sie Félle auch an das OLAF.

(2) Die Beschéftigten [der EU-Institution] sind verpflichtet, potenziell rechtswidrige
Handlungen (einschliefflich Betrug oder Korruption) zum Nachteil der Interessen der
Union zu melden. Die Beschéftigten sind auch verpflichtet, Verhaltenswei sen zu melden,
die mit der Austbung beruflicher Pflichten im Zusammenhang stehen und eine
schwerwiegende Verletzung der Pflichten von Beamten der Union darstellen kénnten.

% ABI. L 295 vom 21.11.2018, S. 39.

7 Verordnung (EWG, Euratom, EGKS) Nr. 259/68 des Rates vom 29. Februar 1968 zur Festlegung des Statuts
der Beamten der Européischen Gemeinschaften und der Beschéftigungsbedingungen fir die sonstigen
Bediensteten dieser Gemeinschaften sowie zur Einfihrung von Sondermal3nahmen, die voribergehend auf die
Beamten der Kommission anwendbar sind (ABI. L 56 vom 4.3.1968, S. 1).

23



3)

(4)

(5)

(6)

)

(8)

9)

(10)

(11)

(12)

Dies wird durch [den Beschluss/ die Entscheidung] [der EU-Institution] Uber interne
Vorschriften fur die Meldung von Missstanden (Whistleblowing) vom [ Datum] geregelt.

[Die EU-Institution] hat Grundsédtze zur Verhinderung und wirksamen Bekampfung
tatséchlicher oder potenzieller Féale von Mobbing oder sexueller Belastigung am
Arbeitsplatz aufgestellt, die in [ihrem Beschluss/ ihrer Entscheidung] vom [Datum] zur
Annahme von Durchfihrungsmal3nahmen gemal? dem Statut der Beamten niedergel egt
sind. Mit [dem Beschluss / der Entscheidung] wurde ein formloses Verfahren eingefhrt,
nach dem sich mutmafdliche Opfer von Mobbing bzw. sexueller Belastigung an
Vertrauenspersonen bel [der EU-Institution] wenden kénnen.

[Die EU-Institution] kann auch gemdl [ihrem Beschluss/ ihrer Entscheidung] vom
[Datum] tiber die Anderung/Annahme [ihrer] Sicherheitsvorschriften furr den Schutz von
EU-Verschlusssachen  Ermittlungen  wegen moglicher  Verletzung der  flr
Verschlusssachen der Europdischen Union (,,EU-VS*) geltenden Sicherheitsvorschriften
durchfihren.

[Die EU-Institution] unterliegt hinsichtlich ihrer T&tigkeiten sowohl internen als auch
internen Audits.

Im Zusammenhang mit solchen Verwaltungsuntersuchungen, Audits und Ermittlungen
arbeitet [die EU-Institution] mit anderen Organen, Einrichtungen und sonstigen Stellen
der Union zusammen.

[Die EU-Institution] kann mit nationalen Behérden von Drittlandern und internationalen
Organisationen auf deren Ersuchen oder aus eigener Initiative zusammenarbeiten.

[Die EU-Institution] kann auch mit Behdrden der EU-Mitgliedstaaten auf deren Ersuchen
oder aus eigener Initiative zusammenarbeiten.

[Die EU-Institution] ist an Rechtssachen vor dem Gerichtshof der Européischen Union
beteiligt; dies ist der Fall, wenn [sig] dort Klage erhebt, eine von [ihr] getroffene
Entscheidung, die vor dem Gerichtshof angefochten wird, verteidigt oder in
Rechtssachen, die [ihre] Aufgaben betreffen, als Streithelfer dem Rechtsstreit beitritt. In
diesem Zusammenhang kann es vorkommen, dass[die EU-Institution] die Vertraulichkeit
personenbezogener Daten in den von den Partelen oder Streithelfern erlangten
Dokumenten wahren muss.

Zur Erfullung [ihrer] Aufgaben erhebt und verarbeitet [die EU-Institution] Informationen
und verschiedene Kategorien personenbezogener Daten, darunter Daten zur
Identifizierung natUrlicher Personen, Kontaktdaten, berufliche Zustandigkeiten und
Aufgaben, Angaben zu Verhaten und Leistungen auf privater und beruflicher Ebene
sowie Finanzdaten. [Die EU-Institution] ist der fir die Verarbeitung Verantwortliche.

Aufgrund der Verordnung ist [die EU-Institution] daher verpflichtet, die betroffenen
Personen Uber diese Verarbeitungstdtigkeiten zu informieren und deren Rechte als
betroffene Personen zu wahren.

[Die EU-Institution] ist unter Umstanden gehalten, diese Rechte mit den Zielen von
Verwaltungsuntersuchungen, Audits, Ermittlungen und Gerichtsverfahren in Einklang zu
bringen. [Sie] kdnnte auch gehalten sein, die Rechte einer betroffenen Person gegen die
Grundrechte und Grundfreiheiten anderer betroffener Personen abzuwégen. Zu diesem
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(13)

(14)

(15

(16)

(17)

(18)

Zweck hat [die EU-Institution] gemald Artikel 25 der Verordnung (EU) 2018/1725 (im
Folgenden: ,,Verordnung“) die Madglichkeit, unter strengen Voraussetzungen die
Anwendung der Artikel 14 bis 22, 35 und 36 sowie des Artikels4 der Verordnung,
insofern dessen Bestimmungen den in den Artikeln 14 bis 20 vorgesehenen Rechten und
Pflichten entsprechen, zu beschrénken. Sofern diese Beschréankungen nicht in einem auf
der Grundlage der Vertrége erlassenen Rechtsakt vorgesehen sind, ist es erforderlich,
interne Vorschriften zu erlassen, die [die EU-Institution] zur Beschrankung der
betreffenden Rechte berechtigen.

So konnte es fur [die EU-Institution] z. B. in der Vorphase einer
Verwaltungsuntersuchung oder wahrend der eigentlichen Verwaltungsuntersuchung, vor
einer etwaigen Verfahrenseinstellung oder im Vordisziplinarverfahren erforderlich sein,
die Informationen zu beschrénken, die der betroffenen Person Uber die Verarbeitung ihrer
personenbezogen Daten mitgeteilt werden. Unter bestimmten Umstanden kdnnte die
Mitteilung solcher Informationen die Fahigkeit [der EU-Institution], die Untersuchung
wirksam durchzufiihren, erheblich beeintréchtigen; beispielsweise, wenn die Gefahr
besteht, dass die betreffende Person Beweise vernichten oder potenzielle Zeugen
beeinflussen koénnte, bevor diese vernommen werden. Aulerdem muss [die EU-
Institution] unter Umsténden die Rechte und Freiheiten von Zeugen und anderen
beteiligten Personen schiitzen.

Es konnte erforderlich sein, die Anonymitét von Zeugen oder Hinweisgebern zu wahren,
die darum gebeten haben, nicht identifiziert zu werden. In solchen Féllen konnte [die EU-
Institution] beschlief3en, die Auskunft tber die Identitét, die Aussagen und die sonstigen
personenbezogenen Daten solcher Personen zu beschranken, um deren Rechte und
Freiheiten zu schiitzen.

Es konnte notwendig sein, vertrauliche Informationen zu schiitzen, die einen Mitarbeiter
betreffen, der sich im Zusammenhang mit einem Verfahren wegen Mobbings oder
sexueller Belastigung an Vertrauenspersonen [der EU-Institution] gewandt hat. In
solchen Féllen konnte es fir [die EU-Institution] erforderlich sein, die Auskunft Uber die
Identitét, Aussagen und sonstigen personenbezogenen Daten des mutmaldichen Opfers,
des mutmaldichen Téters und anderer Beteiligter zu beschranken, um die Rechte und
Freiheiten aller Beteiligten zu schutzen.

[Die EU-Institution] sollte solche Beschrénkungen nur vornehmen, wenn sie den
Wesensgehalt der Grundrechte und Grundfreiheiten achten, unbedingt notwendig sind
und eine in einer demokratischen Gesellschaft verhdtnismaliige Malinahme darstellen.
[Die EU-Institution] sollte begriinden, warum die Beschrankungen gerechtfertigt sind.

Nach dem Grundsatiz der Rechenschaftspflicht muss [die EU-Institution]
Aufzeichnungen Uber die von ihr vorgenommenen Beschrénkungen fuhren.

Bei der Verarbeitung personenbezogener Daten, die[die EU-Institution] im Rahmenihrer
Aufgaben mit anderen Organisationen austauscht, erfolgt eine wechselseitige
Konsultation zwischen [ihr] und diesen Organisationen Uber etwaige Grunde fur die
Vornahme von Beschrankungen sowie die Notwendigkeit und Verhatnismaliigkeit der
Beschrénkungen, es sei denn, dies wirde die Tétigkeiten [der EU-Institution] gefahrden.
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(19)

(20)

(21)

(22)

(23)

Gemal3 Artikel 25 Absatz 6 der Verordnung ist der Verantwortliche verpflichtet, die
betroffenen Personen Uber die wesentlichen Griinde fir die Beschrankung und Gber ihr
Recht auf Beschwerde beim EDSB zu unterrichten.

[Die EU-Institution] kann die Unterrichtung der betroffenen Person tber die Grinde fir
die Beschrankung gemald Artikel 25 Absatz 8 der Verordnung zurtickstellen, unterlassen
oder ablehnen, wenn die Unterrichtung die Wirkung der vorgenommenen Beschrankung
zunichtemachen wirde. [Die EU-Institution] sollte im Einzelfall prifen, ob die
Unterrichtung Uber die Beschrankung deren Wirkung aufheben wirde.

[Die EU-Institution] sollte die Beschréankung aufheben, sobald die sie rechtfertigenden
V oraussetzungen nicht langer gegeben sind, und das Vorliegen dieser Voraussetzungen
regelmaidig tberprufen.

Zur Gewdhrleistung des groftmaoglichen Schutzes der Rechte und Freiheiten der
betroffenen Personen und gemald Artikel 44 Absatz 1 der Verordnung sollte der
Datenschutzbeauftragte rechtzeitig Uber alle Beschrénkungen, die mdglicherweise
vorgenommen werden, konsultiert werden, und Uberprifen, dass die Beschrankungen mit
diesem Beschluss in Einklang stehen.

Artikel 16 Absatz 5 und Artikel 17 Absatz 4 der Verordnung sehen Ausnahmen vom
Recht der betroffenen Personen auf Unterrichtung und Auskunft vor. Soweit diese
Ausnahmen Anwendung finden, ist esfir [die EU-Institution] nicht erforderlich, eine auf
dieser Entscheidung beruhende Beschrankung vorzunehmen.
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HAT FOLGENDEN BESCHLUSS ERLASSEN:

Artikel 1
Gegenstand und Anwendungsbereich

1. Mit [diesem Beschluss/ dieser Entscheidung] werden Vorschriften in Bezug auf die
Bedingungen festgelegt, unter denen [die EU-Institution] die Anwendung der Artikel 4,
14 bis 22, 35 und 36 gemal3 Artikel 25 der Verordnung beschranken darf.

2. [Die EU-Institution], als Verantwortlicher, wird durch [Funktion auf der hdchsten
Verwaltungsebene] vertreten.

Artikel 2
Beschrankungen

[nur die relevanten Teile verwenden; Regeln fir nicht berlcksichtigte Situationen
erforderlichenfalls erganzen]

1. [DieEU-Institution] kann die Anwendung der Artikel 14 bis 22, 35 und 36 sowie des
Artikels 4, insofern dessen Bestimmungen den in den Artikeln 14 bis 20 vorgesehenen
Rechten und Pflichten entsprechen, wie folgt beschranken:

@

(b)

(©

(d)

(€

gemdl3 Artikel 25 Absatz 1 Buchstaben b, ¢, f, g und h der Verordnung bel der
Durchfihrung von Verwaltungsuntersuchungen, Vordisziplinar-, Disziplinar- und
Dienstenthebungsverfahren gemai3 Artikel 86 und Anhang IX des Statuts und gemaf3
[dem Beschluss/ der Entscheidung] [der EU-Institution] vom [Datum] sowie bei der
Meldung von Verdachtsféllen an das OLAF,

gemald Artikel 25 Absatz 1 Buchstabe h der Verordnung, wenn [die EU-Institution]
sicherstellt, dass [ihre] Beschéftigten Sachverhalte vertraulich melden kdnnen, von
denen sie annehmen, dass es sich um schwerwiegende Unregel méal3igkeiten handelt,
so wie dies [im Beschluss/ in der Entscheidung] [der EU-Institution] vom [Datum]
Uber interne Vorschriften fur die Meldung von Missstanden (Whistleblowing)
festgelegt it;

gemald Artikel 25 Absatz 1 Buchstabe h der Verordnung, wenn [die EU-Institution]
sicherstellt, dass sich [ihre] Beschéftigten im Zusammenhang mit einem Verfahren
wegen Mobbings oder sexueller Belastigung an V ertrauenspersonen wenden konnen,
so wie dies [im Beschluss/ in der Entscheidung] [der EU-Institution] vom [Datum]
festgelegt ist;

gemal3 Artikel 25 Absatz 1 Buchstaben ¢, g und h der Verordnung, wenn [die EU-
Institution] interne Audits beztglich [ihrer] Tétigkeiten oder Abteilungen durchfihrt;

gemal3 Artikel 25 Absatz 1 Buchstaben ¢, d, g und h der Verordnung, wenn [si€]
anderen Organen, Einrichtungen und sonstigen Stellen der Union Unterstiitzung
leistet oder Unterstitzung von ihnen erh@lt oder mit ihnen im Rahmen von
Tétigkeiten gemald den Buchstaben a bis d dieses Absatzes zusammenarbeitet sowie
gemal} Dienstgitevereinbarungen, Absichtserklérungen und
K ooperationsvereinbarungen;
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(f) gemand Artikel 25 Absatz 1 Buchstaben ¢, g und h der Verordnung, wenn [sig] auf
deren Ersuchen oder aus eigener Initiative nationalen Behdrden von Drittlandern und
internationalen Organisationen Unterstiitzung leistet oder Unterstiitzung von ihnen
erhdlt oder mit ihnen zusammenarbeitet;

(g) geméal Artikel 25 Absatz 1 Buchstaben ¢, g und h der Verordnung, wenn [sig] auf
deren Ersuchen oder aus eigener Initiative nationalen Behdrden von Mitgliedstaaten
der Union Unterstiitzung leistet oder Unterstiitzung von ihnen erhdt und mit ihnen
zusammenarbeitet;

(h) gemd’ Artikel 25 Absatz1l Buchstabee der Verordnung, wenn [sig]
personenbezogene Daten verarbeitet, diein Dokumenten enthalten sind, die[si€] von
den Parteien oder Streithelfern erlangt hat, die an einem Verfahren vor dem
Gerichtshof der Européischen Union beteiligt sind;

) L]

Jede Beschrankung muss den Wesensgehalt der Grundrechte und Grundfrei heiten achten
und in ener demokratischen Gesellschaft eine notwendige und verhdtnisméldige
Mal3nahme darstellen.

Vor der Anwendung von Beschrénkungen ist eine auf den Einzelfall bezogene Prifung
der Notwendigkeit und V erhaltnisméaldigkeit durchzuf ihren. Beschrankungen sind auf das
zur Erreichung ihres Zwecks unbedingt erforderliche Mal3 zu begrenzen.

Zu Rechenschaftszwecken erstellt [die EU-Institution] Aufzeichnungen tber die Griinde
fur die vorgenommenen Beschrankungen, die angewandten Rechtsgrundlagen gemaf}
Absatz 1 sowie das Ergebnis der Notwendigkeits- und Verhaltnismafdigkeitsprifung.
Diese Aufzeichnungen sind Tell enes Registers, das dem Européischen
Datenschutzbeauftragten auf Anfrage zur Verfiigung gestellt wird. [Die EU-Institution]
erstellt regelmaidig Berichte Gber die Anwendung von Artikel 25 der Verordnung.

Bel der Verarbeitung personenbezogener Daten, die[die EU-Institution] im Rahmenihrer
Aufgaben von anderen Organisationen erhdlt, konsultiert [die EU-Institution] diese
Organisationen Uber mdgliche Grinde fur die Vornahme von Beschrankungen sowie die
Notwendigkeit und Verhdltnismaligkeit der betreffenden Beschrankungen, es sei denn,
dieswirde die Téatigkeiten [der EU-Institution] gefahrden.

Artikel 3
Risiken fur die Rechte und Freiheiten der betroffenen Personen

Die Bewertungen der sich aus der Vornahme von Beschrankungen ergebenden Risiken
fur die Rechte und Freiheiten der betroffenen Personen sowie die Angaben zur
Geltungsdauer dieser Beschrankungen sind im Verzeichnis der Verarbeitungstéti gkeiten
einzutragen, das von [der EU-Institution] gemal3 Artikel 31 der Verordnung gefuhrt wird.
Aullerdem sind sie in den einschlagigen Datenschutz-Folgenabschatzungen gemal
Artikel 39 der Verordnung zu vermerken.

Bel jeder Prufung der Notwendigkeit und Verhatnismaldigkeit einer Beschrankung

berlicksichtigt [die EU-Institution] die moglichen Risiken fur die Rechte und Freiheiten
der betroffenen Person.
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Artikel 4
Garantien und Speicherfrist

[Die EU-Institution] implementiert Schutzvorkehrungen, die den unrechtméldigem
Zugriff auf personenbezogene Daten, die Beschrankungen unterliegen oder unterliegen
konnten, bzw. deren Missbrauch oder unrechtmaiige Ubermittlung verhindern. Diese
Schutzvorkehrungen umfassen technische und organisatori sche M al3nahmen und werden
erforderlichenfalls in den internen BeschlUissen, Verfahren und
Durchfihrungsbestimmungen [der EU-Institution] im Einzelnen angegeben. Die
Garantien mussen Folgendes umfassen:

(@) eineklare Definition der Rollen, Zustandigkeiten und Verfahrensschritte;

(b) gegebenenfalls eine sichere elektronische Umgebung, die verhindert, dass
elektronische Daten unrechtméfdig oder versehentlich unbefugten Personen
zuganglich gemacht oder Gbermittelt werden;

(c) gegebenenfalls die sichere Aufbewahrung und Bearbeitung von Papierdokumenten;

(d) die ordnungsgemaRe Uberwachung der Beschrankungen und die regelmaRige
Uberpriifung ihrer Anwendung.

Die in Buchstabed genannten Uberprifungen sind mindestens ale sechs Monate
durchzufthren.

2.

Beschrénkungen werden aufgehoben, sobald die Umsténde, die sie rechtfertigen, nicht
mehr gegeben sind.

Die personenbezogenen Daten werden gemdl? den geltenden Speicherungsvorschriften
[der EU-Institution] gespeichert, die in den gemal3 Artikel 31 der Verordnung gefihrten
Datenschutzverzeichnissen festzulegen sind. Nach Ablauf der Aufbewahrungsfrist
werden die personenbezogenen Daten gemald Artikel 13 der Verordnung geldscht,
anonymisiert oder in Archive tbertragen.

Artikel 5
Mitwirkung des/der Datenschutzbeauftragten

Jede Beschrankung der Rechte betroffener Personen, die gemald diesem Beschluss
vorgenommen wird, ist unverziglich dem/der Datenschutzbeauftragten [der EU-
Institution] mitzuteilen. Der/die Datenschutzbeauftragte erhdlt vollen und
uneingeschréankten Zugang zu allen Aufzeichnungen und Dokumenten, die den zugrunde
liegenden sachlichen oder rechtlichen Zusammenhang betreffen.

Der/die Datenschutzbeauftragte [der EU-Ingtitution] kann die Uberpriifung einer
vorgenommenen Beschrénkung verlangen. [Die EU-Institution] informiert ihre(n)
Datenschutzbeauftragte(n) schriftlich Gber das Ergebnis der Uberprifung.

[Die EU-Institution] dokumentiert die Mitwirkung des/der Datenschutzbeauftragten bei

der Vornahme von Beschrankungen sowie die dem/der Datenschutzbeauftragten
mitgeteilten Informationen.
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Artikel 6
Unterrichtung betroffener Personen tiber Beschrankungen ihrer Rechte

In die auf ihrer Website/ im Intranet veroffentlichten Datenschutzhinweise nimmt [die
EU-Institution] allgemeine Informationen auf, die die betroffenen Personen Uber die
Moglichkelt einer Beschrénkung der ihnen zustehenden Rechte gemald Artikel 2 Absatz 1
unterrichten. Darinist dariber zu informieren, wel che Rechte beschrankt werden kdnnen,
aus welchen Grunden die Beschrankungen erfolgen und fir welche Dauer sie gelten
konnen.

Betroffene Personen sind von [der EU-Institution] einzeln, schriftlich und unverziiglich
Uber die gegenwartigen oder kinftigen Beschrankungen ihrer Rechte zu unterrichten.
[Die EU-Institution] unterrichtet die betroffenen Personen Uber die wesentlichen Grinde
fir die Beschrankung, Uber das Recht betroffener Personen, sich an den
Datenschutzbeauftragten zu wenden, um gegen die Beschrankung vorzugehen, sowie
Uber das ihnen zustehende Recht, beim Europdischen Datenschutzbeauftragten
Beschwerde einzulegen.

Solange die Unterrichtung Uber die Griinde fur die Beschrénkung und das Recht auf
Einlegung der Beschwerde beim Européi schen Datenschutzbeauftragten die Wirkung der
Beschrankung zunichtemachen wirde, kann sie von [der EU-Institution] zurlickgestellt,
unterlassen oder abgelehnt werden. Die Bewertung, ob dies gerechtfertigt wére, erfolgt
auf Einzelfallbasis. Sobald die Unterrichtung die Wirkung der Beschrénkung nicht mehr
zunichtemachen wirde, muss [die EU-Institution] die betroffene Person unterrichten.

Artikel 7

Benachrichtigung der betroffenen Person von einer Verletzung des Schutzes
per sonenbezogener Daten

Ist [die EU-Institution] gemald Artikel 35 Absatz 1 der Verordnung zur Benachrichtigung
Uber eine Datenschutzverletzung verpflichtet, kann sie in Ausnahmefdlen die
Benachrichtigung ganz oder zum Tell beschranken. [Die EU-Institution] mussdie Griinde
fur die Beschrankung sowie die Rechtsgrundlage gemal3 obigem Artikel 2 sowie die
Bewertung der Notwendigkeit und Verhdtnismalligkeit der Beschrankung in einem
Vermerk dokumentieren. Der Vermerk ist dem Européischen Datenschutzbeauftragten
zum Zeitpunkt der Meldung der Verletzung des Schutzes personenbezogener Daten
mitzuteilen.

Sind die Grunde fur die Beschrankung nicht mehr gegeben, unterrichtet [die EU-
Institution] die betroffene Person Uber die Verletzung des Schutzes personenbezogener
Daten, unter Angabe der Hauptgrinde fur die Beschrénkung und Hinweis auf das Recht
der betroffenen Person, beim Européischen Datenschutzbeauftragten Beschwerde
einzulegen.

Artikel 8
Vertraulichkeit der e ektronischen Kommunikation
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1.  InAusnahmefédlen ist es[der EU-Institution] moglich, das Recht auf Vertraulichkeit der
el ektronischen Kommunikation im Sinnevon Artikel 36 der Verordnung zu beschranken.
Derartige Beschrankungen missen der Richtlinie 2002/58/EG des Européischen
Parlaments und des Rates gentigen.

2. Beschrankt [die EU-Institution] das Recht auf Vertraulichkeit der elektronischen
Kommunikation, unterrichtet [sie] die betroffene Person in der Antwort auf deren
Anfrage Uber die wesentlichen Griinde fir diese Beschrénkung sowie Uber das Recht der
betroffenen Person, beim Europdischen Datenschutzbeauftragten Beschwerde
einzulegen.

3.  Solange die Unterrichtung Uber die Grinde fur die Beschrankung und das Recht auf
Einlegung der Beschwerde beim Européi schen Datenschutzbeauftragten die Wirkung der
Beschrankung zunichtemachen wirde, kann sie von [der EU-Institution] zurlickgestellt,
unterlassen oder abgelehnt werden. Die Bewertung, ob dies gerechtfertigt wére, erfolgt
auf Einzelfallbasis.

Artikel 9
I nkr afttreten

[Dieser Beschluss/ Diese Entscheidung] tritt am zwanzigsten Tag nach [seiner/ ihrer]
Veroffentlichung im Amtsblatt der Européischen Union in Kraft.

Geschehen zu [Ort], [Datum].

Fir die [ héchste Verwaltungsebene des Organs, der Einrichtung oder sonstigen
Selle]
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ANHANG Ill: Musterfassung: Interner Vermerk zu einer
konkreten Beschrankung - Prifung der Notwendigkeit und
Verhaltnismaligkeit

Fallnummer/Aktenzeichen:
Der Verantwortliche, gestiitzt auf:

die Verordnung (EU) 2018/1725 des Europai schen Parlaments und des Rates vom 23. Oktober
2018 zum Schutz natlrlicher Personen bei der Verarbeitung personenbezogener Daten durch
die Organe, Einrichtungen und sonstigen Stellen der Union, zum freien Datenverkehr und zur
Aufhebung der Verordnung (EG) Nr.45/2001 und des Beschlusses Nr. 1247/2002/EG®,
insbesondere auf Artikel 25,

1 ] im Amtsblait veroffentlichte interne Vorschriften der EU-
Institution,
die Konsultation des/der Datenschutzbeauftragtenam [...........................],

den [dem Geheimhaltungsgrad ,,confidential® / ,restricted” unterliegenden] Vermerk des/der
...... vom .................. Uber [die Einleitung einer Untersuchung/ den Beschluss der
Ubermittlung des Falls an OLAF / den Beschluss der Ubermittlung des Falls an IDOC / die

Einleitung interner Ermittlungen] gegen iCIDCICONMMMICCHISE0Ne .................. 39,

[Hier kurze Angabe des Hauptzwecks der Verarbeitung personenbezogener Daten einfligen.]

Aus den folgenden in Artikel 25 Absatz 1 der Verordnung 2018/1725 aufgefuhrten Grinden:
[die nationale Sicherheit, die Offentliche Sicherheit oder die Landesverteidigung der
Mitgliedstaaten] [die Verhitung, Ermittlung, Aufdeckung und Verfolgung von Straftaten oder
die Strafvollstreckung, einschliefdlich des Schutzes vor und der Abwehr von Gefahren fir die
offentliche Sicherheit] [sonstige],

Diese Vorgehensweise ist aus folgenden Grinden notwendig [.......coovviviinnnenn. ] und die
Verhdltnismaldigkeit der Mal3nahme ist aus folgenden Grinden gegeben [...... Angabe der
berticksichtigten Risiken fir die Rechte und Freiheiten der betroffenen Personen].

Die Beschrankung und ihre zeitliche Dauer beruhen auf folgenden Grinden: [kurze Angaben
zum Hintergrund ...]

halt die Beschrankung des folgenden Rechts/ der folgenden Rechte der betroffenen Personen
fur erforderlich: [Angabe der einschlégigen Rechte in den Artikeln 14 bis 22, 35 und 36 der

3% ABI. L 295 vom 21.11.2018, S. 39.

% Falls zutreffend.
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Verordnung 2018/1725, sowie des Artikels 4, insofern dessen Bestimmungen den in den
Artikeln 14 bis 22 vorgesehenen Rechten und Pflichten entsprechen], und zwar in Bezug auf
folgende Datenkategorien:

Die Beschrankung gilt fir einen Zeitraum von [1 Monat / 3 Monaten / 6 Monaten].

[Die Beschrankung wurde, nach Konsultation des Datenschutzbeauftragten am [ale sechs
Monate nach dem Datum der Unterzeichnung] Gberprift.]

Gezeichnet:
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ANHANG IV: Musterfassung—- Auszug aus dem Allgemenen
Datenschutzhinweis zur Unterrichtung betroffener Person Uber
magliche Beschr ankungen®

Dieser Verarbeitungsvorgang hat zum Zweck, [Informationen Uber betroffene Person an das
OLAF zu senden] [Informationen Uber betroffene Person an das IDOC zu senden] [ein internes
Verwaltungsverfahren gegen eine betroffene Person enzuleiten] [eine Untersuchung
einzuleiten] [einen sonstigen Zweck]

In diesem Zusammenhang haben Sie Rechte auf Auskunft, Berichtigung, L&schen,
Einschrankung der Verarbeitung, Benachrichtigung im Falle der Berichtigung oder des
L 6schens oder der Einschrénkung der V erarbeitung sowie das Recht auf Datentibertragbarkeit.
Unter bestimmten Umsténden werden Sie auch Uber Datenschutzverletzungen benachrichtigt,
die Ihre personenbezogenen Daten betreffen. Die EU-Institution sollte auch die Vertraulichkeit
der elektronischen Kommunikation sicherstellen.

Dessen ungeachtet sind Sie darliber zu informieren, dass aufgrund des Artikels 25 der
Verordnung 2018/1725 und der durch den [Beschluss/ die Entscheidung] ... erlassenen
internen Vorschriften® eines oder mehrere dieser Rechte zeitwei se beschrankt werden konnen,
unter anderem zur Verhitung, Ermittlung, Aufdeckung und Verfolgung von Straftaten [oder
aus anderem Grund]. Jede solche Beschrdnkung wird eine zeitlich befristete und
verhdtnismaliige Mal3nahme sein, die den Wesensgehalt der vorgenannten Rechte achtet. Sie
wird aufgehoben werden, sobald die Umsténde, die sie rechtfertigen, nicht mehr gegeben sind.
Sobald dieser Zeitraum endet, werden Sie einen besonderen Datenschutzhinweis erhalten.

Grundsétzlich werden Sie Uber die wesentlichen Grinde fir elne Beschrankung unterrichtet, es
sei denn, die Unterrichtung wirde die Wirkung der Beschrankung zunichtemachen.

Sie haben das Recht, hinsichtlich des Umfangs der Beschrénkung beim Européischen
Datenschutzbeauftragten Beschwerde einzulegen.

4 ImIntranet / auf der Website der EU-Institution zu posten.

4 Veroffentlicht im ABI. ... vom ...
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Anhang V: Glossar#

BEGRIFF

DEFINITION

Betroffene
Person

die Person, deren personenbezogene Daten erhoben, gespeichert oder
verarbeitet werden.

Per sonen-
bezogene
Daten

Alle Informationen, die sich auf eine identifizierte oder identifizierbare
natlrliche Person (im Folgenden ,betroffene Person®) beziehen; als
identifizierbar wird eine natlrliche Person angesehen, die direkt oder
indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem
Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung
oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der
physischen, physiologischen, genetischen, psychischen, wirtschaftlichen,
kulturellen oder sozialen ldentitdt dieser natlrlichen Person sind,
identifiziert werden kann.

Verantwort-
licher

das Organ oder die Einrichtung der Union oder die Generadirektion oder
sonstige Organisationseinheit, das beziehungsweise die allein oder
gemeinsam mit anderen Uber die Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten bestimmt; sind die Zwecke und Mittel dieser
Verarbeitung durch einen besonderen Rechtsakt der Union bestimmt, so
kann der Verantwortliche beziehungsweise kénnen die bestimmten
Kriterien fir seine Benennung nach dem Unionsrecht vorgesehen werden.

Verarbeitung

jeder mit oder ohne Hilfe automatisierter Verfahren ausgefiihrte Vorgang
oder jede solche Vorgangsreihe im  Zusammenhang — mit
personenbezogenen Daten wie das Erheben, das Erfassen, die Organisation,
das Ordnen, die Speicherung, die Anpassung oder Veranderung, das
Auslesen, das Abfragen, die Verwendung, die Offenlegung durch
Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, der
Abgleich oder die Verknipfung, die Einschrankung, das L 6schen oder die
Vernichtung.
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Begriffsbestimmungen gemal? Artikel 3 der Verordnung. Nahere Informationen finden Sie im Glossar auf der

Website des

Europédischen  Datenschutzbeauftragten:  https.//edps.europa.eu/data-protection/data-

protection/glossary _en
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