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Tenho o prazer de partilhar convosco o Relatério
anual da AEPD de 2022. Passo em revista
este ano refletindo muito. Foi um ano rico em
acontecimentos: desafiante e esperancoso,
dificil, mas encorajador, tanto para o mundo em

geral como para a AEPD.

Este ano, com a invasdo russa da Ucrania, foi
desencadeada uma reacdo sem precedentes
da Unido Europeia. O que a UE demonstrou
ao longo deste ultimo ano é que é capaz
de encontrar solucdes a escala da UE,
especialmente face a ameacas externas, de uma
forma que ndo s6 demonstra solidariedade,
como também respeita os nossos valores e
principios fundamentais. Foi neste espirito
que a AEPD também procurou demonstrar,
ao longo do ultimo ano, o seu empenho em
defender o direito fundamental a protecéo de
dados, mesmo em momentos de crise em que
tivemos de adotar medidas e dar respostas de
forma rapida e eficiente. Os nossos esforgos
para apoiar os legisladores da UE no processo
legislativo e supervisionar o desenvolvimento
da Eurojust, a Agéncia da Unido Europeia
para a Cooperacao Judiciaria Penal, sdo um
testemunho da nossa conviccdo de que juntos

somos mais fortes.

Apesar destes acontecimentos mundiais
tumultuosos, este ano foi igualmente um ano
de ambicoes e desenvolvimento - um momento

para refletir sobre a criacdo de um amanha que

possa efetivamente fazer face aos desafios de
hoje. Tendo plenamente em conta a realidade
poés-pandemia, organizdmos em Bruxelas, em
16 e 17 de junho, a Conferéncia intitulada «The
Future of Data Protection: Effective Enforcement
in the Digital Age». Com esta conferéncia,
reunimos mais de dois mil participantes, tanto
presencialmente como a distancia, em torno de
um objetivo fundamental: promover progressos
no debate sobre o futuro da aplicacdo do
Regulamento Geral sobre a Protecdo de
Dados, quatro anos apds a sua entrada em
vigor. Orgulho-me deste evento e dos debates
valiosos que se desenrolaram durante a nossa
conferéncia de dois dias, que desencadeou
acdes concretas na comunidade de protecao
de dados. Os compromissos do Comité
Europeu para a Protecao de Dados refletidos
na sua Declaracdo da Cimeira de Viena ou os
planos da Comissdo Europeia de propor uma
legislacdo que harmonize determinados aspetos
processuais da cooperagao transfronteirica
entre as autoridades de protecdo de dados,
sdo dois exemplos importantes da repercussao
que a nossa conferéncia teve. Aguardo com
expectativa até que ponto este debate nos
conduz e estou grato a nossa comunidade em

geral pela sua coragem nestas reflexdes.



Enquanto autoridade de protecdo de dados
que supervisiona as instituicbes, o6rgdos e
organismos da UE, a AEPD tem o papel
especifico de supervisionar exclusivamente as
autoridades publicas. Com este papel, contribuir
para a reflexao sobre a funcdo do Estado numa
sociedade democratica torna-se um sentido de
responsabilidade. Tal levou-nos, por exemplo,
a partilhar as observacdes preliminares da
AEPD sobre o software espido moderno como
uma tentativa de criar um melhor controlo
democratico sobre as praticas relacionadas com

a aplicacao da lei ou com a seguranga nacional.

Neste contexto, também emitimos uma
decisdo da AEPD a Europol para eliminar
grandes conjuntos de dados sem qualquer
ligagdo estabelecida com atividades criminosas.

A resposta legislativa a esta questdo e o

subsequente pedido da AEPD ao Tribunal
de Justica da Unido Europeia para anular
as disposicoes retroativas do Regulamento
Europol com a redacao que lhe foi dada sao
um sinal da nossa profunda convic¢édo de que
a Unido Europeia pode - e deve - estabelecer
normas mundiais relativas ao Estado de direito

e aos valores democraticos.

Para que tal acontega, deve continuar-se a
procurar as mais elevadas normas na prépria
UE. Nos

empenhados em contribuir para este importante

proximos anos, continuaremos
esforgo. Estou certo de que o préximo ano trara
os seus proprios desafios e revelagdes, mas
aguardo com expectativa a oportunidade de os
enfrentar, juntamente com a nossa equipa da

AEPD dinadmica e empenhada.

W

Wojciech Wiewiérowski
Autoridade Europeia para

a Protecdo de Dados
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1.1.

Quem somos

A Autoridade Europeia para a Protecdo de Dados (AEPD) é a autoridade de protecdo de dados

independente da Unido Europeia, responsével pela supervisdo do tratamento de dados pessoais pelas

instituicdes, 6rgaos e organismos europeus.

Aconselhamos as instituigdes, érgdos e organismos da UE sobre novas propostas legislativas e iniciativas
relacionadas com a protegdo de dados pessoais.

Acompanhamos o impacto das novas tecnologias na protecdo de dados e cooperamos com as

autoridades de controlo para garantir a execugdo consistente das regras de protegdo de dados da UE.

A nossa missao

A protecdo de dados é um direito fundamental protegido pelo direito europeu. Promovemos uma

forte cultura de protecdo de dados nas instituigdes, érgados e organismos da UE.
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Os nossos valores e principios

Realizamos o nosso trabalho de acordo com os quatro valores que se seguem:

Imparcialidade: trabalhar de acordo com o quadro legislativo e politico de que dispomos, ser

independentes e objetivos, encontrando o justo equilibrio entre os interesses em jogo,

Integridade: defender as mais elevadas normas de comportamento e fazer sempre o que esta certo,

Transparéncia: explicar o que fazemos e porqué numa linguagem clara e acessivel a todos,

Pragmatismo: compreender as necessidades das partes interessadas e procurar solugdes que

funcionem na pratica.

O que fazemos

Temos quatro principais dominios de trabalho:

Supervisdo e execugdo: acompanhamos o tratamento de dados pessoais efetuado pelas institui¢des,

o6rgaos e organismos da UE para garantir que estes cumprem as regras de protecdo de dados,

Politica e consulta: aconselhamos a Comissdo Europeia, o Parlamento Europeu e o Conselho

Europeu sobre propostas legislativas e iniciativas relacionadas com a protecdo de dados,

Tecnologia e privacidade: acompanhamos e avaliamos os desenvolvimentos tecnolégicos que
tém impacto na protegdo de dados pessoais. Supervisionamos a aplicagdo de garantias adequadas
pelos sistemas que apoiam o tratamento de dados pessoais efetuado pelas instituigdes, 6rgaos e
organismos da UE para assegurar o cumprimento das regras de prote¢ao de dados. Implementamos

a transformacao digital da AEPD,

Cooperagao: trabalhamos com as autoridades de protecdo de dados para promover uma protegao
de dados consistente em toda a UE. A nossa principal plataforma de cooperagao com as autoridades

de protegdo de dados é o Comité Europeu para a Protecdo de Dados, ao qual asseguramos o

secretariado e com o qual temos um memorando de entendimento que define a forma como

trabalhamos em conjunto.

As nossas competéncias

O Regulamento (UE) 2018/1725 estabelece as nossas competéncias enquanto autoridade de protegéo

de dados das institui¢des, 6rgaos e organismos da UE.

Nos termos deste regulamento podemos, por exemplo, alertar ou exortar uma instituicdo, érgdo e

organismo da UE que trate dados pessoais de forma ilicita ou desleal, ordenar as instituigdes, érgdos

e organismos da UE que satisfagam os pedidos de exercicio dos direitos das pessoas, impor uma

proibicdo temporaria ou definitiva de uma determinada operacdo de tratamento de dados, aplicar


https://edpb.europa.eu/about-edpb/about-edpb/edpb-chairmanship_en
https://edpb.europa.eu/our-work-tools/our-documents/memorandum-understanding/memorandum-understanding_en
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32018R1725

coimas as instituicdes, 6rgdos e organismos da UE e remeter um processo para o Tribunal de Justica

da Unido Europeia.

Também possuimos competéncias especificas para supervisionar a forma como os seguintes organismos
e agéncias tratam os dados pessoais: a Europol, a Agéncia da Unido Europeia para a Cooperagéo
Policial, nos termos do Regulamento (UE) 2016/794, a Eurojust, a Agéncia da Unido Europeia para a
Cooperagédo Judiciéria Penal, nos termos do Regulamento (UE) 2018/1727, a Procuradoria Europeia,
nos termos do Regulamento (UE) 2017/1939, e a Frontex, a Agéncia Europeia da Guarda de Fronteiras

e Costeira.

Para mais informagdes sobre a AEPD, consultar a nossa pagina de perguntas mais frequentes no sitio
Web da AEPD.

Para mais informagdes sobre a protecdo de dados em geral, consultar o nosso glossario no sitio Web
da AEPD.

1.2.

Num mundo interligado, em que os dados fluem através das fronteiras, a solidariedade dentro da
Europa e no plano internacional ajudaré a reforcar o direito a protecdo de dados e fard com que os

dados funcionem para as pessoas dentro e fora da UE.

A Estratégia da AEPD para 2020-2024 centra-se em trés pilares: previsao, acao e solidariedade para

construir um futuro digital mais seguro, mais justo e mais sustentével:

® Previsdao: o nosso compromisso em ser uma instituigdo inteligente, que assume a visdo a longo

prazo das tendéncias na protegdo de dados e o contexto juridico, social e tecnolégico,

® Acdo: desenvolver ferramentas, de forma proactiva, para as instituicdes, érgados e organismos
europeus, a fim de sermos lideres mundiais no dominio da protegdo de dados. Para promover a
coeréncia nas atividades dos organismos de execugdo na UE, com uma expressao mais forte de

solidariedade europeia genuina, partilha de deveres e uma abordagem comum,

¢ Solidariedade: acreditamos que a justica necessita que a privacidade seja salvaguardada para
todos, em todas as politicas da UE, ao passo que a sustentabilidade deve ser a forca motriz para o

tratamento de dados no interesse publico.


https://edps.europa.eu/frequently-asked-questions_en
https://edps.europa.eu/data-protection/data-protection/glossary_en
https://edps.europa.eu/sites/edp/files/publication/20-06-30_edps_shaping_safer_digital_future_en.pdf

Perspetiva futura: os

nossos objetivos para Q
2023 e para os anos a
seguintes %

Revisao intercalar da estratégia intitulada «Shaping a Safer Digital Future»

A Estratégia da AEPD para 2020-2024 intitulada «Shaping a Safer Digital Future» foi elaborada no

contexto da mudancga a nivel mundial. Redigida no inicio de 2020, estabeleceu trés pilares focais

estratégicos para a AEPD: previsdo, acdo e solidariedade. No entanto, nem mesmo os nossos
melhores peritos em previsdo poderiam ter previsto a mudanga de paradigma que se seguiria. A
pandemia de COVID-19, a guerra na Ucrania e a crise econémica mundial fizeram parte do ambiente

dificil com que fomos confrontados, apds a adogdo da nossa estratégia para 2020.

Foi por este motivo que, em 2022, decidimos proceder a revisdo intercalar da nossa estratégia para
2020-2024. Iniciada com a intencdo de avaliar os progressos alcancados relativamente aos objetivos
constantes da estratégia, a revisdo intercalar constituiu um momento crucial para determinar se era
necessaria uma mudanca de direcao institucional tendo em conta a evolugdo do contexto mundial. O
capitulo seguinte do relatério anual apresenta os resultados da revisdo intercalar e define a visdo e as

prioridades reorientadas da AEPD para o restante periodo da estratégia.

Procedimento da revisao intercalar

Foi aplicada uma abordagem da base para o topo a revisdo intercalar, avaliando a estratégia a partir
do seu interior. Tomou-se esta decisdo com a intencao de reforgar as novas perspetivas do pessoal
da AEPD, tendo em conta o crescimento institucional que se tem vindo a verificar desde 2020.
Esta abordagem permitiu-nos tirar partido dos conhecimentos e da experiéncia interdisciplinares
internos do pessoal da AEPD a fim de identificar os dominios focais fundamentais para o nosso trabalho

nos proximos anos.


https://edps.europa.eu/edps-strategy-2020-2024/

A revisdo intercalar foi realizada em duas fases. A primeira fase consistiu numa analise das lacunas.
Esta analise foi efetuada com base num exercicio de levantamento em que participaram todos os
membros do pessoal da AEPD. Este exercicio foi oficialmente iniciado através de um debate entre
a Autoridade e o pessoal da AEPD, em que a Autoridade partilhou o procedimento previsto para a
reflexdo aberta e anélise do pessoal. Apds os contributos valiosos recebidos do pessoal, iniciou-se o
exercicio de levantamento. O exercicio de levantamento apresentou uma panoramica dos 57 objetivos
constantes da Estratégia da AEPD para 2020-2024 sobre os quais o pessoal da AEPD refletiu em
relagdo ao facto de terem ou n&o sido concretizados e em que medida. Na sequéncia desta apreciacdo

preliminar, foi efetuada uma anélise das lacunas para determinar o estado de evolugdo dos objetivos.

Os resultados do exercicio de levantamento revelaram os progressos significativos que realizimos
para executar e concretizar os objetivos constantes da estratégia. Dos 57 objetivos constantes da
estratégia, a andlise das lacunas revelou que, até a data, foram concretizados 15 objetivos, 40 estdo a

ser executados e sé dois estdo em fase inicial de execucéo.

Os resultados positivos da anélise das lacunas constituiram as bases para a segunda fase da revisdo
intercalar. Durante esta segunda fase de consulta, consultou-se o pessoal da AEPD sobre o futuro da
AEPD e foi-lhe solicitado que examinasse de que forma as novas realidades do nosso ambiente podem
justificar uma mudanga de prioridades para o restante periodo da estratégia. Foi dedicada especial
atencao a identificacdo dos dominios focais que a AEPD pretende concentrar esforgos redobrados no

restante periodo da estratégia.

Resultados da revisao intercalar: da construcao de um futuro digital mais
seguro ao apoio a sua constituicao

Os resultados da fase de consulta conduziram ao surgimento de vérias prioridades institucionais, que
consideramos ser essenciais, e as quais nos comprometemos a dedicar mais atengdo e a afetar mais

recursos no restante periodo da estratégia para 2020-2024.

Prioridade n.° 1: execugdo eficaz da prote¢ao de dados num novo enquadramento
regulamentar

Com a adocdo de vérias iniciativas legislativas no dominio digital, a AEPD, em conjunto com a
comunidade de autoridades de protegdo de dados, encontra-se num enquadramento regulamentar
significativamente mais complexo. Este novo enquadramento regulamentar, que envolve, por um lado,
legislagdo como o Regulamento Governagdo de Dados (RGD), o Regulamento dos Mercados Digitais
(RMD) e o Regulamento dos Servigos Digitais (RSD) e, por outro lado, o Regulamento Inteligéncia
Artificial proposto e o Regulamento Dados, conduz a que o legislador preveja novas fungbes de

regulagdo e autoridades reguladoras.

Embora estes atos, em principio, ndo prejudiquem nem alterem o RGPD (ou 0 RPDUE), varias disposi¢des

constantes destes novos ou futuros regulamentos referem-se explicitamente as definigdes, conceitos



e obrigagdes do RGPD. A

atividades regulamentadas por cada ato, as autoridades de protegdo de dados ndo sdo designadas

ém disso, embora o tratamento de dados pessoais seja central para as

como as principais autoridades competentes. A execugdo é confiada - na sua totalidade ou em grande
medida - as autoridades cujas fungdes dizem sobretudo respeito a objetivos politicos diferentes da
protecdo de dados ou da privacidade, pelo que é necessério assegurar uma abordagem coerente
das atividades de regulamentagdo em toda a esfera digital. Por conseguinte, trabalharemos para
conceptualizar o nosso papel no que concerne a estas autoridades e para identificar as expectativas

destas autoridades em relacdo a AEPD.

Com base na sua experiéncia consolidada e amplamente reconhecida de assegurar uma abordagem
coerente no ecossistema digital, orientaremos e participaremos, de forma ativa, no trabalho dos
foéruns de coordenacao pertinentes previstos na lei, como o Grupo de Alto Nivel do RMD, e de outras
instancias de coordenagdo relevantes previstas na lei, tanto enquanto AEPD como enquanto membro

do Comité Europeu para a Protegdo de Dados, consoante o caso.

Promoveremos também ativamente uma forte cooperagao com os organismos competentes nos casos
em que a lei ndo preveja um organismo de coordenagdo especifico, mas em que a execugdo exija um
didlogo estreito com as autoridades encarregadas de aplicar disposi¢des com implicagdes em matéria

de privacidade e protegao de dados.

Além disso, procuraremos assegurar que a aplicacdo e execugdo de nova legislagdo ndo prejudiquem
os principios e as regras de prote¢do de dados. Por conseguinte, a AEPD continuard a exercer a
sua funcdo consultiva, a fim de acompanhar e destacar as potenciais consequéncias decorrentes
da aplicagdo pratica dos novos quadros regulamentares. Sempre que necessario, serdo também

consideradas medidas coercivas.

E neste contexto que a AEPD também se vé& confrontada com o seu potencial papel de autoridade
de controlo das institui¢cdes, 6rgdos e organismos da UE no dominio da inteligéncia artificial. De uma
perspetiva organizacional e metodoldgica, estdo previstos preparativos intensivos para garantir que

estamos preparados para cumprir a nossa nova missao desde o inicio.

O projeto Euro Digital reveste-se também de grande importancia estratégica para a AEPD e exige uma
estreita cooperagdo entre peritos com conhecimentos especializados nos dominios politico, juridico,
tecnoldgico e de supervisdo. Embora muito dependa das escolhas de concegédo efetuadas, o projeto
Euro Digital teréd indubitavelmente implicagGes significativas para a privacidade e a protegao de dados.
Outras propostas relativas ao setor financeiro merecerdo igualmente uma anélise aprofundada, como
a proposta legislativa relativa ao quadro de financiamento aberto, que visa permitir a partilha de
dados e o acesso de terceiros a um vasto leque de setores e produtos financeiros. Por conseguinte,
ponderaremos com a méaxima atengdo a possivel interagdo com o Regulamento Governagédo de Dados

e com o Regulamento Dados.

A Conferéncia da AEPD realizada em junho de 2022 sobre o futuro da protegdo de dados - execugao

eficaz no mundo digital - desencadeou progressos significativos e tdo necessarios no debate puiblico
sobre a aplicagdo do Regulamento Geral sobre a Protegdo de Dados (RGPD). Os desenvolvimentos

conexos, em especial a denominada «Declaracdo de Viena do CEPD», e a anunciada proposta de



https://www.edpsconference2022.eu/en.html
https://edpb.europa.eu/system/files/2022-04/edpb_statement_20220428_on_enforcement_cooperation_en.pdf

regulamento da Comissdo Europeia que harmoniza determinados aspetos das regras processuais
nacionais, demonstram que os esforgos envidados para introduzir potenciais melhorias no funcionamento
do RGPD continuardo a dominar o debate nos préximos anos. O éxito da Conferéncia da AEPD, em
termos de interesse e impacto publicos, demonstra que a AEPD, enquanto instituicdo independente da
UE, tem um papel significativo neste debate para defender abordagens pan-europeias que assegurem

o pleno respeito da Carta dos Direitos Fundamentais da UE.

Prioridade n.° 2: interoperabilidade enquanto desafio que exige uma abordagem de
supervisdo revista

Com o inicio da interoperabilidade, a AEPD enfrenta obrigagdes significativas para assegurar uma
abordagem de supervisado eficaz. Com a introdugdo do quadro de interoperabilidade da UE, que
adota uma nova abordagem de gestdo dos dados para as fronteiras e a seguranga, estamos também
a repensar ulteriormente a sua metodologia de supervisdo dos sistemas informaticos de grande
escala. As alteragdes de interoperabilidade propostas pelo quadro da UE implicam a ligagdo de varios
sistemas informaticos de grande escala as bases de dados da Europol e da Interpol, o que constitui
um ecossistema de fluxo de dados que amplifica os riscos gerados pelo funcionamento dos sistemas

subjacentes para os titulares dos dados.

Identificdmos varios desafios que tém de ser abordados. A complexidade da arquitetura global e a
fragmentacdo das regras de protecdo de dados exigem uma supervisdo recalibrada, centrada nos
fluxos de dados, em vez de um controlo separado do tratamento de dados em diferentes sistemas.
Do mesmo modo, a introdugdo de atividades de tratamento de dados adicionais que ndo estavam
inicialmente previstas no instrumento juridico que regula a criagdo de cada um dos sistemas
informaticos de grande escala subjacentes, exige um exame exaustivo do principio da limitagdo da
finalidade. Além disso, podem ser tomadas decisGes com impacto significativo na protecao de dados
relacionadas com os procedimentos de comité e com a transferéncia de responsabilidades para a
Agéncia da Unido Europeia para a Gestdo Operacional de Sistemas Informaticos de Grande Escala
no Espaco de Liberdade, Seguranga e Justica (eu-LISA). A auséncia de um canal Unico que permita
exercer simultaneamente os direitos dos titulares dos dados em todos os sistemas pode conduzir a

uma fragmentacdo destes direitos.

Por conseguinte, a AEPD centrar-se-a nos seguintes trés dominios prioritarios, que constituirdo a base

para a sua supervisdo do quadro de interoperabilidade até ao final do mandato:

(1) Direitos dos titulares dos dados - ao abordar o risco de fragmentacéo dos direitos dos titulares dos
dados com a variedade de bases de dados interoperaveis com varios responsaveis pelo tratamento,
exploraremos o potencial de uma supervisdo coordenada (incluindo uma reflexdo conjunta com as
autoridades de protecdo de dados sobre a simplificagdo dos procedimentos para os direitos dos
titulares dos dados). Além disso, procuraremos desenvolver uma abordagem proativa para os direitos

dos titulares dos dados, em especial o direito a informacao.



(2) Estratégia de auditoria - desenvolver uma estratégia especifica para as auditorias de protecdo
de dados nos sistemas informaticos de grande escala e nos componentes de interoperabilidade
adaptada ao novo ecossistema, conduzindo, eventualmente, a uma transi¢do de auditorias de sistemas
compartimentados para fluxos de dados. A estratégia incluird uma abordagem conjunta para a auditoria
da interoperabilidade, tendo em conta outras obrigacdes de auditoria para as agéncias da UE (Europol,
Frontex, Eurojust), a fim de salvaguardar a limitacdo da finalidade e verificar se essas entidades tém
acesso e tratam dados em consonéncia com os respetivos mandatos. Esta abordagem conjunta incluird
uma parte juridica e uma parte técnica. Além disso, dado que os regulamentos relativos aos sistemas
informaticos de grande escala exigem explicitamente a AEPD que realize «auditorias em conformidade

com as normas internacionais de auditoria», é necessaria uma interpretagdo comum deste requisito.

(3) Definicao algoritmica de perfis - o trabalho relativo a defini¢do algoritmica de perfis visara, em
especial, posicionar a AEPD relativamente a aplicacdo desta ferramenta no ambito do quadro de
interoperabilidade (ETIAS e VIS) e, de um modo mais geral, centrar-se-a, em particular, nas questdes de
discriminagao, fiabilidade, proporcionalidade e transparéncia. A supervisao da defini¢do algoritmica de
perfis € uma questdo complexa que estd apenas numa fase inicial e que exige a cooperagado com outras
agéncias e organismos no dominio dos direitos humanos e da ndo discriminacdo e, eventualmente,
com outros intervenientes da sociedade civil e do meio académico. Essa supervisdo apoiard o nosso
contributo para o trabalho dos Conselhos de Orientacéo para os Direitos Humanos do Sistema Europeu
de Informacdo e Autorizagdo de Viagem (ETIAS) e do Sistema de Informacgdo sobre Vistos (VIS) e tera
como objetivo desenvolver ferramentas de monitorizagdo e supervisdo adequadas para este novo

dominio de supervisdo.

Prioridade n.° 3: cooperagdo internacional para promover abordagens comuns a
nivel mundial sobre os desafios em matéria de privacidade e protecdo de dados

Consideramos que a participagdo ativa na cooperagdo internacional é de importancia fundamental.
Fazé-lo, permite-nos envolver uma comunidade mais ampla, para além da Europa, e promover um
entendimento e abordagens comuns para os desafios em matéria de protegdo de dados e privacidade.
Tencionamos continuar a intensificar os nossos esforgos no dominio da cooperagéo internacional, uma

vez que sdo debatidos vérios temas de grande importancia estratégica nas instancias internacionais.

Em especial, tencionamos promover a coordenagao das agdes e da estratégia dos membros do CEPD
nas instancias internacionais, continuar a participar nos trabalhos realizados no contexto da Assembleia
Mundial para a Privacidade, do Conselho da Europa, bem como no dmbito da Mesa Redonda das
Autoridades de Protegdo de Dados do G7 e da Organizagdo de Cooperagao e de Desenvolvimento
Econémicos (OCDE), assegurando a participagdo ativa e a representacao eficaz dos pontos de vista
das autoridades europeias e do CEPD. Procuraremos igualmente intensificar a cooperagdo com as

organizagdes internacionais, bem como com as redes regionais de prote¢do de dados.
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Prioridade n.° 4: repensar os processos da AEPD para assegurar a eficiéncia num
ambiente em rdpida mutacdo

A Estratégia da AEPD para 2020-2024 esta a ser aplicada num periodo em que se verificam crises
consecutivas. Desde a pandemia de COVID-19, a invasdo russa da Ucrania, ao aumento dos pregos da
energia e ao aumento da inflagao, tivemos de adaptar os nossos métodos e processos de trabalho para
continuar a produzir resultados. Embora tenhamos conseguido cumprir, em principio, os compromissos
assumidos na estratégia, a anélise interna mostra a necessidade de continuar a readaptar as abordagens
a determinados processos, com o objetivo de melhorar a nossa eficiéncia e as normas a longo prazo,

tanto enquanto administragdo publica da UE como enquanto autoridade de prote¢do de dados.

Neste ultimo caso, tal diz respeito, entre outras, a incumbéncias como o acompanhamento das
notificagdes de violagdo de dados, a resolugdo de reclamagdes ou a capacidade de abordar, de forma
proativa, temas criticos relacionados com a conformidade através de investigagdes ou auditorias.
Proceder-se-4 a uma reflexdao mais aprofundada sobre novas ferramentas que permitam realizar
avaliagbes da conformidade em linha ou a distancia. Ao mesmo tempo, as restricdes em termos de
recursos humanos e orcamentais constituem um obstéculo significativo ao exercicio das fungdes de

supervisao da AEPD.

Na mesma ordem de ideias, a guerra na Ucrania cria novas tarefas auténomas para a AEPD. Em 2021,
a Comissao Europeia propés um pacote legislativo para alterar o Regulamento Eurojust, a fim de
permitir o tratamento de provas recolhidas para efeitos de investigagdo de crimes de guerra cometidos
pela Russia. Em 2022, foi aprovada outra alteragdo legislativa, que designa a Eurojust como a
plataforma europeia para a conservagdo, armazenamento e analise de provas relacionadas com crimes
internacionais fundamentais. Foi-nos atribuido um papel importante na criagdo da nova base de dados
de provas. Em janeiro de 2023, a Comissdo Europeia anunciou a criagdo do Centro Internacional de
Acao Penal pelo Crime de Agressao (ICPA) na Eurojust. Todas estas alteragoes legislativas ja criaram,
ou criardo, tarefas adicionais consideraveis para a AEPD. Dada a importancia politica do apoio da UE &
Ucrénia, bem como a carga de trabalho consideravel que Ihe estd associada, as nossas atividades neste

dominio serdo consideradas como uma das nossas principais prioridades.

Com o crescente interesse publico no trabalho da AEPD, como demonstrado, entre outros aspetos,
pelo nimero de pedidos de acesso a documentos, também nos comprometemos a aplicar normas de
transparéncia mais elevadas, ndo s6 no ambito de uma boa administragdo, como também como uma
forma importante de tornar o nosso trabalho acessivel as pessoas. Comprometemo-nos igualmente
a continuar a assegurar niveis elevados de protecdo de dados e de responsabilizagdo e a liderar pelo
exemplo, ndo sé através do cumprimento dos requisitos legais, como também através da exploragéo
e utilizagdo de ferramentas e servicos de primeira ordem que respeitem a privacidade e a protecdo
de dados. No que diz respeito a ciberseguranga, temos de nos adaptar aos novos regulamentos
destinados a assegurar um elevado nivel comum de ciberseguranca em todas as institui¢cdes, érgdos

e organismos da UE.

11



Os nossos destaques
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3.1.

Enquanto autoridade de controlo da protecdo de dados responséavel pela supervisao das instituiges,
orgéos e organismos da UE, o nosso objetivo é assegurar que estes cumprem a legislagdo da UE em
matéria de protecdo de dados, proteger as pessoas e os seus direitos fundamentais a privacidade e a

protecao de dados.

Para ajudar a concretizar este objetivo, fornecemos as instituicdes, érgdos e organismos da UE
orienta¢bes, emitimos recomendacdes, observacdes e pareceres, realizamos auditorias, oferecemos
sessbes de formagdo, bem como outros recursos para os dotar das ferramentas adequadas para por
em prética a protegdo de dados no exercicio das suas tarefas quotidianas, na tomada de decisdes ou

na adogdo de medidas que exijam o tratamento de dados pessoais das pessoas.

3.1.1.

Entre os temas em que foi necesséario intervirmos, o nosso trabalho centrou-se, em especial, na
supervisao do espaco de liberdade, seguranca e justica da UE, que abrange dominios de intervencdo
como a gestdo das fronteiras externas, a cooperacao judicidria em matéria civil e penal, bem como o

asilo, a migragao e a luta contra a criminalidade.
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O espago de liberdade, seguranga e justica inclui agéncias da UE como a Europol, a Agéncia da

Unido Europeia para a Cooperacdo Policial, a Frontex, a Agéncia Europeia da Guarda de Fronteiras

e Costeira, a Procuradoria Europeia e a Eurojust, a Agéncia da Unido Europeia para a Cooperagéo

Judiciaria Penal. Por conseguinte, o nosso papel neste dominio foi particularmente importante, tendo
em conta a natureza sensivel das informag6es objeto de tratamento e o impacto consideravel que tal

pode ter se ndo for devidamente executado.

3.1.2.

O tema das transferéncias internacionais de dados pessoais para paises terceiros ou do Espaco
Econémico Europeu (EEE) tem merecido cada vez mais a nossa atengao ao longo dos anos, inclusive
em 2022, exigindo-nos a mobilizagdo de recursos consideraveis para assegurar o nivel de protecédo dos

dados pessoais das pessoas.

Para o efeito, levamos a cabo um determinado nimero de iniciativas e prestdmos aconselhamento e
formuldmos recomendacdes sobre a forma como as instituicdes, 6rgdos e organismos da UE devem
cumprir os requisitos da legislagdo da UE em matéria de prote¢do de dados quando recorrem a servigos

ou celebram contratos com entidades estabelecidas fora da UE/EEE.

Utilizacao de produtos e servicos de paises terceiros/paises do EEE

As nossas iniciativas incluem as nossas investigagdes em curso sobre a utilizagdo de produtos e servigos
de computagdo em nuvem de entidades estabelecidas fora da UE/EEE por parte das instituicdes,
6rgaos e organismos da UE, em especial a utilizagdo do Microsoft Office 365 pela Comissdo Europeia,

a emissdo de orientagdes e politicas, bem como a ministragdo de formagdo as instituigdes, 6rgaos e
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organismos da UE. Estes esforcos visam sensibilizar as instituigdes, érgaos e organismos da UE para
os riscos que a utilizagdo de ferramentas ou a realizagdo de atividades de tratamento de dados que
impliquem transferéncias de dados para fora da UE/EEE representam. Pretendemos também sensibilizar
as instituigbes, érgados e organismos da UE para as clausulas contratuais e os acordos administrativos,
bem como para outras medidas a aplicar para assegurar que os dados pessoais das pessoas sdo

protegidos de forma fundamentalmente equivalente fora da UE/EEE.

No dmbito do nosso trabalho neste dominio, e tendo em conta as competéncias da AEPD, autorizamos
uma série de transferéncias de dados pessoais para paises terceiros/paises do EEE, em que as
instituicdes, 6rgdos e organismos da UE conseguiram demonstrar procedimentos sélidos e medidas
de protecdo para garantir que essas transferéncias asseguraram a protegdo dos dados pessoais das

pessoas.

Com o objetivo de liderar pelo exemplo neste dominio, estamos também a trabalhar no sentido de
utilizar produtos e servicos alternativos circunscritos a UE/EEE e a incentivar as institui¢des, 6rgaos e

organismos da UE a terem igualmente em conta este aspeto.

3.1.3.

Auditoria de sistemas informaticos de grande escala

Um dos nossos papéis fundamentais é assegurar a prote¢do dos dados pessoais e da privacidade no
contexto dos sistemas informéticos de grande escala no dominio da liberdade, da seguranca e da
justica. Uma das nossas fungdes é auditar estes sistemas para garantir que cumprem a regulamentagao
em matéria de protegado de dados e privacidade.



No exercicio da nossa fungdo de auditoria, avaliamos as medidas técnicas e organizativas postas em
pratica pelos operadores dos sistemas, assegurando que os sistemas sdo concebidos com base nos
principios da privacidade desde a concegao. Também promovemos boas praticas através da partilha
de conclusdes e recomendagdes de auditorias com outras autoridades de prote¢édo de dados da UE,

promovendo uma cultura de exceléncia em matéria de protegdo de dados e privacidade em toda a UE.

Com as nossas atividades de auditoria, trabalhamos no sentido de sensibilizar as instituicdes, drgdos e
organismos da UE e o publico em geral para a importancia da protecdo de dados e da privacidade nos
sistemas informaticos de grande escala. Ao desempenhar este papel vital, ajudamos a salvaguardar
os dados pessoais dos cidaddos da UE e a assegurar que os sistemas informaticos de grande escala

respeitam as mais elevadas normas de protegdo de dados e de privacidade.

Em outubro de 2022, em Estrasburgo, realizdmos uma auditoria no local a trés sistemas informéticos
de grande escala na eu-LISA, a Agéncia da Unido Europeia para a Gestdo Operacional de Sistemas

Informéaticos de Grande Escala no Espacgo de Liberdade, Seguranca e Justica:

Eurodac - base de dados europeia de dactiloscopia no dominio do asilo, que ajuda no tratamento dos

pedidos de asilo.

SIS Il - apoia a seguranga interna e o intercdmbio de informacdes sobre pessoas e objetos entre
autoridades policiais nacionais, autoridades de controlo das fronteiras, autoridades aduaneiras,

autoridades responsaveis pelos vistos e autoridades judiciais.

VIS - apoia a aplicagdo da politica comum de vistos da UE e facilita os controlos de fronteiras e a

cooperagéo consular.

A auditoria incluiu a revisdo da metodologia e das praticas utilizadas pela eu-LISA para desenvolver
e testar os sistemas, assegurando simultaneamente a aplicagcdo dos principios da seguranca e da
protecdo de dados desde a concegdo e por defeito. Além disso, auditdmos as medidas relacionadas
com a governagdo da seguranca informatica, os incidentes de seguranca e as violagdes de dados

pessoais e verificdmos a aplicagdo das recomendagdes formuladas nas nossas auditorias anteriores.

3.2.

Novo Regulamento Europol: acdo judicial da AEPD no Tribunal de Justica da
Uniao Europeia

Em 16 de setembro de 2022, solicitdmos ao Tribunal de Justica da Unido Europeia (TJUE) a anulagéo
de duas disposi¢des do Regulamento Europol recentemente alterado, que entrou em vigor em 28 de

junho de 2022 (processo 1-578/22, AEPD/Parlamento e Conselho). As duas disposigdes tém impacto

nas operagdes de dados pessoais realizadas no passado pela Europol. Ao fazé-lo, as disposicdes pdem
seriamente em causa a seguranca juridica dos dados pessoais das pessoas e ameagam a independéncia
da AEPD.
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3.3.

Tal como estabelecido na nossa Estratégia da AEPD para 2020-2024, valorizamos as iniciativas em
que os dados gerados na Europa s&o convertidos em valor para as empresas e as pessoas europeias e
tratados de acordo com os valores europeus, a fim de construir um futuro digital mais seguro. Seguindo
esta via, prestamos aconselhamento ao legislador da UE sobre um vasto leque de questées, como, por
exemplo, salde, inteligéncia artificial e iniciativas para ajudar a combater a criminalidade.

Normalmente, prestamos aconselhamento ao legislador da UE sobre legislagdo proposta sob a forma
de pareceres ou de observagdes formais. Os nossos pareceres sao emitidos em resposta aos pedidos
obrigatorios apresentados pela Comissao Europeia, que esta legalmente obrigada a solicitar as nossas
orientagbes sobre qualquer proposta legislativa, bem como recomendacées e propostas dirigidas ao
Conselho no contexto de acordos internacionais com impacto na protecao de dados. As observagées
formais sdo emitidas em resposta a um pedido apresentado pela Comissdo Europeia sobre projetos
de atos de execucdo ou de atos delegados.

Sempre que uma proposta legislativa ou outra proposta pertinente seja particularmente importante
para a protecdo de dados pessoais, a Comissao Europeia também pode consultar o Comité Europeu
de Protecdo de Dados (CEPD). Nesses casos, a AEPD e o CEPD trabalham em conjunto para emitirem
um parecer comum.

Regulamento Dados da UE

Emitimos um parecer conjunto com o CEPD sobre a proposta de Regulamento Dados, que visa

estabelecer regras harmonizadas relativas ao acesso e a utilizagdo de dados gerados a partir de um
vasto leque de produtos e servigos, nomeadamente os objetos conectados («Internet das coisas»), os
dispositivos médicos ou sanitérios e os assistentes virtuais.

O parecer salientou que os dados devem ser tratados de acordo com os valores europeus, se 0 nosso
objetivo for construir um futuro digital mais seguro. A medida que sio criadas novas oportunidades de
utilizagdo de dados, é necessario assegurar que o atual quadro de protecdo de dados permanece
plenamente intacto. Salientdmos ainda que o acesso das autoridades publicas aos dados deve ser
sempre devidamente definido e limitado ao estritamente necessario e proporcional, o que ndo é o

caso nos termos do projeto de Regulamento Dados.
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Espaco Europeu de Dados de Saude

Emitimos também um parecer conjunto sobre a proposta relativa ao Espaco Europeu de Dados de

Saude, em que defendemos uma forte protegédo dos dados de satide eletrénicos.

A proposta relativa ao Espago Europeu de Dados de Salde ¢é a primeira de uma série de propostas
relativas a espacos de dados europeus comuns em dominios especificos. Serd parte integrante da
construgdo de uma Unido Europeia da Satide destinada a permitir a UE fazer pleno uso do potencial

oferecido por um intercambio, utilizacdo e reutilizagdo seguros e protegidos de dados de salde.

Juntamente com o CEPD, manifestdmos varias preocupagdes, nomeadamente sobre a utilizagao

secundaria de dados de salide eletrénicos.

Inteligéncia artificial

Tal como salientado na Estratégia da AEPD para 2020-2024, a inteligéncia artificial (IA) é cada vez mais
utilizada nos servigos publicos e na justica penal. O nosso papel é assegurar que esta nova tecnologia
é utilizada em conformidade com a legislacdo da UE em matéria de protecdo de dados e que respeita

a privacidade das pessoas.

Para além de outras iniciativas que desenvolvemos, ou em que participdmos, emitimos um parecer

sobre a Recomendacédo de Decisdo do Conselho que autoriza a abertura de negociacdes, em nome da

Unido Europeia, tendo em vista uma convencdo do Conselho da Europa sobre inteligéncia artificial,

direitos humanos, democracia e Estado de direito (Convencao IA), que consideramos ser um passo

importante para desenvolver o primeiro instrumento internacional sobre IA juridicamente vinculativo,
de acordo com as normas e os valores europeus em matéria de direitos humanos, democracia e Estado
de direito, que complementa o Regulamento Inteligéncia Artificial. No entanto, salientdmos a
necessidade de incluir garantias adequadas, sélidas e claras em matéria de protecdo de dados para

proteger as pessoas que possam ser afetadas pela utilizagdo de sistemas de |A.
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Luta contra a criminalidade
Emitimos uma selegdo de pareceres sobre diversas propostas no dominio do direito penal.

Por exemplo, um dos nossos pareceres, emitido juntamente com o CEPD, centrou-se numa proposta

de regulamento para prevenir e combater o abuso sexual de criancas (material de abuso sexual de
criangas). Manifestdmos o nosso apoio aos objetivos e as metas da proposta, exprimindo, no entanto,
a preocupagdo de que esta pode apresentar mais riscos para as pessoas e, por extensdo, para a
sociedade em geral, do que para os criminosos objeto de agdo penal por material de abuso sexual de

criangas.

Outro exemplo digno de nota em que formuldmos as nossas recomendacdes e orientagdes, diz respeito
ao tema da cooperagdo internacional na luta contra a criminalidade. Em especial, emitimos um parecer
sobre duas propostas: uma que autoriza os Estados-Membros da UE a assinar o Segundo Protocolo

Adicional a Convencao de Budapeste sobre o Cibercrime e outra que autoriza os Estados-Membros da

UE a ratificarem este mesmo Protocolo.

Embora a investigacdo e a repressdo da criminalidade sejam um objetivo legitimo, para o qual a
cooperagdo internacional, incluindo o intercdmbio de informagdes, desempenha um papel importante,
sublinhdmos a importancia de a UE ter acordos sustentaveis de partilha de dados pessoais com paises
terceiros para efeitos da aplicagdo da lei. Estes acordos devem ser plenamente compativeis com o
direito da Unido, incluindo os direitos fundamentais a privacidade e a protegdo de dados..

3.4.
Futuro da protecao de dados: execugao eficaz no mundo digital

THE FUTURE OF
DATA PROTECTION

Effective enforcement
in the digital world

Em junho de 2022, organizdmos a nossa Conferéncia da AEPD intitulada «The Future of Data Protection:

Effective Enforcementin the Digital World», que reuniu mais de dois mil participantes, tanto em Bruxelas

como em linha, em que discursaram mais de cem oradores e tiveram lugar trés sessées principais, 16
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sessbes de debate em grupos menores, nove discursos de apresentacao individuais e cinco eventos
paralelos. O evento de dois dias promoveu debates cruciais sobre o futuro da protecdo de dados, com

especial destaque para a aplicagdo do Regulamento Geral sobre a Protegdo de Dados (RGPD).

A nossa visdo a longo prazo para o futuro da prote¢do de dados é clara: é necessario abordar a
execugdo de uma forma pan-europeia para assegurar um nivel elevado de protecédo real e coerente

das pessoas e cumprir a promessa do RGPD.

3.5.

Um dos trés pilares fundamentais da Estratégia da AEPD para 2020-2024 é a previsdao, nomeadamente
0 NOSsO compromisso em ser uma instituicdo inteligente, que assume a visdo a longo prazo das

tendéncias na protecdo de dados e o contexto juridico, social e tecnolégico.

Uma das formas de por em prética a previsdo é a colaboragdo com peritos, especialistas e autoridades
de protegdo de dados. A nossa intengdo é compreender as tecnologias, analisar as suas implicagdes em
matéria de privacidade e prote¢do de dados para as pessoas, com o objetivo de partilhar conhecimentos
e promover o desenvolvimento destas tecnologias novas e emergentes de uma forma que respeite a

privacidade. O TechSonar e o TechDispatch sdo duas das nossas iniciativas neste dominio.

O TechSonar visa antecipar as tendéncias tecnolégicas emergentes. O principal objetivo desta iniciativa
é compreender melhor a evolugédo futura do setor das tecnologias do ponto de vista da protegdo de
dados. Com base no nosso esforco coletivo, através do rastreio de tendéncias, do processo criativo
por participagdo, da analise, da publicacdo, da defesa e do acompanhamento continuo, pretendemos
contribuir para o debate
mais amplo sobre a previsao
no ambito das instituicdes,
orgdos e organismos da UE.

Publicado em 10 de novembro 0
de 2022, o segundo relatério [ECHSONAR

anual TechSonar analisa cinco 2022-2023

tecnologias que merecem ser

acompanhadas no préximo REPORT

ano, a saber: moeda digital

do Banco Central, metaverso,

dados sintéticos, aprendizagem
federada e sistemas de detecéo

de noticias falsas.
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O TechDispatch visa explicar os desenvolvimentos tecnolégicos emergentes. Os relatérios
TechDispatch, que receberam um prémio da Assembleia Mundial para a Privacidade em 2021, fazem

parte das atividades mais vastas da AEPD de acompanhamento tecnolégico. Cada relatério

TechDispatch fornece descri¢des factuais de uma nova tecnologia, avalia os possiveis impactos na
privacidade e na protecdo de dados pessoais de modo preliminar, como os compreendemos

atualmente, e ligagbes para outras leituras recomendadas. O relatério TechDispatch deste ano,

publicado em julho de 2022, centra-se no Fediverso e nas plataformas de redes sociais federadas.

TECHIJisPATCH

3.6.
Inovacao digital

Um dos nossos objetivos fundamentais da Estratégia da AEPD para 2020-2024 é a promocéao de
ferramentas favoraveis a protecao de dados que respeitem e privilegiem os direitos fundamentais das
pessoas ao longo do seu desenvolvimento e utilizagdo. Para concretizar estes objetivos, procurdmos,
e continuamos a procurar, ferramentas alternativas, nomeadamente ferramentas de comunicacéo
e colaboragdo que cumpram a legislacdo e as normas da UE em matéria de protecdo de dados.
Ao utilizarmos, nés proprios, estas ferramentas alternativas, pretendemos incentivar as instituicoes,
orgdos e organismos da UE a seguir o nosso exemplo. Deste modo, podemos minimizar, coletivamente,

a nossa dependéncia de fornecedores monopolistas, para evitar bloqueios prejudiciais.

Dando o exemplo, desempenhamos um papel importante na promogéao da inovagao digital através
da utilizagdo de aplicagbes e plataformas de fonte aberta que proporcionam alternativas favoraveis
a privacidade aos produtos fornecidos e aos servigos prestados por grandes empresas tecnoldgicas,
por exemplo. O nosso compromisso para com a privacidade estende-se tanto as redes sociais como
as ferramentas de colaboragdo, com iniciativas como o EU Video e o EU Voice e os projetos-piloto

Nextcloud.
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Em fevereiro de 2022, langdmos a fase-piloto de duas plataformas de redes sociais: o EU Voice, para
publicar publicagdes regulares sobre as nossas atividades, e o EU Video, para publicar videos, como
canais de comunicagdo adicionais e alternativos a fim de interagir com o nosso publico. Ambas as
plataformas fazem parte de redes sociais descentralizadas, gratuitas e de fonte aberta que ligam os
utilizadores num ambiente orientado para a privacidade, com base no Mastodon e no software
PeerTube. Ambos os projetos salientam a protecdo de dados e a privacidade dos utilizadores,
assegurando que as instituicdes, 6rgaos e organismos da UE tém acesso a ferramentas de comunicagdo

que se alinham com os valores e principios europeus, sem comprometer os seus dados pessoais.

EU VOICE|VIDEO

Engaging

with

Para além das redes sociais, apoiamos a adogdo de ferramentas de colaboragdo alternativas que
privilegiem a privacidade. O projeto-piloto Nextcloud é um excelente exemplo deste compromisso. O
Nextcloud é uma plataforma de computagdo em nuvem, autoalojada e de fonte aberta que permite
aos utilizadores armazenarem, partilharem e colaborarem em ficheiros, calendérios e contactos de
modo seguro. Ao favorecer e utilizar ferramentas conscientes da privacidade como o Nextcloud,
demonstramos o nosso compromisso em promover um ecossistema digital que respeita os principios
da protecdo de dados e da privacidade, incentivando, em dltima andlise, o desenvolvimento de

solugbes alternativas inovadoras e mais favoraveis a privacidade.

Em junho de 2022, durante a Conferéncia da AEPD intitulada «The Future of Data Protection: Effective

Enforcement in the Digital World», também desenvolvemos uma solucdo de videoconferéncia

personalizada que respeitou plenamente os requisitos de transferéncia de dados previstos no RGPD e
no Regulamento (UE) 2018/1725, permitindo-nos dar o exemplo e langar as bases para o cumprimento
dos requisitos relativos a prote¢do de dados. Enquanto autoridade de protegdo de dados competente
para supervisionar todas as institui¢gdes, érgaos e organismos da UE, foi importante para nés mostrar
que é possivel demonstrar um cumprimento exemplar no que diz respeito as ferramentas de
videoconferéncia e, em especial, o cumprimento das regras de transferéncia de dados quando se trata

de transferir dados pessoais para paises fora da UE e do EEE.
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3.7.
Comunicacao sobre a protecao de dados

B

L

Enquanto organizagdo, um dos nossos objetivos é explicar de forma transparente, clara e interativa o

que estamos a fazer e porqué, dado que é importante para os cidadaos da UE compreenderem os seus

direitos em matéria de protegdo de dados e de que forma estes podem ser afetados.

Presenca em linha cada vez mais crescente

A AEPD tem uma presenga em linha bem estabelecida em vérios canais das redes sociais, a saber:
Twitter (29,1 k), LinkedIn, em que ultrapassédmos os 63 mil seguidores este ano, YouTube (2,75 k), EU
Voice (5,1 k) e EU Video (0,69 k), através dos quais podemos chegar facil e rapidamente ao publico

mundial.

Em geral, criamos conteido para promover campanhas de melhoria da visibilidade, bem como

reportagens ao vivo sobre a participagdo da AEPD em eventos.

Aproximar a protecao de dados do publico

Por vezes, a proteg¢do de dados pode ser bastante complexa, pelo que envidamos esfor¢os para emitir
conteldo que se adeque tanto aos peritos especializados em questdes de prote¢do de dados como
aos peritos ndo especializados em questdes de protecdo de dados, aproximando o nosso trabalho do

publico.

De entre este contelido, podem citar-se a elaboragdo de boletins informativos mensais, a prestagado
de explicagbes sucintas e curtas sobre as nossas iniciativas mais recentes e a forma como estas podem
afetar o publico, a elaboragéo de fichas informativas em que discriminamos conceitos fundamentais em

matéria de protecao de dados, bem como a realizagdo de campanhas nas redes sociais e a colaboragao
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com outras instituicdes, 6rgdos e organismos da UE para aumentar a sensibilizagcdo para as questdes
de protegdo de dados. Este ano, para avancar ulteriormente neste sentido, langdmos uma nova série

de podcasts, a Newsletter Digest, para chegar a um publico mais vasto, a fim de o informar sobre o

que fazemos para proteger os seus dados.

Comunicacgao social e relacdes publicas

Interagimos frequentemente com os meios de comunicacdo social, em especial através dos nossos
comunicados de imprensa sobre iniciativas significativas em matéria de protecdo de dados com
um amplo impacto em toda a UE. Este ano, foi dedicada atengdo consideravel a varios temas, com
pedidos de acompanhamento ou de entrevista, como a supervisdo da Europol e da Frontex ou a nossa

Conferéncia da AEPD realizada em junho.

Do mesmo modo, mantemos a nossa relagdo com o publico respondendo aos pedidos apresentados
pelo publico sobre o nosso trabalho e competéncias enquanto instituicdo da UE e organizando visitas

de estudo nas nossas instalagdes.

Recuperar o ritmo apés a COVID-19

A medida que as restrices relacionadas com a COVID-19 foram gradualmente minimizadas,
conseguimos retomar os eventos, aumentar as atividades presenciais €, ao mesmo tempo, adapta-los
a um mundo pds-COVID-19. Os nossos eventos e atividades foram concebidos para participagédo em
linha e presencial, o que nos ajudou, ao mesmo tempo, a reduzir o nosso impacto ambiental enquanto

organizacdo. De modo notavel, em junho de 2022, acolhemos com éxito dois grandes eventos hibridos:

a Conferéncia intitulada «The Future of Data Protection: Effective Enforcement in the Digital Age», que

reuniu duas mil pessoas tanto em linha como presencialmente, e a nossa Supervision Conference:

Data protection and criminal justice, em novembro de 2022, que contou com a participagdo de mais

de duzentas pessoas tanto em linha como presencialmente. Para a maioria dos nossos eventos, demos
o nosso melhor no sentido de adotar uma abordagem «mais verde», recorrendo a restauragdo local,
evitando o desperdicio de alimentos e adquirindo material da nossa marca a nivel local e fabricado a

partir de materiais reutilizaveis.

Comunicacao colaborativa

Em 2022, trabalhdmos com outras instituicdes, 6rgdos e organismos da UE, colaborando em
atividades de comunicagdo comuns. Em outubro, unimos forcas com a Agéncia da Unido Europeia

para a Ciberseguranca (ENISA) e com a Comissédo Europeia para apresentar uma campanha para o

Més Europeu da Ciberseguranca, assinalando o seu 10.° aniversario. Noutro caso, fornecemos ideias e
prestdmos apoio em matéria de protecao de dados ao Comité Interinstitucional para a Comunicagao
em Linha (IOCC). Em especial, com os projetos-piloto EU Voice e EU Video, cooperamos amplamente
com o |IOCC para fornecer orientagbes editoriais e politicas de servidores, bem como para ajudar as

instituigdes, 6rgdos e organismos da UE que participam nos projetos.
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3.8.

Para apoiar os nossos objetivos, em especial os
estabelecidos na Estratégia da AEPD para 2020-2024,
alargdmos a nossa organizagdo e introduzimos outras

alteragdes para refletir melhor a nossa forma de trabalhar.

Adaptamos a organizagdo interna da AEPD, criando um
servigo juridico especifico e a Secgdo da Governagao
e Conformidade Interna, a fim de obtermos os
conhecimentos  especializados  necessarios  ao

desempenho de determinadas tarefas.

Concretizar os nossos objetivos também implica gerir os nossos recursos com cuidado. A este
respeito, foram investidos esforcos significativos no planeamento, na execugdo e na auditoria do nosso

orgamento.

Procedemos também aos preparativos necessérios para abrir um gabinete de ligacdo da AEPD
em Estrasburgo, que serd oficialmente inaugurado no inicio de 2023, para reforcar a cooperacdo

interinstitucional e internacional e prestar apoio consultivo complementar sobre prote¢do de dados.

Indicadores-chave de desempenho de 2022

Utilizamos vérios indicadores-chave de desempenho (ICD) para nos ajudar a acompanhar o nosso
desempenho tendo em conta os principais objetivos definidos na Estratégia da AEPD. Tal permite-nos
adaptar as nossas atividades, se necesséario, para aumentar o impacto do nosso trabalho e a utilizagdo

eficaz dos recursos.

O painel de ICD abaixo contém uma breve descricdo de cada ICD e dos resultados em 31 de dezembro
de 2022. Estes resultados sdo medidos em relagdo as metas iniciais ou aos resultados do ano anterior,

utilizados como indicador.

Em 2022, concretizdmos, ou ultrapassamos (nalguns casos, de modo significativo), as metas fixadas
em oito dos nove ICD, com um ICD, o ICD 8 sobre a taxa de ocupagdo do quadro de pessoal. Estes
resultados ilustram bem o percurso positivo que mantivemos na concretizacdo dos nossos objetivos

estratégicos ao longo do ano.
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INDICADORES-CHAVE DE
DESEMPENHO

ICD 1
Indicador

interno

ICD 2
Indicador
interno e

externo

ICD 3
Indicador

interno

ICD 4
Indicador

externo

. -
(T

Numero de iniciativas, incluindo
publicagdes, em matéria de

acompanhamento tecnolégico e

promogao de tecnologias destinadas

a melhorar a privacidade e a

protegdo de dados organizadas ou

coorganizadas pela AEPD

Numero de atividades centradas

em solugdes assentes em politicas

interdisciplinares (internas e externas)

Ndmero de casos tratados no

contexto da cooperagéo internacional
(ACP, CdE, OCDE, GPEN, IWGDPT,

Conferéncia da Primavera,

organizag¢des internacionais) para

os quais a AEPD deu um contributo

escrito significativo

Numero de processos nos quais a

AEPD atuou na qualidade de relator

principal, relator ou membro da

equipa de redagdo no contexto do

CEPD
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Resultados em
31.12.2022

13 iniciativas

8 atividades

27 casos

21 processos

Meta 2022

10 iniciativas

8 atividades

5 casos

5 processos



ICD5
Indicador

externo

ICD 6
Indicador

externo

ICD7
Indicador

externo

ICD 8
Indicador

interno

ICD 9
Indicador
interno

NuUmero de pareceres emitidos nos
termos do artigo 42.° e de pareceres
conjuntos da AEPD e do CEPD
emitidos em resposta aos pedidos
de consulta legislativa da Comissédo

Europeia

Nudmero de auditorias/visitas
realizadas presencialmente ou a

distancia

Numero de seguidores nas contas

da AEPD nas redes sociais: YouTube
(YT), LinkedIn (L), Twitter (T), EU Voice
e EU Video

Taxa de ocupagdo do quadro de

pessoal

Execucdo do orcamento
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4 pareceres conjuntos

27 pareceres

4 auditorias

2 visitas

YT-2,75k
L-63k
T-29,1k

EU Voice - 5,1 k
EU Video - 0,69 k

86,9%

98,2%

Ano anterior
como critério de

referéncia

3 auditorias/visitas

diferentes

Resultados do ano
anterior + 10 %

90%

85%
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